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[요    약]

무인항공기(UAV) 군집은 IoBT(Internet of Battlefield Things) 환경에서 정찰·감시 등 군사 임무 수행의 핵심 요소로 활용

되고 있으나, 개방된 무선 채널의 특성상 위장 공격, 재전송 공격, 물리적 포획 등 다양한 보안 위협에 노출된다. 이를 해소하기 

위해 PUF(Physical Unclonable Function) 기반 경량 인증 기법들이 제안되어 왔으나, 기존 기법들은 초기 인증 시점에만 신원 

검증을 수행하여 세션 탈취, 내부자 위협, 물리적 포획 후 위장 공격에 구조적으로 대응하지 못하는 한계를 가진다. 본 논문은 

PUF의 경량 인증 특성과 제로 트러스트(Zero Trust)의 지속적 검증 원칙을 결합한 상호인증 프로토콜을 제안한다. 제안 기법

은  기존 1:1 기반 기법 대비 군집 규모 확장성을 확보하고, 5개 보안 항목을 추가로 충족하면서도 UAV 실시간 운용에 영향을 

주지 않음을 확인한다.

[Abstract]

UAV swarms are key elements in military missions, such as reconnaissance and surveillance in IoBT environments; however, 
they are exposed to various security threats, including impersonation and replay attacks and physical capture, due to the nature of 
open wireless channels. Physical unclonable function (PUF)-based lightweight authentication schemes have been proposed to 
address these threats. However, existing schemes only perform identity verification during the initial authentication phase and are 
structurally unable to respond to session hijacking, insider threats, and post-capture impersonation. This study proposes a mutual 
authentication protocol that combines the lightweight authentication properties of PUFs with the continuous verification principle 
of zero trust. The proposed scheme achieves swarm-level scalability beyond existing one-to-one-based schemes and satisfies five 
additional security properties unmet by previous works, while having a negligible impact on real-time UAV operations.
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Ⅰ. 서  론

최근 무인항공기(Unmanned Aerial Vehicle, UAV) 군집 

기술은 IoBT(Internet of Battlefield Things) 환경에서 정찰, 

감시, 타격 등 다양한 군사 임무 수행의 핵심 수단으로 부상하

고 있다. UAV 군집은 다수의 UAV가 협력하여 단일 UAV로

는 수행이 어려운 광역 임무를 효율적으로 달성할 수 있으며, 

일부 노드의 손실에도 임무를 지속할 수 있는 구조적 강건성을 

제공한다. 그러나 UAV는 개방된 무선 채널을 통해 통신하며, 

배터리 전력, 처리 능력, 메모리 등 온보드 자원이 제한적이라

는 특성을 갖는다. 이러한 환경적 특성은 위장 공격

(Impersonation Attack), 재전송 공격(Replay Attack), 중간

자 공격(Man-in-the-Middle), 물리적 포획(Physical 

Capture) 등 다양한 보안 위협에 UAV 군집을 노출시킨다[1].

이러한 위협에 대응하기 위해, PUF(Physical Unclonable 

Function)의 하드웨어 기반 복제 불가 특성을 활용한 경량 

인증 프로토콜이 다수 제안되었다. PUF는 반도체 제조 공정

에서 발생하는 물리적 변동성을 이용하여 각 칩마다 고유한 

시도-응답 쌍(Challenge-Response Pair, CRP)을 생성한

다. 장점으로는 비밀 키를 별도로 저장하지 않아도 하드웨어 

수준의 신뢰 근거(Root of Trust)를 확보할 수 있다[2]. 

Wazid 등은 IoD 환경에서 해시함수와 XOR 연산 기반의 

AKA 방식[3]을, Srinivas 등은 임시 자격 증명 기반의 

TCALAS[4]를, Bansal 등은 V2G 시스템을 위한 PUF 기반 

SUKA 프로토콜[5]을, Alladi 등은 PUF를 활용한 UAV-지

상기지국 환경에 특화된 SecAuthUAV[6]를 각각 제안하였

다. 기존의 PUF 기반 인증 기법들은 초기 등록 및 접속 시점

에 한 번 인증을 수행한 이후 세션이 유지되는 동안 해당 노

드를 지속적으로 신뢰하는 경계 기반 보안 모델을 따르고 있

어, 비행 중 UAV가 물리적으로 포획된 후 공격자가 추출한 

자격증명으로 정상 노드를 위장하는 공격이나, 세션 키 탈취

를 통한 내부자 위협을 탐지할 수 없다.

한편, 차세대 보안 패러다임 제로트러스트(Zero Trust)는 

“절대 신뢰하지 말고 항상 검증하라(Never Trust, Always 

Verify)”는 원칙에 기반한다. NIST SP 800-207[7]에서 정

책결정지점(PDP), 정책집행지점(PEP)으로 구성되는 논리적 

아키텍처와 신뢰 점수 기반 동적 위험 평가를 체계화하였다. 

미 국방부는 제로트러스트 참조 아키텍처 v2.0[8]을 발표하

고, 국내에서도 과학기술정보통신부가 제로트러스트 가이드

라인 2.0[9]를 통해 군사 시스템을 포함한 고신뢰 환경에의 

적용 기준을 제시하였다. 

이에 본 논문은 PUF의 경량 인증 특성과 제로트러스트의 

지속적 검증 원칙을 결합한 UAV 군집 환경 경량 상호인증 

프로토콜을 제안한다. 제안 시스템 모델은 지상기지국

(PDP)-클러스터 헤더(PEP)-멤버 UAV(PUF 탑재 노드)의 

3계층 구조로 설계되었으며, 초기 상호인증 이후에도 신뢰 점

수 기반 정책 판단을 통한 주기적 PUF 재인증을 수행한다. 

이를 통해 기존 기법이 대응하지 못하는 세션 탈취, 포획 후 

위장 공격, 내부자 위협에 추가적으로 대응하면서도, 재인증 

연산을 경량화하여 UAV 실시간 운용에 영향을 주지 않는 수

준의 오버헤드만을 요구한다.

본 논문의 구성은 다음과 같다. 2장에서는 PUF, 제로트러

스트를 소개하고 UAV 군집 보안 위협에 대한 관련 연구를 

소개한다. 3장에서는 시스템 모델과 제안 프로토콜을 기술하

며, 4장에서는 보안성 분석과 성능 검증을 수행한다. 마지막

으로 5장에서 결론 및 향후 연구 방향을 제시한다.

Ⅱ. 관련 연구

2-1 PUF(Physical Unclonable Function)

PUF(Physical Unclonable Function)는 반도체 제조 공정

에서 발생하는 미세한 물리적 변동성을 이용하여 각 칩마다 고

유한 응답을 생성하는 하드웨어 보안 기술이다. 동일한 설계를 

적용한 두 칩이라도 제조 과정에서의 공정 편차로 인해 동일한 

챌린지(Challenge)에 대해 서로 다른 리스폰스(Response)를 

출력한다. 이러한 챌린지-리스폰스 쌍(CRP)은 칩의 고유한 

“물리적 지문”으로 기능한다. PUF는 비밀 키를 메모리에 별도

로 저장할 필요가 없으므로, 물리적 포획을 통한 키 추출 공격

에 대한 본질적 저항성을 제공한다. 해시 및 XOR 연산과 결합

하여 경량 인증 프로토콜을 구성할 수 있어 UAV와 같은 자원 

제약 환경에 적합하다[2]. PUF의 이러한 경량성과 복제 불가 

특성은 제로트러스트 환경에서 하드웨어 수준의 신뢰 근거

(Root of Trust)를 확보하는 핵심 수단이 된다.

2-2 제로트러스트(Zero Trust) 보안 모델

제로트러스트는 “절대 신뢰하지 말고 항상 검증하라”는 원

칙에 기반한 보안 모델로, 네트워크 내부와 외부를 구분하지 

않고 모든 접속을 지속적으로 검증하는 접근 방식이다. 제로트

러스트의 핵심 원칙은 세션 유지 중에도 신원과 행위를 반복 

확인하는 지속적 검증, 업무 수행에 필요한 최소한의 권한만을 

부여하는 최소 권한, 그리고 네트워크가 이미 침해되었을 수 

있다는 전제 하에 피해 확산을 최소화하는 침해 가정이다. 

NIST SP 800-207은 제로트러스트 아키텍처의 논리적 구성

요소로 정책결정지점(Policy Decision Point, PDP)과 정책집

행지점(Policy Enforcement Point, PEP)을 정의한다[7]. 

1) PDP(Policy Decision Point)

PDP는 접근 요청에 대한 허용 또는 차단을 판단하는 중앙 결

정 기능을 수행하는 정책 결정 지점이다. 사용자 신원, 기기 상

태, 환경 컨텍스트 등 다양한 속성을 종합하여 정책을 평가한다. 

2) PEP(Policy Enforcement Point)

PEP는 PDP의 판단 결과를 실제 네트워크에서 집행하는 
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정책 이행 지점이다. PEP에서는 접근 허용, 제한, 차단 등의 

조치를 수행한다. 또한 제로트러스트는 접근 통제 시 단일 인

증 결과에만 의존하지 않고, 신뢰 점수(Trust Score) 기반의 

동적 위험 평가를 수행하여, 인증된 주체라 하더라도 세션 유

지 중 컨텍스트가 변화하면 접근 권한을 실시간으로 재조정

할 수 있다. 이는 기존의 이분법적(허용/차단) 접근 통제와 근

본적으로 차별화된다.

3) 군사분야에서의 제로트러스트

미 국방부는 제로트러스트 참조 아키텍처 v2.0[8]을 발표

하고 국내에서는 과학기술정보통신부가 2024년 제로트러스

트 가이드라인 2.0[9]를 발표하여 군사 시스템을 포함한 고

신뢰 환경에의 적용 기준을 제시하였다. 또한 오충만 등이 사

이버전자전 환경에서 무선 통신 위협에 대한 제로트러스트 

기반 대응 방안[10]을 제시하였으며, 강대영 등은 제로트러

스트 2.0 가이드라인을 기반으로 한국군 C4I체계에 속성기반

접근통제(ABAC)를 적용한 계층형 보안정책 구조를 설계

[11]하였다. 그러나 UAV 군집과 같이 자원 제약이 심한 무

인체계 환경에 대한 제로트러스트 적용 연구는 아직 초기 단

계에 있다. 특히 제로트러스트의 PDP-PEP 구조와 신뢰 점

수 기반 동적 위험 평가를 UAV 군집에 적용하기 위해서는 

경량화된 인증 수단이 반드시 수반되어야 한다.

2-3 UAV 군집 환경에서의 보안 요구사항 

UAV 군집은 공중 무선 환경에서 다수의 노드가 동적으로 

통신하는 특성상 다양한 보안 위협에 노출된다. 본 절에서는 

인증 프로토콜이 충족해야 할 주요 보안 요구사항을 분석한다.

1) 상호 인증

통신에 참여하는 양측이 서로의 신원을 검증하는 절차이

다. UAV 군집 환경에서는 UAV와 지상기지국 간, 그리고 

UAV 상호 간에 정당한 노드임을 확인하는 과정이 선행되어

야 안전한 데이터 교환이 가능하다.

2) 위장 공격

공격자가 정상 UAV 또는 GCS의 신원을 위조하여 네트워

크에 접근하는 공격이다. 특히 UAV가 물리적으로 포획된 후 

추출된 자격증명으로 정상 노드를 위장하는 포획 기반 위장 

공격(Post-Capture Impersonation)은 초기 인증만으로는 

탐지가 불가능하다.

3) 재전송 공격

공격자가 정상적으로 송수신된 인증 메시지를 가로채어 저

장한 후, 이를 나중에 재전송함으로써 인증 절차를 우회하는 

공격이다. 타임스탬프나 난수(nonce)를 검증하지 않는 경우 

발생할 수 있다.

4) 중간자 공격

악성 노드가 정상적인 통신을 하는 두 노드 사이에 위치하

면서, 송수신되는 메시지와 패킷을 가로채거나 변조하는 공격

이다.

5) 물리적 포획 공격

공격자가 비행 중이거나 착륙한 UAV를 물리적으로 탈취

하여, 내부에 저장된 암호 키, 인증 정보 등을 추출하는 공격

이다. PUF는 하드웨어의 물리적 특성에 기반하여 키를 생성

하므로, 칩을 분해하더라도 동일한 값을 복제할 수 없어 이에 

대한 저항성을 제공한다.

6) 세션 탈취 및 내부자 위협

초기 인증이 완료된 이후 유지되는 세션을 공격자가 가로

채거나, 인가된 내부 노드가 악의적으로 행동하는 경우이다. 

기존의 경계 기반 보안 모델에서는 초기 인증 이후 노드를 신

뢰하므로 이러한 위협에 대응하기 어렵다. 제로트러스트의 지

속적 검증 원칙은 세션 유지 중에도 주기적으로 노드의 신원

을 재확인함으로써 이에 대응할 수 있는 구조적 기반을 제공

한다.

7) 기기 복제 불가 보장

각 노드가 고유한 신원을 가지며, 이를 물리적으로 복제할 

수 없음이 보장되어야 한다. PUF는 제조 공정의 물리적 변동

성에 기반하여 각 칩마다 고유한 응답을 생성하므로, 하드웨

어 수준에서 기기 복제 불가성을 보장한다.

2-4 관련 연구 분석 및 한계 

UAV의 자원 제약사항을 고려하여 여러 경량화 인증 프로

토콜이 제안되었다. Wazid 등은 드론과 사용자 간의 인증을 

위해 해시함수와 XOR 연산 기반의 AKA 방식[3]을 제안하

였으며, Srinivas 등은 IoD 환경에서 임시 자격 증명 기반의 

TCALAS[4]를 제안하였다. Bansal 등은 V2G 시스템을 위

한 PUF 기반 SUKA 프로토콜[5]을 제안하여, PUF를 사용

한 2단계 상호 인증을 달성하였다. Alladi 등은 UAV-지상기

지국 환경에 특화된 PUF 기반 인증 기법 SecAuthUAV[6]

(이하 “PUF Only”로 표기)를 제안하여, 해시, XOR, PUF 연

산만을 사용한 경량 상호인증과 세션키 생성을 달성하였다. 

그러나 PUF Only 역시 초기 인증 이후 세션 동안의 지속적 

검증 메커니즘은 제공하지 않으며, UAV-GS 간 1:1 통신만

을 전제로 하고 있다.

위의 기존 연구들은 공통적으로 두 가지 구조적 한계를 가진

다. 첫째, 대부분의 PUF 기반 인증 기법은 UAV와 지상기지국 

간의 1:1 통신을 전제로 하며, CRP를 지상기지국의 데이터베

이스에 저장하는 방식을 취한다. Swarm 환경에서 클러스터 

헤더 역할을 하는 드론이 탈취될 경우, 해당 군집의 인증 과정

은 정상적으로 수행될 수 없다. 또한 [5]의 SUKA는 V2G 환
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경을, [6]의 PUF Only는 UAV-GS 1:1 환경을 전제로 설계

되어 있어, UAV 군집의 계층적 구조와 확장성을 반영하지 못

한다. 둘째, 기존 기법들은 초기 인증 이후 세션 동안 해당 노

드를 신뢰하는 경계 기반 보안 모델을 따르고 있다. 이는 비행 

중 UAV가 물리적으로 포획된 후 공격자가 추출한 자격증명으

로 정상 노드를 위장(Post-Capture Impersonation)하거나, 

세션 키가 탈취되어 내부자 위협이 발생하는 상황에 대응할 

수 없다는 근본적 한계를 갖는다. NIST SP 800-207[7]에

서 정의한 제로트러스트의 핵심 원칙인 지속적 검증과 신뢰 

점수 기반 동적 위험 평가가 이러한 한계를 해소할 수 있는 

대안으로 주목되고 있으나, 기존의 [3], [4], [5], [6] 어느 

기법도 이를 반영하지 않고 있다.

본 논문에서는 이러한 한계를 동시에 해소하기 위해, PUF 

기반 인증에 제로트러스트의 지속적 검증 원칙을 결합한 경량 

상호인증 프로토콜을 제안한다. 제안 기법은 GCS(PDP)-클

러스터 헤더(PEP)-멤버 UAV의 3계층 구조와 신뢰 점수 기

반 정책 판단을 통해, 기존 기법이 대응하지 못하는 세션 탈취, 

포획 후 위장 공격, 내부자 위협에 추가적으로 대응하며, 재인

증 과정은 해시 및 XOR 연산 중심의 경량 설계를 통해 UAV 

실시간 운용에 영향을 주지 않는 수준으로 억제하였다.

Ⅲ. 제안 기법

본 장에서는 UAV 군집 환경에서 제로트러스트 원칙을 적

용한 PUF 기반 경량 상호인증 프로토콜을 제안한다. 먼저 시

스템 모델과 위협 모델을 정의한 후, 사전 등록, 초기 상호인

증, 지속적 재인증의 3단계로 구성되는 프로토콜을 기술한다.

3-1 시스템 모델 및 위협 모델

본 논문에서는 중앙 지상기지국(GCS)에 연결된 유한 개수

(N)의 UAV로 구성된 군집 시스템을 고려한다. UAV는 주변 

환경의 모니터링 및 감시 데이터를 수집하며, 수집된 데이터

는 클러스터 헤더 UAV를 통해 GCS로 전송된다. UAV는 배

터리 전력, 처리 능력, 메모리와 같은 온보드 자원이 제한적이

며, GCS는 풍부한 컴퓨팅·메모리·에너지 자원을 갖춘 안전하

고 보호된 지상 위치에 있다고 가정한다.

제안하는 시스템 모델은 제로트러스트 아키텍처의 논리적 

구성요소를 UAV 군집 환경에 매핑하여, 다음과 같이 세 가

지 역할 계층으로 구성된다. 제안된 시스템 모델의 개략도는 

그림 1에 나타낸다.

1) 지상기지국(GCS)

제로트러스트 아키텍처의 정책결정지점(PDP) 역할을 수

행한다. 모든 UAV의 PUF CRP 데이터베이스를 보유하며, 

초기 등록 및 인증뿐 아니라 세션 유지 중 발생하는 재인증 

요청에 대한 정책 판단을 담당한다.

2) 클러스터 헤더 UAV (CH)

군집 내에서 GCS와 직접 통신하는 대표 UAV로, 정책집

행지점(PEP) 역할을 수행한다. GCS의 정책 판단 결과를 수

신하여 멤버 UAV에 대한 접근 통제를 실행하며, 주기적 

PUF 재인증 요청을 중계한다. 

3) 멤버 UAV (U i )
PUF 칩을 탑재하고 있으며, 초기 군집 합류 시 CH를 통해 

GCS에 등록·인증된다. 이후에도 CH로부터 주기적인 PUF 챌

린지를 수신하고 리스폰스를 반환하여 신원을 재검증받는다.

위협 모델 측면에서는 적대적 UAV 노드의 존재를 가정한

다. 공격자는 정상 UAV를 물리적으로 탈취하거나 악성 노드

로 교체할 수 있으며, 군집에 합류하여 내부 통신을 교란하거

나 허위 데이터를 주입하려 시도할 수 있다. 지상기지국은 물

리적으로 보호된 환경에서 운용되므로 신뢰할 수 있는 노드

로 가정한다[1]. 특히 본 논문에서는 2-3절에서 정의한 위장 

공격 중에서도, 비행 중 정상 UAV가 물리적으로 포획된 후 

공격자가 추출한 자격증명을 이용해 정상 노드로 위장하는 

포획 기반 위장 공격(Post-Capture Impersonation) 시나리

오를 명시적으로 위협 모델에 포함한다.

3-2 주요 표기법

제안 프로토콜에서 사용되는 주요 표기법은 표 1과 같다.

3-3 사전 등록 단계(Registration)

사전 등록 단계는 UAV가 군집에 배치되기 전, 물리적으로 

안전한 환경에서 수행되는 일회성 절차이다. 

Step R1. GCS는 각 UAV U i에 대해 고유 식별자 IDi를 

할당한다. 

Step R2. GCS는 N개의 챌린지 집합 {Ci, Ci, …, CiN}을 
그림 1. 시스템 모델

Fig. 1. System model
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생성하여 U i에게 전송한다. 

Step R3. U i는 탑재된 PUF 칩을 이용하여 각 챌린지에 대

응하는 응답 Rij = PUFi(Cij)를 생성하고, GCS에 반환한다.

Step R4. GCS는 CRP 데이터베이스 DBi = {(IDi, Cij, Rij)}
를 안전한 저장소에 기록한다. UAV 측에는 어떠한 비밀 정보도 

저장되지 않으며, PUF 칩 자체가 신뢰 근거로 기능한다.

3-4 초기 상호 인증 단계(Authentication)

UAV가 군집에 합류할 때, CH를 통해 GCS와 상호 인증을 

수행하고 세션 키를 확립한다. 초기 상호인증의 메시지 흐름

은 다음과 같다.

Step A1 (U i → CH). U i는 타임스탬프 T과 난수 N을 

생성하여, 인증 요청 메시지 M = {IDi, T, N}을 CH에 전

송한다.

Step A2 (CH → GCS). CH는 M에 자신의 식별자 IDCH
와 타임스탬프 T를 추가하여 GCS로 전달한다: M = {IDi, IDCH, T, T, N}.

Step A3 (GCS). GCS는 DBi에서 미사용 챌린지 Ci를 선

택하고, 해당 Ri를 조회한다. 인증 검증값 V = h(IDi ‖ Ri ‖ N ‖ T)과 마스킹된 챌린지 Ci = Ci ⊕ h(Ri ‖ N)을 생성

하여 CH에 전송한다: M = {Ci, V, T}.
Step A4 (CH → U i). CH는 M을 U i에게 중계한다.

Step A5 (U i). U i는 h(Ri ‖ N)을 계산하여 Ci = Ci ⊕ 
h(Ri ‖ N)을 복원하고, Ri′ = PUFi(Ci)를 계산한다. V′  = 

h(IDi ‖ Ri′ ‖ N ‖ T)가 수신한 V과 일치하는지 확인하여 

GCS를 인증한다. 검증 성공 시, 난수 N를 생성하고 V = 

h(Ri′ ‖ N ‖ T)을 CH를 통해 GCS에 전송한다: M = {V, N, T}.
Step A6 (GCS). GCS는 V를 검증하여 U i를 인증한다. 

양방향 인증이 완료되면, 세션 키 SK = h(Ri ‖ N ‖ N)를 계

산한다. 이후 다음 K개의 CRP를 XOR 마스킹하여 CH에 위

임한다: Mij = Cij ⊕ h(SK ‖ j), Nij = Rij ⊕ h(SK ‖ j ‖ 1)로 

마스킹하여 M = {Mij, Nij}를 CH에 전송한다.

Step A7 (CH). CH는 SK를 독립 계산한 뒤 동일한 방식

으로 XOR 역연산하여 CRP를 복원하고, 재인증 단계에서 활

용한다.

3-5 지속적 재인증 단계(Continuous Re-Authentication)

1) 재인증 프로토콜 흐름

Step C1 (CH). CH는 주기 τ마다 위임받은 CRP 집합에서 

다음 챌린지 Cinew를 선택하고, 재인증 요청 메시지 MR = 

{Cinew, NR, TR}을 U i에게 전송한다.

Step C2 (U i). U i는 Rinew = PUFi(Cinew)를 계산하고, 응

답 생성 시간 TU를 포함하여 VR = h(Rinew ‖ NR ‖ TR ‖ TU)

을 생성하여 CH에 반환한다: MR′  = {VR, TU}

Step C3 (CH). CH는 응답 수신 시간 TR′ 를 기록하고, 위

임받은 예상 응답 Rinew을 이용하여 VR′  = h(Rinew ‖ NR ‖

Notation Description

GCS(G) Ground Control Station (PDP)

CH Cluster Header UAV (PEP)Ui i-th Member UAV

IDi Unique Identifier of UiIDCH Unique Identifier of CH

PUFi(·) PUF Function of Ui
Ci, Ri Challenge-Response Pair (CRP) of Ui

(initial authentication)

Cij, Rij j-th challenge, response for Ui
Mij, Nij Masked challenge and masked response delegated 

to CH, respectively

Ci Masked challenge for UiNx Nonce generated by entity x

Tx Timestamp

TR Request transmission time recorded by CH

TR′ Response reception time recorded by CH

TU Response timestamp generated by UiV Authentication verification value generated by GCS

V Authentication verification value generated by UiVR Re-authentication verification value generated by Ui
VR′ Expected re-authentication verification value 

computed by CH

M Authentication message

SK Session Key: h(Ri||N||N ) 
h(·) One-way Hash Function (SHA-256)

⊕ XOR Operation

‖ Concatenation Operation Re-authentication Period (seconds)

K Number of Re-authentication

TS(Ui) Trust Score of UiSpuf PUF response integrity score (0 or 1)

Stime Response timeliness score (0–1)

Sbeh Behavioral consistency score (0–1)

max Maximum allowable response delay threshold

표 1. 주요 표기법

Table 1. Notations
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TR ‖ TU)을 계산하여 수신한 VR과 비교한다.  다음 세 가지 

컨텍스트 조건을 평가하여 신뢰 점수 산출에 활용한다.

• 조건 1 (PUF 응답 무결성): VR = VR′  여부

• 조건 2 (응답 적시성): TR′  - TR ≤ max 여부

• 조건 3 (행위 일관성): 해당 UAV의 이전 통신 패턴 대비 

이상 여부

2) 신뢰 점수 기반 정책 판단

CH는 Step C3에서 평가한 세 가지 조건을 종합하여 해당 U i의 신뢰 점수 TS(U i)를 산출한다.

TS U i  w∙Spufw∙S time w∙Sbeh (1)

여기서 Spuf, S time, Sbeh는 각각 무결성, 적시성, 행위 일관

성에 대한 점수(0~1)이며, 가중치 w = 0.5, w = 0.3, w 
= 0.2로 설정한다. PUF 응답 무결성(w)에 최대 가중치를 

부여하는 근거는 PUF 응답 불일치가 하드웨어 수준의 신원 

위조를 의미하는 가장 직접적인 증거이기 때문이다. 응답 적

시성(w)은 재전송 공격 방어의 핵심 지표이며, 행위 일관성

(w)은 네트워크 교란 등에 의한 오탐을 줄이기 위해 보조 지

표로서 가장 낮은 가중치를 부여한다. 

단, PUF 응답 무결성(Spuf)이 0인 경우, 다른 조건과 무관

하게 TS(U i) = 0으로 설정한다. 이는 PUF 불일치가 포획 후 

위장 공격의 직접적 증거이므로, 즉시 격리가 필요하기 때문

이다. 가중치의 정밀 최적화는 운용 환경과 위협 수준에 따라 

조정 가능하며, 시뮬레이션 기반 최적값 도출은 향후 연구 과

제로 남긴다.

3) 단계별 대응 메커니즘

군집 내 헤더 드론(CH)은 산출된 신뢰 점수에 따라 표 2와 

같이 차등적 정책 대응을 수행한다. 이는 제로트러스트의 최

소 권한 원칙을 구현하는 것으로, 획일적인 허용/차단이 아닌 

위험 수준에 따른 동적 접근 통제를 가능하게 한다. 

Trust Score Range State Action

TS ≥ 0.7 Normal
Maintain normal 
communication, apply default 
period 

0.4 ≤ TS <0.7 Warning
Shorten period to /2, restrict 
high-risk commands, report 
to GCS

TS < 0.4 Isolation
Block communication, 
invalidate session key, report 
anomaly to GCS

표 2. 신뢰 점수에 따른 단계별 대응

Table 2. Action based on trust score

• 정상 상태 (TS ≥ 0.7)

PUF 응답 무결성, 응답 적시성, 행위 일관성이 모두 양호

한 경우이다. CH는 해당 U i의 군집 내 통상 통신을 유지하고, 

기본 재인증 주기 를 그대로 적용한다. 해당 UAV는 정찰 데

이터 송수신, 군집 대형 유지를 위한 좌표 교환, GCS로부터

의 임무 명령 수신 등 모든 군집 기능에 제한 없이 참여할 수 

있다.

• 주의 상태 (0.4 ≤ TS < 0.7)

PUF 응답은 일치하나 응답 지연이 임계값에 근접하거나, 

행위 일관성 점수가 저하된 경우이다. 이는 네트워크 교란, 일

시적 통신 장애, 또는 공격의 초기 징후일 수 있으므로, CH는 

다음과 같은 제한적 조치를 수행한다. 첫째, 재인증 주기를 
/2로 단축하여 해당 노드에 대한 검증 빈도를 높인다. 둘째, 

정밀 타격 명령, 군집 대형 변경 등 고위험 명령의 수신 및 실

행을 제한한다. 셋째, GCS에 해당 UAV의 주의 상태 전환 이

벤트를 보고하여, 군집 전체의 상황 인식을 지원한다. 주의 상

태의 UAV가 이후 재인증에서 신뢰 점수가 회복되면 정상 상

태로 복귀하며, 지속적으로 점수가 하락하면 격리 상태로 전

환된다.

• 격리 상태 (TS < 0.4)

PUF 응답이 불일치하거나, 복수의 조건에서 동시에 이상

이 탐지된 경우이다. 특히 PUF 무결성(Spuf)이 0인 경우, 다

른 조건과 무관하게 TS = 0으로 자동 설정되어 즉시 격리가 

적용된다. 이는 포획 후 위장 공격의 직접적 증거이기 때문이

다. CH는 즉시 다음 절차를 수행한다. 첫째, 해당 U i를 군집 

통신에서 격리하여 모든 데이터 송수신을 차단한다. 둘째, 해

당 노드와의 세션 키를 무효화하여 이후 통신을 완전히 차단

한다. 셋째, GCS에 이상 이벤트를 보고(log: IDi, 실패 유형, 

TS 값, 시각)한다. 해당 UAV의 군집 재합류 여부는 GCS의 

정책 판단에 따라 결정된다. 신뢰 점수 계산은 이미 수행되는 

PUF 응답 검증과 타임스탬프 비교 결과를 재활용하는 산술 

연산으로 구성되므로, 전체 인증 오버헤드에 미치는 영향은 

무시 가능한 수준이다. 

Ⅳ. 보안성 분석 및 성능검증

본 장에서는 제안 기법의 보안성을 정성적으로 분석한 후, 

연산 및 통신 오버헤드를 정량적으로 비교한다. 비교 대상은 

UAV 환경에서 PUF 기반 인증의 대표 기법인 Alladi 등의 

PUF Only[6]와, V2G 환경의 Bansal 등의 SUKA[5]이다. 

4-1 보안성 분석

보안성 분석은 2장 3절에서 언급한 UAV 군집 환경에서의 
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보안 요구사항 7개 이외에 제안기법이 달성하는 5개의 항목

인 세션 탈취, 내부자 위협, 물리적 포획 후 위장공격, 지속적 

검증, 최소 권한 접근통제의 5개 항목을 추가로 비교한다.

1) 상호 인증 및 위장 공격 방어

제안 기법은 초기 상호인증 단계에서 GCS와 U i가 PUF 

응답 기반 검증값 V, V를 교환하여 양방향 인증을 달성한

다. 일반 위장 공격의 경우, 공격자는 PUFi(·) 함수에 접근할 

수 없으므로 V 검증 단계에서 탐지된다. 포획 기반 위장 공

격(Post-Capture Impersonation)의 경우, 공격자가 자격증

명을 추출하더라도 PUF 칩 자체는 물리적으로 복제가 불가

능하므로 올바른 응답을 생성할 수 없다. 또한 지속적 재인증

을 통해 세션 유지 중에도 주기적으로 새로운 챌린지를 전송

하므로, 포획된 자격증명으로 위장한 공격자는 최초 재인증 

주기  이내에 탐지되어 격리된다. 반면 SUKA[5] 및 PUF 

Only[6]는 초기 인증 시점에만 PUF 검증을 수행하므로, 초

기 인증 이후 발생하는 포획 기반 위장 공격에는 대응할 수 

없다.

2) 재전송 공격 및 중간자 공격 방어

제안 기법은 매 인증 및 재인증 메시지에 난수와 타임스탬

프를 포함하며, 사용된 CRP는 데이터베이스에서 제거되므로 

재전송 및 재사용이 불가능하다. 또한 GCS가 PUF 응답을 마

스킹(Ci = Ci ⊕ h(Ri ‖ N))하여 전송하므로, 공격자가 메시

지를 가로채더라도 Ri를 모른 상태에서는 원본 챌린지를 복

원할 수 없다. 세션 키 SK = h(Ri ‖ N ‖ N) 역시 PUF 응답 

기반으로 생성되어 복호화·무결성 우회가 불가능하다.

3) 세션 탈취 및 내부자 위협 대응

본 항목은 제안 기법이 기존 기법 대비 가장 차별화되는 보

안 특성이다. 기존 기법들은 초기 인증 완료 후 세션 동안 노

드를 신뢰하므로, 세션 키 탈취나 내부자의 악의적 행동에 대

응할 수 없다. 제안 기법은 제로트러스트의 “무엇도 신뢰하지 

말고, 모든 것을 매번 확인하라” 원칙에 따라 재인증 주기 
마다 PUF 기반 신원 재검증을 수행한다. 그리고 신뢰 점수 

기반 정책 판단을 통해 PUF 무결성, 응답 적시성, 행위 일관

성을 종합적으로 평가한다. 세션 키가 탈취되었더라도 원본 

PUF 칩 없이는 재인증 단계에서 즉시 탐지된다. CH 자체도 

GCS로부터 주기적으로 재인증을 받는 대상이므로, CH 탈취

에도 구조적으로 대응한다. 또한 신뢰 점수에 따른 “정상

(Normal)”, “주의(Warning)”, “격리(Isolation)” 3단계 차등 

대응은 제로트러스트의 최소 권한 원칙과 동적 위험 평가를 

구현한 것으로, 기존의 이분법적 접근 통제와 근본적으로 차

별화된다.

4) 보안 기능 비교

이상의 분석을 종합한 보안 기능 비교는 표 3과 같다. 

Security Property
PUF

Only[6]
SUKA[5] Proposed

Mutual Authentication O O O

Impersonation Attack O O O

Replay Attack O O O

MITM Attack O O O

Physical Capture O O O

Device Unclonability O O O

Session Abuse X X O

Insider Threat X X O

Post-Capture 
Impersonation

X X O

Continuous Identity 
Verification

X X O

Least Privilege Access 
Control

X X O

표 3. 보안 기능 비교

Table 3. Security feature comparison

제안 기법은 기존 기법이 충족하는 7개 기본 보안 요구사

항을 모두 충족함과 동시에, 제로트러스트 원칙에 기반한 5개 

항목을 추가로 충족한다.

4-2 성능 분석

본 논문에서 경량성은 기존 1:1 초기 인증 기법보다 모든 

연산 항목이 감소한다는 의미가 아니라, UAV의 제한된 연산 

자원과 실시간 통신 주기 내에서 추가 보안 기능을 수행할 수 

있을 정도로 인증 및 재인증 비용이 낮다는 의미로 정의한다. 

따라서 제안 기법의 성능은 초기 인증 1회 비용뿐 아니라, 세

션 유지 중 반복 수행되는 재인증 비용과 추가로 충족되는 보

안 요구사항을 함께 고려하여 평가한다.

1) 실험 환경

공정한 비교를 위해 초기 인증단계에서 PUF 인증방식을 1

회 사용하는 Alladi 등의 PUF Only[6]와 동일한 실험 환경

을 채택하였다. 프로세서는 Raspberry Pi 3B(C 언어)이며, 

해시 함수는 SHA-256을 모든 비교 기법에 일괄 적용하였다. 

단위 연산 비용은 표 4와 같다.

Operation Symbol Unit Cost (μs)

Hash(SHA-256) Th 6.5 

PUF Challenge-Response Tp 0.4

XOR Tx 1.26

RNG Tn 0.253

Concat Tc 0.587

표 4. 단위 연산 비용(Raspberry Pi 3B, C언어)
Table 4. Unit operation cost (Raspberry Pi 3B, C language)
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2) 초기 인증 연산 비용 비교

세 기법의 초기 상호인증(UAV 1대당 1회)에 소요되는 연

산량은 표 5와 같다. 

Operation
PUF

Only[6]
SUKA[5] Proposed

Hash(Th ) 3 6 9

PUF(Tp) 2 1 1

XOR(Tx ) 8 6 3

RNG(Tn ) 2 2 1 

Concat(Tc ) 11 4 6

Time 37.34 μs 49.81 μs 66.46 μs

표 5. 초기 인증 연산 비용 비교

Table 5. Computation cost comparison for initial 
authentication

제안 기법의 초기 인증 소요시간은 66.46 μs로 PUF 

Only[6] 대비 약 78% 증가한다. 이는 GCS-CH-UAV의 3

계층 구조에서 세션 키 확립뿐 아니라, 이후 재인증에 사용될 

CRP 위임 정보를 생성·검증하기 위한 추가 해시 연산이 포함

되기 때문이다. 따라서 제안 기법의 초기 인증 비용은 단순한 

1:1 초기 인증 비용이 아니라, 지속적 재인증을 가능하게 하

기 위한 초기 설정 비용으로 해석하는 것이 타당하다. 

다만 초기 인증 1회 비용 단독 비교는 기능적으로 등가가 

아니다. PUF Only[6]가 동일하게 K회의 신원 검증을 수행

하려면 초기 인증을 K회 반복해야 하므로, K=3 기준 누적 비

용은 37.34×3 = 112.02 μs인 반면 제안 기법은 66.46 + 

14.83×3 = 110.95 μs이다. 즉 분할상환비용(amortized 

cost) 관점에서 환산한 평균 인증 비용은 제안 기법이 27.74 

μs로 PUF Only(37.34 μs) 대비 약 26% 감소하며, 이는 

78% 증가분이 K회 재인증을 위한 1회성 setup 비용임을 정

량적으로 뒷받침한다.

반면, 세션 유지 중 반복적으로 수행되는 재인증 비용은 

14.83 μs로 초기 인증 비용의 약 22% 수준에 불과하다. 즉, 

제안 기법은 초기 단계에서 제한적인 추가 비용을 부담하는 

대신, 이후 세션 유지 단계에서는 낮은 비용으로 지속적 검증

을 수행하는 구조이다. 

이러한 구조는 초기 인증 이후 노드를 계속 신뢰하는 기존 

기법과 달리, 세션 탈취, 포획 후 위장 공격, 내부자 위협 등 

세션 유지 중 발생 가능한 위협을 탐지할 수 있다는 점에서 

보안 기능 향상과 연산 비용 증가 간의 합리적인 trade-off를 

제공한다.

3) 재인증 오버헤드

제안 기법만이 갖는 재인증 1회당 연산은 Hash 2회, PUF 

1회, RNG 1회, Concat 2회로, 총 14.83 μs이다. 이는 초기 

인증의 약 22% 수준의 경량 연산으로, 제로트러스트의 지속

적 검증을 자원 제약 환경에서 실현 가능하게 한 핵심 설계이

다.  본 논문에서의 경량성은 기존 1:1 초기 인증 기법보다 모

든 연산 항목이 감소한다는 의미가 아니라, UAV의 제한된 

연산 자원과 실시간 통신 주기 내에서 지속적 재인증을 반복 

수행할 수 있을 정도로 인증 비용이 낮다는 의미이다. 따라서 

제안 기법의 성능은 초기 인증 1회 비용뿐 아니라, 세션 유지 

중 반복 수행되는 재인증 비용과 추가로 충족되는 보안 요구

사항을 함께 고려하여 평가되어야 한다. 이러한 관점에서 제

안 기법은 초기 단계에서 CRP 위임을 위한 추가 비용을 부담

하지만, 이후 세션 유지 단계에서는 14.83 μs의 낮은 비용으

로 지속적 검증을 수행할 수 있다.

4) K(재인증 횟수)값에 따른 민감도 분석

재인증 횟수 K가 증가함에 따라 총 소요시간이 선형적으로 

증가하지만, K=3 기준 약 110.95 μs는 UAV C2 링크 성능 

평가에서 활용되는 단방향 지연 기준 50 ms[13]의 약 

0.22% 수준으로 매우 작은 값이다. K값에 따른 총 소요시간

은 표 6과 그림 2에 나타내었다.

K Total Cost (μs) vs PUF Only[6]

1 66.46 + 14.83 × 1 = 81.29 +118%

3 66.46 + 14.83 × 3 = 110.95 +197%

5 66.46 + 14.83 × 5 = 140.61 +277%

표 6. K값에 따른 총 소요시간(UAV 1대당)
Table 6. Total cost by re-authentication count K

그림 2. K값에 따른 총 소요시간 그래프(UAV 1대당)
Fig. 2. Total cost comparison by re-authentication (K=1,3,5)

5) 군집 규모 확장성 분석

UAV 군집 규모 N에 따른 전체 인증 소요시간은 표 7과 

같다(재인증 횟수 K=3 기준). 

N=100 기준 제안 기법의 총 소요시간은 약 11.1 ms로, 

UAV C2 링크 성능 평가에서 활용되는 단방향 지연 기준 50  

ms[13]의 약 22% 수준이다. PUF Only[6] 대비 약 2.97배

이나, PUF Only가 동일하게 K=3회의 신원 검증을 수행하려

면 매회 초기 인증을 반복해야 하므로 3,734×3 = 11,202 μs
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가 소요되어, 제안 기법(11,095 μs)과 거의 동등한 수준이다. 

즉, 제안 기법은 PUF Only와 사실상 동등한 연산 비용으로 

세션 탈취 및 내부자 위협 탐지 기능을 추가로 제공한다. 모

든 기법이 선형적 증가만을 보이며, 실제 운용에서는 UAV별 

재인증이 병렬 수행되므로 체감 지연은 이보다 작다. 군집 규

모에 따른 소요시간 비교는 그림 3에 나타내었다. 

UAV (N) PUF Only[6] SUKA[5] Proposed

5 186.7 249.1 554.8

10 373.4 498.1 1,109.5

20 746.8 996.2 2,219.0

30 1,120.2 1,494.3 3,328.5

50 1,867.0 2,490.5 5,547.5

75 2,800.5 3,735.8 8,321.3

100 3,734.0 4,981.0 11,095.0

표 7. 군집 규모별 총 소요시간(K=3)
Table 7.  Total cost by swarm size N (K=3)

그림 3. 군집 규모 N에 따른 세 기법의 인증 소요시간 그래프

Fig. 3. Total cost comparison by swarm size N

다만 이 결과는 연산 비용 중심의 이론적 분석이며, 실제 

무선 채널에서 발생하는 RTT, 패킷 손실, 멀티홉 라우팅 지

연은 포함하지 않는다. 실시간 UAV 군집 협조 운용에서 통

신 지연이 핵심 제약 요인으로 작용함[14]을 고려할 때, 본 

결과는 제안 기법이 CH의 연산 자원 측면에서 군집 규모 증

가를 수용할 수 있음을 보이기 위한 것이며, 실제 UAV 군집 

환경에서의 최적 재인증 주기 τ는 네트워크 지연을 함께 고려

하여 설정되어야 한다. 특히 N대의 UAV를 순차적으로 재인

증하는 경우 τ는 최소한 N대의 재인증 연산시간과 각 노드 

간 통신 지연을 모두 포함할 수 있도록 설정되어야 하며, 이

에 대한 정밀 평가는 NS-3 기반 네트워크 시뮬레이션을 통

해 후속 연구에서 수행할 필요가 있다.

6) 통신 비용 비교

해시 다이제스트 256 bit, PUF 응답 256 bit, 난수 128 

bit, 식별자 64 bit 기준 UAV 1대당 통신 비용은 표 8과 같다.

제안 기법은 PUF Only 대비 약 60% 통신량 증가를 보이

나, 이는 3회의 재인증 메시지를 포함한 값이다. 재인증 1회

당 추가 통신량은 약 256 bit(32 Bytes)로, UAV 표준 통신 

프로토콜인 MAVLink v1.0의 최대 패킷 길이인 263 

Bytes[12]의 약 12.2% 수준에 해당한다. 따라서 제안 기법

의 재인증 메시지는 일반적인 UAV 제어·텔레메트리 트래픽 

대비 제한적인 추가 통신 오버헤드로 해석할 수 있다.

Item
PUF 

Only[6]
SUKA[5] Proposed

Number of Messages 4 3 10

Total Communication (bits) ~1500 1600 ~ 2400

표 8. UAV 1대당 통신 비용 (K=3)
Table 8. Communication cost per UAV (K=3)

4-3 분석 종합 

이상의 보안성 및 성능 분석 결과를 종합하면, 제안 기법은 

기존 기법 대비 5개 보안 항목을 추가로 충족하면서도, 세션

당 평균 인증 비용, 즉 분할상환비용(amortized cost) 관점

에서 PUF Only[6] 대비 약 26% 감소하였으며(동일 검증 횟

수 K=3 기준 누적 비용도 거의 동등 수준), 재인증 연산은 

14.83 μs(초기 인증의 22%)로 경량화되었고, 100대 규모 군

집에서도 총 약 11.1 ms의 소요시간만을 요구한다. 이는 앞

서 4-2절에서 언급한 UAV C2 링크 단방향 지연 기준 50 

ms 대비 약 22% 수준에 해당하여 실시간 운용에 영향을 주

지 않는 범위에 있다. 한편 실시간 UAV 군집 협조 운용에서 

통신 지연이 중요한 제약 요인으로 작용하므로[14], 제안 기

법의 연산 오버헤드는 네트워크 지연과 함께 통합적으로 평

가할 필요가 있다. 따라서 제안 기법은 보안성의 상당한 향상

을 달성하면서도, 연산 비용 측면에서 실시간 운용 적용 가능

성을 갖는 합리적 트레이드오프를 제공한다.

Ⅴ. 결  론

본 논문은 IoBT UAV Swarm 환경에서 제로트러스트 기

반 PUF 경량 상호인증 프로토콜을 제안하였다. 기존의 PUF 

기반 UAV 인증 기법들은 물리적 포획 공격에 대한 저항성을 

확보하였으나, 초기 인증 시점에만 신원 검증을 수행하는 경

계 기반 보안 모델에 의존하여 세션 탈취, 내부자 위협, 포획 

후 위장 공격에 구조적으로 대응할 수 없었다. 또한 1:1 통신 

기반으로 설계되어 UAV 군집의 계층적 구조와 확장성을 반

영하지 못하는 한계를 가졌다.

제안 프로토콜은 이러한 한계를 해소하기 위해 PUF의 경

량 인증 특성과 제로트러스트의 지속적 검증 원칙을 결합하

였다. PUF 응답 무결성, 응답 적시성, 행위 일관성을 종합한 

신뢰 점수 기반 정책 판단을 통해 “정상(Normal)”, “주의
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(Warning)”, “격리(Isolation)”의 3단계 차등 대응을 구현함

으로써, 제로트러스트의 최소 권한 원칙과 동적 위험 평가를 

UAV 군집 환경에 실질적으로 적용하였다.

보안성 분석 결과, 제안 기법은 Alladi 등의 PUF Only[6]

와 Bansal 등의 SUKA[5]가 충족하는 7개 기본 보안 요구사

항을 모두 충족한다. 동시에 세션 탈취, 내부자 위협 탐지, 포

획 후 위장 공격 탐지, 지속적 신원 재검증, 최소 권한 접근 

통제의 5개 항목을 추가로 충족하였다. 성능 분석 결과 [5], 

[6]과 동일한 환경에서 재인증 연산은 14.83 μs로 초기 인증

(66.46 μs)의 약 22% 수준으로 경량화되었으며, K=3 재인

증 기준 100대 규모 군집에서도 총 약 11.1 ms의 소요시간

만을 요구하였으며, 이는 UAV C2 링크 성능 평가에서 활용

되는 50 ms 수준의 단방향 지연 기준보다 낮은 값이다. 따라

서 제안 기법의 성능은 초기 인증 비용만으로 평가하기보다, 

초기 단계에서 CRP 위임을 위한 제한적인 추가 비용을 부담

하는 대신 세션 유지 단계에서 반복적인 경량 재인증을 수행

하고 추가 보안 요구사항을 충족하는 보안성 향상과 연산 비

용 증가 간의 합리적인 trade-off로 해석할 수 있다.

본 논문의 한계와 향후 연구방향은 다음과 같다. 첫째, 정

성적 보안성 분석과 이론적 연산 비용 분석에 초점을 맞추었

으며, 실제 UAV 하드웨어 플랫폼을 활용한 구현 및 실증 실

험은 향후 과제로 남긴다. 둘째, 재인증 주기 τ와 재인증 횟수 

K의 최적값은 임무 특성과 위협 수준에 따라 동적으로 조정

될 필요가 있다. 셋째, BAN Logic이나 ProVerif 등 형식 검

증 도구를 활용한 프로토콜의 형식적 안전성 증명이 필요하

다. 넷째, 제안 기법을 한국군 C4I 체계 및 IoBT 운용 환경에 

실제 적용하기 위한 통합 보안정책 프레임워크와의 연계 방

안에 대한 후속 연구가 요구된다. 
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