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[요    약]

본 논문에서는 스마트 공정의 배관 누수 감지 문제를 해결하기 위해 트리플렛 네트워크 기반의 이상 탐지 방법을 제안한다. 기
존의 머신러닝과 딥러닝 기법은 부족한 데이터 수뿐만 아니라, 데이터 잡음으로 인해 정상과 누수 데이터의 분포가 섞여 있음을 

문제로 삼고 이는 정확한 누출 감지에 어려움이 있음을 설명한다. 제안한 방법은 트리플렛 신경망을 통해 정상 데이터와 누수 데

이터의 잠재 벡터를 분리하여 잡음 문제 및 데이터 희소성 문제를 해결한다. 그 결과 비교 모델보다 높은 F1 점수를 보였으며, 그 

중에서도 트리플렛 신경망을 적용한 CNN 모델이 가장 우수한 F1 점수와 강건성을 보였다. 그러나 한 번의 실수가 크게 작용하는 

배관 누수 감지 문제에서는 더 높은 F1 점수를 기록할 필요가 있음을 언급한다.

[Abstract]

This study proposes a triplet network-based anomaly detection method to solve the problem of pipe-leak detection in smart 
processes. Existing machine learning and deep learning techniques suffer from not only insufficient data numbers but also data 
noise, which causes the distribution of normal and leaky data to be mixed, making it difficult to accurately detect leaks. The 
proposed method solves the noise and data sparsity problems by separating the latent vectors of normal and leaky data through 
a triplet neural network. The results show higher F1 scores than comparative models do, and the convolutional neural network 
model with the triplet neural network has the best F1 score and robustness. However, it is noted that higher F1 scores are needed 
to address the pipe-leak detection problem, where a single mistake plays a major role.
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Ⅰ. 서  론

최근 제4차 산업이 대두되면서 정보통신기술(ICT; Infor- 

tion & Communications Technology) 기반 공공 서비스가 

가속화되고 있다. 이에 따라 스마트 농업(Smart Farm) 분야

에서는 정보통신기술, 인공지능(AI; Artificial Intelligence) 

등을 활용해 작물 생육을 위한 최적의 환경을 구축하고, 실시

간 모니터링으로 관리할 수 있게 되었다[1],[2]. 스마트 공장

(Smart Factory) 분야는 현재 무거운 철강재를 운반하는 크

레인에 인공지능(AI)를 적용하여, 효율적으로 재료를 운반하

는 모습을 볼 수 있으며, 사람의 개입 없이 공장을 운영하는 

것을 목표로 한다[3]. 스마트 도시 분야는 화재를 사전에 감

지하는 시스템[4]을 개발하는 등 계속 발전하고 있다. 이러한 

발전은 스마트 농장, 스마트 공장, 스마트 도시뿐만 아니라 여

러 분야에서 정보통신기술(ICT)을 활용한 효율적이고 안전한 

공공 서비스 제공을 가능하게 하고 있다.

물은 인간의 삶과 사회 발전에 필수적인 자원이며, 물을 효

율적으로 관리하고 사용하는 것은 중요하다. 그러나, 물과 관

련된 산업에서는 노후화된 시설, 관리 시스템의 비효율성, 인

력 부족 등의 문제로 인해 물 손실, 환경 오염, 안전사고 등의 

문제가 발생하고 있다. 멕시코 시티의 상수도 누수율 40%[5], 

경기 성남시 수내교 안전 진단 불량 등급으로 인한 전면 철거 

사례[6] 등은 물 관리 시스템의 비효율성을 보여주고 있다.

이러한 문제를 해결하기 위해 물과 관련된 산업에서는 정보

통신기술 및 인공지능을 도입한 스마트 관리 시스템의 도입이 

필요하다. 공정 배관 누수를 사전에 감지함으로써 물 손실, 환

경 오염, 안전사고 등의 문제들을 방지할 수 있다. 따라서 공정 

배관 누수 감지 기술의 개발은 매우 중요함을 알 수 있다.

1-1 관련 연구

표 1은 배관 누수 감지 문제를 해결하기 위해 머신 러닝 및 

딥러닝 기법들을 활용한 연구이다. M. Zhou[7]는 배관 누수

Authors Methods Dataset

M. Zhou[7] TL1DCNN

Pressure DataS. Chen[8] IGCN

Ganjour Mazaev[12] Naive Bayes

Chen[9] YOLOv5, OMD-ViBe

Image Data

Ji, Honggeun[11] Thermal, RGB AE

S. Lee[13] XGBoost

Vibration Data

Spandonidis[14] LSTM AE

표 1. 머신 러닝 방법을 활용한 배관 누수 감지

Table 1. Related works on leakage detection using 
machine learning algorithms

 

탐지 및 위치 파악을 위해 앙상블 전이 학습 1차원 컨볼루션 

신경망(TL1DCNN; Transfer Learning 1D Convolution 

Neural Network)을 제안하였다. S. Chen[8]은 자가 학습 

완전 연결 계층(FC; Fully Connected Layer) 연관 그래프

를 기반으로 한 데이터로 개선된 그래프 컨볼루션 신경망

(IGCN; Improved Graph Convolution Network)을 제안하

였다. Chen[9]은 YOLOv5(You Only Look Once[10]) 및 

OMD-ViBe 모델을 통해 시각적 이미지 데이터로 배관 누수

를 탐지하는 방법을 제안하였고, Ji, Honggeun[11]은 열화

상 카메라 이미지 데이터도 함께 사용하는 방법을 제안했다. 

Ganjour Mazaev[12], S. Lee[13]는 각자 전통적인 머신러

닝 기법인 가우시안 나이브 베이즈 분류(Gaussian Naive 

Bayes Classification)과 XGBoost(eXtreme Gradient 

Boosting)를 통해 누수 탐지를 하였다. 공정 배관 누수는 드

물게 발생하는 현상이기 때문에, 누수 데이터를 확보하기에 

어려움이 있다. 대부분의 데이터는 정상 데이터이며, 누수 데

이터는 매우 적은 비율을 차지한다. 이러한 클래스 불균형 문

제는 모델 성능 저하를 야기할 수 있다. Spandonidis[14]는 

이런 문제를 해결하기 위해 이상치 탐지(Anomaly 

Detection) 기법인 LSTM 오토 인코더(LSTM AE; Long 

Short Term Memory AutoEncoder)를 제안하였다. 그러나 

실제 산업 환경에서 다양한 소음과 잡음이 포함되는 문제를 

해결하진 못하였다.

1-2 해결 방안

그림 1은 제4차 USG AI·데이터 문제해결 제조혁신 경진

대회[15]의 공정 배관 누수 여부를 표현한 스펙트로그램 데

이터셋을 t-SNE(t-Distributed Stochastic Neighbor Em- 

bedding) 알고리즘을 활용해 정상 데이터(클래스 0)과 누수 

데이터(클래스 1)의 분포로 시각화하였다. 노란 점은 누수데

이터, 붉은 점은 정상 데이터이며, 정상 데이터 분포 내에 누

수 데이터가 섞여 있는 것을 관찰할 수 있다. 이는 합성곱 신

경망(CNN; Convolutional Neural Network)와 같은 일반

적인 분류 모델로는 분류 경계선을 잡기 어려워 정확한 분류

를 할 수 없음을 의미한다.

본 연구는 거리 공간을 학습하는 심층 메트릭 학습(Deep 

Metric Learning) 기법인 트리플렛 신경망(Triplet Net- 

work)[16] 를 활용하여 이 문제를 해결한다. 트리플렛 신경

망은 기준 표본(Anchor Sample)와 긍정 표본(Positive 

Sample), 부정 표본(Negative Sample)를 인공지능 모델의 

입력으로 넣어 기준 표본과 긍정 표본의 거리는 가깝게, 기준 

표본과 부정 표본의 거리는 멀어지게 학습하는 신경망이다. 

학습을 마친 트리플렛 신경망은 정상 데이터와 누수 데이터

간의 구분할 수 있는 특징을 파악하여 데이터의 잡음이 섞인 

부분을 무시하고 이상 클래스를 식별한다. 이로 인해, 잡음을 

무시한 채 잠재 공간을 추출한다면 분류 경계선을 잡기 더욱 

쉬워질 것이라 기대한다. 또한, 트리플렛 표본 추출(Triplet 
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그림 1. 제4차 USG AI·데이터 문제해결 제조혁신 경진대회 공정 

배관 누수 데이터셋 분포 시각화

Fig. 1. Visualising distribution of leakage detection dataset 
in usg　ai competition

Sampling)을 통해 현실 세계에서 흔히 일어나는 데이터 수가 

부족한 문제를 해결한다. 본 논문은 트리플렛 신경망을 적용

한 모델과 타 모델의 성능 비교를 통해 트리플렛 신경망이 누

수 감지 문제에 적합함을 입증한다.

1-3 개요

본 논문은 다음과 같은 내용으로 구성된다. 2장 방법 부문

에서는 트리플렛 신경망 학습을 위한 기준 표본, 긍정 표본, 

부정 표본 간의 L2 거리를 계산하는 손실 함수에 관해 설명하

고 기본 모델로 사용한 합성곱 신경망과 LSTM(Long Short 

Term Memory) 모델 구성을 소개한다. 그리고 본 논문에서 

사용한 USG AI 공정 배관 누수 감지 데이터셋을 설명하고 

데이터 전처리 과정을 소개한다. 3장 결과 부문에서는 실험 

결과를 제시해 트리플렛 신경망이 누수 감지 문제에 적합함

을 입증하고 본 연구의 한계점을 논의하며 향후 연구 방향을 

모색한다.

Ⅱ. 방  법

본 논문은 기본 CNN 모델과 기본 LSTM 모델을 구성하고 

각 모델에 트리플렛 신경망을 적용하고자 한다.

2-1 기본 CNN 모델의 구조

기본 CNN 모델은 3×3 필터 Convolution Layer 하나와 

그림 2. 트리플렛 신경망에 사용 할 기본 CNN 모델 구조

Fig. 2. Base CNN model structure for triplet network

1×1 필터 Convolution Layer 하나, Max Pooling Layer 

하나로 이루어진 Convolution Block을 구성단위로 삼아 총 

5번 계층 중첩하여 모델 아키텍처를 구성하였다. 1×1 필터 

Convolution Layer는 채널 수를 줄이기 위해 배치하였다. 

그 후에는 완전 연결 계층이 이어진다. 완전 연결 계층은 합

성곱 신경망에서 추출된 특징의 전체적인 특성과 패턴을 기

반으로 최종 출력을 생성하여 입력 데이터에 대한 예측을 수

행한다.

2-2 기본 LSTM 모델의 구조

트리플렛 신경망의 기본 모델로 LSTM을 활용해 아키텍처

를 구성하였다. 3개의 단 방향 LSTM Layer를 통해 잠재 벡

터를 추출하고 완전 연결 계층을 수행하도록 구성하였다. 각 

층은 네트워크의 전체적인 특성과 패턴을 학습하고, 최종 출

력을 생성하여 입력 데이터에 대한 예측을 수행한다.

그림 3. 트리플렛 신경망에 사용할 기본 LSTM 모델 구조

Fig. 3. Base LSTM model structure for triplet network

2-3 트리플렛 신경망 구조

트리플렛 신경망의 주요 목표는 임베딩 공간에서 기준 표

본과 긍정 표본 간의 거리를 최소화하고, 동시에 기준 표본과 
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그림 4. 트리플렛 학습 방식

Fig. 4. Triplet network training method

부정 표본 간의 거리를 최대화하는 방향으로 기본 모델의 파

라미터를 학습하는 것이다. 기준 표본과 긍정 표본, 부정 표본

의 공간 벡터 F(A), F(B), F(N)은 동일한 파라미터와 가중치

를 가진 기본 모델을 통해 추출된다.

2-4 트리플렛 손실 함수

식 1은 기준 표본과 긍정 표본 간의 거리를 계산하는 유클

리드 노름(L2 Norm)이다. 는 기준 표본의 임베딩을 나

타내고, 는 긍정 표본의 임베딩을 나타낸다. 식 1의 A는 

기준 표본을 의미하고, P는 긍정 표본을 의미한다.

  (1)

식 2는 기준 표본과 부정 표본 간의 거리를 계산하는 L2 

norm이다. 는 부정 표본의 임베딩을 나타낸다. 식 2의 

N은 부정 표본을 의미한다.

  (2)

식 3은 트리플렛 손실함수(Triplet Loss Function)의 정

의로 식 1과 식 2를 기반한다. 

  max    (3)

식 3의 손실 함수를 최소화하는 방향으로 학습을 진행하면

서, 네트워크는 임베딩 공간에서 원하는 패턴을 학습하게 된

다. 트리플렛 신경망은 이런 방식으로 데이터의 특성을 뚜렷

하게 표현하고, 클래스 간의 거리를 효과적으로 조절하여 분

류 성능을 향상시킬 수 있다. 는 트리플렛 손실함수에서의 

마진값으로 기준 표본과 부정 표본 간의 거리가 긍정 표본과

의 거리보다 얼마나 더 멀어야 하는지를 정의하는 매개변수

이다. 낮은 값의 마진은 클래스 간의 구분이 충분히 이루어지

지 않고, 큰 값의 마진은 학습이 과도하게 어려워져 손실함수 

그림 5. 트리플렛 학습 방식

Fig. 5. Triplet network training method

값이 마진 값 이하로 수렴하지 않고 마진 값에 고정되는 충돌 

현상이 발생할 수 있다. 충돌 현상은 모든 데이터들이 클래스 

구분 없이 한 점으로 모여 기준 표본과 긍정 표본, 부정 표본 

모두 거리가 0이 되는 것을 의미한다. 따라서 적절한 마진 값

을 설정하는 것이 중요하다.

2-5 트리플렛 샘플링

그림 5는 데이터 수를 임의로 설정하여 분류 모델과 트리

플렛 모델에 대한 학습 샘플링을 시각화한 것이다. 분류 모델

의 경우, 학습 데이터의 수는 정상 클래스와 누수 클래스 간

의 총합으로 정의된다. 그러나 트리플렛 모델은 모든 데이터

의 합인 기준 표본과 기준 표본을 제외한 같은 클래스의 긍정 

표본, 그리고 기준 표본과 다른 클래스의 부정 표본을 각각 

선택하여 사용한다. 이로 인해 학습 데이터의 수가 지수적으

로 증가하는 것을 관찰할 수 있다. 트리플렛 신경망은 매 학

습 단계마다 표본, 긍정 표본, 부정 표본을 동적으로 추출하여 

매번 다른 데이터 집합을 학습하게 된다.

Ⅲ. 실  험

3-1 USG AI 공정 배관 누수 감지 데이터셋

제안하는 방법의 검증을 위해 제4차 USG AI·데이터 문제

해결 제조혁신 경진대회[15]의 공정 배관 누수 여부를 표현

한 스펙트로그램 데이터 사용한다. 데이터의 수는 총 6,000

개이며, 정상 데이터 3,988개, 누수 데이터 2,012개이다. 데

이터의 첫 번째 차원은 스펙트로그램의 주파수를 나타내고, 

두 번째 차원은 시간을 나타내는 2차원 형태의 데이터 셋이

다. 그림 6은 데이터의 크기 분포 히스토그램이며, x 축은 두 

번째 차원의 크기를 나타내고, y 축은 해당하는 차원 크기 데
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그림 6. 스펙트로그램 데이터 크기 분포 히스토그램

Fig. 6. Spectrogram data size distribution histogram

그림 7. Zero Padding 알고리즘

Fig. 7. Algorithm of Zero Padding 

이터의 개수를 나타낸다. 데이터의 크기가(129, 129)부터

(129, 1011)까지 다양하다. 그림 7은 다양한 크기의 데이터

들을 Zero Padding을 통해(129, 1011) 크기로 전처리하였

다. Zero Padding은 본 데이터 내용이 가운데에 위치하도록 

양쪽으로 0 값을 추가하였다. 마지막으로 데이터에 채널 축을 

부여하기 위해(129, 1011, 1)로 전처리하였다.

3-2 누수 여부 분류 성능

표 2는 잔차 학습[17](Residual Learning) 기반인 

ResNet18, ResNet34, ResNet50 모델과 AutoEncoder를 

통한 이상치 탐지(Anomaly Detection), 그리고 트리플렛 신

경망의 기본 모델이 된 CNN, LSTM과 Triplet-CNN, 

Triplet-LSTM을 평균 5겹 교차 검증을 통해 평가하였다. 각 

4,800개의 데이터를 학습 데이터셋으로 사용하고, 1,200개

의 데이터를 평가 데이터셋으로 사용하였다. ResNet18, 

ResNet34, ResNet50 모델은 F1 점수가 각 0.4358, 

0.4194, 0.2640으로 점점 내려가는 것을 볼 수 있다. 오토인

코더는 0.1462 F1 점수로 비교 모델 중 가장 낮은 점수를 기

록하였다. 트리플렛 신경망의 기본이 되는 CNN과 LSTM은 

각 0.6667, 0.7056을 기록하였고, 트리플렛 신경망을 적용

한 결과 CNN과 LSTM 모두 약 2%가 증가하여 0.7254, 

0.6843을 기록하였다. 마진값은 0.2로 설정하였고, 트리플렛 

샘플링을 통해 8,000개의 학습 데이터셋을 사용하였다. 마진

값과 데이터셋의 개수는 충돌 현상이 발생하지 않도록 파라

미터를 조정하였다. 스펙트로그램 데이터로부터 공간-시간 

특징을 모두 학습하는 LRCNN은 각 공간과 시간만을 학습하

는 CNN과 LSTM에 비해 매우 낮은 0.4302 F1 점수를 기록

하였다. 그림 8은 5겹 교차검증 결과를 박스 플롯으로 표현하

였다. CNN, LSTM, Triplet LSTM은 모델의 강건성이 낮아 

가장 낮은 분류 성능이 이상치로 표기되는 반면, 트리플렛 합

성곱 신경망은 가장 낮은 F1 점수가 0.6552로 강건성을 보

여준다.

그림 8. 모델별 5겹 교차검증 분류 성능

Fig. 8. 5-fold cross-validation classification performance by 
model

Models
Metric

Accuracy Precision Recall F1 Score

Comparative Models

ResNet18 0.5038 0.5456 0.6764 0.4358

ResNet34 0.6775 0.7699 0.4012 0.4194

ResNet50 0.6260 0.8220 0.2940 0.2640

AutoEncoder 0.6710 0.5633 0.0840 0.1462

LRCNN 0.7156 0.6315 0.3580 0.4302

Base Models

LSTM 0.7663 0.6446 0.6922 0.6667

CNN 0.7443 0.6200 0.8601 0.7056

Proposed Models

Triplet CNN 0.7995 0.6889 0.8064 0.7254

Triplet LSTM 0.7893 0.6849 0.6851 0.6843

표 2. 모델별 5겹 교차검증 평균 분류 성능

Table 2. Average 5-fold cross-validation classification 
performance by model
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그림 9. 트리플렛 신경망 잠재 벡터 시각화

Fig. 9. Visualise latent vector of triplet network

3-3 트리플렛 신경망 분포 시각화

그림 9은 트리플렛 신경망을 적용한 합성곱 신경망 모델의 

잠재 벡터를 t-SNE 알고리즘을 활용해 분포상에 시각화하였

다. 노란 점은 누수 데이터, 붉은 점은 정상 데이터이다.기존 

그림 1에서의 분포보다 정상 데이터와 누수 데이터의 거리가 

멀어진 것을 관찰할 수 있다.

Ⅳ. 결  론

본 논문에서는 배관 누수를 감지하는 기존의 기계학습, 딥

러닝 기법들에서 데이터 잡음 문제와 데이터 수 부족 문제들

을 언급하고, 트리플렛 신경망을 활용해 정상 데이터와 비정

상 데이터를 분리할 수 있는 특징을 학습함으로써 두 클래스

가 분포상에서 잘 떨어져 있는 것을 관찰하였다. 또한, 다른 

비교 모델들을 비교할 때 기존 모델로는 배관 누수 감지를 하

지 못하던 과제를 트리플렛 신경망 기법을 통해 가능해졌다

는 점에 의의가 있다. 이는 트리플렛 샘플링으로 인한 데이터 

수의 증가와 트리플렛 신경망의 학습으로 인한 데이터 잡음 

제거가 기여했다고 볼 수 있다. 그러나, 제안한 트리플렛 합성

곱 신경망 모델은 F1 점수 성능으로 보아 아직 실제 적용하기

에 무리가 있다. 한 번의 실수가 치명적인 누수 감지 과제에

서는 더 높은 F1 점수를 기록할 방법론을 강구할 필요가 있

다. 향후, 트리플렛 샘플링 동작을 개선하거나 트리플렛 손실 

함수의 충돌 현상을 방지할 수 있는 새로운 손실 함수를 정의

하고자 한다.
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