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[요    약]

기술의 발달로 인터넷 보급이 보편화됨에 따라 악성 URL과 같은 다양하고 새로운 사이버 공격의 위험이 급증하고 있다. 기존 

연구에서 주로 사용되는 지도 학습 기반 악성 URL 탐지 방법의 경우 새로운 악성 URL을 탐지하는 데 한계가 있어 본 논문에서는 

지도 학습뿐만 아니라 비지도 학습 기반 악성 URL 탐지 방법을 제안하였다. MobileBERT를 사용하여 URL 문자열을 토큰화하고 

어휘 특성을 고려한 임베딩 벡터로 변환하여 안정성과 정확성을 높이기 위한 시도를 하였다. 임베딩 벡터를 PCA 및 오토인코더로 

차원 축소한 후 XGBoost 및 LOF에 입력하여 성능 평가를 수행하였다. 지도 학습의 경우 오토인코더보다 PCA를 활용하여 임베딩 

벡터의 차원을 축소했을 때 더 높은 성능을 보였고, 차원 축소 없이 단지 MobileBERT로 임베딩한 벡터의 사용만으로도 높을 확률

로 악성 URL을 탐지할 수 있었다. 비지도 학습의 경우 전반적으로 재현율이 정밀도보다 높았으며, 정상 데이터의 샘플 수를 증가

시킬수록 탐지 성능이 향상되는 것을 확인할 수 있었다.

[Abstract]
As the spread of the Internet becomes more widespread owing to the development of technology, the risk of various new 

cyber-attacks such as malicious URLs is rapidly increasing. The supervised learning-based malicious URL detection method mainly 
used in existing research has limitations in detecting new malicious URLs. Therefore, the current study proposed detection method 
based on unsupervised as well as supervised learning. An attempt was made to increase reliability and accuracy using 
MobileBERT to tokenize URL strings and convert them into embedding vectors that take lexical features into account. The 
embedding vector was dimensionally reduced using PCA and autoencoder and then inputted into XGBoost and LOF to evaluate 
performance. In the case of supervised learning, higher performance was achieved when the dimension of the embedding vector 
was reduced using PCA rather than an autoencoder, and malicious URLs could be detected with a high probability just by using 
vectors embedded through mobileBert without dimensionality reduction. In the case of unsupervised learning, overall recall was 
higher than precision, and increasing the number of samples of normal data improved detection performance.
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Ⅰ. 서  론

기술의 발달로 인터넷 보급이 보편화됨에 따라 악성 URL

과 같은 다양하고 새로운 사이버 공격의 위험이 급증하고 있

다[1]. 이로 인해 악성 URL 탐지 연구가 더욱 중요해지고 있

다. 악성 URL(Malicious URL, Malicious Website)은 사용

자를 바이러스 공격, 피싱(Phishing) 공격, 맬웨어(Malware), 

사기 행위 등의 위험에 빠뜨릴 수 있는 악성 웹 페이지로 연

결하도록 설계된 링크이다. 사용자가 악성 URL을 클릭하면 

트로이 목마(Trojan Horse), 랜섬웨어(Ransomware), 웜

(Worm) 등의 악성 소프트웨어가 다운로드 될 수 있으며, 다

운로드 된 악성 소프트웨어가 사용자의 개인 정보에 접근하

여 사용자의 장치를 손상시키고, 금전적 손실을 입힐 수 있다. 

이러한 점으로 인해 웹사이트 보안이 더욱 중요해지고 있는 

실정이다.

현재 악성 URL을 식별하는 주요 솔루션 중 하나는 해당 

URL을 이미 악성으로 알려진 모든 URL의 목록인 블랙리스

트(Blacklist)에 추가하는 것이다[2]. 그러나 블랙리스트를 

사용하는 접근 방식은 새롭게 생성된 악성 URL을 탐지하는 

데는 적합하지 않아 이러한 단점을 해결하는 악성 URL 탐지 

방법이 필요하다. 따라서 최근에는 기계 학습 및 딥러닝 기반 

악성 URL 탐지 기술을 통해 악성 URL 탐지기의 일반성을 

향상시키는 방법이 연구되고 있다.

악성 URL 분석을 위한 특성 추출에 URL의 정적 분석과 

웹사이트 방문의 동적 분석이 활용된다. 그러나 대부분의 연

구가 보안 및 비용 상의 이유로 정적 분석에 중점을 두고 있

다[3]. 이에 본 연구에서도 Malicious URLs dataset[4]을 

사용한 정적 분석을 수행하였다. 악성 URL에는 불법적인 패

턴이 URL 문자열에 포함될 수 있고, 악성 URL을 기계 학습 

기반 모델에 주입하기 위해서는 도메인 정보, 경로 토큰 수, 

URL 길이 등과 같은 다양한 어휘적 특성을 URL 문자열로부

터 추출하는 것이 필요하다. 따라서 본 연구에서는 입력 데이

터인 URL 문자열을 토큰화하고, 어휘적 특성을 고려한 임베

딩 벡터로 변환하는 과정에 모바일 버트(MobileBERT)를 사

용하였으며, 512차원으로 임베딩된 데이터의 차원 축소를 위

해 주성분 분석(Principal Component Analysis, PCA)과 오

토인코더(Autoencoder)[5]를 사용하였다. 이후 차원 축소

된 임베딩 벡터를 지도 및 비지도 학습 기반 악성 URL 탐지 

모델에 입력하였고, 지도 학습 기반 분류기로 XGBoost 

(Extreme Gradient Boosting)[6]를 사용하였다. 또한 비지

도 학습 알고리즘인 오토인코더와 비지도 학습 기반 분류기

인 LOF(Local Outlier Factor)[7]를 사용하여 비지도 학습 

기반 악성 URL 탐지 실험도 수행하였다. 이렇듯 본 연구에서

는 모바일 버트와 지도 및 비지도 기계 학습/딥러닝 모델을 

활용한 악성 URL 탐지 방법을 제안한다.

본 논문의 구성은 다음과 같다. 2장에서는 악성 URL 탐지 

방법 관련 연구를 기술하였고, 3장에서는 본 연구에서 사용한 

데이터, 임베딩 기법, 제안한 지도 및 비지도 기계 학습/딥러

닝 모델 기반 악성 URL 탐지 방법을 서술하였으며, 4장에서

는 제안 방법들에 관한 실험 결과를 분석하였다. 마지막으로 

5장에서는 결론 및 향후 연구 방향에 대해 제시하였다.

Ⅱ. 관련 연구

기존 연구에서는 악성 URL 탐지에 주로 블랙리스트를 사

용하지만 블랙리스트를 활용하는 방식은 새롭게 생성된 악의

적인 URL을 탐지하는 데 어려움이 있다[8]. 따라서 최근에는 

악성 URL 탐지기의 일반성을 향상시키기 위해 기계 학습 및 

딥러닝 기반 악성 URL 탐지 기술이 연구되고 있다[9],[10]. 

또한 기존 연구에서는 대부분 지도 학습 기반 악성 URL 탐지 

방법이 사용되었지만 본 연구에서는 지도 학습뿐만 아니라 비

지도 학습 기반 악성 URL 탐지 방법도 제안한다.

Aljabri 등[1]은 탐지 기술과 사용된 데이터셋의 한계를 고

려하여 기계 학습 모델 기반 악성 URL을 탐지하는 방법을 설

명하고, 아랍어 악성 웹사이트 탐지와 관련된 연구 방향을 기

술하였다. Angadi 등[11]은 악성 URL 탐지에 사용되는 분류

기의 효율성을 높이기 위해 URL의 호스트 기반 및 어휘 측면

을 활용할 것을 권장하고, 악성 및 양성 URL을 AdaBoost 및 

Random Forest 기계 학습 모델을 사용하여 분류하였다. 

Wang 등[3]은 문자열의 특징을 추출하기 위해 

DCNN(Dynamic Convolutional Neural Network) 기반 악

성 URL 탐지 모델을 제안하고, 문자 임베딩 기반의 단어 임베

딩(Word Embedding based on Character Embedding)을 

활용하여 URL의 벡터 표현을 학습하는 임베딩 방법을 제안하

였다. Saleem 등[12]은 URL의 어휘적 특성만을 포함하는 

기계 학습 기반의 경량 방법을 제안하였다. 제안된 경량화 방

식은 URL에서 추출된 특성을 활용하여 실행 시간과 저장 공

간을 줄인다. Mehndiratta 등[13]은 등록된 도메인과 URL 

경로 사이에 연결된 상호 연관성을 통해 URL을 특성화하고, 

속성을 추출하여 다양한 기계 학습 알고리즘에 적용하는 피싱 

URL 탐지 방식을 제안하였다. Cui 등[14]은 그래디언트 학

습(Gradient Learning)을 기반으로 한 통계 분석과 시그모이

드 임계값을 이용한 특징 추출을 결합하여 다양한 기계 학습 

기법을 기반으로 하는 탐지 접근 방식을 제안하였다.

Ⅲ. 연구 방법

본 연구에서는 모바일 버트를 사용한 임베딩 기법을 통해 

URL 문자열을 512차원의 벡터로 변환하고, PCA 및 오토인

코더를 통해 차원 축소를 하거나 잠재 벡터(Latent Vector)

를 추출한 후, 지도 학습 기반 분류기인 XGBoost와 비지도 

학습 기반 분류기인 LOF를 통해 악성 URL을 탐지한다. 본 
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연구에서 제안하는 악성 URL 탐지 방법은 크게 3단계로 나

뉜다. 첫 번째로 모바일 버트를 이용하여 URL 문자열을 임베

딩 벡터로 변환한다. 두 번째로 변환된 임베딩 벡터를 PCA 

및 Conv1D 기반 오토인코더 모델에 입력하여 해당 벡터의 

차원을 축소하고, 이를 지도 학습 기반 악성 URL 탐지에 사

용한다. 또한 동일한 임베딩 벡터를 Conv1D 기반 오토인코

더에 입력하여 잠재 벡터를 추출하고, 이를 비지도 학습 기반 

악성 URL 탐지에 사용한다. 세 번째로 차원이 축소된 벡터를 

지도 학습 기반 분류기인 XGBoost에 입력하여 악성 URL을 

탐지하고, 비지도 학습 기반 분류기인 LOF에 입력하여 이진 

분류(Binary Classification)를 통해 악성 URL을 탐지한다. 

이후 실험 결과를 분석하고, 악성 URL 탐지 방법의 성능을 

평가한다. 그림 1은 본 연구에서 제안하는 악성 URL 탐지 방

법의 전체적인 작업 흐름을 나타낸다.

3-1 실험 데이터셋

실험에 사용된 데이터는 Malicious URLs dataset이다

[4]. 해당 데이터는 ISCX-URL-2016, malware domain 

black list dataset, faizan git repo, Phishtank dataset 및 

PhishStorm dataset 등에서 수집한 양성 URLs(Benign 

URLs), 변조 URLs(Defacement URLs), 피싱 URLs 

(Phishing URLs), 맬웨어 URLs(Malware URLs) 등 총 

651,191개의 URL로 구성되어 있으며, 이를 표 1에 정리하

였다. 실험 데이터에 있는 악성 URL 공격 (피싱, 맬웨어 및 

변조 URL 공격) 기법에 대한 간략한 설명은 다음과 같다. 피

싱 URL 공격(Phishing URL Attack)은 신용 카드 번호와 같

은 사용자의 개인 정보를 도용하기 위해 사용자의 컴퓨터에 

액세스를 시도하는 가짜 웹사이트를 열도록 유도하는 공격이

고, 맬웨어 URL 공격(Malware URL Attack)은 사용자의 장

치에 랜섬웨어, 키 로거, 트로이 목마, 스파이웨어, 컴퓨터 웜, 

바이러스 등의 맬웨어를 설치하는 악성 웹사이트로 연결하는 

공격이며, 웹사이트 변조 URL 공격(Website Defacement 

URL Attack)은 해커에 의해 변경된 악의적인 웹사이트로 사

용자를 리디렉션(Redirection) 하는 공격이다[9],[15].

Type of URL Number of URLs

Benign 428,103

Defacement 96,457

Phishing 94,111

Malware 32,520

표 1. URL의 유형에 따른 샘플 수

Table 1. Number of samples according to type of URL

중복된 URL을 제거하고, 모바일 버트를 사용하여 임베딩 

벡터로 변환한 후, 지도 학습 기반 악성 URL 탐지에 사용할 

데이터와 비지도 학습 기반 악성 URL 탐지에 사용할 데이터

그림 1. 본 연구에서 제안하는 악성 URL 탐지 방법 워크플로우

Fig. 1. Overall workflow for malicious URL detection method proposed in this study
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로 전처리하였다. 먼저 생성된 임베딩 벡터를 6:2:2의 비율로 

훈련 데이터(Training Data), 검증 데이터(Validation Data), 

테스트 데이터(Test Data)로 나누고, PCA 및 Conv1D 기반 

오토인코더 모델에 입력하여 차원을 축소하는 과정을 거쳐 

지도 학습 기반 악성 URL 탐지에 사용할 데이터로 가공하였

다. 또한 동일한 임베딩 벡터를 이용하여 양성 URL과 악성 

URL의 비율이 1:1이 되도록 테스트 데이터를 구성하고, 남

은 양성 URL로 훈련 데이터와 검증 데이터를 구성하여 비지

도 학습 기반 악성 URL 탐지에 사용할 데이터로 가공하였다. 

표 2는 지도 학습 기반 악성 URL 탐지에 사용되는 훈련, 검

증, 테스트 샘플 수와 양성, 악성 샘플 수를 나타내고, 표 3은 

비지도 학습 기반 악성 URL 탐지에 사용되는 훈련, 검증, 테

스트 샘플 수와 양성, 악성 샘플 수를 나타낸다.

Training Data
Number of Benign Samples 256,848

Number of Malicious Samples 127,827

Validation Data
Number of Benign Samples 85,616

Number of Malicious Samples 42,609

Test Data
Number of Benign Samples 85,616

Number of Malicious Samples 42,609

표 2. 지도 학습 기반 악성 URL 탐지에 사용된 훈련, 검증, 테스

트 샘플 수

Table 2. Number of training, validation, and test samples
used for supervised learning-based malicious URL
detection

Data Number of 
samples

Type of Malicious URL

Defacement Phishing Malware

Training 
Data

Benign 279,097 280,111 339,196

Malicious 0 0 0

Validation 
Data

 Benign 53,675 53,877 65,239

Malicious 0 0 0

Test 
Data

Benign 47,654 47,046 11,822

Malicious 47,654 47,046 11,822

표 3. 비지도 학습 기반 악성 URL 탐지에 사용된 훈련, 검증, 
테스트 샘플 수

Table 3. Number of training, validation, and test samples
used for unsupervised learning-based malicious 
URL detection

3-2 모바일 버트 임베딩(MobileBERT Embedding)

악성 URL에는 위법한 패턴이 URL 문자열에 포함될 수 있

기 때문에 기계 학습 기반 모델을 이용하여 악성 URL을 탐지

하려면 URL 문자열로부터 다양한 어휘적 특성을 추출하는 

것이 필요하다. 이에 본 연구에서는 모바일 버트를 사용하여 

입력 데이터인 URL 문자열을 토큰화하고, 어휘적 특성을 고

려한 임베딩 벡터로 변환하였다.

임베딩은 원본 데이터를 기계 학습 알고리즘에 직접 입력

하는 대신 비지도 사전 훈련을 통해 생성된 원본 데이터의 새

로운 표현을 학습하는 방법이다. 이 과정을 통해 원본 데이터

의 본질인 내재된 패턴을 학습하고, 내재된 구조 외에 부가적

인 노이즈 데이터를 제거한다. 또한 새로운 표현을 지도 학습 

알고리즘에 공급하면 노이즈가 줄어들어 일반화 오차도 줄어

든다. 본 연구에서는 카네기 멜론 대학(Carnegie Mellon 

University)과 Google Brain의 공동 연구로 2020년 4월에 

공개한 경량화된 BERT(Bidirectional Encoder Represen- 

tations from Transformers – MobileBERT) 모델을 사용

하였다. 모바일 버트는 지식 전이 학습(Knowledge Transfer 

Learning) 기법을 이용하여 모바일 기기에서도 구동 가능한 

경량화된 BERT 모델이다[16]. 2018년 구글에서 발표한 언

어 모델인 BERT를 압축하고 가속하기 위한 양방향 트랜스포

머인 BERT-Large 만큼 복잡한 모델을 학습시킨 후, 학습한 

지식을 가벼운 모델로 전이하는 방법을 사용한다.

3-3 차원 축소

차원 축소는 모델에 사용되는 특성의 개수를 줄이면서 유

용한 특성들을 추출하여 모델의 탐지 속도를 높이고, 성능을 

향상시키는 기술이다[17]. PCA는 가능한 한 많은 변동성을 

보존하는 것에 초점을 두어 선형 변환을 하는 차원 축소 방법

이고[18], 오토인코더는 입력 데이터의 차원을 낮추어 잠재 

벡터를 추출하는 인코더(Encoder)와 추출된 잠재 벡터를 사

용하여 입력 데이터와 유사한 데이터를 재구성하는 디코더

(Decoder)가 결합한 딥러닝 기반 비지도 학습 방법이다

[19]. 본 연구에서는 512차원의 임베딩 벡터를 PCA에 입력

하여 50, 100, 150, 200 차원으로 축소 시켰고, 동일한 임베

딩 벡터를 Conv1D 기반 오토인코더 모델에 입력하여 50, 

100 차원으로 축소 시켜 지도 학습 기반 악성 URL 탐지에 

사용하였다.

3-4 지도 및 비지도 학습 기반 이상 탐지 방법

1) 지도 학습 기반 XGBoost(Extreme Gradient Boosting)

본 연구에서는 지도 학습 기반 앙상블 알고리즘이며, 최적

화된 분산 그래디언트 부스팅 라이브러리인 XGBoost[20]를 

사용하였다. 결정 트리(Decision Tree)의 앙상블 알고리즘

인 XGBoost는 일반적으로 성능 및 속도가 뛰어나 산업계에

서 널리 사용되고 있다. 본 연구에서는 PCA를 사용하여 유용

한 특성이 추출된 50, 100, 150, 200차원의 벡터들과 

Conv1D 기반 오토인코더 모델을 사용하여 유용한 특성이 추

출된 50, 100차원의 벡터들을 지도 학습 기반 분류기인 

XGBoost에 입력하여 실험을 진행하였다.
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2) 비지도 학습 기반 오토인코더와 LOF

본 연구에서 개발한 Conv1D 기반 오토인코더 모델은 입력

층(Input Layer) 및 Conv1D 층을 포함하는 인코더와 

Conv1DTranspose 층 및 출력층(Output Layer)을 포함하

는 디코더로 구성되어 있다. 해당 모델에 데이터가 입력되면 

인코더에서 필터(Filter) 수가 8에서 64까지 2배씩 순차적으

로 증가하는 4개의 Conv1D 층, 4개의 MaxPooling1D 층 및 

다차원 배열을 1차원 배열로 선형 변환하는 Flatten 층을 거

쳐 잠재 벡터로 압축된다. 이후 디코더에서 압축된 잠재 벡터

가 4개의 Conv1DTranspose 층을 거쳐 입력 데이터와 유사

하게 재구성된다. 또한 모델 컴파일(Compile) 단계에서는 

‘Adam’을 최적화 알고리즘(Optimizer)으로 사용하고, ‘Mean 

Squared Error’를 손실 함수(Loss Function)로 사용한다.

본 연구에서는 모바일 버트로 임베딩한 512차원의 벡터를 

Conv1D 기반 오토인코더 모델에 입력하여 내재되어 있는 유

용한 패턴을 학습시키고, 50, 100, 128차원의 잠재 벡터를 

추출하였다. 이후 잠재 벡터를 주어진 데이터셋에 속한 각 개

체의 제한된 주변만 고려하여 개체가 얼마나 외곽에 있는지 

정량화하는 밀도 기반 이상 탐지 알고리즘인 LOF[7]에 입력

하여 비지도 학습 기반 악성 URL 탐지 실험을 수행하였다. 

그러나 실험에 사용된 악성 URL의 유형(클래스) 별(변조, 피

싱, 맬웨어 URL) 데이터가 불균형을 이루고 있기 때문에 적

은 데이터 유형에 대한 탐지율이 낮아질 수 있어 비지도 학습 

기반 실험에서 각각의 악성 URL 유형에 대해 이진 분류를 수

행하였다.

3-5 제안한 악성 URL 탐지 방법의 성능 평가 지표

본 연구에서는 지도 학습 기반 악성 URL 탐지를 위해 차

원 축소된 임베딩 벡터를  XGBoost 분류기에 입력하여 실험

을 진행하였다. 또한 비지도 학습 기반 악성 URL 탐지를 위

해 차원 축소된 임베딩 벡터를 Conv1D 기반 오토인코더에 

입력하여 잠재 벡터를 추출한 뒤, LOF에 입력하여 이진 분류

를 수행하였다. 수행된 실험을 통해 나온 결과를 분석하고, 정

확도(Accuracy), 모델이 악성 URL로 판단한 것 중 실제로 

악성 URL인 것의 비율인 정밀도(Precision), 실제 악성 URL 

중 모델이 악성 URL로 판단한 것의 비율인 재현율(Recall), 

F1-Score, AUC(Area Under the ROC Curve) 등의 지표

를 사용하여 모델의 성능을 평가하였다.

OS Ubuntu 18.04.6 LTS

CPU Intel(R) Xeon(R) Gold 5120

GPU NVIDIA RTX A5000

RAM 264GB

Python 3.10.9

Scikit-Learn 1.2.1

Keras 2.11.0

표 4. 실험 환경

Table 4. Experimental environment

Ⅳ. 실험 결과 및 분석

본 연구에서 제안하는 악성 URL 탐지 방법에 따라 악성 

URL 탐지 실험을 진행하고, 성능 평가를 수행하였다. 수행된 

실험 환경은 표 4와 같다.

3장에서 설명하였듯이 본 연구에서는 악성 URL이 포함된 

실험 데이터를 모바일 버트를 사용해 512차원의 임베딩 벡터

로 변환하였다. 이후 임베딩 벡터를 PCA에 입력하여 50, 

100, 150, 200차원으로 축소하고, Conv1D 기반 오토인코더 

모델에 입력하여 50, 100차원으로 축소한 후, 차원이 축소된 

벡터들을 XGBoost 분류기에 입력하여 지도 학습 기반 악성 

URL 탐지 실험을 수행하였다. 또한 동일한 임베딩 벡터를 

Conv1D 기반 오토인코더 모델에 입력하여 50, 100, 128차

원의 잠재 벡터를 추출한 후, LOF에 입력하여 비지도 학습 

기반 악성 URL 탐지 실험을 수행하였다. 지도 학습 기반 악

성 URL 탐지 실험의 경우, 검증 데이터를 XGBoost에 입력

하여 우수한 성능을 도출하는 하이퍼파라미터(Hyperpara- 

meter)를 얻은 후, 테스트 데이터를 XGBoost에 입력하여 모

델의 성능을 평가할 때 사용하였으며, 그 결과를 표 5에 정리

하였다. 비지도 학습 기반 악성 URL 탐지 실험의 경우, 2개

의 테스트 데이터를 만들고, 그중 하나를 LOF에 입력하여 우

수한 성능을 도출하는 하이퍼파라미터를 얻은 후, 나머지 하

나를 XGBoost에 입력하여 모델의 성능을 평가할 때 사용하

였다. 또한 비지도 분류 학습의 실험에서 훈련 데이터의 양성 

(Benign) 샘플 수를 30% 증가시켜, 실험 후 성능 변화에 대

한 결과를 표 6에 정리하였다.

3장에서 설명하였듯이 본 연구에서는 악성 URL이 포함된 

실험 데이터를 모바일 버트를 사용해 512차원의 임베딩 벡터

로 변환하였다. 이후 임베딩 벡터를 PCA에 입력하여 50, 

100, 150, 200차원으로 축소하고, Conv1D 기반 오토인코더 

모델에 입력하여 50, 100차원으로 축소한 후, 차원이 축소된 

벡터들을 XGBoost 분류기에 입력하여 지도 학습 기반 악성 

URL 탐지 실험을 수행하였다. 또한 동일한 임베딩 벡터를 

Conv1D 기반 오토인코더 모델에 입력하여 50, 100, 128차

원의 잠재 벡터를 추출한 후, LOF에 입력하여 비지도 학습 

기반 악성 URL 탐지 실험을 수행하였다. 지도 학습 기반 악

성 URL 탐지 실험의 경우, 검증 데이터를 XGBoost에 입력

하여 우수한 성능을 도출하는 하이퍼파라미터(Hyperpara- 

meter)를 얻은 후, 테스트 데이터를 XGBoost에 입력하여 모

델의 성능을 평가할 때 사용하였으며, 그 결과를 표 5에 정리

하였다. 비지도 학습 기반 악성 URL 탐지 실험의 경우, 2개

의 테스트 데이터를 만들고, 그중 하나를 LOF에 입력하여 우

수한 성능을 도출하는 하이퍼파라미터를 얻은 후, 나머지 하

나를 XGBoost에 입력하여 모델의 성능을 평가할 때 사용하

였다. 또한 비지도 분류 학습의 실험에서 훈련 데이터의 양성 

(Benign) 샘플 수를 30% 증가시켜, 실험 후 성능 변화에 대

한 결과를 표 6에 정리하였다.
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4-1 지도 학습 기반 악성 URL 탐지 실험 결과 분석

표 5에서 Conv1D 기반 오토인코더보다 PCA를 사용하여 

차원 축소를 했을 때 정확도, 정밀도, 재현율, F1-Score 등 

전반적인 탐지 성능이 높은 것을 확인하였다. 향후 학습이 어

렵지만 비선형 데이터에 적합한 오토인코더의 성능을 높이기 

위하여 파인 튜닝(Fine Tuning)이 필요하다고 판단된다. 또

한 임베딩 벡터를 PCA에 입력하여 200차원으로 축소한 후 

XGBoost 분류기에 입력했을 때 정밀도가 0.944, 재현율이 

0.9로 가장 높았으며, 차원을 축소하지 않은 원본 512차원 

입력 데이터의 경우에도 높은 성능을 보였는데, 이는 문자열

의 문맥 의미(Semantic)를 고려하여 특성을 추출하는 모바일 

버트의 임베딩 방법 때문으로 보인다. 향후 모바일 버트를 활

용한 더 다양한 전이 학습을 통해 탐지율(Recall)을 높이기 

위한 의미 있는 URL 문자열 특징을 추출하는 연구를 진행할 

것이다. 또한 일반적으로 알려진 공격 유형의 학습을 통해 공

격을 추론하는 지도 학습의 특성상 탐지율이 정밀도에 비해 

떨어지는 경향을 보였고, 지도 학습 기반 악성 URL 탐지 성

능을 본 연구에서 수행된 비지도 학습 기반 악성 URL 탐지 

성능의 기준(Baseline)으로 활용하였다.

Dimensionality 
Reduction

Vector 
Dimension

Test Data

Accuracy Precision Recall F1-ScoreNumber of 
Benign 

Samples

Number of 
Malicious 
Samples

PCA

50 85616 42609 0.922 0.916 0.862 0.887

100 85616 42609 0.937 0.935 0.887 0.909

150 85616 42609 0.942 0.940 0.893 0.915

200 85616 42609 0.945 0.944 0.900 0.920

Autoencoder
50 85616 42609 0.908 0.899 0.842 0.867

100 85616 42609 0.918 0.913 0.856 0.882

None 512 85616 42609 0.939 0.930 0.894 0.910

표 5. 지도 학습 기반 악성 URL 탐지 성능 평가

Table 5. Performance of supervised learning-based malicious URL detection

Type of 
Malicious 

URL

Dimension of 
Latent Vector

Training Data

Accuracy Precision Recall F1-Score AUC
Number of 

Benign Samples

Defacement

50
214690 0.609 0.586 0.742 0.655 0.609

279097 0.648 0.611 0.814 0.698 0.648

100
214690 0.617 0.594 0.743 0.660 0.617

279097 0.663 0.620 0.842 0.714 0.663

128
214690 0.631 0.601 0.779 0.679 0.631

279097 0.660 0.618 0.839 0.712 0.660

Phishing

50
215470 0.642 0.608 0.797 0.690 0.642

280111 0.655 0.615 0.827 0.705 0.655

100
215470 0.648 0.612 0.809 0.697 0.648

280111 0.654 0.615 0.822 0.704 0.654

128
215470 0.658 0.617 0.830 0.708 0.658

280111 0.657 0.616 0.833 0.708 0.657

Malware

50
260920 0.689 0.635 0.892 0.742 0.689

339196 0.683 0.631 0.884 0.736 0.683

100
260920 0.691 0.636 0.894 0.743 0.691

339196 0.696 0.639 0.898 0.747 0.696

128
260920 0.718 0.651 0.937 0.769 0.718

339196 0.716 0.649 0.944 0.769 0.716

표 6. 비지도 학습 기반 악성 URL 탐지 성능 평가

Table 6. Performance of unsupervised learning-based malicious URL detection
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4-2 비지도 학습 기반 악성 URL 탐지 실험 결과 분석

비지도 학습 기반 악성 URL 탐지 실험에서는 악성 유형별 

데이터의 불균형에 따라 이진 분류를 수행하였다. 사용자가 

악성 URL로 인해 개인 정보의 유출이나 금전적 손실 같은 심

각한 피해를 입을 수 있기 때문에 아직 알려지지 않은 새로운 

악성 URL을 탐지하는 것이 중요하다고 판단되어 재현율을 

높이는 데 주력하였으며, 이는 표 6에서 확인할 수 있다. 또한 

(그림 2)에서 유사한 샘플(URL)은 가까이, 유사하지 않은 샘

플은 멀리 떨어지도록 학습하여 차원을 축소하는 알고리즘인 

t-SNE(t-Distributed Stochastic Neighbor Embedding) 

[21]를 활용하여 테스트 데이터를 시각화하였다. 맬웨어 

URL 탐지율이 다른 두 악성 URL 유형에 비해 높았으며, 정

밀도가 0.651, 재현율이 0.944를 보였다. 시각화를 통해서도 

맬웨어가 다른 두 유형에 비해 잘 구분되는 것을 확인할 수 

있다. 웹사이트 변조 URL 공격 유형의 경우 탐지율이 다른 

두 유형에 비해 떨어지는데 이는 사용자가 신뢰할 수 있는 웹

사이트라도 손상된 사기 URL을 전달할 수 있는 공격 특성상 

URL 문자열로만 판별하기 어렵기 때문이다.

표 6을 살펴보면 전반적으로 잠재 벡터의 차원이 작아질수

록 탐지 성능이 감소하는 모습을 보였으며, 이는 어느 임계점

을 넘어 원본 데이터를 잠재 벡터로 압축하면 정보 손실이 발

생하기 때문으로 보인다. 또한 일반적으로 기계 학습 모델을 

학습시키기 위하여 정기적으로 새로 획득한 양성 패턴을 학

습 데이터에 반영하는 것이 필요하다는 가정 하에 실험을 진

행하였다. 훈련 데이터의 양성 샘플 수를 증가시키면 악성 

URL의 유형이나 잠재 벡터의 차원과 상관없이 탐지 성능이 

향상되는 것을 확인할 수 있으며, 이는 모델이 양성 URL에 

내재된 패턴을 더 많이 학습했기 때문으로 분석된다. 향후 더 

많은 양성 및 악성 URL 데이터를 수집하여 실험을 수행할 것

이다.

전반적으로 아직 알려지지 않은 새로운 공격 유형을 탐지

하기 위한 비지도 학습 특성상 악성 URL 탐지 성능이 지도 

학습 기반 악성 URL 탐지 성능에 미치지 못하고, 특히 정밀

도가 재현율에 비해 뒤떨어지기 때문에 향후 재현율 외에도 

정밀도를 향상시키는 연구가 필요하다.

Ⅴ. 결  론

본 연구에서는 URL 데이터를 모바일 버트를 사용하여 임

베딩한 후 PCA 및 오토인코더로 차원 축소하여 지도 학습 기

반 XGBoost 알고리즘 및 비지도 학습 기반 LOF 알고리즘을 

이용한 악성 URL 탐지 방법을 제안하였다. 실험 결과 지도 

학습의 경우 URL 데이터를 모바일 버트로 임베딩하기만 해

도 준수한 성능이 도출되었으며, PCA를 활용하여 임베딩 벡

터의 차원을 150, 200으로 축소했을 때 기존보다 탐지 성능

이 향상되었다. 비지도 학습의 경우 잠재 벡터의 차원이 감소

할수록 탐지 성능이 저하되는 경향을 보였으며, 이는 어느 임

계점을 넘어 원본 데이터를 잠재 벡터로 압축하면 정보 손실

이 발생하기 때문으로 보인다. 또한 훈련 데이터의 양성 샘플 

수를 증가시키면 탐지 성능이 향상되는 것을 확인할 수 있었

으며, 이는 모델이 양성 URL 데이터에 내재된 패턴을 더 많

이 학습하기 때문으로 보인다. 전반적으로 정밀도가 재현율에 

미치지 못하기 때문에 향후 연구에서는 보다 더 다양한 어휘 

특징 추출 및 효과적인 임베딩을 위한 표현 학습 방법을 고려

하여 비지도 학습 기반 악성 URL 탐지 방법의 성능을 향상시

킬 것이다.
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