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[요    약]

본 논문에서는 효율적인 네트워크 이상 탐지를 위한 차원 축소 및 오버 샘플링 방법을 비교한다. 다양한 분류 알고리즘들에 오버 

샘플링과 차원 축소가 어떠한 영향을 미치는지 분석한다. 오버 샘플링의 평가는 분류 성능 평가 지표들을 사용하여야 하며, 차원 축

소 영향의 평가는 단위 샘플 당 처리 속도를 지표로 사용한다. 실험 결과 차원 축소로 가장 눈에 띄게 처리 시간이 줄어든 모델은 

KNN과 SVM이었다. 하지만  2차원으로 축소했을 땐 오히려 증가하였다. 오버 샘플링을 적용했을 땐 소수 클래스인  U2R과 R2L의 

재현율과 F1 점수가 전반적으로 상승하여, 오버 샘플링은 소수의 공격 클래스 탐지에 유의미한 영향을 준다는 것을 확인하였다.

[Abstract]

In this paper, dimensionality reduction and oversampling methods are compared for efficient network anomaly detection, 
analyzing the effects of oversampling and dimensionality reduction on various classification algorithms. Oversampling was 
evaluated using classification performance evaluation indicators, and the dimensionality reduction effect was evaluated using the 
processing speed per unit sample as an indicator. As a result of the experiments, the models benefiting the most from 
dimensionality reduction were KNN and SVM displaying a significant reduction in processing time. However, when dimensionality 
was reduced to two dimensions, processing time increased. When oversampling was applied, it was confirmed that the recall and 
F1 scores of the minority classes U2R and R2L increased overall, confirming that oversampling had a significant effect on the 
detection of a minority class attack.
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Ⅰ. 서  론

컴퓨터 및 인터넷 기술의 발달로 네트워크에서 유통되는 

정보의 양이 증가함에 따라 이를 대상으로 하는 공격 혹은 

비정상 트래픽 역시 증가하고 있다. 특히 모바일 컴퓨팅이

나 클라우드 컴퓨팅 기술 등의 발달로 네트워크에 저장되는 

개인정보의 양이 많아지고 그 종류 또한 다양해지면서 이를 

탈취하려는 공격도 증가하고 있다. 따라서 이러한 공격으로

부터 정보를 보호하기 위한 네트워크 보안 기술이 중요해지

고 있다[1].

네트워크 보안을 위한 방법으로는 침입 방지 시스템

(IPS; Intrusion Prevention System), 망 분리, DMZ, 

NAT 등이 상용화되어 있다. 이 외에도 인공지능을 활용한 

정보 보안 시스템의 상용화도 지속적으로 개발 중이다. 이

러한 시스템 중 하나로 침입 탐지 시스템(IDS; Intrusion 

Detection System)이 있다. 침입 탐지 시스템은 다루는 대

상에 따라 호스트 침입 탐지 시스템(HIDS; Host Intrusion 

Detection System)과 네트워크 침입 탐지 시스템(NIDS; 

Network Intrusion Detection System)으로 나뉜다. 네트

워크 침입 탐지 방법 중에는 전문가가 공격 패턴을 파악하

여 그에 해당하는 패턴을 가진 패킷의 접근을 차단하는 시

그니처 탐지(Signature Detecion) 혹은 오용 탐지(Misuse 

Detection)라고 부르는 기술이 있다. 이 방법은 이미 알려

진 공격에 대해서는 안정적인 탐지 성능을 보이지만 새로운 

공격에는 취약하다는 단점이 있다. 따라서 최근에는 기계 

학습(Machine Learning) 기술을 활용하여 컴퓨터가 스스

로 정상 패턴을 학습하고 그것에서 벗어나는 패턴을 공격으

로 탐지하는 이상 탐지(Abnormal Detection) 기술이 활발

히 연구되고 있다[2].

이상 탐지 연구는 주로 정상 데이터와 공격 데이터를 구분

하는 이진 분류 방식으로 이루어지는데, 실제 시스템에서는 

공격마다 다른 방어 메커니즘이 필요하므로 이진 분류만으로

는 충분하지 않다[3]. 따라서 최근에는 다중 분류에 대한 연

구도 이루어지고 있다. 하지만 여기에는 몇 가지 어려움이 있

다. 네트워크 트래픽은 정상보다 공격 데이터가 현저하게 적

어 이진 분류에서도 공격 패킷을 잡아내는 데 어려움이 있는

데, 다중 분류의 경우 클래스 간 샘플 수의 차이가 더 크기 때

문에 이러한 문제가 더 두드러질 수 있다. 그러므로 이러한 

문제를 해결하기 위해 본 연구에서는 다중 분류를 실시하고, 

전체적인 탐지율 외에도 샘플 수가 적은 클래스의 탐지율도 

높일 방법을 연구할 것이다. 이를 위해 오버 샘플링을 실시하

여 클래스별 샘플 수의 균형을 맞춘 데이터와 그렇지 않은 데

이터가 탐지 모델의 성능에 어떠한 영향을 미치는지 알아볼 

것이다. 마지막으로 차원 축소를 통해 탐지 시간을 단축할 방

법을 모색할 것이다.

본 논문은 다음과 같이 구성된다. 제2장에서는 본 연구와 

관련된 배경 지식과 관련 연구를 살펴본다. 제3장에서는 본 

연구에서 사용된 네트워크 트래픽 데이터 세트와 본 연구에

서 제안하는 네트워크 이상 탐지 모델을 설명한다. 제4장에

서는 제안한 모델에 따라 실험한 결과를 분석하고 성능을 평

가한다. 마지막으로 제5장에서는 결론 및 향후 연구 방향에 

대해 논한다.

Ⅱ. 관련연구

이 장에서는 네트워크 이상 탐지의 기존 연구에 대해 간략

히 설명한다.

2-1 네트워크 침입 탐지 시스템

침입 탐지 시스템은 정보 시스템이 공격에 대비하고 그것

에 대응하도록 하는 시스템이다. 이 시스템은 다양한 시스템

과 네트워크 소스에서 정보를 수집하여 분석한 후 공격을 탐

지하기 위한 보안 활동들을 수행한다. 침입 탐지 시스템은 네

트워크 침입 탐지 시스템, 네트워크 노드 침입 탐지 시스템

(NNIDS; Network Node Intrusion Detection System), 

호스트 침입 탐지 시스템으로 구분할 수 있다. 네트워크 침입 

탐지 시스템은 전체 서브넷에서 전달되는 트래픽을 다루며, 

네트워크 노드 침입 탐지 시스템은 네트워크에서 특정 호스

트로 전달되는 트래픽을 분석한다. 마지막으로 호스트 침입 

탐지 시스템은 단일 컴퓨터의 감사 기록, 사용자 정보 등을 

바탕으로 침입을 탐지한다[4]. 이 중 본 연구에서 다룰 것은 

네트워크 침입 탐지 시스템이다.

네트워크 침입 탐지 기법은 크게 시그니처 탐지 혹은 오용 

탐지, 그리고 이상 탐지로 구분할 수 있다. 오용 탐지는 전문

가가 분석한 특정 공격 패턴을 시스템에 입력하고, 이 패턴과 

일치하는 패턴을 가진 패킷을 공격으로 판정하는 기법이다. 

이러한 방식은 전문가가 직접 분석하여 판단해야 하고 사전

에 파악된 공격만을 탐지할 수 있기 때문에 새로운 공격에 대

한 실시간 탐지가 어렵다는 단점이 있다. 이러한 단점을 보완

하기 위해 제안된 것이 이상 탐지이다. 이상 탐지는 정상적인 

패턴을 컴퓨터가 스스로 학습하여 그 패턴에서 벗어나는 패

킷을 침입으로 인지하는 방식이다. 최근 머신 러닝 및 딥러닝

에 대한 연구가 활발해지며 관련 기술을 네트워크 이상 탐지 

시스템에 적용하려는 연구 또한 활발히 이루어지고 있다[5].

이상 탐지 시스템 연구에서는 데이터 수집(Data Acquisition), 

데이터 전처리(Data Pre-processing), 특성 선택 (Feature 

Selection), 분류(Classification) 모델 개발 등이 주제가 된다

[6]. 데이터 수집에 관한 연구는 현실적인 데이터 수집 및 데

이터 세트 개발을 위한 것이며, 데이터 전처리에 관한 연구는 

주로 불균형한 데이터 세트(Imbalanced Data Set)의 균형을 

맞춰 탐지 모델의 성능을 높이기 위한 것이다. 다음으로 특성 

선택은 탐지 성능을 유지하면서도 컴퓨터 리소스를 최대한 적

게 사용하기 위한 방향으로 연구가 진행되고 있다. 마지막으
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로 분류 모델 연구는 다양한 머신 러닝 및 딥 러닝 분류 알고

리즘을 적용하거나 몇 가지의 알고리즘을 결합한 하이브리드 

모델을 개발하는 방향으로 진행되고 있다.

2-2 머신 러닝 기반 이상 탐지

1) 오버 샘플링(Oversampling)
클래스의 크기가 불균형한 데이터 세트는 분류 모델의 성

능에도 영향을 준다. 특히 다중 분류 이상 탐지 모델에서는 

특정 공격의 수가 다른 공격이나 정상 데이터에 비해 현저히 

적을 경우 탐지 성능이 떨어질 수 있다. 이러한 문제를 해결

하기 위해 몇 가지 방법이 제안되었다.

문헌 [6]은 딥러닝 기법 중 하나인 생성적 적대 신경망

(GAN; Generative Adversarial Network)[7]을 이용하여 

데이터 불균형 문제를 개선했다. 이 방법은 SCAE+SVM, 

VCDL, STL, S-NDAE 모델보다 모든 지표에서 전반적으로 

더 좋은 결과를 보였다. CIC-DDoS 2019 데이터 세트의 다

중 분류 결과는 정확도 98.53%, F-1 점수 99.17%로 좋은 

성능을 보였다.

2) 특성 선택 (Feature Selection)
특성 선택 혹은 차원 축소는 모델에 사용되는 특성의 개

수를 줄여 모델의 성능을 높이는 기술이다. 너무 많은 특성

은 탐지 속도를 느리게 만들거나 모델의 성능을 떨어뜨릴 수 

있다. 반대로 여러 특성들 중 분류에 유용한 특성들만을 추

출하여 훈련하면 탐지 속도도 높이고 모델의 성능도 향상시

킬 수 있다. 따라서 특성 선택에 대한 연구도 활발히 이루어

지고 있다.

문헌 [8]은 NSL-KDD 데이터 세트의 41개의 특성들 중 

관련도가 높은 5개의 특성을 선택하는 필터 방식을 사용했다. 

분류 알고리즘으로는 XGBoost와 결정트리(Decision Tree), 

랜덤 포레스트(RF; Random Forest)를 사용하였는데 

XGBoost를 사용한 모델이 F1-score, 정밀도, 재현율 모두

에서 가장 높은 점수를 보였다.

자연에서 영감을 얻은 방식도 있다. 문헌 [9]는 IDS의 성능을 

높이기 위한 방법으로 생명체에게서 영감을 받은 메타휴리스틱 

알고리즘(Bio-inspired Metaheuristic Algorithm)을 적용한 

특성 선택을 제안하였다. 이 연구에서 제안한 차원축소 알고리즘

은 PSO(Particle Swarm Optimization), MVO(Multi-verse 

optimizer), WOA(Whale Optimization Algorithm, 

FFA(Firefly Algorithm), BAT(Bat Algorithm)를 조합한 42개

의 하이브리드 알고리즘이다. 이중 MFO-WOA, FFA-GWO 모

델이 높은 정확도를 유지하면서도 44개의 특성을 15개로 줄이는 

가장 좋은 결과를 보여줬다. 분류 모델로는 서포트 벡터 머신

(SVM; Support Vector Machine), J48, RF를 사용하였다.

문헌 [10]은 적층적 오토인코더(Stacked Autoencoder)

를 사용한 후 분류 모델은 SVM을 적용하는 SAE-SVM모델

을 제안했다. 특성 추출의 효용성을 확인하기 위해 훈련 시간

과 예측 시간을 평가 지표에 포함했다. 기존 연구에서 제안한 

PCA-GMM 모델은 86.2%의 정확도와 40분의 예측 시간을 

기록했지만, SAE-SVM모델은 90.2%의 정확도를 유지하면

서 시간은 1분으로 단축하였다.

문헌 [11]은 DBN(Deep Belief Network)과 LSTM(Long 

Short-Term Memory)를 결합한 DBN-LSTM 모델을 제안

했다. DBN은 준지도 학습으로 지도 학습과 비지도 학습의 조

합으로 이루어져 있다. 비지도 학습인 RBM(Restricted 

Boltzmann Machine)으로 순차적으로 훈련한 다음 전체 시

스템이 지도 학습 방식으로 세밀하게 조정하는 방식이다. 이

렇게 얻어진 데이터를 LSTM에 보내 행동 모델링(Behavior 

Modeling)을 실시했다. 실험 결과 DNN이나 LSTM을 단독

으로 사용한 것보다 DBN과 함께 사용하는 것이 더 좋은 결

과를 보였다. 또한, DBN+DNN 조합보다 DBN+LSTM 조

합이 더 좋은 성능을 보였다. 데이터의 불균형한 문제를 해

결하지 않아 정상 데이터나 샘플 수가 많은 공격에서는 99% 

이상의 높은 정확도와 정밀도, 재현율을 나타냈지만, 레코드 

수가 적은 공격에서는 상대적으로 성능이 떨어지는 것으로 

나타났다.

특성 선택 방법 중 하나로 주성분 분석(PCA; Principal 

Component Analysis)이 있다[12]. PCA는 가장 중요한 분

산과 함께 오리지널 파라미터의 직교 선형 조합(orthogonal 

linear combinations)을 이용해 유의성을 기반으로 변수의 

수를 줄이는 방식이다. 문헌 [13]은 실험을 통해 PCA가 침

입탐지 속도를 높이고 메모리 공간과 CPU 시간 비용을 최소

화할 수 있음을 보여주었다.

Ⅲ. 제안방법론

3-1 데이터 세트

네트워크 이상 탐지 시스템 연구에서는 실제 환경을 반영

한 현실적이고 신뢰성 있는 데이터 세트가 중요하다. 특히 시

그니처 탐지로는 잡아내지 못하는 새로운 공격 상황을 반영

한 데이터 세트를 만드는 것이 연구자들의 주요 목표 중 하나

이다. KDD-CUP’99 역시 이러한 노력의 결과로 만들어져 

네트워크 이상 탐지 분야에서 가장 널리 사용되어왔다. 하지

만 2009년 이 데이터 세트에 대한 분석을 실시한 결과 몇 가

지 내재적인 문제점들이 발견되었다. 그중 하나는 중복된 레

코드가 많다는 점이다. 분석 결과 훈련 세트와 테스트 세트에

서 각각 78%, 75%의 중복된 레코드가 발견되었다[14]. 데

이터 세트의 중복성은 훈련 모델의 편향을 야기할 수 있다.

NSL-KDD는 이러한 문제점을 개선하기 위해 중복된 레코

드를 제거한 데이터 세트이다. 비록 실제 네트워크를 완벽히 

대표할 수 없고 공격 클래스별 데이터 수가 불균형한 한계는 

있지만, 여전히 네트워크 이상 탐지 연구에 널리 이용되는 벤
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치마크 데이터 세트이다. 따라서 본 연구에서도 NSL-KDD

를 대상으로 실험을 진행한다.

NSL-KDD 데이터 세트는 총 41개의 특성들과 함께 공격

의 난이도와 종류(정상 포함)을 구분하는 레이블로 구성되어 

있다. 본 연구에서는 난이도는 고려하지 않으며, 공격 종류 카

테고리를 목푯값으로 한다.

protocol_type, service, flag는 문자로 된 범주형 데이

터이므로 분류 모델이 처리할 수 없다. 따라서 숫자로 변환

하고 원-핫 인코딩(One-hot Encoding)을 실시한다. 그런

데 service와 flag 종류의 수는 훈련 세트와 테스트 세트에

서 서로 다르다. 따라서 인코딩에 앞서 공통된 값을 제외한 

값들은 모두 ‘others’로 바꾸어 두 데이터 세트의 특성 수를 

일치시킨다.

한편 데이터 세트의 각 특성값들은 그 스케일이 서로 다르

다. 따라서 Standard Scaler를 통해 정규화를 실시한다. 이

때 원-핫 인코딩된 protocol_type, service, flag 값은 포함

하고 difficulty_level과 attack_cat은 제외한다. NSL-KDD 

데이터 세트에 포함된 공격유형은 4개의 클래스(DoS, 

Probe, R2L, U2R)로 나뉜다. 여기에 정상(Normal) 레이블

까지 더해져 총 5개의 클래스를 이룬다.

본 연구에서 사용할 분류 모델은 데이터의 샘플들을 이 5

개의 클래스로 분류하는 모델이다. 클래스 값이 문자열로 되

어 있어 훈련에 앞서 숫자로 변환하는 작업을 한다. 결측치나 

중복된 데이터는 없어 이에 대한 전처리는 필요하지 않다.

NSL-KDD 데이터 세트는 훈련 데이터와 테스트 데이터

가 별도의 파일로 나뉘어 있다. 따라서 훈련 데이터와 테스

트 데이터를 나누는 작업은 필요하지 않다. 검증을 위해 훈

련 데이터의 20%를 검증 세트로 따로 떼어 두는 작업만 진

행한다. 테스트 세트에는 훈련 세트에 없는 새로운 공격이 

포함되어 있다.

3-2 오버 샘플링과 차원 축소

NSL-KDD는 그림 1, 2에서 나타나는 것처럼 공격 클래스

별 레코드 수의 차이가 매우 크다. 이 경우 다중 분류를 실시

할 때 수가 적은 Probe, U2R, R2L 공격에 대한 탐지력이 떨

어진다는 문제가 있다. 본 연구에서는 다중 분류를 진행할 것

이므로 오버 샘플링 기법인 SMOTE(Synthetic Minority 

Over-sampling Technique)[15]를 사용하여 훈련 데이터 

세트의 공격 클래스별 샘플 수의 균형을 맞출 것이다.

SMOTE는 기존의 대체를 통한 오버 샘플링 방식 대신 합

성(Synthetic) 샘플을 생성하여 소수 클래스가 오버 샘플링

되는 방식을 채택한 기술이다[15]. 이 방식은 데이터 공간

(Data Space)이 아닌 특성 공간(Feature Space)에서 작동

함으로써 애플리케이션에 덜 특정한 방식으로 합성 예제를 

생성한다. 소수 클래스는 각 소수 클래스 샘플을 취하고 k의 

일부 또는 모두를 연결하는 선분을 따라 합성 예제를 도입하

여 오버 샘플링 된다.

그림 1. 공격 유형별 레코드의 수 – 훈련 데이터 세트

Fig. 1. Number of records by attack type – Training 
dataset

그림 2. 공격 유형별 레코드 수 – 테스트 데이터 세트

Fig. 2. Number of records by attack type – Test 
Dataset

오버 샘플링 후에는 오버 샘플링을 적용한 모델과 적용하

지 않은 모델을 비교하여 불균형한 데이터가 모델의 성능에 

어떠한 영향을 미치는지 분석한다.

차원 축소 방식으로는 주성분 분석(PCA)을 적용한다. 차

원 축소를 적용한 모델과 적용하지 않은 모델의 성능을 비교

하여 차원 축소 정도에 따라 분류 모델의 성능을 측정한다. 

59개의 특성을 30개, 15개, 7개, 5개, 2개로 축소한 각 모델

의 성능을 비교하여 차원 축소의 정도가 모델의 성능에 어떤 

영향을 미치는지 살펴본다.

3-3 분류 모델

분류 모델로는 SVM, RF, XGBoost, KNN, 그리고 심층 

신경망(DNN; Deep Neural Networks)과 합성곱 신경망

(CNN; Convolutional Neural Networks)을 사용한다. 각 

모델의 하이퍼파라미터는 표 1과 같이 설정하고, 차원의 수

(2, 7, 15, 30 차원)와 오버 샘플링 여부만 다르게 하여 실험

을 진행하였다.
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Model Hyperparameter Value

SVM
kernel

gamma
C

rbf
1
10

RF

n_estimators
max_depth

min_samples_leaf
min_samples_split

n_jobs

100
12
8
20
-1

XGBoost - -

KNN n_neighbors 3

DNN

dense
activation

dropout rate
activation

loss
optimizer
epochs

300, 100, 5
Relu
0.2

softmax
categorical_crossentropy

nadam
30

CNN

units
activation

dropout rate
activation

loss
optimizer
epochs

64, 128, 256, 128, 64
Relu
0.5

softmax
categorical_crossentropy

nadam
30

표 1. 모델별 하이퍼파라미터 

Table 1. Hyperparameters for each model

3-4 실험 워크플로우

본 연구의 실험은 그림 3과 같이 구성된다. 데이터 전처리 

후 데이터 분할 과정을 거쳐 SMOTE와 PCA를 적용한 데이

터 세트를 준비한다. 그 후 각 데이터 세트에 분류 알고리즘

을 적용한 후 각 모델의 성능을 평가한다.

Ⅳ. 실험 결과

4-1 차원축소 모델별 성능 분석

차원 축소를 적용한 모델들의 정확도를 비교하면 그림 4와 

같다. SVM은 7차원으로 축소했을 때 정확도가 가장 높고, 2

차원의 정확도가 가장 떨어졌다. 랜덤 포레스트 역시 7차원에

서 정확도가 가장 높고, 2차원의 정확도가 가장 낮았다. KNN

과 XGBoost는 차원을 축소할수록 정확도가 낮아지는 결과를 

보였다. DNN는 30차원으로 줄였을 때는 오히려 정확도가 떨

어졌다가 15차원에서 정확도가 가장 높아졌고 7차원과 2차

원에서는 감소하였다. 마지막으로 CNN 모델은 30차원으로 

축소했을 때 정확도가 좋아졌다가 점차 감소하였다. 전체적으

로 CNN모델을 30차원으로 축소했을 때의 정확도가 가장 높

은 것을 알 수 있다.

그림 3. 실험 워크플로우

Fig. 3. Experimental workflow

그림 4. 모델별 정확도

Fig. 4. Accuracy of models

다음 그림 5에서 볼 수 있듯 정밀도는 차원축소로 인한 성

능의 향상이 미미하거나 더 낮아지는 결과를 보인다. 하지만 

CNN의 경우 30차원에서 정밀도가 가장 높았고, 15차원, 7

차원의 정밀도도 차원축소를 적용하지 않은 모델에 비해 더 

높은 결과를 보인다. 모든 모델에서 2차원의 정밀도가 가장 

낮았다. 또한 RF의 정밀도가 전반적으로 낮았다.

그림 5. 모델별 정밀도

Fig. 5. Precision of models
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그림 6. 모델별 재현율

Fig. 6. Recall of models

그림 7. 모델별 F1 점수

Fig. 7. F1-score of models

모델별 재현율을 비교한 그림 6을 보면 SVM의 경우 재현

율은 차원이 축소될수록 높아졌지만, 2차원에선 감소하였다. 

RF는 모델 간 차이가 미미하였고 역시 2차원에서 가장 낮은 

재현율을 보였다. 다음 KNN, XGB, DNN은 차원이 감소할수

록 재현율이 낮아지는 추세를 보였다. CNN 모델은 차원 축

소 모델들의 재현율이 차원 축소를 하지 않은 모델보다 높았

으나 2차원 모델은 원래 모델보다 재현율이 떨어지는 결과를 

보였다. 또한 전체적으로 차원이 감소될수록 재현율 또한 감

소되었다.

그림 7을 보면 F1 점수는 재현율과 비슷한 양상을 보이는 

것을 확인할 수 있다. CNN 30차원 모델의 F1 점수가 가장 

높으며, 차원이 낮아질수록 점수도 낮아졌고 2차원에서 가장 

낮았다.

Model None PCA(30) PCA(15) PCA(7) PCA(2)

SVM 0.917 0.429 0.345 0.169 0.870

RF 0.011 0.005 0.013 0.006 0.005

KNN 1.979 1.547 0.172 0.048 0.031

XGB 0.016 0.018 0.024 0.017 0.016

DNN 0.237 0.060 0.045 0.119 0.062

CNN 0.107 0.059 0.122 0.131 0.088

표 2. 모델별 예측 시간(sec)
Table 2. Prediction time(sec) of models

그림 8. 모델별 예측 시간

Fig. 8. Prediction time of models 

각 모델의 예측 시간을 표와 그래프로 정리하면 표 2, 그림 

8과 같다. 이때 시간 측정 기준은 1000개의 레코드(샘플)를 

처리하는 데 걸리는 시간이며, 시간 단위는 초(sec)이다.

차원축소의 영향을 가장 크게 받은 것은 KNN과 SVM 모

델이다. KNN의 경우 예측 시간이 가장 긴 1.979였으나 차원

을 축소할수록 시간이 단축되어 0.031까지 감소되었다. 

SVM 역시 차원을 축소할수록 예측 시간이 단축되었으나 2차

원에서는 오히려 시간이 증가하였다. RF와 XGB 모델은 수치

의 변화가 미미하였다. DNN은 차원축소 이후 예측 시간이 

감소하긴 했지만, 0.237에서 0.045까지 감소하긴 했지만, 7

차원에서는 0.119로 증가하는 양상을 보였다. 마지막으로 

CNN은 30차원으로 축소했을 땐 0.107에서 0.059까지 감소

하였지만, 15차원과 7차원에선 0.122, 0.131로 차원축소 전

보다 시간이 오히려 증가하였다.

4-2 오버 샘플링 모델별 성능 분석

표 3은 SVM 모델에 오버 샘플링을 적용하기 전후의 각 클

래스별 정밀도와 재현율, F1 점수를 비교한 혼동 행렬이다. 

표 3에서는 SVM은 오버 샘플링 후에도 큰 차이를 보이지 않

았으나, 레코드 수가 가장 적은 R2L의 정확도와 재현율, 

f1-score가 0에서 0.04, 0.02, 0.03으로 미미하게나마 증가

된 것을 확인할 수 있다.

표 4는 오버 샘플링 전후 정밀도와 재현율, F1 점수를 비

교한 표이다. KNN의 경우 Normal, DoS, Probe는 탐지 성

능이 더 떨어지거나 미미하게 증가하였지만, U2R과 R2L은 

재현율과 f1-score 수치가 상당히 개선되었다.
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SVM SVM + SMOTE

precision recall f1-score precision recall f1-score

Normal 0.60 0.99 0.75 0.60 0.99 0.75

Dos 0.99 0.71 0.83 0.99 0.71 0.83

Probe 0.92 0.43 0.58 0.90 0.43 0.59

U2R 0.90 0.01 0.03 0.91 0.01 0.03

R2L 0.00 0.00 0.00 0.04 0.02 0.03

표 3. 오버 샘플링 전후 혼동 행렬 – SVM
Table 3. Confusion matrix before/after oversampling - SVM

KNN KNN + SMOTE

precision recall f1-score precision recall f1-score

Normal 0.67 0.97 0.79 0.71 0.94 0.81

Dos 0.96 0.81 0.88 0.94 0.71 0.81

Probe 0.85 0.75 0.80 0.60 0.71 0.65

U2R 0.96 0.03 0.06 0.89 0.33 0.48

R2L 0.36 0.11 0.17 0.27 0.28 0.27

표 4. 오버 샘플링 전후 혼동 행렬 – KNN
Table 4. Confusion matrix before/after oversampling - KNN

RF RF + SMOTE

precision recall f1-score precision recall f1-score

Normal 0.62 0.97 0.76 0.71 0.93 0.80

Dos 0.95 0.72 0.82 0.91 0.81 0.86

Probe 0.87 0.62 0.72 0.83 0.76 0.79

U2R 0.00 0.00 0.00 0.83 0.07 0.12

R2L 0.00 0.00 0.00 0.06 0.19 0.09

표 5. 오버 샘플링 전후 혼동 행렬 – RF
Table 5. Confusion matrix before/after oversampling - RF

표 5를 보면 RF의 경우 전반적으로 재현율과 F1점수의 수

치가 개선되었고, 특히 U2R과 R2L은 오버샘플링 전에는 정

확도와 재현율, F1점수가 0이었지만 오버 샘플링을 실시한 

후에는 각 수치가 모두 상승한 것을 알 수 있다.

표 6은 오버 샘플링 한 데이터 세트를 XGBoost로 분류했

을 때는 오버 샘플링 전과 수치상 큰 성능의 차이가 없다는 

것을 보여준다. 표 7에서는 DNN 모델에 오버 샘플링을 적용

했을 때는 U2R과 R2L의 성능이 다소 개선된 것을 확인할 수 

있다. 오버 샘플링 전에는 전혀 탐지하지 못했는데 오버 샘플

링 후에는 U2R은 재현율과 F1점수가 각각 0.06, 0.11로 상

승하였고, R2L은 0.18과 0.12로 증가하였다.

XGBoost XGBoost + SMOTE

precision recall f1-score precision recall f1-score

Normal 0.67 0.97 0.79 0.71 0.93 0.80

Dos 0.96 0.83 0.89 0.91 0.81 0.86

Probe 0.85 0.60 0.71 0.83 0.76 0.79

U2R 0.99 0.10 0.19 0.90 0.07 0.12

R2L 0.09 0.03 0.06 0.06 0.19 0.09

표 6. 오버 샘플링 전후 혼동 행렬 – XGBoost
Table 6. Confusion matrix before/after oversampling - 

XGBoost

DNN DNN + SMOTE

precision recall f1-score precision recall f1-score

Normal 0.67 0.97 0.80 0.69 0.97 0.81

Dos 0.97 0.83 0.89 0.97 0.83 0.89

Probe 0.88 0.75 0.81 0.83 0.68 0.75

U2R 1.00 0.00 0.00 0.72 0.06 0.11

R2L 0.00 0.00 0.00 0.09 0.18 0.12

표 7. 오버 샘플링 전후 혼동 행렬 – DNN
Table 7. Confusion Matrix Before/After Oversampling - 
DNN

CNN CNN + SMOTE

precision recall f1-score precision recall f1-score

Normal 0.65 0.96 0.77 0.68 0.93 0.78

Dos 0.97 0.82 0.78 0.97 0.78 0.87

Probe 0.75 0.48 0.59 0.62 0.50 0.56

U2R 0.98 0.13 0.24 0.87 0.17 0.29

R2L 0.00 0.00 0.00 0.05 0.17 0.08

표 8. 오버 샘플링 전후 혼동 행렬 – CNN
Table 8. Confusion matrix before/after oversampling - CNN

마지막으로 표 8은 CNN 모델의 오버 샘플링 전후 혼동 행

렬을 나타낸 표이다. R2L의 정확도, 재현율, F1 점수가 모두 

0 이었지만, 오버 샘플링 이후 각각 0.05, 0.17, 0.08로 증가

하였다.

전반적으로 오버 샘플링을 실시하면 성능이 높아진다는 것

을 알 수 있다. 특히 RF와 XGBoost가 다른 분류 모델에 비

해 오버 샘플링 이후의 성능이 상대적으로 많이 높아졌다. 반

면 SVM이나 KNN은 오버 샘플링 전과 후가 근소한 차이를 

보이거나 오버 샘플링 후 성능이 더 낮아지는 결과를 보여줬

다. 트리 기반의 RF와 XGBoost가 SMOTE의 긍정적인 영향

을 더 많이 받는다는 것을 알 수 있다. 
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Ⅴ. 결  론

본 연구에서는 보안 시스템이 공격의 유형까지 인지할 수 

있도록 공격들이 5개의 클래스로 나뉘어 있는 NSL-KDD 데

이터 세트를 사용하여 다중 분류를 실시했다. 이때 전체 데이

터 세트에 대한 정확도뿐만 아니라 샘플 수가 적은 공격 클래

스의 탐지율을 높이는 데 중점을 두었다. 또한 차원 축소를 

활용하여 성능의 향상과 예측 시간의 단축을 모색했다.

먼저 PCA를 이용한 차원 축소가 모델의 성능에 어떠한 영

향을 미치는지 살펴보았다. 실험 결과 차원이 작아진다고 해

서 무조건 성능이 좋아지거나 예측 시간이 줄어드는 것이 아

니며, 분류 모델마다 차원 정도에 따른 성능이나 속도 변화의 

추이가 서로 다르다는 것을 확인하였다. 차원축소 결과 CNN

이 가장 좋은 결과를 보였는데, PCA를 실시하기 전 모델의 

정확도는 4번째로 높았으나 30차원으로 축소한 후에는 

79.43%로 가장 좋은 성능을 보였다. 하지만 2차원으로 축소

했을 때는 가장 낮은 68.99%를 보여 과도한 차원 축소는 성

능을 오히려 감소시킨다는 것을 확인했다.

샘플 수가 적은 공격 클래스를 탐지하기 위해서 SMOTE

로 오버 샘플링을 진행한 후 원래의 모델과 비교했다. 실험 

결과 DNN, CNN은 정확도가 각각 2.01%, 0.64% 낮아졌지

만, U2R과 R2L의 재현율과 F1 점수가 상승한 것을 확인하

였다. KNN의 경우 정확도에서는 큰 변화가 없지만 U2R과 

R2L의 재현율과 F1 점수가 크게 상승한 것을 확인할 수 있었

다. 이상 탐지 모델의 목표가 소수 클래스까지 탐지하는 것이

라면 이는 유의미한 결과일 것이다. 

본 연구에서는 PCA 기반의 차원 축소와 SMOTE 기반의 

오버 샘플링이 전반적으로 성능 및 예측 시간에 어떠한 영향

을 주는지에 대한 연구를 진행하였다. 향후 연구에서는 딥러

닝 방식의 오토인코더(Autoencoder)[16]와 같은 비지도 학

습 기반 차원 축소 방법과 GAN 기반의 오버 샘플링 기법을 

적용하여 탐지 성능 및 예측 시간에 미치는 영향을 연구할 것

이다.
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