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[요    약]

최근 모바일 결제의 사용자가 증가함에 따라 모바일 결제를 바탕으로 한 금전 탈취 사례도 같이 증가하는 추세이다. 현재 이

상거래 탐지 시스템은 일반적인 거래에 최적화되어있어 모바일 거래에 적용하기에는 부족하다. 본 논문에서는 기계학습 기법을 

활용한 모바일 이상거래 탐지 시스템을 제안한다. 추가로 모바일 결제는 공간제약 없이 사용 가능한 특성이 있으므로 이를 활용

한 위치정보 분석을 제안한다. 평가지표는 Accuracy, Recall, Precision, F1 Score를 사용하였는데, 각각 0.99, 0.91, 0.95, 

0.93으로 높은 성능을 보였다. 그리고 진단 방법에 대한 예측력을 평가하기 위해서 AUC(area under the ROC curve)를 사용하

였고, 결과는 0.98이었다. 본 논문에서 제안한 방법으로 기계학습을 수행한 결과 모든 성능지표가 0.93 이상의 높은 탐지율을 

보여주었으며, 모바일 기기의 위치정보를 활용으로 이상거래 탐지의 신뢰성이 높였다.

[Abstract]

Recently, as the number of users of mobile payment increases, cases of money theft based on mobile payment are also 
increasing. Currently, the anormal transaction detection system is optimized for general transactions, so it is insufficient to apply 
to mobile transactions. In this paper, we propose a mobile abnormal transaction detection system using machine learning 
techniques. In addition, since mobile payment can be used without space restrictions, location information analysis using this is 
proposed. The evaluation indicators were Accuracy, Recall, Precision, and F1 Score, which showed high performance with 0.99, 
0.91, 0.95, and 0.93, respectively. And to evaluate the predictive power of the diagnostic method, AUC (area under the ROC 
curve) was used, and the result was 0.98. As a result of performing machine learning by the method proposed in this paper, all 
performance indicators showed a high detection rate of 0.93 or higher, and the reliability of anormal transaction detection was 
improved by using the location information of mobile devices.
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Ⅰ. 서  론

국내외 금융 산업과 IT 기술의 발전에 따라 최근 금융거래 

방식은 오프라인 거래보다 온라인 거래의 비중이 증가하고 

있다[1]. 하지만 편리함을 강조한 모바일 금융거래는 낮은 보

안성으로 해커들의 공격이 이어지고 있다[2]. 인터넷 은행인 

카카오 뱅크를 예시로 들자면, 2017년 출범 이후 편의성을 

이유로 이용 고객 수가 빠르게 증가하였지만 사기 이용 계좌

가 2017년 199건에서 2020년 2,705건으로 13.6배 증가하였

고 이는 전체 사기 이용 계좌 중 약 11%의 비율을 차지하는 수

치이다[3], [4]. 앞선 사례로 모바일 금융거래의 취약성을 인

식하였고, 정부는 금융 사고 방지를 위해 이상거래 탐지 시스

템(FDS; Fraud Detection System)을 도입하고 있다. FDS는 

전자금융거래에 사용되는 단말기의 정보, 접속정보, 거래내용, 

결제 위치 등을 종합적으로 분석하여 평소 패턴과 다른 거래임

이 탐지될 경우, 금융기관과 이용자에게 탐지 사실을 알리고 

더 나아가 임의로 거래를 중단시키는 데 활용된다[5].

최근 스마트폰으로 결제하는 거래가 활성화되면서 기존에 

구축된 일반적인 금융거래에 특화된 FDS는 모바일 금융거래

의 특성을 잡아내지 못하는 경우가 빈번하다. 이에 모바일 환

경에서 적용한 FDS들이 제안되었다. 하지만 이 FDS들은 정

확성이 떨어지거나 나타내는 범죄를 해결하기에는 부족하였

다[6]. 정확성을 높이기 위해서 기계학습을 사용한 연구가 제

안되었으며, 계속하여 발전 중이다[7], [8]. 기계학습은 방대

한 데이터셋이 필요하지만, 금융거래에서 사용하는 민감한 개

인정보들 때문에 감춰지는 경우가 많아 어려움이 있다. 또한, 

스마트폰에 탑재된 GPS 센서로 얻어온 사용자의 현재 위치 

정보를 활용해 사용자가 직접 안전 구역을 구축하고 해당 지

역에서 결제가 이루어지면 추가 인증 없이 결제가 진행되는 

시스템도 제안되었다[5]. 이 시스템은 빠른 결제 서비스를 제

공한다는 장점이 존재하지만, GPS 좌표 조작으로 추가 인증

을 피해 가는 보안 취약점이 존재한다.

본 논문에서는 모바일 결제정보를 활용한 기계학습 기반 

모바일 이상거래 탐지 시스템을 제안한다. 또한 신뢰성을 높

이기 위해 모바일 GPS 및 비콘의 위치정보를 활용한 탐지 방

법을 제안한다. 기계학습의 훈련을 위해서 PaySim 모바일 머

니 시뮬레이터에서 생성된 합성 데이터셋을 사용하여 기계학

습을 수행하였다[9]. 또한 결제 위치의 신뢰성을 줄 수 있도

록 GPS 센서, 비콘 그리고 결제정보에 담긴 소매점 위치를 

비교하는 방법을 사용하여 이상거래 탐지의 신뢰성이 높였다.

Ⅱ. 관련 연구

본 논문에서는 기계학습 기법을 활용한 모바일 이상거래 

탐지 시스템을 제안하고 구현한다. 기계학습 기법을 활용할 

때 시스템이나 데이터셋에서 얻을 수 있는 정보는 사기 거래

가 0.13%인 불균형데이터를 사용해야 하기 때문에 사용하는 

데이터셋의 특징에 적합한 알고리즘을 잘 선별해야한다. 따라

서, 우리는 최적의 알고리즘 선별을 위해 의사결정트리(DT; 

Decision Tree), K-최근접 이웃(KNN; K-Nearest 

Neighbor), 서포트 벡터 머신(SVM; Support Vector 

Machine), 랜덤포레스트(RF; Random Forest) 총 4가지 알

고리즘을 채택하여 각각의 알고리즘을 적용해 사용하였다.

DT 알고리즘은 불균형 데이터에서 다른 알고리즘보다 뛰

어난 성능을 보이기 때문에 분류 알고리즘으로 널리 쓰인다. 

데이터의 속성을 트리 구조로 나눠 정보이론을 이용해 데이

터 집합을 분류하고 분류 규칙과 결과를 시각화한다. 이러한 

과정을 쉽게 이해할 수 있어 탐지 결과를 사용자에게 명확하

게 제시하고 설명할 수 있다[10]. 또한, 계산량이 적어 많은 

컴퓨팅 작업을 필요로 하지 않기 때문에 빠른 속도로 분석을 

수행할 수 있다. KNN 알고리즘은 분류나 회귀 알고리즘으로 

사용되고 있으며, 기존 데이터 중 유사한 K개의 데이터를 이

용해 값을 예측하는 알고리즘이다. 학습 과정이 빠르고 분류

와 숫자 예측에 적용 가능하지만 각각의 데이터에 대한 거리

를 구해야하기 때문에 분류에 많은 시간이 걸린다는 단점이 

존재한다[11]. SVM 알고리즘은 지도 학습에서 사용되는 대

표적인 알고리즘이다. SVM은 각 관찰값들을 선형 경계로 구

별하는 방법을 사용하는 최대 마진 분류기이며 이는 훈련 관

측치들로부터 거리가 가장 먼 최대 마진 초평면을 선택하여 

분리하게 되는데 초평면은 데이터를 분리하기 위해 필요한 

직선으로 초평면과 가장 가까이 있는 데이터와의 거리, 즉, 마

진을 최대로 만드는 직선을 계산하여 데이터를 분류하는 방

법을 SVM이라고 한다. 이 알고리즘은 예측의 정확도는 높지

만, 모형 구축 시간이 오래 걸리고 신경망과 같이 해석이 어

렵다는 단점이 존재한다[12]. Random Forest 알고리즘은 

다수의 결정 이진 트리를 결합한 앙상블 학습 알고리즘이다. 

학습과정에서 랜덤한 수의 노드를 생성시키고 각 트리의 노

드마다 가장 적합한 판별식과 임계값을 결정한다. 생성된 임

의의 수의 이진 결정트리들은 패턴 분류의 일반화율을 높이

는 역할을 한다. 특히 불균형 데이터에서 다른 알고리즘보다 

뛰어난 성능을 보이고 단일 의사결정 트리 모델이 특정한 학

습 데이터에 대한 민감함과 불안정함을 보완해준다[13].

Ⅲ. 기계학습 기반 이상 금융거래탐지

본 논문은 위치정보 분석 및 기법을 활용한 모바일 이상 금

융거래탐지 시스템을 제안한다. 이를 GFM(GPS-based 

Fraud detection method in Mobile payment) 시스템이라 

지칭한다. 이 시스템은 기존에 있던 다른 연구의 이상 금융거

래탐지 시스템과 달리 모바일 디바이스를 통한 온라인 또는 

오프라인 결제에 대해서 이상거래와 정상거래를 판별하는 시

스템이다. GFM은 위치정보를 활용해 탐지의 신뢰성을 높이

고, 모바일 결제 데이터를 이용해 학습시킨 기계학습 모델로 

정확한 정보를 사용자에게 제공한다.
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그림 1. 제안하는 2차 인증 기능의 이상거래 탐지 시스템

Fig. 1. Proposed second authentication function abnormal 
transaction detection system.

제안한 시스템의 구조는 그림 1과 같이 사용자 기기, 결제 

기기, GPS 정보를 활용한 위치 기반 인증, 기계학습 기반 인

증으로 구성된다. GFM 시스템은 Windows 운영체제를 기반

으로 하여 웹 서버와 기계학습 서버가 통합된 서버를 구축하

였다. 웹 서버에서는 사용자로부터 결제요청 데이터를 안드로

이드 App을 통해 수집하고, Rest API 방식을 이용해 기계학

습 서버로 전달한다. 그 데이터 중에서 우선 사용자의 모바일 

기기의 위치와 판매자의 결제기기의 위치의 정보를 분석하여 

1차적으로 정상 거래인지 이상 거래인지를 판단한다. 위치에 

대한 정보만으로 이상이 없을 시에는 기계학습 서버로 데이

터가 전달되고, 이상이 있다고 판단되면 해당 요청에 대한 거

래 정보를 분석 및 탐지하게 된다. 사용자에게 정상 거래로 

판단될 때는 결제승인, 이상 거래로 판단될 때는 결제를 거부

하기 때문에 금융 사고로부터 사용자를 보호해주는 시스템이

다. 또한, 사용자의 모바일 디바이스 위치와 판매자의 결제기

기의 위치를 분석하는 정보를 제공하여 해당 거래에 대한 신

뢰성을 높인다.

3-1 데이터 소개 및 피처 선별

GFM 시스템에서 사용되는 데이터셋은 PaySim 모바일 머

니 시뮬레이터에서 생성된 합성 데이터셋(Synthetic 

Financial Datasets For Fraud Detection)을 사용한다[9]. 

금융 관련 서비스의 데이터들은 개인정보 등 보안의 이유로 

공개되어 있는 데이터셋을 구하기가 힘들다. 이러한 문제를 

해결하기 위해 아프리카 국가에서 구현된 모바일 머니 서비

스에서 1개월간 재무 로그에서 추출한 실제 거래 샘플이 기반

인 합성 모바일 금융거래 데이터셋을 사용하였다. 이렇게 합

성된 데이터셋은 원래 원본의 데이터셋의 1/4로 축소된 데이

터셋으로 생성되었으며 다섯 가지 타입의 금융 데이터들을 

도합해서 약 2,400만 개의 재무 기록이 있다.

PaySim 데이터셋의 특징들은 표 1과 같다. GFM 시스템에서

는 기계학습에 훈련에 불필요한 특징인 발송인과 수령인의 ID, 

수령인의 계좌 잔고 정보를 제외한 거래시간, 거래 유형, 거래 금

액, 거래 전후의 잔고 총 다섯 가지의 특징들을 선별했다. 그리고 

정답 데이터로 사기 여부를 보여주는 isFraud를 사용하였다.

표 1. 모델 구축에 사용된 PaySim 데이터셋 특징

Table 1. The PaySim dataset feature used to build the 
model

Label Name Description

step
Maps a unit of time in the real world. In this case 
1 step is 1 hour of time.

type

Transaction type
  - 1, 2 : CASH_IN, CASH_OUT
     (Transactions without sellers)
  - 3 : DEBIT
     (Transaction that pay by debit card)
  - 4 : PAYMENT
     (Transaction that pays the seller)
  - 5 : TRANSFER
     (Remittance)

amount
Amount of the transaction in local currency
  - the amount of transactions

  - most fraudulent transactions are small

oldbalanceOrg Initial balance before the transaction

newbalanceOrig Customer's balance after the transaction

isFraud
Identifies a fraudulent transaction (1) and non 
fraudulent (0)

2018년 전 세계 카드 사기율은 0.07%로 통상적으로 사기 

거래와 정상 거래를 구분해주는 데이터셋은 불균형한 데이터

셋의 형태를 가진다. 방대한 양을 가진(약 630만 개) PaySim 

데이터셋에서도 사기 거래의 비율이 0.13%밖에 되지 않았다

[14]. 또한 PaySim 데이터셋의 사기 거래가 발생한 데이터

들을 분석해본 결과 대부분의 사기 거래가 연속적으로 이루

어진다는 사실을 알게 되었고, 이러한 데이터들의 특징을 이

용해 현재 거래 및 이전 거래들을 동시에 검사할 수 있도록 

새로운 데이터셋을 제안하고, 기계학습 훈련을 진행해 보았

다. 그림 2는 PaySim 데이터셋의 사기거 래 발생 데이터의 

예시이다. 데이터 셋 내에 사기 거래만을 확인하기 위해 

isFraud 항목이 1인 경우, TRANSFER와 CASH_OUT이 연

속적으로 발생하는 것을 확인할 수 있었다.

3-2 기계학습

기계학습 분류 모델은 PaySim 데이터셋의 특성에 맞추어 

불균형 데이터셋에서도 높은 정확도를 가질 수 있는 DT 알고

리즘을 사용하였다. 이 알고리즘은 계산량이 적어 많은 컴퓨

팅 작업을 필요로 하지 않기 때문에 빠른 속도로 분석을 수행

할 수 있는 장점이 있어 앞서 설명한 다른 알고리즘보다 더 좋

은 결과를 얻을 것이라 예상했다. 또한 빠르게 동작하기 때문

에 실시간으로 거래의 사기 여부를 판단하기에 좋은 모델이다.

그림 2. PaySim 데이터셋의 사기 거래 발생 데이터 예시

Fig. 2. An example of fraudulent transaction occurrence 
data in PaySim dataset.
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3-3 위치정보 및 비콘 기능설계 구현

GPS 정보를 이용한 이상 거래 탐지를 위해 결제 기기가 

비콘(Beacon)을 탑재하고, 사용자 기기 애플리케이션을 통

해 정보를 얻어오도록 구현하였다. 비콘이란 근거리에 있는 

스마트 기기를 자동으로 인식하여 필요한 데이터를 전송할 

수 있는 무선 통신 장치이다. 본 논문에서는 비콘에서 제공하

는 정보인 Major, Minor, UUID 값을 활용하여 판매자의 고

유 식별자를 만들었다. 거래를 시도하는 해당 결제 기기에서 

결제 요청이 들어오면 사용자의 스마트폰에서 결제 기기의 

ID가 인식된 시점으로 제공되는 RSSI(Receive Signal 

Strength Indicator)를 역계산 하여 나온 거리정보가 GFM 

애플리케이션에 출력한다. 사용자는 거래가 실행된 장소와의 

거리정보를 확인함으로써 해당 거래에 대한 신뢰에 도움을 

준다. 식 (1)은 RSSI로 거리를 측정하는 수식이다. 여기서 

Distance는 거리이며 미터 단위로 표시한다. 그리고 

TXPOWER는 송신기의 전파 크기, RSSI는 수신된 전파 크

기, n은 보정 상수(보통의 경우 2로 설정)이다.

  
          (1)

사용자 모바일 기기에서 거래 요청하면 사용자의 위치정보 

및 결제정보를 결제 기기로 전송한다. 결제 기기는 사용자 기

기에서 받은 정보를 인증 서버로 전송하여 이상 거래 여부를 

판단한다. 인증 서버의 1차 인증은 위치정보 기반탐지로, 이

상 거래로 판단되면 거래 거부 결과를 결제 기기로 전송하며, 

정상 거래라고 판단되면 2차 인증을 진행힌다. 2차 인증은 미

리 학습된 모델을 통해 이상거래 여부를 판단다. 판단 결과값

은 판매기기로 전송되게 되고 결과값에 따라 사용자 기기에 

결제승인, 결제거부 응답을 한다.

Ⅳ. 시스템 구성

시스템은 클라이언트, 서버, 위치기반 인증(1차 인증), 기

계학습기반 인증(2차 인증)으로 이루어진다. 클라이언트는 

서버에게 결제요청을 보내고, 서버는 위치기반 인증과 기계학

습기반 인증을 통해 결제요청이 올바른 지 검사한다. 2차 인

증까지 수행한 결과에서 결제요청이 정상 거래였다면 서버는 

클라이언트에게 결제요청을 승인한다. 반대로, 사기 거래였다

면 서버는 클라이언트에게 결제요청을 거부한다.

4-1 클라이언트

클라이언트는 안드로이드 기반으로 제작된 애플리케이션

으로, 사용자가 앱 실행 후 결제 요청을 진행한다.

그림 3. 결제정보 입력 후 이상거래 판단 결과 예시

Fig. 3. A example of results of normal and anormal 
transaction.

구현된 애플리케이션에서는 가상의 사용자 정보 및 결제 

정보를 입력하여 결제 요청하였다. 또한, GFM 시스템을 통해 

사용자의 결제 요청시 보낸 정보에 따라 이상 거래 판단 결과

를 가시화해주는 역할도 수행한다. 애플리케이션에서는 기계

학습 과정에서 필요한 정보인 결제 시간, 결제유형, 금액, 거

래 전 잔고, 거래 후 잔고를 입력하도록 되어 있다. 결제정보 

입력 후 결제 실행 시 데이터값을 전환하고 Rest API 방식으

로 인증 서버로 값을 전달한다. 그리고 다시 인증 서버는 애

플리케이션으로 응답 정보인 거래 성공, 거래 실패 결과를 받

고, 이상 거래 판단 결과 확인할 수 있도록 최하단에 텍스트

로 출력하였다.

4-2 서버

서버 구축은 Windows 운영체제를 기반으로 하여 클라이

언트에서 주입하는 데이터를 훈련된 기계학습 모델로 전달하

고 판단 결과를 다시 클라이언트로 전달한다. 안드로이드 애

플리케이션과 기계학습 모델을 연결하기 위해 Python에서 

Flask 서버를 구축하였고, 모델에서 저장한 Pkl 파일을 

Flask 서버에서 불러오는 방식을 사용하였다. Flask는 

Python으로 작성된 웹 프레임워크이다. Flask는 자체에 구

현된 것처럼 애플리케이션 기능을 추가할 수 있는 확장기능

을 지원하기 때문에, 이 시스템에 사용하였다.

클라이언트(App)에서 JSON 형태의 데이터로 저장 후 

Flask 서버에 전달하게 되면 List 방식으로 정보를 받아오게 

구성된 기계학습 모델에 정보를 넣기 위해 JSON 형태의 데

이터를 List 형태의 데이터로 바꾸는 작업을 진행하였다. 

Flask 서버 구축이 완료된다. 클라이언트에서 Flask 서버에 

접속하여 데이터를 전달하기 위해서는 서버가 외부로 접속을 

허용해야한다. 본 시스템에서는 Ngrok 프로그램을 사용하여 

로컬 호스트를 외부에서 접근할 수 있도록 터널을 만들고 도

메인을 할당하였다. 그림 4는 port를 7070으로 지정하고 

Flask 서버, Ngrok 프로그램을 이용하여 안드로이드 클라이

언트와 Flask 서버의 통신이 가능하도록 한 예시이다.
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그림 4. 서버 구축 결과 화면(ngrok 실행)

Fig. 4. Server build result screen(run ngrok).

이후 클라이언트에서 거래 데이터를 주입하게 되면 거래 

데이터는 Flask 서버를 거쳐 기계학습 모델로 들어가게 되고 

모델에서 이상 거래 여부를 판단한 결과를 다시 Flask 서버

를 통해 안드로이드 애플리케이션 화면에 출력한다.

4-3 위치정보

위치정보를 분석하여 이상 거래 탐지를 위한 실험을 위해

서 스마트폰과 비콘을 사용하였다. 스마트폰은 사용자가 모바

일 결제를 하는 기기이며, 비콘은 판매자의 결제 기기 POS 

기기와 같은 결제 담당 기기로 가정한다. 비콘에서 제공하는 

정보인 Major, Minor, UUID 값을 활용하여 판매자의 고유 

식별자를 만들었다. 비콘은 라즈베리파이 3 B+모델을 사용

하여 전파 송출을 만들었으며, UUID를 포함한 값을 수정하

여 고유 식별자로서 판매자를 구분할 수 있도록 하였다. 그리

고 스마트폰 애플리케이션을 통해 비콘의 정보를 읽어와 얼

마나 떨어져 있는지, Major, Minor, UUID값을 갖는지 확인

할 수 있다. 그림 5는 비콘 기능을 사용했을 때 POS기기와 

사용자의 거리를 보여준다. UUID로 개인 고유의 ID를 지정

하고 아래의 RSSI 값을 이용해 거리를 계산 후에 거리정보를 

출력하게 된다.

Ⅴ. 이상거래 탐지 실험 결과 및 고찰

DT로 구축된 이상 거래 탐지 모델에 대한 예측 성능을 확

인하기 위해 다양한 평가지표를 통해 모델의 예측 성능을 비

교/평가한다. 정확성(Accuracy), 재현율(Recall), 정밀도

(Precision), F1 score, AUC, ROC curve와 같이 여섯 개의 

평가지표를 사용해 예측 성능을 평가했다[15]. 정확성은 전

체 대비 정확하게 예측한 개수의 비율이다. 하지만 본 논문의 

데이터셋처럼 데이터가 불균형하면, 무조건 높은 성능을 도출

하게 되므로 성능을 왜곡할 수 있는 문제점을 가지고 있다. 

재현율은 실제 정상 거래인 것 중에서 얼마나 잘 예측하였는

지의 비율이다. 정밀도는 정상 거래라고 예측한 비율 중 진짜 

정상 거래인 비율이다. F1 score은 정밀도와 재현율을 통합

한 측정 지표로 두 지표 값의 조화평균이다. F1 score은 불

균형 데이터셋을 이용한 모델일 때 좋은 지표이다.

그림 5. 라즈베리파이를 이용한 Becon 구현

Fig. 5. Becon implementation using Raspberry Pi 
(Distance, Major, Minor, UUID).

ROC curve는 진짜 정상 양성 비율에 대한 거짓 양성 비율

을 나타내며, 불균형한 데이터셋에서 정확도보다 훨씬 더 좋

은 지표이다. AUC는 ROC 그래프를 명확한 수치로써 비교하

기가 어려워 그래프 아래의 면적값을 이용한다. 최대값은 1이

며 좋은 모델은 1에 가까운 값이 나온다[16].

본 논문의 아이디어는 이전 거래를 활용하여 예측의 정확

성을 높이는 방법이다. 활용한 PaySim 데이터셋을 이전거래

도 함께 테스트할 수 있도록 변형을 하고 각각을 비교해 보았

다. PaySim 데이터셋의 사기 거래가 발생한 데이터들을 분석

한 결과 대부분의 사기 거래가 연속적으로 이루어진다는 사

실을 알게 되었고, 이러한 데이터들의 특징을 이용해 현재 거

래 데이터셋과 이전거래 데이터셋을 모델에 동시에 넣어 평

가지표를 비교했다.

표 2. GFM 시스템의 알고리즘 성능 평가

Table 2. A Performance evaluation of GFM system’s 
algorithm.

Accuracy Recall Precision F1 Score AUC

1-Tran 0.99 0.84 0.90 0.87 0.97

2-Tran 0.99 0.91 0.95 0.93 0.98

3-Tran 0.99 0.90 0.94 0.92 0.97

4-Tran 0.99 0.89 0.94 0.91 0.97

5-Tran 0.99 0.88 0.92 0.90 0.97

그림 6. AUC-ROC 결과 (2-Tran 기준)

Fig. 6. a AUC-ROC result based on 2-Tran.
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총 5개의 모델을 비교했는데 현재 거래와 이전거래들을 포

함해 2개, 3개, 4개, 5개의 데이터를 비교하는 모델이며, 현

재 거래만을 표현한 데이터셋은 1-Tran, 이전 거래를 포함한 

데이터셋은 개수에 따라서 2-Tran, 3-Tran, 4-Tran, 

5-Tran으로 표현한다. 표 2는 제안한 GFM 시스템의 성능 

평가 지표이다. 앞서 언급한 대로 사기의 패턴이 연이어 사기

가 발생하였으므로, 현재 거래와 바로 직전 거래를 데이터셋

으로 사용한 2-Tran이 가장 좋은 지표를 가진다. 그림 6은 

AUC-ROC 곡선으로 분석한 성능 평가 지표로 0.98로 매우 

높은 수치를 갖는다.

Ⅵ. 결  론

본 논문에서는 웹과 기계학습 서버, GPS 정보를 이용한 기

계학습 모델 구축, 사용자의 결제정보를 바탕으로 한 GFM 

시스템을 설계했다. 제안한 현재 거래 및 이전 거래를 합쳐 

기계학습을 수행한 결과로 모든 성능지표가 0.91 이상임을 

확인할 수 있었고, 라즈베리파이를 통해 판매자의 결제 기기

를 모델링하여 스마트폰과의 위치정보를 확인해 이상거래 탐

지의 신뢰성을 높였다. 모바일 결제시장의 규모가 점차 확대

됨에 따라 그에 따른 결제 사기 등의 사례가 더 증가할 것으

로 판단되므로, 본 논문에서 제안하는 GFM 시스템의 연구 

및 개발을 통해 사용자의 모바일 결제 이상거래 탐지에 도움

이 되는 시스템이 되기를 기대한다.
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