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[요    약] 

오늘날의 네트워크 환경은 일반 사용자가 필요한 정보에 쉽게 접근하고 서비스를 받을 수 있는 환경으로 빠르게 발전하고 있

다. 하지만 이러한 네트워크 의존성은 관련 보안 문제를 발생시킨다. 네트워크 기반 보안 사고에는 다양한 문제점이 존재하며, 

그중 ARP는 인증 절차 없이 호스트 간에 MAC 주소를 교환하기 때문에 보안에 매우 취약하다. 이러한 취약점이 발견된 이후 최

근까지 피해 사례가 꾸준히 증가하고 있으며, 관련 연구도 활발히 진행되고 있다. 하지만 기존 연구 기법은 자동화 툴을 사용한 

단일화 된 공격 기법에만 대응 과정을 보이며, 복합적인 ARP 스푸핑 공격 기법에 취약점을 노출 시킬 수 있다. 본 논문에서는 복

합적인 ARP 스푸핑 공격 기법에 대한 공격 과정과 이를 방어할 수 있는 방법을 보인 후 다양한 ARP 스푸핑 공격 유형에 따른 

공격 패턴을 분석하여 분석된 시그니처 정보를 기반으로 ARP 스푸핑 공격을 탐지 및 차단하는 모델을 제안한다.

[Abstract]

Today's network environment is rapidly developing into an environment in which general users can easily access necessary 
information and receive services. However, this network dependency creates related security issues. Various problems exist in 
network-based security incidents. Among them, ARP is very vulnerable to security because MAC addresses are exchanged 
between hosts without an authentication procedure. Since these vulnerabilities were discovered, the number of damage cases has 
been steadily increasing until recently, and related research is being actively conducted. However, existing research techniques only 
respond to a single attack technique using an automated tool, and can expose vulnerabilities to complex ARP spoofing attack 
techniques. In this paper, we propose a model to detect and block ARP spoofing attacks based on analyzed signature information 
by analyzing attack patterns according to various ARP spoofing attack types after showing the attack process for complex ARP 
spoofing attack techniques and how to defend them.
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Ⅰ. 서  론

오늘날 네트워크 환경은 일반 사용자들도 자신이 필요로 

하는 정보에 접근한 다음 쉽게 서비스를 받을 수 있는 환경으

로 빠르게 발전하고 있다. 그렇지만 네트워크 서비스에 대한 

의존도는 관련 보안 문제도 함께 발생시키고 있다.

네트워크 기반 보안 사고에는 다양한 형태가 존재하는데 

그 대표적인 공격 기법으로 서비스 거부 공격(DoS), 스니핑

(Sniffing), 스푸핑(Spoofing), 포이즈닝(Poisoning), 세션 

하이재킹(Session hijacking) 등 수많은 공격 기법들이 있으

며, 이러한 공격 기법들은 조직 및 개인에게 치명적인 피해를 

발생시킨다. 그중 ARP(Address Resolution Protocol) 스푸

핑 공격 기법은 더미 허브 환경뿐만 아니라 스위치 환경에서

도 스니핑 공격을 가능하게 한다[1].

더미 허브 환경은 스위치 환경과 다르게 장비 내부에 MAC 

주소를 기록하는 메모리가 존재하지 않기 때문에 특정 목적

지로 데이터 전송을 할 수 있는 기능이 없다. 그렇기 때문에 

더미 허브 환경에서는 특정 노드에서 데이터 전송이 발생할 

경우 허브에 연결된 모든 포트로 브로드캐스트 기반의 데이

터 전송을 한다. 하지만 이러한 브로드캐스트 기반의 전송 기

법은 모든 포트에 연결된 시스템으로 패킷 전송이 이루어지

기 때문에 스니핑 공격에 대한 취약점을 가지고 있다. 반면에 

스위치 환경에서는 MAC 주소를 기록하는 메모리가 존재한

다. 그러므로 스위치의 메모리에 존재하는 포트들의 MAC 정

보를 기반으로 특정 포트의 시스템으로 패킷을 포워딩 기반

으로 전달할 수 있다. 이러한 이유로 스니핑 공격은 상대적으

로 더미 허브 환경에서보다 스위치 환경이 더 어려울 수 있다. 

즉, 더미 허브 환경에서는 브로드캐스트 전송 기법을 사용하

기 때문에 공격자가 자신의 시스템에 있는 네트워크 카드를 

프로미스큐어스 모드(Promiscuous mode)로 전환할 경우 

연결된 모든 시스템의 패킷 열람이 가능하기 때문이다.

스위치 환경에서는 스위치의 메모리 정보를 기반으로 포워

딩 전송을 하기 때문에 공격자 시스템의 네트워크 카드를 프로

미스큐어스 모드로 전환하더라도 전반적인 패킷들을 열람할 

수 없다. 그러므로 스위치 환경에서 공격자는 패킷에 대해 포

워딩을 할 수 없도록 먼저 스위치의 메모리를 오버플로우 시키

는데 이를 MAC 오버플로우 공격이라 한다. 이렇게 스위치에 

대한 오버플로우 공격이 성공하면 공격자는 자신의 시스템 네

트워크 카드를 프로미스큐어스 모드로 전환한 다음 패킷들을 

열람하는 것이다. 아울러 스위치 환경에서 또 다른 스니핑 기

법으로 ARP 스푸핑이 있다. 이는 특정 시스템에 대한 스니핑

을 하기 위해 공격자의 MAC 주소를 스니핑을 시도하는 시스

템으로 전달한 다음 중간에서 열람하는 기법이라 할 수 있다. 

그러므로 이러한 공격 기법들은 해당 시스템에서 인지할 수 없

는 경우가 일반적이기 때문에 큰 피해를 가져올 수 있다[2-5].

스위치 환경에서 스니핑 공격에 대한 국내 사례는 현재 발

생 빈도가 미미하지만 해외 사례를 분석해 보면 중국의 경우 

공공시설에서 발생하는 공격 기법 중 대부분이 ARP 기반의 

공격으로 보고되고 있다. 아울러 이러한 공격 사례는 자동화

와 고도화된 기법으로 제작되어 무작위로 배포되고 있다. 그

렇지만 현재 우리나라의 경우 ARP 기반의 공격에 대해 경각

심이 적기 때문에, 향후 이러한 ARP 공격은 국내 보안 분야에 

공격 빈도를 증가시킬 수 있고 큰 피해로 나타날 수 있다[6].

ARP 기반의 보안 위협에 대해 많은 연구가 진행되고 있지

만, 고가의 보안 장비를 요구하기 때문에 특정 기관에 한정되

어 설치 운영되는 상황이다. 아울러 기존 연구 기법에는 새로

운 프로토콜의 제안, Client-Agent와 MAC-Agent, 정적 테

이블의 생성과 관리 등이 있다. 그렇지만 이러한 기법들은 현 

네트워크 체계 및 보안 정책에 적용하는데 실현 가능성이 작

거나 한계점을 가지고 있다[7-10]. 또한 기존 연구 기법은 

ARP 스푸핑 공격을 위해 일반적으로 사용하는 “Arpspoof”

와 “Ethercap”에 대한 ARP 캐시 테이블 분석과 그 대응 과

정에 집중하고 있다. 하지만 이러한 분석 및 대응 과정은 이

들 기법과 상이한 패턴을 보이는 ARP 스푸핑 공격 및 복합적

인 ARP 스푸핑 공격에 그 취약점을 노출 시킬 수 있다. 본 논

문에서는 기존 대응 기법의 문제점, ARP 스푸핑 공격의 다양

성에 대응하기 위해 일반적인 ARP 스푸핑 공격 과정의 예를 

살펴본 다음 공격 과정에서 발생하는 시그니처 정보를 기반

으로 탐지 및 차단 모델을 제안한다.

Ⅱ. 관련연구

2-1 ARP의 기능 및 ARP 스푸핑

ARP는 RFC 826[11]에서 정의한 바와 같이 네트워크 계

층 주소(IP 주소)를 데이터 링크 계층 주소(MAC 주소)로 대

응시키기 위해 사용되는 프로토콜이다. ARP 스푸핑은 ARP 

기반의 메시지 송수신 과정에 대한 무결성 검증이 보증되지 

않은 점을 이용하여 조작된 ARP 응답 패킷을 타깃 시스템으

로 전송한 다음 MAC 주소를 속여 정상적인 서비스를 방해하

는 공격방식이다. 그림 1은 호스트 A와 호스트 B가 LAN 환

경에서 정상적인 통신을 하는 모습을 나타낸 그림이다.

그림 1. 정상적인 통신 과정

Fig. 1. Normal communication process
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그림 2. ARP 스푸핑 후 통신 과정

Fig. 2. Communication process after ARP spoofing

그림 3. ARP 스푸핑 후 패킷 스니핑

Fig. 3. Packet sniffing after ARP spoofing attack

각 호스트의 ARP 캐시 테이블에는 통신하는 상대방 호스

트의 IP 주소와 MAC 주소가 저장되어 있다. 그림 2는 공격

자가 ARP 스푸핑 공격 후 통신 과정을 나타내는 그림이다. 

공격자의 ARP 스푸핑 공격으로 인해 호스트 A와 호스트 B

가 서로의 MAC 주소를 “CC-CC-CC”로 오인하고 있으며, 

통신하는 모든 트래픽을 공격자에게 전달된다. 공격자는 호스

트 A와 호스트 B에 릴레이(Relay) 기능을 사용하여 정상적

인 통신을 하는 것처럼 속이고 스니핑을 할 수 있게 된다.

2-2 스니핑

스니핑은 스니퍼(Sniffer)를 이용하여 패킷들을 수집하고 

순서대로 재조합 과정을 진행한다. 스니핑은 이러한 스니퍼를 

사용하여 네트워크상에서 송신자와 수신자가 주고받는 중간

에서 패킷을 도청하는 것을 의미한다.

첫째, 스위치 재밍 공격 기법이다. 스위치 재밍 공격은 스

위치의 주소 테이블이 가득 차게 되면 더미 허브처럼 모든 네

트워크의 세그먼트로 트래픽을 브로드캐스트하는 특징을 악

용한 공격 기법이다. 공격자는 고의로 변조한 맥 정보를 가지

고 있는 ARP Reply 패킷을 반복적으로 전송하여 스위치 허

브의 주소 테이블을 오버플로우 시켜 더미 허브 환경처럼 만

든다. 그 후, 네트워크 카드를 프로미스큐어스 모드로 설정하

면 네트워크상에서 패킷을 스니핑할 수 있게 된다.

둘째, ARP Redirect 공격 기법이다. ARP Redirect 공격

은 위조된 ARP Reply 패킷을 네트워크에 지속해서 브로드캐

스트하여, 네트워크에 다른 호스트들이 공격자를 라우터로 인

지하게 만든다. 이렇게 다른 호스트들의 ARP 캐시 테이블을 

오염시키게 되면 외부 네트워크와 통신하는 과정에서 발생하

는 모든 트래픽이 공격자를 거치게 된다.

스위치 재밍, ARP Redirect 공격기법 외에도 다양한 공격

기법들을 통해 스니핑 공격을 성공하게 되면 그림 3과 같이 

타깃의개인 정보가 공격자에게 노출되는 문제가 발생한다.

2-3 ARP 스푸핑 공격 패턴

스니핑 공격을 하기 위한 이전 단계의 공격으로 사용되는 

대표적인 스푸핑 공격 기법들은 IP의 신뢰 관계를 악용하는 

IP 스푸핑, DNS 프로토콜을 악용하여 잘못된 사이트로 이동

되게 만드는 DNS 스푸핑, MAC 주소를 속여 랜에서의 통신 

흐름을 왜곡시키는 ARP 스푸핑 등이 있다. 본 연구에서는 

ARP 스푸핑 공격을 위해 사용되는 공격 방법 중 ARP 포이즈

닝 기반 공격 패턴, ARP 포이즈닝 탐지 시스템 우회 공격 패

턴, ARP 캐시 테이블에 대한 제로데이 공격 패턴에 대해 분

석을 진행하였다.

ARP 스푸핑 공격을 위한 자동화 툴은 해킹 툴로써 많이 

사용되고 있는 “Arpspoof”와 “Ethercap”을 사용하여 ARP 

스푸핑 공격을 진행하였고, 와이어샤크를 통해 “Arpspoof”

와 “Ethercap”에서 발생시키는 ARP 응답 패킷을 분석하였

다. 와이어샤크를 통해 “Arpspoof”를 분석한 자료는 그림 4

이며, “Ethercap”을 분석한 자료는 그림 5이다. 자동화된 

ARP 스푸핑 공격 툴은 각각의 규칙적인 시간 주기를 가지고 

ARP 포이즈닝 공격하는 패턴으로 인식할 수 있다.

자동화 툴 기반의 규칙적인 공격 패턴은 일정한 시간 주기

를 가지고 반복적으로 위조된 ARP 응답 패킷을 전송하는 패

턴을 띄고 있다. 하지만 일정한 시간 주기로 반복적으로 전송

되는 ARP 응답 패킷을 분석하고 탐지하게 되면 ARP 스푸핑 

공격을 방어할 수 있게 된다. 그러므로 규칙적인 시간 주기를 

가지는 공격을 우회하여 위조된 ARP 응답 패킷 발생 시간 주

기에 난수를 사용하여 랜덤한 시간으로 불규칙한 ARP 응답 

패킷을 전송하게 되면 기존의 탐지 시스템을 우회하는 공격 

패턴이 된다. 그림 6은 와이어샤크를 사용하여 랜덤한 시간 

간격으로 위조된 ARP 응답 패킷이 전송되는 과정을 분석한 

그림이며, 발생 시간 주기가 불규칙한 모습을 확인할 수 있다.

ARP 캐시 테이블에는 ARPCacheLife와 

ARPCacheMinReferencedLife 기능이 존재하며, MAC 주

소 테이블의 Aging 기능과 비슷한 역할을 한다. 

ARPCacheLife는 참조되지 않는 항목이 ARP 캐시 테이블에 

남아 있을 수 있는 시간을 결정하며, 시간이 지나면 ARP 캐

시 테이블에서 항목을 삭제한다. 그림 7은 와이어샤크를 사용

하여 제로 데이 공격 패턴의 위조된 ARP 응답 패킷이 전송되

는 과정을 분석한 그림이며, 발생 시간 주기가 항목 지속 시

간에 맞춰 발생하는 것을 확인할 수 있다.
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그림 4. Wireshark를 이용한 Arpspoof 툴의 ARP 응답 패킷 분석

Fig. 4. ARP response packet analysis of Arpspoof tool

그림 5. Wireshark를 이용한 Ethercap 툴의 ARP 응답 패킷 분석

Fig. 5. ARP response packet analysis of Ethercap tool

그림 6. Wireshark를 이용한 우회 공격 기법의 ARP 응답 패킷 분

Fig. 6. ARP response packet of bypass attack technique

그림 7. Wireshark를 이용한 제로데이 공격 기법의 ARP 응답 패킷

Fig. 7. ARP response packet of zero-day attack technique

2-4 기존 기법의 문제점 및 개선 방안

ARP 응답에 대해 아무런 인증 없이 ARP 테이블을 갱신하

는 취약점을 해결하기 위해 제안된 프로토콜 [7,8,12] 기법

은 현 네트워크 체계를 변경하는 방법으로 근본적인 문제를 

해결할 수는 있다. 프로토콜 기법의 제안은 인증 과정을 추가

하여 ARP의 근본적인 취약점인 ARP 과정에서 아무런 인증 

과정이 없는 취약점을 개선하여 문제를 해결하였지만 현 프

로토콜 체계에 대한 전면적인 변경이 필요하다.

MAC 주소 정보를 관리하는 MAC-Agent와 ARP 테이블

의 변조를 막는 클라이언트 에이전트를 설치하여 신뢰할 수 

있는 MAC 주소 정보를 ARP 테이블에 갱신하는 방법[9]이

며, 정적 테이블[10, 13]은 신뢰할 수 있는 ARP 테이블을 유

지하기 위해 MAC 관리 서버를 두고, ARP 스푸핑 공격을 방

어하기 위해 클라이언트에서 정적으로 ARP 테이블을 관리한

다. 위의 에이전트를 사용하는 기법과 정적 테이블을 관리하

는 부분에서는 동일하지만 에이전트 기법은 데이터 전송 방

법에서 MAC 주소와 IP 주소를 암호화하는데 차이점이 존재

한다. 기존의 제안 기법들은 ARP 캐시 테이블의 변조를 방지

하기 위해 자동화 툴에서 발생하는 일정한 시간 간격을 가지

고 반복 수신되는 ARP 응답 패킷에 대해서는 취약하지 않지

만, 앞에서 언급한 다양한 ARP 공격기법에서 발생하는 비정

상적인 ARP 패킷에는 취약한 부분들이 존재한다.

ARP의 구조는 이더넷 프레임 헤더와 ARP 헤더가 합쳐진 

형태로 네트워크에 전송된다. 이러한 ARP 패킷을 공격자가 

ARP 공격을 위해 정상적인 ARP의 정보를 악의적으로 위조

하여 타깃 호스트에게 위조된 ARP 패킷을 전송시켜 타깃 호

스트의 ARP 캐시 테이블 내용을 변조시킨다. 이때, 공격자가 

정상적인 ARP 패킷의 정보를 위조하게 되면 정상적인 ARP 

과정에서는 볼 수 없는 비정상적인 ARP 과정을 수행하는 패

킷을 확인할 수 있다. 이러한 비정상적인 ARP 과정을 수행하

는 패킷은 ARP 공격으로 판단할 수 있는 고유의 시그니처 정

보를 가지고 있다. 본 연구에서는 다양한 ARP 공격 기법에서 

발생하는 비정상적인 ARP 패킷에 대해 분석하며, 이러한 비

정상적인 ARP 패킷에서 나타나는 시그니처 정보 기반으로 

ARP 공격을 탐지 및 차단할 수 있는 모델을 제안한다.

Ⅲ. 시그니처 기반 탐지 모델

3-1 시그니처 정보

네트워크에서 발생하는 ARP 패킷의 구조는 이더넷 프레

임 헤더와 ARP 헤더가 합쳐진 구조로 전송되며, 공격자는 

ARP 패킷의 정보를 의도적으로 위조하여 위조된 ARP 패킷

을 타깃 PC에 전송한다. 위조된 ARP 패킷을 수신한 타깃 PC

의 ARP 캐시 테이블 정보는 위조된 ARP 패킷의 내용처럼 변
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경된다. 타깃 PC의 ARP 캐시 테이블의 변조가 발생하면 스

니핑 공격을 허용하게 되고 이러한 스니핑 공격은 개인정보 

유출과 2차, 3차 그 이상의 더 큰 피해를 발생시킨다. 이 장에

서는 ARP 공격을 탐지하기 위해 ARP 포이즈닝 기반의 공격 

패턴, ARP 포이즈닝 탐지 시스템 우회 공격 패턴, 제로 데이 

공격 패턴과 같은 ARP 스푸핑 공격이 발생할 때 ARP 패킷이 

가지는 구조와 ARP 공격 패킷으로 판단할 수 있는 시그니처 

정보를 다루었다.

1) 유니캐스트 시그니처 정보

정상적인 ARP 과정은 호스트 A가 호스트 B에 패킷을 전

송하려고 할 때, 호스트 B의 MAC 주소 정보를 가지고 있지 

않으면 ARP를 사용하게 된다. ARP는 호스트 B의 IP 주소와 

FF-FF-FF-FF-FF-FF의 브로드캐스트 MAC 주소를 가지

는 ARP 패킷을 네트워크상에 전송하게 되며, ARP 패킷을 수

신한 호스트 B는 자신의 MAC 주소를 호스트 A에 유니캐스

트 방식으로 전송하게 된다. ARP 요청 과정에서 발생하는 

ARP 패킷 정보는 표 1과 같은 ARP 요청 패킷을 브로드캐스

트 방식으로 전송하게 된다. 해당 패킷의 목적지 주소를 보게 

되면 FF-FF-FF-FF-FF-FF로 브로드캐스트 방식인 것을 

확인할 수 있다. 하지만 공격자가 ARP 공격을 시도하는 과정 

중 나타나는 시그니처 정보는 ARP 요청 패킷의 전송 방식이 

브로드캐스트 방식이 아닌 유니캐스트 방식으로 전송되는 경

우이다. 공격자가 ARP 요청 패킷의 전송 방식을 유니캐스트 

방식으로 보내게 되면 표 2의 목적지 주소가 

FF-FF-FF-FF-FF-FF가 아닌 00-0C-29-41-FD-BA와 

같은 특정 호스트의 MAC 주소가 입력되어 유니캐스트 방식

으로 ARP 공격을 할 수 있다. 정상적인 ARP 요청은 브로드

캐스트 방식으로 전송되지만 유니캐스트 방식으로 ARP 요청 

패킷이 전송되면 비정상적인 ARP 패킷으로 판별할 수 있다.

2) 브로드캐스트 시그니처 정보

ARP 과정 중 호스트 A가 보낸 ARP 요청 패킷을 받은 호

스트 B는 호스트 A에 ARP 응답 패킷을 전송하게 된다. 해당 

과정에서 호스트 B가 보낸 ARP 응답 패킷은 호스트 A에 자

신의 MAC 주소 정보가 담긴 ARP 패킷을 유니캐스트 방식으

로 전송되며, 패킷의 정보는 표 3과 같다. ARP 응답 패킷의 

정보를 확인하게 되면 목적지 주솟값이 호스트 A의 MAC 주

소 F0-2F-74-84-B1-31을 확인할 수 있다. 공격자는 정상

적인 ARP 응답 패킷의 목적지 주솟값을 

F0-2F-74-84-B1-31이 아닌 FF-FF-FF-FF-FF-FF로 

위조하여 브로드캐스트 방식으로 ARP 응답 패킷을 네트워크 

상에 전송해 ARP 스푸핑 공격을 가능하게 한다. 표 4는 위조

된 ARP 응답 패킷의 정보이며, 정상적인 응답은 유니캐스트

로 전송되지만 브로드캐스트 방식으로 응답 패킷이 전송되면 

비정상적인 ARP 패킷으로 판별할 수 있으며, ARP 공격 시그

니처 정보가 된다.

표 1. 브로드캐스트 ARP 요청 패킷 정보

Table 1. Broadcast ARP request packet information
Category Value

Destination Address FF-FF-FF-FF-FF-FF

Source Address F0-2F-74-84-B1-31

Type 08 06 (ARP)

Hardware Type 00 01 (Ethernet)

Protocol Type 08 00(IP)

OP 00 01 (Request)

Source MAC Address F0-2F-74-84-B1-31

Sender IP 203.255.3.90

Destination MAC Address 00 00 00 00 00 00

Destination IP 203.255.3.24

표 2. 유니캐스트 ARP 요청 패킷 정보

Table 2. Unicast ARP request packet information
Category Value

Destination Address 00-0C-29-41-FD-BA

Source Address F0-2F-74-84-B1-31

Type 08 06 (ARP)

Hardware Type 00 01 (Ethernet)

Protocol Type 08 00(IP)

OP 00 01 (Request)

Source MAC Address F0-2F-74-84-B1-31

Sender IP 203.255.3.90

Destination MAC Address 00 00 00 00 00 00

Destination IP 203.255.3.24

표 3. 유니캐스트 ARP 응답 패킷 정보

Table 3. Unicast ARP reply packet information
Category Value

Destination Address F0-2F-74-84-B1-31

Source Address 00-0C-29-41-FD-BA

Type 08 06 (ARP)

Hardware Type 00 01 (Ethernet)

Protocol Type 08 00(IP)

OP 00 02(Reply)

Source MAC Address 00-0C-29-41-FD-BA

Sender IP 203.255.3.24

Destination MAC Address F0-2F-74-84-B1-31

Destination IP 203.255.3.90

표 4. 브로드캐스트 ARP 응답 패킷 정보

Table 4. Broadcast ARP reply packet information
Category Value

Destination Address FF-FF-FF-FF-FF-FF

Source Address 00-0C-29-41-FD-BA

Type 08 06 (ARP)

Hardware Type 00 01 (Ethernet)

Protocol Type 08 00(IP)

OP 00 02 (Reply)

Source MAC Address 00-0C-29-41-FD-BA

Sender IP 203.255.3.24

Destination MAC Address F0-2F-74-84-B1-31

Destination IP 203.255.3.90
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3) 상이한 시그니처 정보

호스트 A가 호스트 B와 통신을 하기 위해 ARP 요청 패킷

을 전송한다. 해당 패킷이 정상적인 패킷이면 표 1과 같은 정

보를 가진다. 하지만 A와 B의 통신 과정에서 공격자의 악의

적인 의도로 ARP 요청 패킷을 탈취한 후 패킷의 정보를 위조

해 호스트 B에 재전송하여 ARP 공격을 시도할 수 있다. 이

때, 발생할 수 있는 시그니처 정보는 이더넷 헤더의 출발지 

주소와 ARP 헤더의 출발지 주솟값이 일치하지 않는 경우이

다. 표 5는 공격자에 의해 위조된 ARP 패킷 정보이며, 이더

넷 헤더의 출발지 주소와 ARP 헤더의 출발지 주솟값이 상이

한 것을 확인할 수 있다.

4) 일정 시간 동안 반복 수신되는 시그니처 정보

자동화된 공격 툴은 일정한 시간 간격을 두고 ARP 응답 

패킷을 타깃 PC에 재전송하는 시그니처 정보를 가지고 있으

며,그림 5는 “Ethercap” ARP 스푸핑 공격 툴을, 그림 4는 

“Arpspoof” ARP 스푸핑 공격 툴을 보이고 있다. 이를 통해 

확인할 수 있는 시그니처 정보는 “Ethercap”은 약 10초, 

“Arpspoof”는 약 2초의 시간 간격을 가지고 ARP 응답 패킷

을 재전송한다. 또한 “Ethercap”과 “Arpspoof”와 같이 일정

한 시간 간격이 아닌 불규칙한 시간 간격으로 전송하는 ARP 

공격 방법도 존재한다.

그림 6은 불규칙적 시간 간격을 가지고 ARP 응답 패킷을 

재전송하는 것을 볼 수 있다. ARP 응답 패킷만 반복적으로 발

생하게 되면 비정상 ARP 응답 패킷으로 판별할 수 있게 되며, 

ARP 공격 시그니처 정보가 된다. 하지만 공격자가 위조된 

ARP 응답 패킷이 아닌 ARP 요청 패킷을 반복적으로 발생시

키게 되면 독립적으로 발생한 ARP 응답 패킷과 다르게 ARP 

요청에 맞는 ARP 응답 패킷이 발생하고, 독립적으로 발생하

는 패킷을 탐지하는 시그니처 정보를 우회할 수 있게 된다.

공격자는 원활한 스니핑 공격을 실행하는 특정 시간 동안 

타깃 PC에 반복적으로 ARP 패킷을 전송한다. 만약 반복적으

로 ARP 패킷을 전송하지 않게 되면 정상적인 ARP 패킷으로 

인해 원활한 스니핑 공격이 이루어지지 않는다. 

표 5. 이더넷 헤더와 ARP 헤더의 주소 값이 다른 ARP 패킷

Table 5. ARP packet with different address values of 
Ethernet header and ARP header

Category Value

Destination Address FF-FF-FF-FF-FF-FF

Source Address F0-2F-74-84-B1-31

Type 08 06 (ARP)

Hardware Type 00 01 (Ethernet)

Protocol Type 08 00(IP)

OP 00 01 (Request)

Source MAC Address 10-05-01-4D-86-01

Sender IP 203.255.3.90

Destination MAC Address 00 00 00 00 00 00

Destination IP 203.255.3.24

이러한 공격 특성을 활용하여 일정 시간 안에 반복 수신되

는 ARP 패킷은 비정상 패킷으로 판단할 수 있는 시그니처 정

보가 된다.

3-2 시그니처 기반 탐지 알고리즘

다음은 ARP 공격을 탐지하기 위해 제안한 알고리즘이며, 

ARP 공격에서 발생하는 시그니처 정보를 기반으로 ARP 공

격을 탐지한다. 본 연구에서 제안하는 모델의 동작 과정을 그

림 8에 도식화하였으며, ARP 요청 패킷이 발생하면 다음과 

같은 과정을 수행한다.

그림 8. 제안 모델 운영 프로세스

Fig. 8. Proposal model operation process

1. ARP 요청 패킷이 발생한다.

2. Dst_MAC의 값이 FF-FF-FF-FF-FF-FF와 일치하면, 

3 과정을 수행하며, 불일치하면 10 과정을 수행한다.

3. Src_MAC 과 Sndr_MAC의 값이 일치한다면 4 과정을 

수행하고, 불일치하면 10 과정을 수행한다.

4. ARP 요청 패킷이 재수신 되었다면 5 과정을 수행하고, 

재수신 되지 않았다면 6 과정을 수행한다.

5. 재수신된 패킷의 Sndr_MAC이 전에 수신된 패킷의 

Sndr_MAC과 일치하면 8, 일치안하면 9 과정을 수행한다.

6. ARP 응답 패킷을 수신했다면 7 과정을 수행하고, 수신

하지 않았다면 9 과정을 수행한다.

7. Dst_MAC의 값이 FF-FF-FF-FF-FF-FF와 일치하면 

10 과정을 수행하고, 일치하지 않다면 8 과정을 수행한다.
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8. 일정 시간 안에 ARP 패킷이 반복 수신되지 않는다면 9 

과정을 수행하고, 반복 수신된다면 10 과정을 수행한다.

9. 정상적인 ARP 패킷으로 간주한다.

10. 비정상인 ARP 패킷으로 간주한다.

11. 비정상인 패킷을 송신한 MAC 주소의 포트를 차단한다.

Ⅳ. 실험 및 평가

공격자 시스템은 리눅스 운영체제를 사용하였으며, 타깃 

시스템은 윈도우, 서버의 운영체제는 센트 7을 사용하였다. 

일반적인 네트워크 환경에서 시뮬레이션을 위해 이용된 시스

템 구성도는 그림 9와 같다. 2.3장에서 언급한 ARP 포이즈닝 

기반의 공격 패턴, ARP 포이즈닝 탐지 시스템 우회 공격 패

턴, ARP 캐시 테이블에 대한 제로 데이 공격 패턴을 이용하

여 ARP 스푸핑 공격을 진행하였다. 그림 10은 ARP 스푸핑 

공격 전의 타깃 PC의 ARP 캐시 테이블을 보인다. 여기서, IP

주소 : 203.255.3.1는 게이트웨이, IP주소 : 203.255.3.24는 

서버, IP주소 : 203.255.3.91는 공격자이다.

4-1 ARP 스푸핑 공격

일반적인 네트워크 환경에서 ARP 스푸핑 공격을 타깃 PC

를 대상으로 실험을 진행하였다. 타깃 PC의 ARP 캐시 테이

블 변조의 대상은 게이트웨이와 서버를 대상으로 진행하였으

며, 게이트웨이를 대상으로 한 ARP 스푸핑 공격의 결과는 그

림 11과 같고 서버를 대상으로 ARP 스푸핑 공격을 진행한 

결과는 그림 12와 같다. 그림 11은 게이트웨이의 MAC 주소 

00-00-0C-9F-F0-03이 공격자 PC의 MAC 주소 

10-05-01-4D-86-01로 변경된 타깃 PC의 ARP 캐시 테이

블 정보를 볼 수 있다. 그림 12는 공격 대상이 게이트웨이가 

아닌 서버를 대상으로 공격을 진행한 결과이며, 서버의 MAC 

주소 00-0C-29-41-FD-BA가 공격자 PC의 MAC 주소 

10-05-01-4D-86-01로 변경된 ARP 테이블을 확인할 수 있다.

그림 9. 시뮬레이션 네트워크 구성도

Fig. 9. Simulation network diagram

그림 10. ARP 스푸핑 공격 전 대상 PC의 ARP 캐시 테이블

Fig. 10. ARP cache table of target PC before ARP 
spoofing attack

그림 11. 게이트웨이를 대상으로 ARP 스푸핑 공격 후 타깃 PC의 

ARP 캐시 테이블

Fig. 11. ARP cache table of target PC after ARP spoofing 
attack on gateway

그림 12. 서버를 대상으로 ARP 스푸핑 공격 후 타깃 PC의 ARP 

캐시 테이블

Fig. 12. ARP cache table of target PC after ARP spoofing 
attack on server

그림 13. 양쪽 대상으로 ARP 스푸핑 공격 후 타깃 PC의 ARP 

캐시 테이블

Fig. 13. ARP cache table of target PC after ARP spoofing 
attack on both targets
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그림 13은 게이트웨이와 서버를 동시에 ARP 스푸핑 공격을 진

행한 결과이며, 게이트웨이의 MAC 주소 00-00-0C-9F-F0-03

이 공격자 PC의 MAC 주소 10-05-01-4D-86-01로 서버의 

MAC 주소 00-0C-29-41-FD-BA가 공격자 PC의 MAC 주소 

10-05-01-4F-86-01로 변경된 ARP 캐시 테이블을 확인할 수 있다.

4-2 ARP 스푸핑 공격 패킷 탐지

본 연구에서는 위와 같은 ARP 스푸핑 공격 기법들의 탐지

를 위해 ARP 패킷을 수집하고, 그림 14는 패킷 분석 테이블

이며, idx는 패킷이 수집되는 순서를 기록하기 위한 인덱스 

번호로 사용되며, arp_type은 ARP 패킷의 요청 또는 응답의 

종류를 구분하기 위해 사용된다. timestamp는 ARP 패킷의 

발생 시간을 기록하기 위해 사용되며, is_garp는 GARP를 

ARP 스푸핑 공격으로 오탐하는 것을 방지하기 위해 사용한

다. 그림 15는 패킷 분석 테이블을 기반으로 ARP 공격을 탐

지하기 위해 ARP 요청과 응답 패킷을 수집하는 과정이다. 이 

과정을 통해 수집된 패킷을 시그니처 정보 기반으로 분석하

여 ARP 공격을 탐지하게 된다. 정상적인 ARP 요청 패킷은 

브로드캐스트 방식으로 전송되며, recv_mac이 00:00:00:00:00:00

으로 값이 비어있거나 FF:FF:FF:FF:FF:FF와 같이 브로드캐

스트의 MAC 주솟값이 입력되어 전송된다. 그림 16은 ARP 

요청 패킷이 유니캐스트 방식으로 전송된 패킷이다. 해당 패

킷은 ARP 요청 패킷이 유니캐스트인 시그니처 정보에 해당

하며, 비정상적인 ARP 패킷으로 간주한다.

idx arp_type
send_mac
recv_mac

send_ip
recv_ip

timestamp is_garp

그림 14. 패킷 분석 테이블

Fig. 14. Packet analysis table

그림 15. ARP 패킷 수집 과정

Fig. 15. ARP packet collection process

그림 16. 유니캐스트 방식의 ARP 요청 패킷

Fig. 16. ARP request packet in unicast method

그림 17. 브로드캐스트 방식의 ARP 응답 패킷

Fig. 17. ARP reply packet in broadcast method

ARP 과정은 ARP 요청 패킷에 대응해 응답 패킷이 전송된

다. 정상적인 응답 패킷은 요청 패킷을 보낸 PC에 자신의 

MAC 주소를 보내기 위해 유니캐스트 방식으로 요청 PC에 

응답 패킷을 송신한다. 하지만 그림 17은 ARP 응답 패킷을 

브로드캐스트 방식으로 전송된 패킷이다. 해당 패킷은 ARP 

응답 패킷이 브로드캐스트인 시그니처 정보에 해당하며, 비정

상적인 ARP 패킷으로 간주한다.

그림 18은 IP : 203.255.3.1, MAC : 00:00:0C:9F:F0:03

에서 IP : 203.255.3.90, MAC : 00:00:00:00:00:00으로 전

송되는 정상적인 ARP 패킷이다. 그림 18의 이더넷 프레임 

헤더의 출발지 주솟값과 ARP 헤더의 출발지 주솟값을 확인

하게 되면 00:00:0C:9F:F0:03으로 동일한 값인 것을 확인할 

수 있다. 하지만 그림 19의 이더넷 프레임 헤더의 출발지 주

솟값과 ARP 헤더의 출발지 주솟값을 확인하게 되면 Source 

MAC : 00:00:0C:9F:F0:03, Sender MAC Address 값이 

10:05:01:4D:86:01로 ARP 헤더의 출발지 주솟값이 공격자

의 MAC 주소로 서로 상이한 값을 가지는 ARP 요청 패킷으

로 볼 수 있다. 해당 패킷은 이더넷 헤더와 ARP 헤더의 MAC 

주솟값이 상이한 시그니처 정보에 해당하며, 비정상적인 

ARP 패킷으로 간주한다.

그림 18. 정상적인 ARP 요청 패킷

Fig. 18. Normal ARP request packets

그림 19. 이더넷 MAC 값과 ARP MAC 값이 일치하지 않는 ARP 

요청 패킷

Fig. 19. ARP request packet whose Ethernet MAC and 
ARP value do not match
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그림 20. 10초 간격으로 반복적으로 수신되는 ARP 응답 패킷

Fig. 20. ARP response packet received repeatedly at 
10-second intervals

그림 21. 2초 간격으로 반복적으로 수신되는 ARP 응답 패킷

Fig. 21. ARP response packet received repeatedly at 
2-second intervals

그림 22. 일정 시간 동안 반복적으로 수신되는 ARP 요청 패킷

Fig. 22. ARP request packet received repeatedly for a 
certain period of time

그림 23. 정상적인 스위치의 MAC 주소 테이블

Fig. 23. MAC address table of normal switch

그림 24. 공격자 차단 후 MAC 주소 테이블

Fig. 24. Switch MAC address table after blocking attackers

그림 20, 그림 21, 그림 22는 ARP 패킷이 일정 시간 동안 

반복 수신되는 시그니처 정보를 가진 패킷이다. 패킷 정보를 

확인하면 send_mac : 10:05:01:4D:86:01, send_ip : 

203.255.3.1, recv_mac : F0:2F:74:84:B1:31, recv_ip : 

203.255.3.90이며, 공격자가 게이트웨이의 MAC 주소를 공

격자의 MAC 주소로 변경하여 일정 시간 동안 반복 전송하는 

형태의 ARP 공격 패킷을 확인할 수 있다.

그림 20은 약 10초 간격으로 위조된 ARP 응답 패킷이 타

깃 PC로 전송되고 있으며, 그림 21은 약 2초 간격으로 위조

된 ARP 응답 패킷이 타깃 PC로 전송되고 있다. 그림 20과 

그림 21은 자동화 ARP 스푸핑 툴을 사용한 형태로 2초, 10

초와 같은 일정한 시간 간격을 가지고 타깃 PC에 재전송되는 

시그니처 정보를 보인다. 하지만 그림 22는 자동화 ARP 스

푸핑 툴을 사용한 것과는 다르게 일정한 시간 간격으로 타깃 

PC에 ARP 패킷을 전송하지는 않는다.

그림 22는 랜덤한 시간 간격을 가지고 ARP 패킷을 타깃 

PC에 전송하여 ARP 포이즈닝 탐지 시스템을 우회할 수 있는 

패턴이다. 하지만 공격자는 원활한 스니핑 공격을 실행하는 

특정 시간 동안 타깃 PC에 반복적으로 ARP 패킷을 전송한

다. 만약 반복적으로 ARP 패킷을 전송하지 않게 되면 정상적

인 ARP 패킷으로 인해 원활한 스니핑 공격이 이루어지지 않

는다. 이러한 공격 특성을 활용하여 일정 시간 안에 반복 수

신되는 ARP 패킷은 비정상 패킷으로 판단할 수 있는 시그니

처 정보가 된다.

4-3 ARP 스푸핑 공격 차단

그림 23은 ARP 스푸핑 공격을 탐지하기 전 정상적인 스위

치 테이블이며, 그림 9와 같이 게이트웨이의 MAC 주소 

0000.0C9F.F003과 포트 Fa0/24, 타깃 PC의 MAC 주소 

F02F.7484.B131과 포트 Fa0/1, 서버의 MAC 주소 

000C.2941.FDBA와 포트 Fa0/2, 공격자의 MAC 주소 

1005.014D.8601과 포트 Fa0/10의 정보를 확인할 수 있다. 

본 논문에서 제안한 ARP 공격 시그니처 정보에 기반하여 

ARP 스푸핑 공격 탐지하는 과정을 보였다. ARP 공격 시그니

처 정보에 기반하여 탐지하는 과정에서 공격자로 판단되는 

PC의 MAC 주소는 10:05:01:4D:86:01이며, 해당 MAC 주

소에 대응하는 스위치 포트를 차단한다. 공격자를 차단한 후 

스위치의 모습은 그림 24와 같다.

4-4 기존 기법과 비교 평가

본 연구에서 제안한 기법과 기존의 방법을 비교한 내용은 

표 6에 나타나 있다. 프로토콜 기법은 ARP 응답에 대해 아무

런 인증 없이 ARP 테이블을 갱신하는 취약점을 해결하기 위

해 제안된 기법이며, ARP의 근본적인 취약점을 해결할 수 있

다. 프로토콜 기법은 인증 과정을 추가하여 ARP의 근본적인 

취약점을 해결하였다. 하지만 현 네트워크 체계의 전면적인 

변경이 필요하다. 또한 정상 호스트를 다운시키고 호스트의 

MAC 주소를 복제하여 위장 가능하며, 공개키를 얻거나 호스

트를 확인하기 위해 발생하는 추가 처리시간이 ARP에 비해 

성능 오버헤드를 발생시키고 관리하는 노드의 숫자가 많아질

수록 과부하가 발생한다. 또한, 프로토콜 기법은 ARP 과정에

서 ARP 응답 패킷에 대한 인증 과정만 수행한다. ARP 응답 

패킷에 대한 인증 과정은 위조된 ARP 응답 패킷을 송신한 호
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스트를 탐지할 수 있지만, ARP 요청 패킷에 대한 인증 과정

은 존재하지 않아 위조된 ARP 요청 패킷과 이더넷 헤더와 

ARP 헤더의 주솟값이 상이한 패킷의 경우 ARP 공격을 탐지

하지 못하는 취약점을 가지고 있다.

정적 ARP 테이블 기법은 신뢰할 수 있는 MAC 주소 정보

와 기존 네트워크 체계에 적용 가능한 장점이 있다. 정적 

ARP 테이블 기법은 신뢰할 수 있는 IP 주소와 MAC 주소를 

수동으로 매칭시켜 ARP 테이블에 등록한다. 하지만 신뢰할 

수 있는 ARP 테이블 유지를 위해 MAC 주소에 대한 빈번한 

리셋 과정이 필요하다. 일반적으로 공격자가 송신한 위조된 

ARP 응답 패킷을 수신하게 되면 위조된 ARP 패킷 정보로 

ARP 캐시 테이블 정보가 변조되지만, 정적 ARP 테이블 기법

은 IP 주소와 MAC 주소가 변경되지 않는다. 해당 기법은 위

조된 ARP 응답 패킷으로 고정된 IP 주소와 MAC 주소의 변

경을 시도할 때 변조를 방지하고 ARP 공격자를 탐지할 수 있

지만, 위조된 ARP 요청 패킷과 이더넷 헤더와 ARP 헤더의 

주솟값이 상이한 패킷은 탐지하지 못하는 취약점을 가지고 

있다.

프로토콜 기법과 정적 ARP 테이블 기법의 공통점은 ARP 

포이즈닝 기반 공격 패턴에서 발생하는 위조된 ARP 응답 패

킷 탐지는 가능하지만, 그 외 ARP 공격으로 사용되는 유니캐

스트 방식의 ARP 요청 패킷 공격, 일정 시간 동안 반복 수신

되는 ARP 요청 패킷 공격, 이더넷 헤더와 ARP 헤더의 주솟

값이 상이한 공격은 탐지하지 못하는 취약점을 보인다.

표 6. 비교 평가표

Table 6. Comparative evaluation table
Proposed

Method
Attack Method

Protocol
method

Static ARP 
Table
Method

Proposed
Signiture
Method

ARP Request Packet Attack of 
Unicast Method

☓ ☓ ◯
ARP Reply Packet Attack of 
Broadcast Method

◯ ◯ ◯
Attack that MAC addresses of 
Ethernet and ARP Headers 
are Different

☓ ☓ ◯
ARP Request Packet 
Received Repeatedly During a 
Certain Amount of Time

☓ ☓ ◯
ARP Reply Packet Received 
Repeatedly During a Certain 
Amount of Time

◯ ◯ ◯

Ⅴ. 결론

네트워크에 대한 의존도가 높아질수록 관련 보안 문제도 

빈번하게 발생하고 있으며, 이러한 네트워크 기반의 보안 사

고로 인한 피해 사례도 급격하게 증가하는 추세이다[6]. 본 

논문은 이러한 문제점들과 피해 사례를 방지하는 데 그 목적

이 있다. 또한 ARP 스푸핑 공격을 막기 위해 다양한 기법들

이 제안되어왔으나 기존의 네트워크에 적용하기 어렵거나 금

전적인 비용 때문에 대중화되지 못하였다[7-10]. 이에 본 논

문에서는 기존 네트워크 프로토콜의 변경 없이 쉽게 적용할 

수 있는 시그니처 정보를 기반으로 ARP 스푸핑 탐지 및 차단 

기법을 제안하였다.

원활한 스니핑 공격을 위해 다양한 ARP 스푸핑 공격 기법

들이 사용되지만, 공격 기법마다 고유한 시그니처 정보를 가

지고 반복적으로 비정상적인 ARP 패킷을 전송하게 된다. 하

지만 기존의 연구 기법에서 사용된 ARP 스푸핑 공격 기법은 

자동화 툴을 사용하여 단일화된 공격 패턴으로 ARP 캐시 테

이블 내용의 변조를 방어하는 다양한 기법들을 제시해왔다. 

이러한 연구들은 단일화된 ARP 스푸핑 공격에 대해 ARP 캐

시 테이블의 변조를 방어하는데 좋은 성능을 발휘할 순 있지

만 다양하고 복합적인 ARP 스푸핑 공격 기법에는 취약한 부

분도 존재한다. 그로 인해 본 논문은 다양한 ARP 스푸핑 공

격 기법에서 나타나는 ARP 패킷의 형태를 대상으로 ARP 스

푸핑 공격을 판단하는 연구를 진행하였다. 연구 과정은 ARP 

스푸핑 공격 기법에 대해 실질적으로 다양한 공격 과정들을 

보인 다음 다양한 공격 기법에서 나타나는 시그니처 정보를 

분석하였다. 분석된 시그니처 정보를 통해 ARP 스푸핑 공격 

탐지를 위한 정보로 사용되는 결과를 보였다. 하지만 시그니

처 정보는 특정 목적을 가지고 발생시키는 정상적인 패킷을 

비정상적인 패킷으로 판단하는 한계점을 가지고 있다. 하지만 

제안한 기법은 과거의 ARP 스푸핑 공격을 방어하는 연구들

이 보여주지 못한 다양한 ARP 스푸핑 공격 기법과 방어하는 

방법으로 과거의 메커니즘을 벗어나 새로운 가능성을 보여주

었다. 향후 연구과제로는 FP(False Positive)를 줄이는 연구

가 지속되어야 할 것이다.
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