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[요    약] 

다양한 입력채널 환경에서의 통합보안 시스템에 대한 플랫폼은 데이터 처리에 있어서 다량의 데이터를 기반으로 한 로그수

집, 분석 기능을 제공해야 한다. 또한 APT 공격과 같은 예상하지 못한 공격에 대하여 유연하게 대응하며 빠른 처리능력을 기반

으로 여러 가지 각도에서 상관관계 분석 결과를 도출해야 한다. 주요한 기능으로서 다양한 환경에서 통합보안 관리를 할 수 있

는 기능을 제공하고 취약점을 분석하며 자료에 따른 통제 대책 기능을 제공해야 한다. 본 연구에서는 통합관제체계들의 단편적 

로그, 일시적 로그의 분석을 넘어선 다양한 입력 채널 환경에서 광대한 데이터에 대한 분석을 빅데이터 플랫폼 기반을 가지고 

연구하였다.

[Abstract]

The platform for the integrated security system in various input channel environments should provide log collection and analysis 
functions based on a large amount of data in data processing. And correlation analysis results should be derived from various 
angles based on rapid processing capability. As a major function, it should provide a function for integrated security management, 
analyze vulnerabilities, and provide control measures according to data in various environments. In this study, vast data analysis 
in various input channel environments, beyond the analysis of fragmentary and temporary logs of integrated control systems, was 
studied based on a big data platform.
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Ⅰ. 서  론

1-1 연구배경

모든 산업분야에서 중요시되고 있는 통합보안에 대한 관리

는 핵심과제이며 중요한 업무시스템 중의 하나이다. 많은 기

업체와 공공기관들이 보안관제 시스템을 활용하여 위협에 최

대한 빠르고 정확하게 대응하기 위해서 각 분야별로 다양한 

보안 솔루션을 설치하여 운영하고 있으며, 각기 다른 분야에

서 서로 다른 목적과 의미를 가지고 보안 관련 시스템을 발전

시켜 오고 있다. 다양한 보안 솔루션을 통해 보안에 대한 위

협을 원천 차단하고자 하지만, 보안 사고는 지속적으로 발생

하고 있다. 이러한 상황에서 기업이나 공공기관이 보유하고 

있는 각종 보안제품(방화벽, IPS, VPN) 및 네트워크 장비(서

버, 라우터 등)를 상호 연동하여 효율적으로 관리하거나 관제

할 수 있는 통합보안관리 시스템이 개발되어 운영되고 있다. 

과거 기존 연구에서는 통합로그 관리 솔루션은 대량의 로그 

데이터가 쌓일 경우 로그 수집 및 검색 성능이 현저하게 떨어

지는 경향이 있다. 이에 대한 문제점들을 보완하기위하여 본 

연구배경으로서 기존 보안관제 체계들의 단편적 로그, 일시적 

로그의 분석을 넘어선 다양한 입력채널 환경에서 광대한 데

이터에 대한 분석을 빅데이터 플랫폼 기반을 가지고 연구하

는데 차별성이 있다[1].

1-2 연구목적

본 연구에서는 통합보안관제 시스템에서 제공하고 있는 로

그 관제 기능에 빅데이터 시스템을 활용하여 독자적인 로그 

저장 및 분석 기술을 기반으로 원본 로그에 대한 실시간 수집 

· 저장 · 분석을 갖춘 빅데이터 플랫폼을 구성하기 위하여 가

상환경 기반에서 작동하는 방식과 실제 분산 환경에서 운용

하는 방식의 2가지 아키텍쳐로 개발하였다. 아울러 국내에서 

경쟁력을 갖추기 위해 개인정보 보호법, 정보통신기반 보호법 

등 정부가 기업들에게 요구하는 법적 요구사항을 관리할 수 

있도록 개발하였다. 통합보안 관리시스템은 기능별, 제품별로 

모듈화된 보안관리 기능을 통합하여 일관적인 사용자 인터페

이스를 제공한다. 특히 보안로그에 대한 빅데이터 분석기능으

로서 기존의 통합보안 관리시스템이 지원하지 못한 예측기능

과 알려지지 않은 공격까지 탐지할 수 있는 통합보안 관리시

스템으로 발전시켜야 한다. 시스템 로그, 어플리케이션 로그, 

네트워크 로그까지 모든 로그를 통합하여 분석하고 데이터 

마이닝 기법과 같은 각종 통계 기법을 적용하고 위협을 경보

하여 보안 관제의 효과성과 운영의 효율성을 높이는 방안을 

연구하였다[2].

Ⅱ. 본  론

2-1 다양한 입력채널 환경에서의 빅데이터 처리 플랫폼

다양한 입력채널 환경에서의 빅데이터 시스템을 구축하고 

최적의 성능을 보장하기 위해서는 서버의 수를 최대화 하여

야 한다. 하지만 비용대비 효과적인 시스템을 구축하기 위해

서는 가상화를 이용하여 서버 1대만 이용하여 빅데이터 시스

템을 구축하는 것을 목표로 서버 가상화로 운영되는 플랫폼

을 구축하여야 한다. 또한 가상화 플랫폼은 시스템의 자원을

보다 효율적으로 사용할 수 있으며, 하나의 어플라이언스 형

태로 생산이 가능하기 때문에 제품화에 있어서도 기존 플랫

폼과 비교하여 차별화가 된다고 볼 수 있다.

1) 시스템 아키텍처

최소의 비용으로 최고의 성능을 얻기 위한 빅 데이터 시스

템을 구축하기 위하여 가상화를 통하여 시스템을 구성하였다. 

가상화를 이용하면 하나의 Appliance만으로도 빅 데이터 시

스템의 구현이 가능하다. 이를 구현하기 위한 Hypervisor로

는 Xen을 채택하였다. 이 Xen을 통하여 하드웨어를 전가상

화 시킴으로써 여러 개의 가상의 물리적 공간을 형성하고, 그 

각각의 공간에 OS를 설치하여 여러 대의 서버로 구성된 것과 

동일한 시스템을 구축하였다. Xen은 VMWare나 VPC와는 

달리 Full Emulation이 아니기 때문에 Xen위에서 사용할 수 

있는 OS가 기본적으로 Linux 계열에 국한되므로 각각의 가

상머신에는 기본적으로 Linux OS를 설치하였다. 전체 가상

환경을 관리하는 1개의 Master Node와 실제 빅 데이터 시

스템의 구성 요소가 되는 여러 대의 Slave Node로 구성되어 

있으며, 빅 데이터 시스템에는 아파치 하둡을 채택하였다. 하

드웨어 스펙으로서 8개의 2.533 Ghz Intel Xnon CPU, 

Memory 24Gbyte, 1TByte HDD로 8개의 가상머신을 구축

하였다. 시스템상에서 HBase/HDFS를 사용하였고 빅데이터 

시스템 데이터베이스와 검색 및 출력 엔진의 역할을 Elastic 

search가 대신하고 있다. Elasticsearch는 RestApi를 제공

하는 등 웹 출력에 강력함을 보이고 있으며 월등한 검색 속도 

및 편리한 사용 방법과 Open Source라는 장점들을 보유하

고 있기는 하지만 궁극적으로 검색엔진일 뿐 빅데이터 시스

템의 역할을 하는 것은 아니므로 추후 HBase/HDFS와 연동

된 시스템으로 구성의 수정이 필요하다. 아래 그림에서 빅데

이터 처리 플랫폼에 대한 시스템 구조를 정리하였다[3].

그림 1. 빅데이터 처리 플랫폼에 대한 시스템 아키텍처
Fig. 1. System Architecture of Big Data Process Platform
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2) 분산시스템 기반의 빅데이터 플랫폼 개발

다양한 입력채널 환경에서의 빅데이터 플랫폼은 시스템 자

원의 병목현상이 발생할 수 있다. 따라서 어느 정도 이상의 

데이터나 복잡한 분석프로그램을 수행할 경우 처리속도 문제

가 발생할 수 있다. 따라서 이러한 문제를 해결하기 위해 시

스템의 병목현상과 대량의 데이터를 처리하기 위한 분산처리 

기반의 다중 플랫폼을 개발하였다. 또한 최신 버전인 하둡

2.7.1 버전의 구조를 적용하여 이전 버전에 비해 빠른 성능과 

가용성을 높였다. 하둡2.x 이후부터는 하둡 클러스터를 액세

스하는 데 필요한 일관성 있는 수행과 보안을 제공하는 데이

터 가브넌스 툴이자 리소스관리툴인 MapReduce2.0이라는 

YARN 방식을 적용하였다. 아래 그림에서 데이터 처리 방식

이 나타나 있다[4].

그림 2. 데이터 처리 방식

Fig. 2. Application Process

3) 다양한 입력채널 환경에서 빅데이터 처리 과정

빅데이터 처리 방안은 하둡 기반의 데이터 처리 방식을 채

택하여 유연한 Scale-Out을 지원하며 빠른 속도로 데이터를 

처리할 수 있다. 가상화를 통하여 8대의 서버를 구축하였으며 

하나의 마스터 노드와 7개의 슬레이브 노드를 구축하였다. 하

둡의 특성상 수평적 확장 구조로 시스템을 구현하였으며 3개 

데이터 중복성을 가지도록 시스템을 구현하였다. 따라서 2개

의 노드(NODE)가 장애가 발생하더라도 데이터를 복구할 수 

있도록 구현하여 가용성을 높였다. 관계형 데이터베이스에서

는 하둡에서 처리한 데이터에 대한 요약정보나 실시간 조회

를 필요로 하는 데이터를 저장하여 웹으로 서비스를 제공한

다. 빅데이터에는 정형, 반정형, 비정형의 3가지 유형으로 데

이터가 분류되는데 로그 수집 자료는 정형의 데이터에 가깝

다. 일부 이벤트 로그는 반정형으로도 볼 수 있다. 구축된 빅

데이터 플랫폼은 다양한 데이터 형식의 데이터를 수집하며 

대용량인 경우에도 처리 및 분석할 수 있는 가상화 기반의 단

일 어플라언스 형태이다. 각각의 Agent에서 수집한 대량의 

데이터를 하둡에 저장하고 MapReduce를 통하여 분산처리

한 결과를 관계형 데이터베이스에 저장하여 웹컨텐츠로 제공

한다. 분산환경 빅데이터 처리 플랫폼을 위해 하둡의 최신버

전인 2.7.1버전을 기반으로 4개의 클러스터 시스템을 기본으

로 구성하였으며, 첫 번째 노드에는 ESM Manager 엔진이 

작동되고 두 번째는 관계형 데이터베이스와 원시로그저장을 

위한 Collector 가 작동된다. Collector는 Agent가 수집한 

원시로그를 저장하고 분석을 위해 하둡의 HDFS로 저장한다. 

세 번쨰 노드에는 Agent가 구동되고 있으며 해당 서버에 대

한 성능정보등을 수집하고 있다. 네 번째 서버는 하둡서버만 

구동되고 있다. 하둡에 저장된 데이터는 HDFS에 저장되고 

HBASE를 통하여 테이블 구조로 저장되며, 필요시 쿼리를 통

하여 분석이 가능하다. 로그데이터에 대한 정형화는 Agent에

서 이루어지며 정형화된 로그는 관계형 데이터베이스와 빅데

이터 시스템에 저장되어 분석되어진다. HBASE는 랜덤하게 실

시간으로 하둡에 있는 데이터에 접근이 가능하며 HBASE 쿼

리를 통하여 특정시점에 데이터를 질의할 수 있다. Agent에서 

수집한 로그는 HBASE에서 빅 테이블로 만들어져 분석을 위

한 기본자료로 사용된다. 시스템 아키텍쳐로 사용된 하드웨어

와 소프트웨어는 다음과 같다. 보다 빠른 성능으로 제품화시 

차별화를 위하여 DRAM 방식의 SSD를 적용하였다. JSM은 

256G로 메모리 디스크라 상당히 빠른 속도를 보여준다.[5]

2-2 빅데이터 분석 기반 통합보안관제 시스템 구축결과

빅데이터 분석 기반 통합보안관제 시스템은빅데이터 플랫

폼 하둡의 에코 시스템인 SQOOP을 이용하여 통합보안 관제

관리의 관계형 데이터베이스와 연동하여 이벤트 자료를 

HDFS로 옮기거나 HDFS 분석자료를 관계형 데이터베이스

로 가져가서 웹클라이언트에 제공할 수 있도록 개발하였다. 

또한 범용적이면서 기존의 HIVE나 HBASE보다 빠른 속도로 

작업을 수행할 수 있는 클러스터용 연산 플랫폼인 SPARK를 

적용하여 시스템의 성능을 높였다. SPARK는 1.5Gbyte 데이

터에 대하여 HBASE에 비해 대략 10배 이상의 성능개선을 

보였다. SPARK는 메모리 기반이므로 메모리에 따라 그 성능

의 차이가 두드러질 것으로 예상된다. 누적된 이벤트 정보를 

관계형 데이터베이스에서 처리하면 시간과 자원의 소모가 크

지만 이를 빅데이터 플랫폼에서 처리하면 성능이나 시간이 

크게 개선되는 것을 확인하였다. 또한 요약정보 또는 과거자

료를 분석하는 일은 실시간 처리를 요구하지 않으므로 하둡

에서 처리 후 일부는 관계형 데이터베이스로 제공하거나 

HIVE를 통하여 사용자가 조회할 수 있게 하였다. 현재까지 

이용한 하둡의 에코 시스템중 SPARK가 가장 좋은 성능을 보

였으며 계속해서 SPARK를 기반으로 개발이 진행되고 있다. 

통합보안관제 시스템 구축 결과는 아래 표와 같다[6].
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표 1. 빅데이분석 기반 통합보안관제 시스템 구축 결과

Table 1. Result of Integrated Security Monitoring System 
based on Big Data Analysis

Classifi
cation

collect
cycle

m e t
hod

test target test result

Sys
log

Real
 time

Push

fire wall

8500 Agents/sec.
(syslog)

web wall

Hacking
Detect 
system

UTM

7500 Agents/sec.
NXG-4000)

VPN

unix/linux

SNMP 
Real
 time

GET
/
Trap

Switch

6500 Agents/sec.
(trap)

Router

Wireless 
Network AP

7500 Aagents/sec.
(SNMP)

JDBC 1 sec
Polli
ng

MS-SQL 8500 Agents/sec.

Oracle 9500 Agents/sec.

MySQL 7800 Agents/sec.

File 
Update

1 sec
Polli
ng

IIS

5500 Agents/min.
(280Kbyte)

tomcat

messages

simple text 
file

2-3 빅데이터 분석 결과화면

원시로그 분석시스템은 방화벽 및 UTM 장비에서 발생하

는 다량의 로그데이터에 대하여 분석한 결과를 조회할 수 있

는 화면이다. 기존의 관계형 데이터베이스가 분석에 많은 시

간이 소요되는 관계로, 빅 데이터를 분석하기 위해 SPARK로 

데이터를 분석하는 기능을 구현하였다. SPARK는 지금까지

의 하둡 에코시스템 중 가장 좋은 성능을 보여 주었다. 본 연

구에서는 SPARK 시스템을 이용하여 댜량의 원시로그를 분

석하였다. Security gateway 3000, Anlab_Turst Guard, 

Penta Security 에서 발생하는 수집한 로그 파일을 하둡의 

HDFS 파일로 변환하여 처리한 결과이다. 수집한 이벤트에 

대하여 장비별 고유주소인 IP 어드레스로 분석한 화면이 아

래에 나타나 있는데 출발지와 목적지를 비교하여 특정한 출

발지에 집중된 목적지 혹은 그 반대의 경우 등 분석할 가치가 

있는 정보를 찾을 수 있다. 원시 로그에 대하여 현재 분석이 

가능한 기능은 다음의 테이블에 정리되어 있다. 현재는 원시 

로그 및 이벤트를 수집하여 분석하는 기능이 개발되어 있으

며 현재 분석 가능한 정보는 다음과 같다. 장비간의 연관분석 

등 사용자 요구 및 원시로그 분석가능 항목과 보안상의 필요

에 따라 확장이 가능하다. 로그수집을 Agent가 설치된 서버, 

즉 Agent 서버에서 로그를 수집하는 Agent 방식과 Agent가 

설치가 불가능한 경우 syslog, SNMP를 통해 로그를 수집하

여 저장하는 Agentless식 으로 로그수집이 가능하다. 현재 

원시로그 암호화 전송, 실시간 관제를 위한 메모리 공유, 이벤

트 과다 발생시 메모리 최적화 부분과 로그 파싱 및 이벤트 

수집 모듈, 이벤트 상관 분석에 대한 개발이 완료되었다. 

Agent는 가동시 필요한 모든 정보를 읽어 환경을 인식하고 

다른장비 또는 동일 장비에서 수집한 원시 로그를 파싱 처리

한다. 또한 이벤트 룰에 따라 이벤트를 발생시키거나 장비의 

성능 임계치를 초과한 경우 매니저로 해당 정보를 전송한다.

Classification Description min hour day month

IP address

IP
connection 
count 

0 0 0 0

disconnect IP 
count

0 0 0 0

permission IP 
count 

0 0 0 0

2D 
relative count

0 0 0 0

IP 
traffic status

0 0 0 0

event 
analysis

event count 0 0 0 0

relative event 
count

0 0 0 0

performance 
information

memory 0 0 0 0

CPU 0 0 0 0

disk 0 0 0 0

traffic 0 0 0 0

SNMP  TRAP 0 0 0 0

black list
c o n ne c t i o n 
status

0 0 0 0

SYS LOG

event count 0 0 0 0

event
analysis

0 0 0 0

key 
event count

0 0 0 0

search 
keywords

X X X X

other file change 0 0 0 0

표 2. 원시로그 빅데이터 분석

Table 2. Original Log Big Data Analysis
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모든 전송은 SSL을 이용하여 암호화 통신으로 이루어져 

보안을 강화하였다. Agent는 원시로그를 콜렉터에 전송하고 

콜렉터는 이를 시스템에서 지정한 위치에 보관한다. 빅데이터 

처리를 위해 저장이 필요한 경우 스케줄러 프로그램이 하둡

의 HDFS로 저장한다. 매니저는 웹 사용자 즉 클라이언트에

서 설정한 각종 시스템 정보나 파싱정보를 Agent로 전송한

다. 이를 위해 메니저는 웹서버 접속시 메모리를 할당하고 시

스템 가동시 메모리에 대한 읽기, 쓰기 작업을 통해 에이전트

와 통신한다. 웹클라이언트가 변경한 정보 역시 매니저의 메

모리에 기록되고 데이터베이스에 저장된후 에이저트로 전송

된다. 아래 표에 원시로그 분석결과를 정리하였다[7][8].

2-4 다채널 관리 와 모니터링

다채널 관리를 위한 관제 화면으로 네트워크 구성도로 이

루어진 맵과 관리 대상 장비에서 발생하는 이벤트를 관제하

는 이벤트 모니터링 화면으로 구성되어 있다. 맵 구성은 [보

안정책] - [맵 에디터]에서 가능하며 맵은 권한이 있는 사용

자가 관제 가능하다. 관제 맵 상에서 구성된 대상 장비에서 

오류 및 이벤트가 발생 시 해당 오류 및 이벤트에 대해 맵 모

니터링 화면에서 이벤트 발행을 경보하고 해당하는 장비 아

이콘에 이벤트 발생을 알리는 상태를 표시한다. 맵과 함께 별

도의 팝업 창으로 실시간 통계 기능을 제공한다. 장비별 현재 

장비에 대해서 발생하는 이벤트를 조회하는 [현재장비 모니

터링], 각 장비의 CPU, 메모리, 디스크, 트래픽 정보를 제공

하는 [성능 모니터링], 해당 장비가 사용 중인 프로세스를 조

회하는 [프로세스 모니터링], 해당 장비에 이벤트 발생 횟수

를 산출하는 [TopN 모니터링], 현재 시점부터 6개월 전까지

의 블랙리스트 발생 건수와 비율을 보여주는 [블랙리스트], 

해당 장비의 정보를 보여주는 [등록정보]가 있다. 맵 모니터

링 화면에서는 발생한 이벤트를 최근 날짜순으로 최대 300건

까지 출력된다. 시스템, 임계치, 연관분석 이벤트의 경우 별도

의 탭에서 확인할 수 있도록 하였다. 또 전체 발생 이벤트에 

대해서 이벤트 위험도에 따라 분류할 수 있도록 하였다. 아래 

그림에서 다채널관리에 대한 내용을 표시하였다[9]- [12].

그림 3. 다채널관리 관제

Fig. 3. Multi Channel Monitoring

Ⅲ. 결  론

기존의 통합관제체계들의 단편적 로그, 일시적 로그의 분

석을 넘어선 광대한 데이터에 대한 분석을 목표로 과제를 추

진하였다. 이를 위해 먼저 기반이 되는 빅데이터 플랫폼 구축 

및 운영 기술을 확보하였는데 빅데이터 플랫폼중 하나인 하

둡의 다양한 에코시스템에 대한 기술력을 습득하였으며 필요

한 에코시스템을 적용하여 개발을 진행하였다. 특히 가상화 

및 물리적 분산 기반의 2가지 구축 기술로 사이트의 규모에 

따라 어플라이언스 형태로 공급할 수 있도록 패키징화하여 

고객들이 저비용으로 빅데이터 시스템을 구축할 수 있게 제

공할 계획이다. 또한 통합관제의 기본 기능인 원시로그 수집, 

저장 및 처리하는 기술과 이를 빅데이터 분석 시스템으로 분

석하는 기능을 개발하였으나 아직은 데이터에 대한 깊이 있

는 이해도와 분석기능의 고도화가 필요하다. 네트워크 토플로

지를 맵으로 그려내는 기능은 사용자가 쉽게 사용할 수 있도

록 개발하였는데 많은 시간과 노력을 투자한 만큼 편리하게 

이용될 것으로 예상된다. 다른 웹화면 역시 HTML5기반의 

UI로 브라우져에 독립적인 기능으로 작동 되도록 개발하였으

며 대쉬보드 구성기술과 자바의 객체 전송 및 메모리 공유 기

술을 통하여 안정적으로 모듈간에 필요한 데이터를 공유하도

록 하였다. 차후 연구에서는 인공지능 기술을 기반으로 하여 

다채널 환경에서 효율적인 빅데이터처리 와 관련한 통합보안 

시스템 구축 방법에 대해 연구하고자 한다.
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