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[요    약] 

CCTV 영상감시 시스템은 국가중요시설의 외곽방호와 공공방범을 목적으로 폭넓게 운용되는 시스템이다. 그러나, 이렇게 

중요한 영상감시 시스템은 위.변조 가능성이 제기되고 있고, 각종 감시 설비의 대부분 영상감시 시스템은 해킹 등 보안에 취약

하다.  무분별한 AS 및 불법 카메라 교체작업을 통한 DDoS 공격과 같은 과부하 공격으로 관제실내 중요장비를 무력화 가능성

에 노출되어 있다.  따라서, 본 연구에서는, CCTV 펌웨어 변형을 사전에 감지하여, 거짓영상 송출을 차단하여 안정성과 신뢰성 

있는 영상 운영을 보장할 수 있도록 디바이스 모듈의 펌웨어 검증코드를 구현 할수 있는 SW 적용 기술을 제시하고자 한다. 연결

된 CCTV의 펌웨어 내용을 실시간 검사하여 비인가 CCTV 또는 이기종 시스템의 연결을 자동 차단하는 기능을 구현하고자 한

다. 영상감시장치의 펌웨어에 대한 변조 파생 공격으로부터 방어할 수 있는 보안 강화형 영상감시장치의  펌웨어 검증 모듈의 

암호화 키 생성 및 구현에  방안을 제시하고자 한다.

[Abstract]

The CCTV video surveillance system is widely operated for the purpose of protecting the perimeter of important national 

facilities and preventing public crime. However, the possibility of forgery and falsification of such an important video surveillance 

system is raised, and most of the video surveillance systems of various surveillance facilities are vulnerable to security such as 

hacking. It is exposed to the possibility of incapacitating important equipment in the control room due to overload attacks such 

as DDoS attacks through reckless AS and illegal camera replacement. Therefore, in this study, we intend to present a SW 

application technology that can implement the firmware verification code of the device module to detect CCTV firmware 

modification in advance and block false image transmission to ensure stability and reliable image operation. It is intended to 

implement a function that automatically blocks the connection of unauthorized CCTVs or heterogeneous systems by inspecting the 

firmware contents of the connected CCTV in real time. An attempt is made to propose a method for generating and implementing 

an encryption key of a firmware verification module of a security-enhanced video surveillance device that can protect against 

tamper-derived attacks on the firmware of the video surveillance device.
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Ⅰ. 서  론

PS 영상감시장치 CCTV는 일상 생활 환경에서나 산업현

장에서 물리적 보안, 소방재난 안전관리, 각종 감시장치 등 지

능화 되어 가고 있고, 활용성이 갈수록 높아지고 있다. 이렇게 

중요한 CCTV는 위,변조 가능성이 제기되고 있고, 이에 따라 

실시간 모니터링 기능이 중요해져 가고 있다[1]-[4].

무분별한 AS 및 불법 카메라 교체작업을 통한 DDoS 공격

과 같은 과부하 공격으로 관제실내 중요장비를 무력화 가능

성에 노출되어 있다. 연결된 장치의 실시간 모니터링을 통해 

비인가 장치 연결 시 물리적 네트워크 차단으로 공격을 방어

할 수 있어야 한다[4]-[6].

IP 모듈 펌웨어의 내용을 변형하여 실시간 영상이 아닌 거

짓영상(과거 영상) 송출과 무인화로 운용되는 지능형 영상감

시의 감지기만 행위 등으로 실제와는 다른 상황을 만들어 침

입 및 테러를 가능하게 하고 있다. 따라서, 펌웨어 변형을 사

전 감지하여 거짓영상 송출을 차단하여 신뢰성 있는 영상운

영을 보장할 수 있어야 한다. 영상감시장치는 국가중요시설의 

외곽방호와 공공방범을 목적으로 폭넓게 운용되는 시스템으

로써 CCTV를 포함한 현장제어나 관제가 효과적으로 이루어

져야 한다[7]-[9].

이에, CCTV 펌웨어 안전 검증이 필요하다. 실시간으로 연

결된 CCTV 펌웨어 내용을 검증하는 기술이 필요하며, 검증결

과에 따라 네트워크 연결 및 차단 기능을 수행하여 설치 된 

CCTV를 불법적인 교체 및 펌웨어 위변조를 방지할 수 있어야 

한다. 이러한 목적에서 본 논문에서는 CCTV 펌웨어의 데이터 

암호화 생성 기술과 소프트웨어 기반의 펌웨어 검증 모듈 구현

에 대한 방안을 제시하고자 한다. 이를 위해, 1회성 검증코드 

생성 기능, 데이터 암호화 키 생성, 그리고, 기존 제품 대비 호

환성 및 보안성능 강화에 대한 암호화 알고리즘 등 관련 검토

와 CCTV 펌웨어 검증 구현에 대한 핵심 기술이 필요하다.

Ⅱ. CCTV 영상감시장치 현황과 운영실태 분석

2-1 CCTV 영상감시 장치 운영 실태

CCTV 영상감시장치는 촬상부, 전송부, 감시부, 제어부로 

구성되는데,‘촬상부’란 카메라와 다양한 기능을 구현하기 위

한 액세서리(렌즈, 하우징, 회전대 등)를 모두 포함하며, ‘전

송부’는 유.무선을 망라한 다양한 통신수단을 의미하고, ‘감시

부’는 DVR/ NVR/ VMS 등의 감시모니터로 구성된다[1-3].

최근의  4세대 CCTV는 아래와 같은 특징을 갖는다.

기존의 아날로그 카메라와 비디오서버의 CCTV 시스템은 

별도로 비디오서버를 구매해야 하는 불편함과 비용부담이 있

었다. 이에 카메라 자체에 네트워킹을 지원하는 기술개발이 

진행되어 구성이 간단해 지고 비용이나 고장에 대한 부담도 

줄어들게 한 IP 카메라가 탄생되었다[1], [3], [7].

IP 카메라 중에서도 팬틸트와 카메라 일체형 Speed 

Dome 카메라를 사용하면 이 구성은 더욱 간단해지며, 실제

로 촬상부 측에는 카메라 하나만 설치하면 될 정도로 간단히 

구성할 수 있게 되었다[10], [11].

CCTV 영상감시 장치는 국가 중요 핵심시설의 방범용 보

안설비 등 생활방범 용도로 많이 구축되지만 주차관제나 교

통법규 위반차량 단속 및 교통 통제수단 등으로 오래전부터 

사용하고 있으며, 국가 및 공공기관, 민수산업시설 등 다양한 

분야에서 활용하고 있는 설비로 개발되어 사용되고 있다.

CCTV 영상감시 장치의 주요 기술로는, 동작 감지와 추적

기술, 지능형 영상 추적 및 분석기술, 광학문자인식 기술

(OCR, Optical Character Recognition) 등이 있다. OCR은 

차량번호판 인식시스템(LPRS)과 영상인식 주차관제시스템 

및 주차유도시스템 등에 널리 사용되고 있다[10]-[13].

2-2 영상감시 장치의 문제점 분석과 개선해야 할 점

현재는 CCTV로부터 수집된 영상 정보는 위변조의 가능성

이 충분히 내재되어 있으므로 현장에서 취득한 영상의 신뢰성 

확보 기능이 요구된다. 무분별한 AS 및 불법 카메라 교체작업

을 통한 보안 위협(Fake Video, DDoS 공격 등)으로 IP 모듈 

펌웨어의 내용을 변형되어 실시간 영상이 아닌 거짓영상(과거 

영상) 송출과 무인화로 운용되는 지능형영상감시의 감지기만 

행위 등으로 실제와는 다른 상황을 만들어 침입 및 테러를 가

능하게 함으로서 펌웨어 변형을 사전 감지하여 거짓영상 송출

을 차단하여 신뢰성 있는 영상운영을 보장하여야 한다.

기존 CCTV 영상감시 장치는 현장 제어부에서 획득된 영상

을 센터에 전송하여 DVR(Digital Video Recorder), 또는 

NVR(Network Video Recorder)등에 저장하도록 하는 구조로 

구성된다. 이와 같은 구조로 설치된 CCTV는 고의적인 의도로 

다른 CCTV로 쉽게 교체되고 이로 인하여 관리자의 제어권이 

상실됨에 따라 CCTV에서 실시간 촬영되는 영상이 해킹, 영상

의 위변조, 불법적인 공격행위 등을 방지할 수 없다[13]-[15].

현장 제어부에서 실시간 촬영되는 영상을 보호하기 위한 보

안 대책이 현실적으로 필요한 실정이며, CCTV의 펌웨어 갱

신은 설치된 다수의 CCTV 각각에 대하여 일일이 펌웨어를 

갱신해야 함에 따라 시간, 인력 소요를 비롯하여 경제적으로 

많은 경비가 소요되는 등 문제점이 있어 대응기술을 필요하다.

또한, CCTV 펌웨어 제어 기술에 대해 설계와 구현에 대한 

방안 제시가 필요하다. CCTV는 카메라 렌즈와 촬영에 해당

하는 메카 펌웨어와 압축과 전송 및 원격제어 기능이 있는 IP 

모듈 펌웨어로 구성되어 있다. IP 모듈 펌웨어의 위변조 공격

으로 거짓영상 송출/CCTV 모니터링 정지공격/DDoS 공격에 

노출 가능하며. IP 모듈 펌웨어의 실시간 검증이 필요하다. 이

에 IP 모듈 펌웨어를 검증하는 실시간 펌웨어 검증기술과 

CCTV장치 내 설치되어 데이터보호를 위한 암호화키 생성과 

1회성 검증코드를 생성하는 Securiy Library Module 제공

되어 적용되어야 한다.
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데이터 암호화 키 생성기술은 크게, 검증코드 생성 데이터

를 암호화키로 암호화하는 기술과 하드 코딩 사용 방지를 위

한 난수 테이블과 암호화 데이터를 사용하는 방법이 있다.

기존 Hash값에 CCTV고유정보, 검증키, ARIA128암호화

를 사용하여 생성된 1회성 검증코드로 실시간으로 펌웨어를 

검증하는 기술이 필요하다. 기존 기술의 동일한 Hash 값을 

사용하는 경우 유출의 문제가 있고, 외부 개입에 의해 불법펌

웨어가 보내는 Hash 값을 정상 Hash값으로 인식하여 펌웨어 

검증 기술을 회피하는 개선된 기술이 필요하다[12]-[16].

Ⅲ. CCTV 펌웨어 적용 암호화 생성기술과 검증 모듈

구현

3-1 데이터 암호화와 키 생성 기술 방안

기존 기술에 데이터를 암호화하기 위한 키 생성과정은 있

으나 단순 데이터로 키 노출이 발생하여 데이터가 유출되는 

문제가 있으며, 키를 내부의 정형화 된 곳에서 나오는 데이터

를 활용하여 기기마다 동일한 테이블에서 키를 순차적으로 

획득하여 사용함에 따라 키 노출이 쉬웠다.

또한, 아이디로 장치마다 키를 생성함에 따라 아이디 유출

시 설치된 키가 유출될 수 있어서 모든 장치에 축적된 데이터

가 안전하게 보호되기 어려운 문제점이 있어 데이터 암호화 

키 생성기술이 필요하다[2], [3], [16-18].

그림 1. CCTV 및 디바이스 유닛과 관제서버간 펌웨어 검증코드 

생성과 상관도

Fig. 1. Firmware verification code generation and Correlation 

among CCTV, Device unit and Control serve

표 1. CCTV 및 디바이스와 관제서버간  검증코드 단계

Table 1. Verification Code Step among CCTV, Device and 

Control server

First verification code generation step for firmware 
installed in CCTV

Second verification code generation step in the device 
unit

The third hash value generation step in the control server

Comparing whether the first verification code and the 
second verification code are the same in the security 
chip unit

Equality comparison step between the third hash value of 
the control server and the second hash value of the 
device unit

그림 2. CCTV 촬상부 펌웨어 검증 코드 생성

Fig. 2. CCTV Firmware Verification Code Generation of 

Imaging Unit

따라서, 검증기능 수행 시 실시간 1회성 검증코드를 생성

하고, 장치 간 검증에 사용되는 모든 데이터는 암호화하여 전

달되도록 했다. 다시 말해, 디바이스 모듈에 대한 기만행위

(검증코드 유출 및 재사용)를 원천 차단하기 위해, 검증기능 

수행 시 실시간 1회성 검증코드를 생성하고, 장치 간 검증에 

사용되는 모든 데이터는 암호화하여 전달해야 한다[18], 

[19]. 표 1은 그림 1에서 제시한 CCTV 및 디바이스와 관제

서버간 검증코드 단계를 설명해 준다.

그림 1의 A에 해당하는 CCTV 제1검증코드 생성 알고리

즘 원리는 그림 2와 같다[19], [20].

① CCTV에 설치된 제1 펌웨어에 대한 제1해시값을 추출

② CCTV 고유정보를 이용한 제1펌웨어 검증키를 생성

③ 해시값과 펌웨어검증키로 제1검증코드 생성 후 CCTV 

고유정보와 함께 송신

다음, “디바이스 유닛”부의 검증코드 생성 알고리즘과  

“관제서버”부의 제3해시값 생성 알고리즘 및 검증코드와 해

시값 비교 알고리즘 원리는 지면상 생략하고자 한다.
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3-2 데이터 암호화 키 생성 기술과 절차

본 CCTV 펌웨어 검증코드를 생성할 때 데이터 암호화 키 

방식을 적용하여 데이터 보호수준을 향상시키고 유출 시 복

호화를 방지할 수 있어야 한다. 그림 3은 데이터 암호화 키 생

성기술과 과정의 구성도를 나타낸다[14], [18-20].

데이터 암호화 키는 난수테이블 생성부, 테이블 추출부, 키

설정부와 암호화와 서명으로 이루어진 저장부로 구성되어지

며, CCTV 검증코드 생성을 위한 데이터를 안전하게 보호하

는 암호화 키를 생성한다.

테이블생성부에서 ‘생성된 테이블’들이 갖는 각 데이

터의 총합을‘생성된 테이블’개수(m)로 나눈 나머지 값에 해당

하는 순번의 테이블을 선택하여 추출한다.

키 설정부는 ‘추출된 테이블‘이 갖는 데이터 값의 총

합을 테이블 데이터 개수(n)로 나눈 나머지 값은 키의 위치 

값이 된다. 키의 위치 값에서 키의 값을 찾고, 키의 값은 다음

키의 위치 값이 된다. 키 길이만큼 반복해서 키의 위치 값에

서 키의 값을 찾는다.

암호화키는 데이터를 암호화 알고리즘(ARIA128)을 

통해 암호화/서명 한 후 저장한다. CCTV와 디바이스 유닛에

서 사용되는 암호화 알고리즘은 ARIA128-CBC(Cipher 

Block Chaining) Mode를 사용하였다.

그림 3. CCTV 데이터 암호화 키 생성 및 상관 흐름도

Fig. 3. CCTV Data Encryption Key Generation and 

Correlation Flowchart

그림 4. 암호화 키 테이블 추출식

Fig. 4. Encryption Key Table Extraction Formula

그림 4와 5는 각각 암호화 키 테이블 추출식과 난수 암호

화 키 생성 추출식을 도식화하여 보여준다.

연구기술을 통하여, 개선된 기술은 기존 제품 대비 호환성 

및 보안성능이 강화되었다. 이에 대한 동작원리와 특징은 다

음과 같다[19], [20].

- CCTV장치 내 동작 기술은 Security Library Module

로 적용 동작하여 자사의 CCTV장치뿐만 아니라 타사의 

CCTV에도 적용가능하게 개발되었으며, Security Library 

Module을 적용이 되면 신청 제품의 디바이스 유닛과 호환하

여 동작한다.

- 본 연구기술개발은 다양한 제품군에서 활용이 가능하여 

CCTV뿐만 아니라 IoT Device 장치에도 손쉽게 탑재가 가능

하고 저용량(약 5Kbytes 미만)으로 동작하도록 설계 되었다.

- 디바이스 유닛은 보안성을 보다 강화하기 위해 H/W 보

안칩을 적용하여 보안칩 내부에서 연산 및 저장을 하여 외부 

공격으로부터 안전하도록 구성하였다.

- 두 단계의 인증이 정상적으로 이루어져 검증이 완료가 

되면 디바이스 유닛에 의해 차단된 네트워크를 해제 하여 

CCTV에서 관제부로 영상이 전달되도록 설계하여 구현하였

다[19].

CCTV와 디바이스 유닛의 키 인증에는 Operating Key 

생성, Session Key 생성, 서명 생성 알고리즘이 필요하다. 

서명 생성에 있어서는, 디바이스 유닛과 CCTV 사이에 통신

하는 데이터는 외부 공격에 의해 위변조 되지 않는 무결성을 

확인하기 위해 서명(Sign)을 만들어 확인을 하게 된다.

그림 5. 난수 암호화 키 생성 추출식

Fig. 5. Extraction Formula for generating a Random 

Number Encryption Key

3-3 CCTV와 디바이스 유닛의 키 인증과 펌웨어 검증

CCTV와 디바이스 유닛의 펌웨어 검증에 있어서는, 

Security Library Module로 관리되는 키로 1차 키 인증이 완

료가 되고, 디바이스 유닛은 CCTV의 펌웨어 인증을 한다. 2차 

펌웨어 검증이 완료되면 모든 인증 과정이 완료된다. 그림 6은  

CCTV와 키 인증 프로토콜간 검증 핸드 세이킹을 보여준다.

- 펌웨어 검증은 키 인증에서 만들어진 세션키를 모두 사용

하며, 검증코드 생성, 데이터 암호화 알고리즘이 추가로 있다.
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검증코드는 키 인증에서 생성되는 펌웨어 검증키로 만들

고, 펌웨어 검증키는 Session 마다 다른 값을 가지고 있으므

로 1회성 검증 코드를 가질 수 있다.

검증 코드는 1회성으로 생성되고 사용되더라도 보안성 강

화를 위해 CCTV에서 디바이스 유닛으로 전달되는 과정에는 

데이터 암호화 되어 전달된다.

그림 7에서 보여주는 바와 같이 관제서버에서 디바이스 유

닛의 Hash 값 확인에 있어서, 관제서버는 디바이스 유닛에서 

사용되는 Hash 값이 맞는지 확인하고, 검증을 한다. Hash 값

이 맞지 않다면 관제서버는 알람을 발생하게 된다[19], [20].

그림 6. CCTV와 키 인증 프로토콜간 검증 핸드 세이킹

Fig. 6. Verification Handshaking between CCTV and Key 

Authentication Protocol

Ⅳ. 실험 결과 및 고찰

본 연구 논문에서 영상감시 시스템인 CCTV의 펌웨어 위.

변조 방지 영상감시 시스템 구현에 관한 성능을 보장하는 기

술 개발에 대해 실험 결과를 고찰하였다.

그림 7. 관제 서버에서 디바이스 모듈의 Hash 값 확인 과정

Fig. 7. The Process of checking the Hash Value of the 

Device Module in the Control Server

이는 CCTV의 펌웨어 위.변조 공격을 사전 감지하여, 자동 

차단하는 보안 강화형 영상감시 시스템으로서 일반적인 영상

감시 시스템의 운용환경에 적용이 가능한 방안을 검토하고 

관련 펌웨어 암호화  기능을  구현하였다.

현재까지의 기술개발 제품 수준을 비교해 보면, 본 논문에

서 제시한 연구기술개발은 아래와 같은 측면에서 매우 우수

함을 확인하였다. ‘실시간 CCTV 펌웨어 검증 시기에 있어서, 

기존 제품의 기술은 ‘펌웨어 검증확인 test 전’에는 이상유무 

검증이 가능했으나, 본 연구논문에서 제시한 연구기술은 펌웨

어 업데이트 전은 물론 업데이트 후나 운용 중에도 실시간으

로 모니터링이 가능하다. 또 CCTV 교체 후 영상전송에 있어

서는, 기존 기술은 ‘ 조건 전송’이었으나, 본 연구에서는 

‘CCTV의 IP, ID/PWD 정보를 알고 있는 동일한 환경에서만 

검증이 완료되어야만 영상이 전송’되도록 설계되었다. ‘암호

화 키 위치’면에 있어서는, 기존 기술은, ‘고정 위치 저장’ 이

었으나 본 연구에서는 ‘난수 테이블내에 임의의 위치에 저장

(암호화키는 키추출식으로 추출하여 사용)’하는 방식으로 우

수하다. ‘암호키 교체’면에 있어서도, 기존기술 대비 본 연구

개발에서는 ‘난수테이블 재생성으로 키 값의 변경’이 가능하

여 보안성이 높다.

특히 본 연구기술개발을 통하여,  확인한 4가지 관점에서

의 성능과 동작 여부를 요약하면 아래와 같다.

- CCTV 펌웨어 검증

· CCTV의 일회성 검증코드를 검증하여 펌웨어 일치 여부

를 확인

- 외부함체 열림 감지

· 외부함체 열림을 감지하고, 열림 감지 시 알람 발생, 영

상 화면에 함체 열림을 표시

- 이기종 IP Device 연결 감지

·펌웨어 검증이 되지 않는 장치의 연결을 확인

- 네트워크 차단

· 펌웨어 검증실패 시 네트워크 차단을 통하여 외부 공격

으로부터 방어

그림 8은 펌웨어 위.변조 공격에 따른 거짓영상 전송 실험 

영상을 보여준다. 그림에서 보는 바와 같이 펌웨어 위.변조된 

영상에서는 침입자가 보이지 않고 있지만 정상적인 펌웨어에

서는 침입자가 보이고 있다[19].

이에 적용된 핵심기술로서, Securiy Library Module에는 

“CCTV 펌웨어 검증”과 “데이터 암호화 키 생성”의 핵심기

술이 적용되어 있으며, 디바이스 모듈은 “CCTV 펌웨어 검

증”의 핵심기술이 적용되어 이상 없이 동작함을 확인하였다.

디바이스 모듈에서“CCTV 펌웨어 검증“을 진행하는 과정

은 1차 키 인증과 2차 펌웨어 검증 두 단계로 구성이 되어 있

다. 두 단계의 인증은 CCTV에서는 Security Library 

Module에서 인증 절차가 진행되고, 디바이스 모듈에서는 보

안 칩 내부에서 인증 절차가 진행되는데, 이러한 프로세스가 

정상적으로 기능을 발휘 함을 확인하였다.
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그림 8. 펌웨어 위.변조 공격에 따른 거짓영상 전송 실험

Fig. 8. False Image Transmission Experiment according to 

Firmware Forgery Attack

두 단계의 인증이 정상적으로 이루어져 검증이 완료가 되

면 디바이스 모듈에 의해 차단된 네트워크를 해제하여 CCTV

에서 관제부로 영상이 전달되고, 관제부에서 CCTV를 컨트롤 

할 수 있게 되었고, 인증이 실패 한다면 디바이스 모듈은 

CCTV와 관제부의 네트워크를 차단하여 CCTV의 영상 전달

을 막고, 관제부에서 CCTV를 컨트롤 할 수 없도록 하였다.

다음, DDoS 공격에 따른 악성코드를 이용한 NVR 정지공

격에 대해서도 이상 유무를 확인하여, 알람으로 경고가 울림

을 인지 할 수 있었다.

실시간 CCTV 펌웨어 검증 결과에 있어서도 아래와 같은 

실험 결과를 얻을 수 있었다. 기존 기술은 CCTV 펌웨어의 

검증 절차 부재로 인해, 펌웨어가 위.변조된 CCTV 혹은 이기

종의 IP Device가 연결되면 판단 및 검증이 불가하여 영상의 

보안 위협에 쉽게 노출될 수 있다. 반면 본 연구개발 기술을 

통하여 실시간으로 CCTV 펌웨어의 검증코드를 생성하고 비

교·판단을 통해 영상의 위변조를 사전에 차단하는 기능을 수

행함을 확인하였다.

Ⅴ. 결  론

본 논문의 연구를 통하여 구현한 CCTV 펌웨어 위.변조 방

지 영상감시 시스템은 국가중요시설의 외곽방호와 공공방범

을 목적으로 폭넓게 운용되는 시스템으로써, 해킹 등 보안에 

취약한 시스템을 보강하여 안전한 영상감시 활동이 가능하게 

되어졌음을 확인할 수 있었다.

CCTV 영상감시 시스템 운용 중에 무분별한 AS(After 

Service) 및 불법 카메라 교체 작업을 통한 DDoS 공격 등과 

같은 과부하 공격으로 관제실의 통합관제 중요 장비를 무력

화 할 수 있는 가능성에 노출되어 있는 것을, 연결된 장치의 

실시간 모니터링을 통해 비인가 장치 연결 시 물리적 네트워

크 차단으로 공격을 방어할 수 있는 기술의 개발과 이의 성능

이 원활하게 동작함을 실험을 통하여 구현하였다.

CCTV 펌웨어 검증에 있어서는, 실시간으로 연결된 

CCTV 펌웨어내용을 검증하는 기술로 검증결과에 따라 네트

워크 연결/차단 기능을 수행하여 설치 된 CCTV를 불법적인 

교체 및 펌웨어 위.변조를 방지할 수 있었다.

데이터 암호화 키 생성에 있어서는, 보안이 취약한 CCTV

장치 내 중요 데이터 보호를 위한 데이터 암호화키 생성기술

로 Securiy Library Module로 개발되어 하드웨어 구조 변

경이 어려운 CCTV장치에 적용 가능하여 CCTV 장치의 보

안성을 강화하였다.

본 연구를 통하여, 관련 산업에도 파급 효과가 지대할 것으

로 예측된다. 국내.외 최초의 CCTV 펌웨어 위.변조를 실시간

으로 검증·차단하는 영상감시 시스템으로서 영상감시 운용의 

안전성 확보와 네트워크를 이용한 해킹 우려를 감소시킬 수 

있다. 또한, 추가 시스템의 구성없이 기존 시스템 운용이 가능

하다. 독립 운영(CCTV, 디바이스 모듈)이 가능한 기술로 기

존 영상감시 시스템과 호환이 가능하다. 카메라 내 검증 기능

을 ANSI-C 코드로 제작된 Security Library 모듈화로 기존 

카메라와 검증모듈 간 기능 연계가 가능하게 되었다.

비용절감 측면에서도, 펌웨어 검증 기능을 구현하기 위해

서는 여러 대의 서버를 이용해야 구축이 가능하지만, 신청기

술은 서버 급 장비를 구축하지 않고도 검증모듈을 적용하여 

자체적인 CCTV 펌웨어 검증이 가능하여 서버 구입비용, 유

지보수 비용, 전력사용 비용 등을 절감할 수 있다. 앞으로 많

은 국내 보안시장 뿐만 아니라 해외 수출 증대에도 기여할 것

으로 기대된다.
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