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[요    약]

차량용 블랙박스의 장착이 점차 보편화되고 의무화되고 있는 추세이다. 블랙박스 영상이 자동차 사고 등에 대한 정확한 증거자

료로 사용되기 위해서는 적법절차에 의해 증거가 수집되었는지 여부가 중요하다. 이와 관련하여 블랙박스 소유자가 무제한적인 

접근권한을 가지고 있는 블랙박스 영상에 대한 위변조 방지를 위한 동영상 무결성 확보 기술이 필수적이다.  본 논문에서는 H.264 
동영상 코덱의 양자화 DCT 계수값인 QDC를 SHA-256 해쉬 함수의 입력값으로 하여  해쉬 이미지를 생성하였다. 또한 블랙박스 

제작 시에 안전한 하드웨어적인 장소에 보관된 난수를 기반으로 생성한 키 값을 이용하여 HMAC을 생성하였고, 이를 무결성 확인 

정보로 사용하였다. HMAC을 동영상 가역정보 은닉 알고리즘인 차이값 확장기법으로 동일 영상 내에 은닉하였다. 그 결과 정보은

닉으로 인한 동영상의 왜곡은 약 0.01dB 수준으로 적으면서도 기존 연구와 달리 단일 파일 만으로 동영상 내용 확인과 무결성 확

인이 동시에 가능한 기법을 제안하였다.  

[Abstract]

The car dashboard camera is becoming increasingly common and mandatory. In order for dashboard camera videos to be used as 
accurate evidence for car accidents, it is important that the evidence is gathered by due process. In this regard, it is essential to secure video 
integrity to prevent forgery and falsification of video content, since black box owners have unlimited access rights. In this paper, a hash 
image is generated by using the quantization DCT coefficients of the H.264 video codec as the input value of the SHA-256 hash 
function. In addition, HMAC was generated using the key value generated based on the random number stored in the secure hardware 
place at the time of dashbard camera production and used as the integrity verification information. HMAC is concealed in the same video 
by the difference expansion technique. As a result, we proposed a technique that can view video contents and verify integrity with only 
a single file unlike the previous researches, while the distortion of video due to data hiding is as low as about 0.01dB.
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Ⅰ. 서  론

교통사고가 발생하는 경우에 사고 발생의 원인을 밝혀내고 

책임 소재에 대한 판단을 용이하게 하며 사고 예방의 효과도 있

는 등 다양한 이유로 택시 및 버스와 같은 대중교통 시설은 물

론이고  개인 차량에도 교통사고 상황을 영상 및 음성으로 기록

할 수 있는 차량용 영상기록 블랙박스 (VEDR: Video Event 
Data Recorder)의 장착이 증가하고 있다. 한 시장조사 전문기업

의 설문조사 결과에 따르면 차량용 블랙박스의 필요성에 공감

하는 비율이 2013년 84.2%, 2015년 91.5%, 2017년 93.2%로 지

속적으로 증가하고 있다 [1]. 장착률 또한 2013년 38.2%, 2015
년 61.6%, 2017년 79.3%로 조사되어 실제 차량에 설치하는 비

율이 매우 빠른 속도로 증가하는 것으로 나타났다 [1]. 실제로 

교통 사기단을 잡거나 블랙박스를 장착한 차량에 대한 보험할

인을 받을 수 있는 등 실생활에서의 활용도가 크고,  향후에도 

쓰임새가 증가할 것으로 보인다. 
하지만 국내외 VEDR 기기에는 영상을 포함한 주행 기록에 

대해 위조 및 변조를 방지하고 탐지하는 무결성 검증 및 부인방

지 기능이 탑재되어 있지 않거나, 이에 대한 연구가 활발하지 

않다. 영상을 포함한 주행속도, 녹화 시간, 녹화 위치 등의 주행

기록은 사고조사 기관 및 법원에서 사고 원인 규명 및 사고 상

황을 판단하는 데 참고 자료로 활용되고 있으나, VEDR 기기의 

소유자가 완벽한 접근 권한을 가지고 있다는 특징 때문에 기록

의 임의적인 파기나 조작이 용이하여 이에 대한 보안 조치가 필

요하다. 따라서 차량용 블랙박스에서 체증된 기록을 완벽한 법

적 증거로서 활용하기 위한 움직임이 활발해지고 있다. 미국에

서는 California Assembly Bill 2133, Arkansas Senate Bill 51, 
Nevada Assembly Bill 315 등 여러 주에서 블랙박스와 관련한 

사생활 보호 법률을 제정하여 블랙박스 정보를  법원이 명령할 

때만 공개토록 하고 있다. 또한, 자동차용 블랙박스 장착 의무

화를 포함하는 연방 자동차 안전 표준안인  49 CFR Part 571이 

제정되었다 [2]. 유럽 연합에서는 2009년부터 EU 가입국내의 

모든 차량에 대해서 블랙박스를 의무 장착하는 내용의 법안을 

확정했고, 일본은 2008년부터 일부 차종에 따라 의무 장착을 

시작해 택시, 버스, 트럭 등으로 확대하고 있다.  중국은 2008년
에 모든 차량의 디지털 주행기록 장치 장착을 의무화 하기도 했

다. 국내에서는 2010년 9월 9일  ‘디지털 운행기록장치’등 안전

장치 비용의 정부지원을 골자로 한 교통안전법 개정안이 발의 

되었으며, 2011년 4월 국회를 통과하였다. 
이러한 상황을 비추어 보면, 향후 블랙박스가 법원에서의 증

거 능력을 지닌 제품으로 인정받기 위해서는 보안성 강화가 필

요하여, 특히 영상기록의 무결성을 보장하기 위한 실용적인 기

술 개발은 반드시 필요하다. 블랙박스라는 장치는 개인이 전적

으로 소유하고 있고 데이터 생성과 저장이 동시에 이루어진다

는 특성이 있으며, 이러한 특성을 반영하기 위해서는 실시간으

로 무결성 및 기밀성 보장이 가능해야 한다.  김윤규 등은[3] 블
랙박스에서 발생하는 압축된 영상 비트스트림을 일정한 크기

로 나누고 이를 해쉬 함수의 입력으로 이용하여 해쉬 이미지를 

출력하고 저장장치에 기록하였다. 만약 사고가 발생하면 증거

로 사용될 비트스트림을 이용 하여 생성된 해쉬 이미지와 별도

로 저장되어 있는 해쉬 이미지의 일치 여부를 판단하여 무결성

을 검증한다. 이 방법은 해쉬 이미지가 별도로 저장되어 있어 

무결성 검증 시 영상 비트스트림만 제출된다거나 영상 조작후

에 다시 해쉬 이미지가 생성될 경우 무결성 검증 자체가 가능하

지 않을 수 있다. 또한, 동영상 압축 프로세스의 양자화 테이블

과 같은 헤더정보가 조금만 바뀌어도 영상의 무결성이 증명되

지 못하여 영상의 내용과 상관없는 부분까지 무결성을 확보해

야 하는 문제점이 있다. 
T. Izu 등은[4] 영상의 크기가 커져도 인코딩 계산량을 증가

시키지 않도록 영상 프레임 별로 해쉬 이미지를 생성하고 이를 

다음 영상 프레임과 결합하여 다음 영상 프레임에 대한 해쉬 이

미지를 생성하는 체인 방식의 무결성 검증 기법을 제안하였다. 
이 방법 또한 무결성 정보가 별도로 존재하고 영상 내용과 관계

없는 무결성 확보 문제가 있다. 
이강 등은[5] 입력 영상을 일정한 크기의 블록 데이터로 잘

라내어 각각의 블록 데이터를 해쉬 함수를 이용하여 전방 삭제, 
후방 삭제, 중간 삭제 등 다양한 공격에도 영상의 무결성을 보

장하기 위해 [4]에서 제안한 순환형 해쉬 체인 방식을 개선하였

다. 또한 임의의 블록 데이터의 무결성을 검증할 때 발생하는 

순차적 무결성 검증의 계산량을 감소시키는 방안을 제시하였

다. 최진영 등은 [6] 블랙박스가 전원 탈거, 시동 꺼짐 등 사고 

당시에 보이는 기능상의 불안전성을 예시로 보이면서 이에 대

응하기 위해 필수적인 기능을 제안하였다. 특히, 불완전하게 영

상 파일이 저장될 경우에도 그 시점까지의 무결성 검증이 가능

하도록 하며, 전후방 데이터 삭제에도 앞뒤 프레임간의 해쉬 체

인만을 사용하여 무결성 정보를 검출할 수 있는 방법을 제시하

였다. 하지만 동작의 실시간성에 치중하면서 영상 정보와 해쉬 

이미지의 결합성에 대해서는 다루지 않았다.  [3]-[6]에서 제시

된 방식은 모두 영상정보와 무결성 확인을 위한 정보가 별도의 

파일로 존재한다. 또한 무결성 확인 정보를 안전하게 보관하는 

방법이 언급되지 않거나, 언급되더라도 영상정보만을 증거로

써 제출하는 경우에는 무결성 확인 기능이 무력화 될 수도 있

다.  
본 논문에서는 단일 영상 파일에 무결성 확인 정보를 가역 

정보 은닉 방식을 이용하여 삽입하여 무결성 확인 정보가 은닉

된 상태로도 영상의 왜곡이 최소화된 상태로 영상을 확인 할 수 

있고, 필요시 영상 정보에서 무결성 확인 정보를 추출하여 무결

성을 검증하는 기법을 제안한다. 또한 영상 및 주행정보에 대해

서 비밀키를 이용하여 무결성 검증용 해시값 (HMAC)을 생성

하고 삽입하는 알고리즘을 구현하였다. 블랙박스는 임베디드 

시스템의 일종으로 실시간 동작과 적은 컴퓨팅 리소스의 활용

이 중요하기 때문에 많은 계산량이 요구되는 동영상 압축 및 복

원 환경에서 최적화된 정보은닉 기법을 구현하였고, 제안된 기

법을 이용한 시제품을 구현하였다. 
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그림 1. H.264/AVC 코덱을 이용한 영상 무결성 검증 개념도

Fig. 1. The block diagram of video integrity verification based on H.264/AVC

Ⅱ. 제안하는 영상 무결성 보장방법

가역 정보 은닉(Reversible Data Hiding, RDH) 방법은 멀티미

디어 콘텐츠에 비밀 데이터를 삽입하여도 약간의 왜곡이 있는 

상태로 콘텐츠를 즐길 수 있고,  비밀 데이터를 추출하고 나면 

원래의 콘텐츠 값을 그대로 복원시킬 수 있는 기술이다. 그리고 

H.264/AVC (Advanced Video Coding)은 동영상 압축 표준의 하

나이며, 기존의 표준과 비교했을 때 절반 이하의 비트레이트

(bitrate)에서 비슷하거나 더 좋은 화질을 얻을 수 있도록 개발

되었다. 최근 H.265/HEVC (High Efficiency Video Coding)가 차

세대 최종 표준안으로 승인되었으나 블랙박스 제품에서는 여

전히 H.264/AVC가 많이 이용되고 있어 본 논문에서는 H.264
에 기반한 동영상 무결성 검증 기술을 제안하고자 한다. 

2-1 가역 정보 은닉 기술을 이용한 위변조 탐지 방법

1) 전체 개념도

차량용 블랙박스 장치에 장착된 카메라를 통해 얻은 영상 정

보는 표준 H.264/AVC 코덱에 의해서 압축되어 저장된다. 전체

적인 영상 무결성 검증 개념도는 그림1에 나타내었다. 동영상 

압축은 기본적으로 손실코딩이다. H.264의 동영상 압축 과정을 

대략적으로 살펴보면 입력되는 동영상은 16×16크기의 매크로 

블록으로 나뉘게 되고 각각의 매크로 블록은 공간 영역의 값을 

주파수 영역으로 변환시켜주는 변환과정을 거치고 양자화 과

정을 거쳐 중간 출력 값으로 양자화 계수를 생성한다. 이 양자

화 계수는 복원할 경우 원래의 값으로 복원되지 않아 양자화 손

실이 발생한다. 이후의 단계인 엔트로피 코딩 과정에서는 양자

화 계수를 통계적인 기법을 이용하여 압축하기 때문에 손실이 

발생하지 않는다. 따라서 양자화 계수를 입력으로 받는 해쉬 함

수를 SHA-2를 이용하여 해쉬 이미지를 생성하고 이를 RDH 방
식을 이용하여 다시 양자화 계수에 숨기는 방식으로 영상 자체

에 무결성 정보를 혼재시켜 영상의 왜곡을 최소화하면서 무결

성 검증도 할 수 있는 새로운 개념을 제안한다. 제안하는 방식

은 압축과 동시에 무결성 확인 데이터가 생성되고, 헤더 정보의 

변경과 무관하면서 영상 콘텐츠 자체의 무결성만 검증하는 방

식이다. 그리고, SD카드에 최종적으로 저장되는 H.264 호환성

이 보장되는 비트스트림 만으로 자체검증이 가능하다.  
히스토그램 쉬프팅 (Histogram Shifting, HS) [7], 차이값 확

장 기법 (Difference Expansion, DE) [8], 추정 에러값 확장 기법 

(Prediction Expansion, PE) 등 다양한 RDH 방식이 존재하지만 

양자화 계수 (Quantized DCT Coefficient, QDC)는 정보 은닉으

로 인한 왜곡에 취약하다는 점과 실시간 계산이 필요하다는 점

을 고려하여 QDC 값에 최적화된 DE 기법을 적용하는 것이 가

장 적합하다. 특히, QDC의 변형으로 인한 현재 영상 프레임의 

왜곡은 다음 영상 프레임에 그대로 전파될 수 있어 이를 고려한 

최적화 알고리즘 설계가 필요하다. RDH 방식으로 해시 이미지
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를 영상 내부에 삽입하므로, SD 카드에 저장하는 방식과 달리 

직접 접근에 노출되지 않는 보안효과를 얻을 수 있고 영상 정보

와 무결성 확인 정보의 정확한 동기화로 인해 전방, 후방, 중간 

삭제 등의 다양한 공격에 대응할 수 있다. 그리고, 무결성 정보

를 제출하지 않는 무력화 우려도 제거될 수 있다.

2) 인코딩 알고리즘

블랙박스의 카메라로부터 영상을 취득하여 압축과 동시에 

무결성 검증을 위한 데이터를 생성 은닉하는 제안하는 상세한 

알고리즘은 다음과 같다. 
첫째, H.264 인코딩 과정에서 휘도 (Luminance) 성분의 

I-frame을 대상으로 가역 정보 은닉 알고리즘을 적용한다. 이는 

SHA-256으로 생성된 해쉬 이미지의 크기가 256비트에 불과하

여 통상적으로 화질이 HD급인 영상 정보의 휘도 성분에만 은

닉하기에 문제가 없으며 사람의 눈에 보다 민감한 색도 

(Chrominace) 성분이 정보 은닉에 따른 왜곡이 생기지 않도록 

한다. 또한 P-frame에 정보를 은닉하게 되면 같은 양의 은닉 정

보에 대해 I-frame 보다 왜곡이 심해진다는 사실도 고려했다.
둘째, 원영상   와 화면 내 예측영상 의 차이영상 값을 

계산한다. 값을 입력으로 scaling,  integer DCT, 양자화의 과

정을 거쳐 QDC 값을 생성한다. 이 과정에서 rate distortion 최적

화를 수행할 수 있는데 이 경우에는 최종 QDC 값을 이용한다.
셋째, 크기가 16x16인 매크로 블록 안에서 zigzag scanning 

방식으로 QDC 값을 순차적으로 나열한다. 이런 방식으로 모든 

매크로 블록의 QDC를 나열하고 모두 연결해서 하나의 스트림

으로 완성시킨다. 이것을 SHA-256 해시 함수의 입력으로 사용

하여 HMAC(The Keyed-Hash Message Authentication Code)를 

구한다. 여기서, 키는 개인키를 그대로 해쉬 이미지의 앞뒤에 

단순히 붙이는 방식이기 때문에 계산량이 적고 부인방지 용도

로 사용 가능하다. 
넷째, DE기법을 사용하여 하나의 매크로 블록에 1 비트를  

숨긴다. zigzag scan 순서의 중간에 위치한 두 개의 양자화 계수 

값  을 이용하여 이들의 차이 값에 HMAC중 1 비트를 순차

적으로 숨긴다. 여기서 원래의 QDC 값은 차이값과 숨긴 비트

값에 의존적으로 왜곡되어 QDC'로 수정된다. 처리 프로세스는 

[8]에서 제시된 방법을 수정한 아래 수식을 이용한다.

original two QDC values in the middle :  

  ⌊ ⌋ ,     

one bit hiding:     (difference expansion)
modified QDC' :  

  ⌊⌋ ,    ⌊ ⌋
(since,   ⌊⌋ ,    ⌊⌋  ) 

그림 2. 영상의 무결성 검증과정 흐름도 

Fig. 2. The flowchart for video integrity verification 

3) 디코딩 및 검증 알고리즘

블랙박스의 SD카드에 저장된 H.264 비트스트림은 있는 그

대로 통상적인 H.264 player를 통해 영상을 확인할 수 있다. 하
지만 무결성에 대한 검증이 필요한 경우 다음과 같은 알고리즘

을 통해 무결성을 확인한다.
첫째, SD 카드에 저장된 H.264 비트스트림을 읽어 entropy 

decoding을 수행하여 수정된 양자화 계수값인 QDC'를 얻는다. 
이때 H.264 디코더는 비트스트림의 헤더정보를 읽어 영상 복호

화에 필요한 모든 정보를 취득한 상태이며, 본 실험을 위해 추

가된 무결성 검증 옵션이 헤더정보에 포함되어 있어야 한다.
둘째, 매크로 블록 단위로 얻은 QDC' 값을 나열하고, zigzag 

scan 순서의 중간 위치에 있는 두 개의 QDC' 값인  를 얻

는다. 그림 2의 “RDH extractor", 즉 가역 정보 추출기에 구현되

어 있는 아래의 수식을 통해 삽입되어 있던 HMAC값을 순차적

으로 추출해 냄과 동시에 원래 QDC 값이라 추정되는 QDC'' 값 

′ ′를 계산한다. 모든 매크로 블록에 대해 이러한 과정을 되

풀이 하여 최종적인 HMAC과 QDC''를 구한다.
셋째, zigzag scanning 방식으로 QDC'' 스트림을 만들어서 

hash(QDC'')을 구한 후에 추출한 HMAC에서 구한 hash(QDC)
과 일치하는 지 여부를 비교하여 일치하면 무결성이 보장되었

다고 판단한다. 또한 동시에 추출된 key를 이용하여 영상의 소

스를 검증하여 부인방지에 사용한다. 
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modified two QDC‘ values in the middle :  

  ⌊ ⌋ ,     ,  ⌊ ⌋
one bit extraction:     
recovered QDC'' : ′ ′
′  ⌊⌋ ,  ′  ⌊⌋

 
2-2 무결성 검증용 비밀키 관리

본 논문의 내용은 실제로 하드웨어적인 블랙박스 장치로 구

현하였다. 따라서 비밀키 관리를 하드웨어적인 접근제어를 적

용하여 이용자 및 일반인과 접근을 근본적으로 막았다. 블랙박

스 내부에서 리눅스 임베디드 운영체제를 일부 수정해서 설치

하여 일반적으로 사용자가 접근하기 어려운 NAND flash 
memory의 비밀 저장소에 R1 이라는 난수를 저장해두고 응용

프로그램 실행 코드의 임의의 장소에 R2 라는 난수를 저장하였

다. 그리고 두 난수의 배타적 논리합 연산을 통해 실제 키 값 

K(2bytes) = R1⊕R2를 생성한다. 이 키는 K||hash(QDC)||K 형식

의 HMAC 값을 만들 때 사용된다. 키 값을 가지고 있는 사람만

이 똑같은 HMAC을 생성할 수 있는데, NAND flash memory에 

접근해서 R1을 얻었다 할지라도, 그것은 실제 키 값이 아닌 난

수이며, R2를 알지 못하면 키 값을 얻을 수 없는 구조이다. 
키 값에 대한 분배는 키의 유출이 우려되는 온라인을 통해서 

이루어지는 것이 아니고, 제조시에 하드웨어적인 방법으로 저

장되는 방식이다. 또한 블랙박스가 네트워크에 연결되어 있지 

않아 네트워크 취약점을 이용한 해킹의 염려도 없으며, 공격자

가 차량의 잠금장치 해제 또는 파손의 방법으로 블랙박스 기기

를 가져가는 것이 유일한 키 유출의 가능성이 있으나 이러한 상

황은 물리적 보안 영역에 속한다.

Ⅲ. 실험 결과

3-1 가역 정보 은닉 영상 생성 및 영상 변조

1) 가역 정보 은닉 영상 생성

테스트 영상으로 176×144 크기의 QCIF (Quarter Common 
Intermediate Format) 해상도의  raw data를 가지는 foreman.yuv
를 이용하였다. 그림 1에서 제시된 절차로 DH 기법을 이용하여 

영상 무결성 확인 정보인 HMAC을 은닉한 결과는 표 1에 나타

내었다. I-frame 5개에 대해 HMAC을 가역정보은닉 알고리즘

으로 삽입하여 압축한 경우와 그렇지 않은 경우를 비교하였다. 
그 결과 예상과 같이 압축 효율성이 다소 떨어지게 되어 비트수

는 조금 늘어나고 영상의 품질은 다소 떨어진다. 이는 영상의 

유사성과 비례하는 PSNR (Peak Signal-to-Noise Ratio) 값은 더 

작아지고, 원본 영상과의 차이 값에 비례하는 MSE(Mean 
Squared Error) 값은 커지는 사실을 통해 알 수 있다. 

표 1. foreman 테스트 영상에 대한 가역정보 은닉 결과

Table 1. The result of RDH for foreman test sequence
 # of bits (bits) PSNR (dB) MSE

Original 
image

76480 40.712 6.97950

Stego
image

77200 40.703 7.00182

(a) (b)
그림 3. (a) 원본 영상 (b) 무결성 정보 은닉 영상 

Fig. 3. (a) The original video (b) Integrity information 
hiddend video 

위의 그림 3은 원본 영상과 무결성 정보 은닉 영상의 화질 차

이를 비교한 예시인데, 육안 상으로는 그 차이가 미미하다는 것

을 알 수 있다. 아래 표 2 및 그림 4는 실제 제작한 블랙박스 장

치에서 실험한 결과를 보여준다. 테스트 영상과 마찬가지로 비

트 수는 다소 늘어나지만 화질은 약간의 저하만 발생함을 볼 수 

있다. 또한 그림 4에서는 카메라로 부터 HD급 화질의 입력 영

상을 입력으로 해서 HMAC을 구하고 이를 화면의 왼쪽 윗부분

에 나타내었다. 실제로는 비가시적으로 삽입되는데, 본 실험에

서는 이해를 위해 해당 프레임 마다 가시적으로 보이게 구현하

였다.

표 2. 실제 블랙박스 장치에서의 테스트 결과

Table 2. The result of RDH using real dashboard camera 
 # of bits (bits) PSNR (dB) MSE

Original 
image

14,992,040 38.032 10.69774

Stego
image

15,011,584 38.030 10.70393

그림 4. 블랙박스 장치 화면캡쳐  

Fig. 4. The shot from the dashboard device
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(a) original video (b) attacked video
그림 5. 영상 변조 예시 (신호등 변조) 
Fig. 5. The example of video integrity attack (traffic light)

2) 영상 변조 

영상변조 케이스 #1 : Adobe After Effect, SONY Vegas 등 다

양한 동영상 편집 소프트웨어를 이용하여 압축된 비트스트림

을 디코딩하여 raw data 상태의 영상에서 변조를 가할 수 있다. 
변조 케이스 #2 : HEX 에디터 등을 이용하여 압축된 동영상 

비트스트림 정보에 접근하여 변조를 가할 수 있다. 
실제로 블랙박스 장치의  SD카드에 저장되는 파일은 음성과 

영상 모두를 포함하고 있는 avi 형식의 컨테이너 파일인데, 영
상의 각 프레임 헤더에는 ASCII 코드 “00dc (16진수)“라는 정

보가 포함되어 있고 이를 통해 영상 정보를 찾아갈 수 있다. 본 

실험에서는 H.264 압축코덱 전용칩인 TI 사의 DM385 DaVinci 
Digital Media Processor 를 사용하였다. 이 칩으로 인코딩이 될 

때에는 30초에 한 번씩 나타나는 I-frame 헤더에서 27(16진수) 
이라는 고유의 정보가 생성되기 때문에 공격자가 이러한 정보

를 인지한다면 악의적인 변조가 가능하다. 

3-2 실시간 위변조 검증

본 논문에서 제안한 기술은 실시간으로 온라인 상에서 위변

조 여부를 조회하는 방식에 적합하다. 블랙박스의 SD카드에 

저장된 xxx.avi 파일만 검증 서버에 전송하면 서버에서 무결성

을 판단하여 결과를 클라이언트 프로그램에 알려줄 수 있다.  
이러한 기능을 구현하기 위해 개발한 동영상 위변조 검증 프로

그램은 그림 6에 제시되어 있고 기능은 다음과 같다.
① HD 화질인 1280 x 740 까지 가능한 동영상 프레임 사이

즈 입력부

② Raw data인 xxx.yuv 또는 압축 파일인 xxx.264 파일 열기

③ 무결성 정보 생성 및 RDH 기법으로 무결성 정보를 은닉

하면서 H.264 부호화

④ 일반적 H.264 복호화 실행

⑤ 은닉된 해시값을 역 RDH기법으로 추출하면서 H.264 복
호화 실행

⑥ 추출된 해시값과 원본 영상을 입력값으로 하여 새롭게 생

성된 해시값 비교하여 무결성 검증. 이 기능은 온라인으

로 수행하는 것이 바람직함

⑦ 동영상 재생기 관련 여러 기능들

그림 6. 실시간 동영상 위변조 검증 클라이언트 프로그램

Fig. 6. The realtime video integrity verification client 
application

제작된 제품을 이용하여 1분 동안 실시간으로 영상을 기록

하면서 처리 시간을 측정하였고 초당 30 프레임 (1초당 1개의  I 
frame) 이상의 영상을 처리할 수 있었다. 자세하게는 0.036초/1 
frame, 0.107초/30 frame의 처리 속도를 보여 블랙박스의 여타 

기능을 처리하면서도 제안한 알고리즘이 실시간으로 동작하는 

것을 보여주었다.

Ⅳ. 결론

차량용 블랙박스는 보안 및 안전성에 관해 지속적으로 법제

화 및 의무화가 진행되고 있고, 무결성 문제를 해결해야 법적 

증거 능력을 확보할 수 있다. 본 논문에서는 SHA-256 해쉬 함

수를 이용한 하나의 프레임의 무결성 정보를 해당 프레임에 가

역적으로 은닉하는 것이 큰 영상의 왜곡 없이 가능하다는 것을 

보여주었다. 또한 별도의 무결성 확인을 위한 정보 없이 대부분

의 블랙박스 압축 영상 포맷인 H.264기반의 avi 형태의 단일 파

일만으로 영상의 내용확인과 무결성 증명이 실시간으로 이루

어질 수 있어 보다 실질적인 기술을 제시하고 있다. 주행기록 

정보도 영상정보와 함께 해쉬 함수의 입력으로 사용한다면 주

행 정보에 대한 무결성도 동시에 확보할 수 있다. 또한 제안한 

동영상 가역정보 은닉 기술을 H.264 코덱 칩에 적용시켜 무결

성 검증하는 기술을 구현하여 임베디드 환경인 블랙박스 장치

에 적용하였다. 본 연구에서 제안한 실제적인 블랙박스 동영상 

무결성 확인 기술은 기존 블랙박스의 구조의 변화를 최소화하

면서 구현 가능하다는 것이 큰 특징이다. 
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