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            Abstract
          
        

        
          오늘날 무선 센서 네트워크는 다양한 분야에서 중요한 역할을 수행하고 있다. 그러나 무선 센서 네트워크에 대한 외부 공격, 데이터 위조, 노드의 침해 등 다양한 보안 위협이 존재한다. 이러한 위협을 해결하기 위한 방법 중 하나가 상호 인증이다. 상호 인증은 네트워크 내의 노드가 서로의 신원을 검증하고, 신뢰할 수 있는 통신이 이루어지도록 보장하는 중요한 보안 메커니즘이다. 특히 센서 네트워크에서는 센서 노드와 클러스터 헤드 그리고 게이트웨이 간의 상호 인증 절차가 중요한 역할을 한다. 이에 본 연구에서는 센서 노드와 클러스터 헤드 그리고 게이트웨이 간의 3자 간 상호 인증 프로토콜 절차를 제안하고, 보안 분석을 수행한다. 기존의 인증 방법들은 주로 두 당사자 간의 인증에 집중한 반면, 본 연구에서의 3자 간 상호 인증은 3개의 개체 간의 상호 인증을 수행함으로 보안을 더욱 강화할 수 있어 무선 센서 네트워크에 효과적으로 활용될 수 있다.

        

        
          
            초록
          
        

        
          Wireless sensor networks play a vital role in diverse fields. However, they face various security threats, including external attacks, data forgery, and node compromise. One way to address these threats is through mutual authentication. Mutual authentication is a security mechanism that allows nodes within networks to verify each other's identities and ensures trustworthy communication. The mutual authentication process among sensor nodes, cluster heads, and gateways is especially critical in sensor networks. This study proposes three-party mutual authentication protocols involving sensor nodes, cluster heads, and gateways, and conducts a security analysis. While existing authentication methods mainly focus on two-party authentication, the proposed three-party mutual authentication strengthens security by enabling mutual authentication among the three entities, making it more applicable to wireless sensor networks.
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      Ⅰ. 서 론
      무선 센서 네트워크(Wireless Sensor Network, WSN)는 IoT(Internet of Things) 기술과 함께 다양한 분야에서 지속적으로 중요한 역할을 하고 있으며, 최근에는 특히 환경 모니터링, 군사 감시, 의료 모니터링, 스마트 홈 등 여러 응용 분야에서 널리 전개되고 있다[1],[2]. 센서 네트워크는 물리적 환경을 감지하고 그 정보를 실시간으로 처리하여 필요한 시스템에 전달하는 기능을 수행한다. 그림 1은 무선 센서 네트워크 구성도의 한 예를 보여 준다.

      
        
        

        Fig. 1. 
				
        

        
          An example of wireless sensor network configuration diagram 
        
        

        

      

      각 센서 노드는 주변 환경에 대한 데이터를 수집하여 무선으로 클러스터 헤드에 전송하고, 최종적으로 중요한 정보를 게이트웨이를 통하여 중앙 서버나 클라우드로 전송한다. 이러한 시스템은 다양한 장점에도 불구하고 여러 보안 위협에 취약한 특성을 지닌다. 무선 통신이라는 특성상 외부 공격자가 센서 네트워크에 침입하여 데이터를 탈취하거나 위조할 가능성이 높다. 또한, 센서 노드는 자원 제한이 크기 때문에 보안이 강화된 프로토콜을 구현하기 어려운 점이 있다. 따라서 센서 네트워크에서의 보안 문제는 매우 중요한 연구 주제로, 특히 인증과 데이터 무결성의 확보가 중요한 문제가 되고 있다[1],[2].

      무선 센서 네트워크에서 상호 인증은 두 노드가 서로 신뢰할 수 있는 통신을 할 수 있도록 보장하는 핵심적인 보안 메커니즘이다. 상호 인증은 두 당사자가 서로의 신원을 확인하고, 서로가 신뢰할 수 있는 존재임을 검증하는 과정으로, 네트워크에서 발생할 수 있는 악의적인 공격, 예를 들어, 중간자 공격(Man-in-the-Middle Attack), 재전송 공격(Replay Attack), 부인 방지(Non-repudiation) 등을 방지할 수 있다. 무선 센서 네트워크의 보안에서 상호 인증은 기본적으로 센서 노드와 클러스터 헤드 간의 신뢰를 확보하는 과정에서 시작되며, 센서 노드와 게이트웨이 간의 인증이 결합되어 3자 상호 인증을 형성할 수 있다. 기존의 인증 방식들은 주로 두 노드 간의 인증을 중심으로 구현되어 왔으나, 무선 센서 네트워크에서는 클러스터 헤드와 게이트웨이가 중요한 역할을 하기 때문에, 센서 노드와 클러스터 헤드 간의 신뢰 관계만으로는 충분하지 않아, 지속적으로 공격대상이 되고 중요한 정보가 노출되는 사고가 발생하고 있다. 따라서 센서 노드, 클러스터 헤드, 그리고 게이트웨이 간의 3자 상호 인증을 통해 더 높은 보안성을 구현할 필요가 있다[2],[3].

      클러스터 헤드는 센서 네트워크에서 중요한 역할을 하는 장치로, 네트워크 내의 여러 센서 노드를 관리하고 데이터를 수집하여 게이트웨이로 전송하는 기능을 담당한다. 즉 클러스터 헤드는 여러 센서 노드들과의 무선 통신을 통해 데이터를 수집하고, 이를 게이트웨이로 전송하는 중간 단계의 역할을 한다. 이 과정에서 클러스터 헤드가 악성 공격자에 의해 침해되거나, 센서 노드와 클러스터 헤드 간의 통신이 위조되거나 중단되는 등의 보안 위협이 발생할 수 있다.

      3자 상호 인증 절차는 센서 네트워크의 보안을 더욱 강화할 수 있는 방법이다. 기존의 인증 방식에서는 센서 노드와 클러스터 헤드 간의 인증만을 고려하는 경우가 많았으나, 3자 상호 인증은 인증 과정에 게이트웨이를 포함시켜, 센서 노드, 클러스터 헤드, 게이트웨이 간의 신뢰 관계를 동시에 구축한다. 이 방식은 중간자 공격이나 클러스터 헤드의 침해와 같은 보안 위협을 방지하는 데 효과적이다. 예를 들어, 게이트웨이는 클러스터 헤드가 실제로 신뢰할 수 있는 장치인지 확인하며, 센서 노드는 클러스터 헤드와 통신하기 전에 클러스터 헤드의 신원을 검증한다. 또한, 게이트웨이는 센서 노드의 신원도 검증하여 불법적인 노드가 네트워크에 접근하는 것을 방지한다. 이러한 다단계 인증 절차는 센서 네트워크의 보안성을 크게 향상시키며, 악의적인 공격자가 네트워크에 침투하는 것을 어렵게 만든다.

      본 연구에서는 3자 상호 인증 방법으로 두 가지 프로토콜을 제안한다. 첫 번째는 패스워드 방식의 3자 상호 인증 절차인데, 이 프로토콜에서는 클러스터 헤드와 게이트웨이 간 공개키 방식을 통한 상호 패스워드로 검증하고, 클러스터 헤드에서 센서 노드의 패스워드에 대한 검증은 게이트웨이와 센서 노드 사이에서 암호화된 형태로 진행됨으로써 센서 노드의 패스워드에 대한 노출 없이도 클러스터 헤드는 센서 노드의 패스워드를 검증할 수 있게 된다. 두 번째 프로토콜은 키 교환과 CHAP (Challenge Handshake Authentication Protocol)을 이용한 상호 인증 프로토콜로서, 먼저 상호 인증을 원하는 클러스터 헤드와 게이트웨이 사이에서 키 교환 프로토콜을 통해 비밀키를 공유한 후, 이 후 CHAP을 사용하여 3자간 상호 인증을 완료한다. 이렇게 제안된 방식들은 센서 노드와 클러스터 헤드 그리고 게이트웨이간의 간결한 3자 인증을 제공함으로서 IoT 무선 센서 네트워크 환경에서 효과적으로 활용될 것으로 판단된다.

    

    

  
    
      Ⅱ. 관련 연구
      무선 센서 네트워크 및 IoT 환경에서 인증과 키 교환은 보안성 확보의 핵심 문제로 꾸준히 연구되어 왔다. 특히 센서 노드, 클러스터 헤드, 게이트웨이 등의 여러 주체 간 상호 인증(Mutual Authentication)과 세션 키 협상(Key Agreement)은 네트워크 신뢰성과 데이터 무결성을 확보하기 위한 중요한 기술로 인식되고 있다. 이런 문제를 해결하기 위하여 최근 인증 연구는 경량화, 형식적 검증(Formal Verification), 그리고 다중 요소(Multi-Factor) 기반 프로토콜로 진화하고 있다.

      3자 상호 인증(Three-Party Authentication)은 두 통신 주체가 신뢰할 수 있는 제 3자의 도움을 받아 상호 인증과 세션 키 합의를 수행하는 구조로, 기존의 2자 인증 방식의 한계를 보완하기 위해 제안되었다. 이 개념은 특히 두 통신 주체가 직접적으로 비밀 정보를 공유하지 않으면서도 안전한 통신을 수행해야 하는 환경에서 효과적인 보안 메커니즘으로 활용된다. 3자 인증 구조는 일반적으로 두 사용자 또는 노드와 중앙 서버(또는 게이트웨이)로 구성되며, 제 3자는 인증 정보의 검증과 세션 키 생성 과정에서 핵심적인 역할을 수행한다. 3자 인증에 대한 대표적인 기초 연구로는 [2]에서 제안하는 Three-Party Password-Based Authenticated Key Exchange 프로토콜이 있다. 이 연구는 두 사용자가 서로 비밀번호를 공유하지 않고, 각각 신뢰된 서버와 공유한 비밀번호만을 이용하여 안전하게 상호 인증과 세션 키를 생성할 수 있음을 이론적으로 정립하였다. 해당 연구는 3자 인증 환경에서의 보안 모델을 체계적으로 제시하였으며, 비밀번호 추측 공격, 중간자 공격, 세션 키 노출 공격에 대한 안전성을 분석함으로써 이후 3자 인증 및 키 합의(3PAKE; Password-Based Authenticated Key Exchange) 연구의 기반을 마련하였다. 이 구조는 이후 다양한 응용 환경에서 확장·응용되며, 3자 인증 프로토콜의 기본 설계 원칙으로 널리 인용되고 있다.

      [4]에서는 3자 인증(3PAKE)의 현대적 적용과 보안성을 강화하고 비밀번호 기반 인증과 키 교환을 다루고 있다. 여기서는 MLWE(Modular Learning With Errors) 기반 암호학을 활용해 양자 컴퓨터 공격에도 안전한 3자 인증 및 키 교환 프로토콜을 설계하고 3자 구조에서 사용자·서버·게이트웨이(또는 인증 서버) 간 상호 인증과 세션 키 생성을 구현하고자 하였다.

      최근에는 이러한 전통적인 3자 인증 개념을 현대 보안 요구사항에 맞게 확장한 연구들이 등장하고 있다. 3자 비밀번호 기반 인증과 키 교환 구조를 양자 컴퓨팅 환경에서도 안전하도록 개선한 연구에서는 기존 3자 인증 모델을 유지하면서도 새로운 암호학적 가정을 도입하여 보안성을 강화하였다. 이러한 연구들은 기본적인 3자 인증 구조가 다양한 암호 기법과 결합될 수 있음을 보여주며, IoT 및 무선 센서 네트워크와 같은 자원 제한 환경에서도 적용 가능한 설계 방향을 제시한다.

      Thakur 등은 ECC(타원 곡선 암호)를 기반으로 3요소 인증(Three-Factor Authentication) 시스템을 제안하며, 기존 스킴의 보안 취약점(사용자·게이트웨이·노드 위조 공격 등)을 분석하고 개선된 IoT-WSN 환경의 인증 절차를 제시하였여 상호 인증 성능을 강화하고자 하였다[5].

      Huang은 ECC 기반으로 스마트 카드, 패스워드, 생체인식 요소를 결합하여 3요소 상호 인증 및 키 합의 기법을 제시하였으며, 챌린지/응답 기반 인증 절차를 수행함으로써 세션 키를 안전하게 협상하는 메커니즘을 제공하였다[6]. 이 연구는 BAN 논리((Burrows, Abadi and Needham logic) 및 ProVerif(Protocol Verifier)와 같은 검증 도구를 활용하여 프로토콜의 보안성을 분석하였고, 익명성 보장 및 추적 공격 방지 측면에서도 기존 연구 대비 향상된 결과를 보였다[6]. 이러한 연구들은 주로 사용자–게이트웨이–센서 노드 구조를 가정하고 있으나, 클러스터 헤드의 보안 위협을 충분히 고려하지 못한 한계를 지닌다. 또한, Wang 등의 연구에서는 PUF(Physical Unclonable Function) 및 혼돈(Chaotic Map) 기반의 3자 인증 및 키 합의 구조가 제안되어, 익명성 보호와 머신러닝 기반 공격 저항성을 향상시키는 설계가 소개되고 있다[7]. 이와 같은 다중 인증 및 키 합의는 전통적인 ECC 기반 설계와 병행하여 WSN의 보안성과 효율성을 더욱 강화하기 위한 대안으로 평가받고 있다. [8]에서는 Chen 등이 제안한 기존 인증 기법의 취약점을 분석하고, 이를 보완하는 새로운 사용자 인증 및 키 합의 스킴을 제안하였다. 이 논문에서 제안된 방식은 암호 분석을 통해 다양한 공격에 대한 안전성을 입증하였으며, 성능 분석과 NS-3 시뮬레이션 결과를 통해 계산 비용과 통신 효율 측면에서도 기존 기법들보다 우수함을 보였다.

      WSN에서 게이트웨이 및 다중 인증 구조를 고려한 다중 게이트웨이 인증 및 키 합의 연구도 진행되어 사용자, 센서, 게이트웨이가 동적으로 여러 영역에 참여하는 시나리오를 처리할 수 있도록 설계되었다[9]. 이러한 접근은 단일 경로 인증 구조의 한계를 극복하고, 네트워크 확장성 측면에서도 유리한 결과를 도출하였다[9].

      전통적인 상호 인증과 세션 키 협상 프로토콜과 관련하여 키 분배 및 인증 프로토콜을 포괄적으로 조사한 연구로 [2]에서는 낮은 연산 능력과 제한된 신뢰 기반을 갖는 WSN의 특성과 관련하여 다양한 인증/세션 키 협상 메커니즘의 장단점을 체계적으로 분석하여 향후 연구 방향성을 제시하였다. 또한, IoT 보안 전체를 다루는 인증 및 키 합의 메커니즘에 대한 종합적 리뷰 연구에서도 기존 기법의 한계와 새로운 방향을 논의함으로써 WSN 보안 연구가 보다 확장되고 있음을 보여준다[10].

      의료, 스마트 홈, 스마트 공장 등 다양한 응용 분야에서는 익명성(Anonymity), 전방 안전성(Forward Secrecy), 스마트 카드 분실 공격 방어와 같은 세분화된 보안 요건을 만족시키기 위한 프로토콜이 제안되고 있다. Lee 등은 무선 의료 센서 네트워크(WMSN; Wireless Medical Sensor Network)를 대상으로 한 인증 프로토콜을 제안하고 AVISPA 및 ROR 모델을 이용한 형식적 분석을 통해 여러 공격에 대한 저항성을 검증하고, 계산 및 통신 비용 측면에서도 효율적임을 주장하였다[11].

      그러나 이러한 연구들은 주로 사용자–센서 또는 센서–게이트웨이 간 인증 구조에 초점을 맞추는 경우가 많다. 즉 IoT 환경에서 일반 사용자는 센서로부터 데이터를 수집하기 위해 게이트웨이를 거쳐야 하는데, 이때 일반 사용자, 게이트웨이, 센서 간의 3자 간 상호 인증이 필요하기 때문이다. 이는 의료 IoT 망 등에서 개인정보보호를 위한 조치로 법률이나 규정 등에서 요구하는 사항으로 구현 영역에서 많은 연구가 진행되고 있는 분야이다. 반면 본 연구에서 다루는 게이트웨이와 센서에 추가로 클러스터 헤드를 포함한 무선 센서 네트워크 내의 3자 간 상호 인증에 관한 연구는 상대적으로 부족하다. 특히 클러스터 헤드는 다수의 센서 노드를 집계하고 데이터를 전송하는 핵심 구성 요소로, 그 자체가 공격 취약점으로 작용할 수 있기 때문에 이를 포함하는 보안 구조의 중요성은 계속 강조되고 있다. 본 연구는 이러한 한계를 보완하여 클러스터 헤드, 게이트웨이, 센서 노드를 포함한 3자 상호 인증 구조를 설계하고, 이를 패스워드 기반과 키 교환 및 CHAP 기반 인증 방식으로 구현함으로써 기존 연구 대비 실용성과 보안성을 동시에 향상시키는 것을 목표로 한다.

    

    

  
    
      Ⅲ. 3자간 상호 인증 프로토콜
      
        3-1 3자간 상호 인증의 필요성
        무선 센서 네트워크에서 장비 셋업시에 게이트웨이와 센서 노드, 그리고 게이트웨이와 클러스터 헤드 간의 인증 정보는 사전에 공유 관리된다. 다만 이동이 빈번하고 접속 클러스터가 수시로 바뀔 수 있는 클러스터 헤드와 센서 노드 간의 인증 정보 공유는 클러스터 헤드의 많은 자원을 요구하고 또한 센서 노드 인증 정보의 추가 및 삭제 등의 복잡한 절차가 필요하므로 쉽지 않다. 즉 클러스터 헤드가 모든 센서 노드와의 인증 정보를 전부 공유 관리하는 것은 현실적으로 어려우며, 또한 클러스터 헤드들 끼리 부분적으로 센서 노드 들의 인증 정보를 나누어 저장하는 것도 이동이 빈번한 센서 노드의 특성상 클러스터 헤드 들끼리 센서 노드들의 인증 정보 교환 및 검증 등 복잡한 절차가 필요하기 떄문이다.

        이러한 상황에서 센서 노드와 클러스터 헤드 그리고 게이트웨이 간의 일반적인 인증은 양자 간의 인증 방식을 통하여 구현될 수 있다. 이 경우 그림 2와 같이 게이트웨이와 센서 노드, 그리고 게이트웨이와 클러스터 헤드 간의 양자 간 인증을 이용할 수 있다.

        
          
          

          Fig. 2. 
				
          

          
            An example of two-party authentications between gateway and cluster head, and between gateway and sensor node
          
          

          

        

        그림 2에서 게이트웨이와 클러스터 헤드는 공유한 인증 정보를 이용하여 상호 인증을 수행하며, 센서 노드도 게이트웨이와 공유된 인증 정보를 클러스터 헤드를 거쳐 교환함으로써 상호 인증을 수행한다. 그러나 이 경우 클러스터 헤드와 센서 노드는 공유된 인증 정보가 없으므로 상호 인증을 수행할 수 없다. 또한 센서 노드와 게이트웨이 간의 정보는 클러스터 헤드를 통하여 교환되므로, 클러스터 헤드가 이를 알 수 없도록 하기 위해 암호화 하여 전달하여야 한다. 즉 클러스터 헤드는 전달하는 센서 노드 데이터의 내용을 알 수 없으며, 단지 데이터의 전달 역할에 국한되는 구조이다. 이는 클러스터 헤드가 제한된 역할만 수행하는 구조로 현재의 무선 센서 네트워크의 구성상 비효율적인 운영 방법이 된다.

        클러스터 헤드는 데이터의 단순한 수집 및 전달을 넘어서 보다 고도화된 역할의 수행을 요구받고 있다. 즉 클러스터 헤드는 센서 노드로부터 수집된 데이터에 대한 간단한 선처리로부터 부분적으로 엣지 컴퓨팅의 기능을 수행할 수 있어야 한다. 예를 들어 클러스터 헤드는 센서 노드가 보내 온 데이터에 대하여 이전 데이터와 중복된 부분 처리, 여러 센서 노드로부터의 데이터를 합쳐 보내거나 또는 클러스터 헤드와 게이트웨이 간의 채널 용량을 고려한 압축 전송 등을 수행할 수 있어야 한다. 또한 이미지 데이터의 경우 간단한 화상 인식 기능을 선제적으로 수행할 수도 있어야 하며, 센서 노드들의 여러 데이터에 대한 간단한 데이터 분석 등을 수행할 수도 있어야 한다.

        이러한 고도화된 기능의 수행을 위해서는 클러스터 헤드는 센서 노드로부터 수집된 데이터에 대한 액세스가 가능해야 한다. 통상적으로 센서 노드는 데이터를 암호화하여 보내야 하는데, 클러스터 헤드가 암호화된 센서 노드의 데이터를 풀어보기 위해서는 센서 노드와의 상호 인증이 필요하며, 이에 기반한 세션 키 생성이 필요하다. 이와 같은 필요에 의하여, 기본적인 게이트웨이와 클러스터 헤드 간의 인증, 게이트웨이와 센서 노드 간의 인증에 추가적으로 클러스터 헤드와 센서 노드간의 상호 인증 과정이 필요하다. 이러한 클러스터 헤드와 센서 노드간의 상호 인증 과정은 게이트웨이와 클러스터 헤드 간의 인증, 게이트웨이와 센서 노드 간의 인증과 결합하여 3자간 상호 인증의 형태로 설계하는 것이 효과적이다. 이에 이어지는 절에서는 본 연구에서 제안한 “패스워드 기반의 3자간 상호 인증 프로토콜”과 “키 교환과 CHAP 기반의 3자간 상호 인증 프로토콜”에 대하여 기술한다.

      

      
        3-2 패스워드 기반의 3자간 상호 인증 프로토콜
        본 프로토콜의 기본적인 가정은 다음과 같다. 클러스터 헤드와 게이트웨이 간은 사전에 상대에 대한 인증으로 각각 서로에 대한 패스워드를 공유한다. 즉 클러스터 헤드와 게이트웨이 간의 상호 인증 시 각각 상대에 대한 자기의 패스워드를 제시하여야 한다. 또한 클러스터 헤드와 게이트웨이는 상대적으로 컴퓨팅 자원이 풍부하므로 공개키 연산을 수행할 수 있다고 가정하며, 각각 공개키를 게시하며, 해당되는 개인키를 갖고 있다고 가정한다.

        그리고 간편하게 설치 운영되어야 하는 센서 노드는 등록 시점에 게이트웨이에 대한 패스워드만 공유한다. 이는 클러스터 헤드와는 다르게, 설치 장소의 이동이 빈번하고 접속 클러스터 헤드가 수시로 바뀔 수 있는 센서 노드의 경우 특정 클러스터 헤드와의 고정된 인증보다는 게이트웨이와의 패스워드를 통하여 임의의 클러스터 헤드와 3자 간 상호 인증을 수행하는 방법이 현실적이기 때문이다.

        따라서 센서 노드가 현장에 처음 설치되어 클러스터 헤드와 통신할 때, 센서 노드와 클러스터 헤드, 그리고 게이트웨이 간의 패스워드 방식의 3자 간 상호 인증 절차가 진행된다. 클러스터 헤드와 게이트웨이 간은 상대방의 공개키를 이용하여 패스워드를 확인한다. 또한 클러스터 헤드에서 센서 노드의 패스워드에 대한 검증을 게이트웨이와 센서 노드 사이에서 암호화된 형태로 진행한다. 이에 클러스터 헤드에서 센서 노드의 패스워드에 대한 노출 없이도 센서 노드의 패스워드를 검증할 수 있게 된다.

        다음은 본 절에서의 패스워드 기반의 3자간 상호 인증 프로토콜의 절차에 대한 설명이다. 먼저 절차에서 사용되는 약어는 다음과 같다.

        
          	SN : Sensor node


          	CH : Cluster head


          	GW : Gateway


        

        
          	SN_ID : Identification of sensor node


          	CH_ID : Identification of cluster head


          	GW_ID : Identification of gateway


        

        
          	SN_TID : Temporary ID of SN


          	GW_AID : Alias of GW


        

        
          	SN_Pass : Password of SN


          	CH_Pass : Password of CH


          	GW_Pass : Password of GW


        

        
          	n1, n2, n3, n4, n5 : Nonces


        

        
          	KX+ : Public Key of entity X


          	KX- : Private Key of entity X


          	KX/Y : Shared secret key of entity X and Y


          	{M}K : Message M encrypted with key K


        

        본 절에서 제안하는 패스워드 기반의 3자 간 상호 인증 절차는 GW/CH 사이의 상호 인증 과정과 SN/CH 간의 상호 인증 과정의 두 단계로 이루어진다.

        
          1) GW/CH 사이의 상호인증 
          (M1) SN→CH:
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          메시지 1(M1)에서 KSN/GW는 SN과 GW 간의 공유 비밀 키 (SN이 GW에 등록될 때 생성된 키)로 GW가 SN를 식별 인증하는 데 사용된다. SN_TID는 SN의 임시 식별자로, SN이 CH에 처음 인식 등록될 때 CH에 의해 사전에 부여된 임시 ID이며 SN_ID가 무선상에 자주 노출되는 것을 막기 위해 사용된다. 또한 GW_AID는 GW의 별칭이며, 클러스터 헤드와 게이트웨이는 서로 간에 별칭 테이블을 관리하므로, CH는 GW_AID를 실제 GW와 일치시킬 수 있다. 본 메시지에서는 SN은 CH에게 자기의 임시 ID인 SN_TID와 자신이 등록되어진, 그래서 인증을 수행할 GW의 별칭인 GW_AID를 전달한다. 또한 자신과 GW 사이의 공유 비밀키로 암호화한 자신의 ID (SN_ID), 접속하고자 하는 CH의 ID (CH_ID), 그리고 한시적인 시간 동안만 유효한 난스 n1을 GW와 SN사이의 공유 비밀키 KSN/GW로 암호화한 내용을 같이 전송한다. 여기서 CH는 KSN/GW를 모르므로 암호화된 내용을 알 수 없게 된다.

          (M2) CH→GW:
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                                           K
                                        
                                        
                                          SN/GW
                                        
                                      
                                    
                                  
                                  ,
                                
                              
                            
                          
                        
                        
                          
                            
                              
                              
                                
                                  
                                    
                                       
                                       
                                      CH_Pass, CH_ID, SN_ID, n2
                                    
                                  
                                
                                
                                  
                                    
                                       
                                       K
                                    
                                    
                                      GW+
                                    
                                  
                                
                              
                            
                          
                        
                      
                    
                  
                
                	
                  (2) 
				
                
              

            

          

          메시지 2(M2)에서 CH는 GW에게, SN으로부터 받은 암호문, 자신의 ID(CH_ID)와 패스워드(CH_Pass), 그리고 SN_TID에 해당하는 SN_ID, 난스 n2를 GW의 공개키로 암호화하여 GW에게 전송한다. 이 메시지는 GW의 개인키로만 풀어 볼 수 있으므로 제 3자가 탈취한다 하더라도 내용을 알 수 없다. 즉 이 메시지가 처리되었다는 것은 개인키를 가지고 있는 GW가 수신하였음을 의미한다. GW는 자신의 개인키로 (M2)를 풀어보고, 이어서 KSN/GW를 이용하여 SN이 보낸 암호문을 풀어 본 후, SN_ID를 갖는 SN이 해당 CH에 접속을 원하고 또한 인증을 받기를 원하는지를 알게 된다.

          (M3) GW→CH:

          
            
              
                	
                  
                    
                      
                        
                          
                            
                              GW_ID, GW_Pass, n3
                            
                          
                        
                        
                          
                            
                              K
                            
                            
                              CH
                            
                          
                          +
                        
                      
                    
                  
                
                	
                  (3) 
				
                
              

            

          

          SN에 대한 인증 진행 전에 먼저 CH와 GW 간의 인증을 완료한다. 이를 위해 메시지 3(M3)에서 GW는 자신의 ID(GW_ID)와 패스워드(GW_Pass), 그리고 난스 n3를 CH의 공개키로 암호화하여 CH에게 전송한다. CH는 이 메시지를 자신의 개인키로 풀어 보고, GW_ID 및 GW_Pass를 확인한 후 자신이 상대하고 있는 엔터티가 적절한 GW임을 인증할 수 있게 된다. 따라서 CH에서 본 메시지가 처리되면 CH와 GW 사이의 상호 인증이 완료된다.

        

        
          2) SN/CH 사이의 상호인증 
          (M4) GW→CH:

          
            
              
                	
                  
                    
                      
                        
                          
                            
                              
                              
                              
                                
                                  S
                                  N
                                  _
                                  I
                                  D
                                  ,
                                   
                                  
                                    
                                      
                                        
                                          S
                                          N
                                          _
                                          Pass
                                          ,
                                           
                                          n
                                          4
                                        
                                      
                                    
                                    
                                      
                                        
                                          K
                                        
                                        
                                          S
                                          N
                                          /
                                          G
                                          W
                                          ,
                                           
                                        
                                      
                                    
                                  
                                  n
                                  5
                                  ,
                                   
                                
                              
                            
                          
                        
                        
                          
                            
                              
                              
                              
                                
                                  
                                    
                                      
                                        
                                          
                                            
                                              C
                                              H
                                              _
                                              I
                                              D
                                              ,
                                               
                                              S
                                              N
                                              _
                                              I
                                              D
                                              ,
                                               
                                              n
                                              4
                                            
                                          
                                        
                                        
                                          
                                            
                                              K
                                            
                                            
                                              S
                                              N
                                              /
                                              G
                                              W
                                            
                                          
                                        
                                      
                                    
                                  
                                
                                
                                  
                                    
                                      K
                                    
                                    
                                      C
                                      H
                                      +
                                    
                                  
                                
                              
                            
                          
                        
                      
                    
                  
                
                	
                  (4) 
				
                
              

            

          

          메시지 4(M4)에서 GW은 SN의 패스워드(SN_Pass)와 난스 n4를 SN과 GW가 공유하고 있는 비밀키(KSN/GW)로 암호화한 내용, 또 SN이 접속하고자 하는 CH의 ID (CH_ID)와 SN의 ID(SN_ID)를 같은 난스 n4를 포함하여 KSN/GW로 암호화한 내용을 CH의 공개키로 암호화하여 CH에게 전송한다. CH는 (M4)를 자신의 개인키로 풀어 본 후 이 메시지가 SN_ID에 해당하는 SN의 상호 인증을 위한 메시지임을 알 수 있게 된다. 이어 (M5), (M6) 메시지에서 볼 수 있듯이 KSN/GW로 암호화한 두 개의 내용 중 하나를 CH에게 보내고, 다른 하나는 SN의 인증용으로 사용한다.

          M5: CH→SN:

          
            
              
                	
                  
                    
                      
                        
                          
                            
                              CH_ID, SN_ID, n4
                            
                          
                        
                        
                          
                            
                              K
                            
                            
                              SN/GW
                            
                          
                        
                      
                    
                  
                
                	
                  (5) 
				
                
              

            

          

          CH은 (M4)의 두 개의 암호화된 내용 중 첫 번째인 {SN_Pass, n4}KSN/GW을 저장한 후, 두 번째인 {CH_ID, SN_ID, n4}KSN/GW를 메시지 5(M5)에서 SN에 전달한다. SN는 (M5) 메시지를 KSN/GW로 풀어보고, GW가 CH_ID에 해당하는 CH를 인증했음을 알게 된다. CH는 (M5)의 추출 내용 중 난스 n4와 자신의 패스워드(SN_Pass)를 이용하여 {SN_Pass, n4}KSN/GW를 생성한다.

          (M6) SN→CH:

          
            
              
                	
                  
                    
                      
                        
                          
                            
                              SN_Pass, n4
                            
                          
                        
                        
                          
                            
                              K
                            
                            
                              SN/GW
                            
                          
                        
                      
                    
                  
                
                	
                  (6) 
				
                
              

            

          

          SN은 메시지 6(M6)에서 CH에게 생성한 {SN_Pass, n4}KSN/GW를 보낸다. CH은 (M6)을 수신한 후 (M4)에서 저장했던 {SN_Pass, n4}KSN/GW와 비교한다. 이 두 개의 암호화된 내용이 같으면, CH는 SN을 인증하게 된다. CH는 비교하는 두 개의 암호화된 내용은 알 수는 없지만, GW가 만들어 보낸 {SN_Pass, n4}KSN/GW에는 SN의 패스워드가 포함되어 있고, 또 난스 n4는 KSN/GW을 알고 있는 SN만이 풀어 볼 수 있는 정보이므로, (M6)의 메시지는 적법한 인증된 SN만이 생성할 수 있는 내용이기 때문이다. 이러한 절차가 끝나면 SN과 CH 사이의 상호인증이 완료되며, 전체적으로 3자간 상호인증이 완료된다.

        

      

      
        3-3 키 교환과 CHAP 기반의 3자간 상호 인증 프로토콜
        본 절에서는 키 교환과 CHAP 기반의 3자 간 인증 프로토콜 절차를 설명한다. 본 프로토콜의 기본적인 가정은 3-2절의 가정과 유사하다. 본 절차에서 사용되는 약어도 3-2절의 약어를 동일하게 사용하며, 그 외에 추가적으로 사용되는 약어는 다음과 같다.

        
          	XGW: Diffie-Hellman 키 교환에서 사용되는 GW의 랜덤 개인키.


          	XCH: Diffie-Hellman 키 교환에서 사용되는 CH의 랜덤 개인키.


        

        
          	pubValueGW: Diffie-Hellman 키 교환에서 사용되는 GW의 공개키로 aXGW mod q의 값을 가짐(a와 q는 전역 공개값).


          	pubValueCH: Diffie-Hellman 키 교환에서 사용되는 CH의 공개키로 aXCH mod q의 값을 가짐.


        

        
          	Rand1, Rand2: 랜덤 챌린저 값


        

        COUNT1, COUNT2: 서로 연관된 값으로 약속하며, 보통 순서를 나타내는 값으로 연관 지음(예: COUNT2=COUNT+1).

        본 절에서 제안하는 키 교환과 CHAP 기반의 3자 간 상호 인증 절차는 GW/CH 사이의 상호 인증 및 키 교환 과정과 SN/CH 간의 상호 인증 및 키 설정 과정의 두 단계로 이루어진다.

        
          1) GW/CH 사이의 상호 인증 및 키 교환
          (M1) SN→CH:

          
            
              
                	
                  
                    
                      
                        
                          
                            
                              SN_ID, CH_ID, n1
                            
                          
                        
                        
                          
                            
                              K
                            
                            
                              SN/GN
                            
                          
                        
                      
                      , SN_TID, GW_AID
                    
                  
                
                	
                  (7) 
				
                
              

            

          

          메시지 1(M1)의 설명은 3-2절의 패스워드 기반 상호 인증 프로토콜의 식 (1)에 대한 설명과 동일하다.

          (M2) CH→GW:

          
            
              
                	
                  
                    
                      
                        
                          
                            
                              
                                
                                  
                                    
                                      
                                        SN_ID, CH_ID, n1
                                      
                                    
                                  
                                  
                                    
                                      
                                         
                                        K
                                      
                                      
                                        SN/GW
                                      
                                    
                                  
                                
                                ,
                              
                            
                          
                        
                        
                          
                            
                              
                                
                                  
                                     
                                     
                                    CH_ID, SN_ID, n2, COUNT1
                                  
                                
                              
                              
                                
                                  
                                     
                                    K
                                  
                                  
                                    GW
                                  
                                
                                +
                              
                            
                          
                        
                      
                    
                  
                
                	
                  (8) 
				
                
              

            

          

          메시지 2(M2)에서 CH는 GW에게, SN으로부터 받은 암호문, 자신의 ID (CH_ID), 그리고 SN_TID에 해당하는 SN_ID, 난스 n2와 COUNT1을 GW의 공개키로 암호화하여 GW에게 전송한다. 이 메시지는 GW의 개인키로만 풀어 볼 수 있다. GW는 자신의 개인키로 (M2)를 풀어보고, 이어서 KSN/GW를 이용하여 SN이 보낸 암호문을 풀어 본 후, SN_ID를 갖는 SN이 해당 CH에 접속을 원하고 또한 인증을 받기를 원하는지를 알게 된다.

          (M3) GW→CH:

          
            
              
                	
                  
                    
                      
                        
                          
                            
                              
                                
                                  pubValue
                                
                                
                                  GW
                                
                              
                              ,GW_ID, n3
                            
                          
                        
                        
                          
                            
                              K
                            
                            
                              CH+
                            
                          
                           
                        
                      
                    
                  
                
                	
                  (9) 
				
                
              

            

          

          (M4) CH→GW:

          
            
              
                	
                  
                    
                      
                        
                          
                            
                              
                                
                                  pubValue
                                
                                
                                  CH
                                
                              
                              ,CH_ID, n4
                            
                          
                        
                        
                          
                            
                              K
                            
                            
                              GW+
                            
                          
                           
                        
                      
                    
                  
                
                	
                  (10) 
				
                
              

            

          

          GW와 CH 간의 공유 비밀키 설정 단계로서 메시지 3 (M3)과 메시지 4 (M4)에서는 키 교환 프로토콜이 실행된다. 본 절차에서는 대표적인 키 교환 프로토콜인 Diffie-Hellman 키 교환 프로토콜로서 설명한다. (M3)에서 GW은 임의의 숫자 XGW를 선택하고 이 숫자로 pubValueGW을 계산하며 이 값을 CH의 공개키로 암호화하여 CH에 전송한다. (M4)에서 CH은 임의의 숫자 XCH을 선택하고 이 숫자로 pubValueCH을 계산하며, 이 값을 GW의 공개키로 암호화하여 GW에 전송한다. (M3)과 (M4) 교환 이후, GW과 CH은 서로 교환된 pubValue 값들로 부터 공유 비밀키를 얻게 된다. Diffie-Hellman 키 교환 프로토콜의 경우 공유 비밀키 KSN/GW는 다음과 같이 계산된다.

          
            
              
                	
                  
                    
                      
                        
                          K
                        
                        
                          CH/GW
                        
                      
                      
                        
                          
                            =
                            
                              
                                
                                  
                                    
                                      
                                        pubValue
                                      
                                      
                                        CH
                                      
                                    
                                  
                                
                              
                              
                                
                                  
                                    X
                                  
                                  
                                    GW
                                  
                                
                              
                            
                             mod q
                          
                        
                        
                          
                            =
                            
                              
                                
                                  
                                    
                                      
                                        a
                                      
                                      
                                        
                                          
                                            X
                                          
                                          
                                            CH
                                          
                                        
                                      
                                    
                                  
                                
                              
                              
                                
                                  
                                    X
                                  
                                  
                                    GW
                                  
                                
                              
                            
                             mod q
                          
                        
                        
                          
                            =
                            
                              
                                
                                  
                                    
                                      
                                        a
                                      
                                      
                                        
                                          
                                            X
                                          
                                          
                                            GW
                                          
                                        
                                      
                                    
                                  
                                
                              
                              
                                
                                  
                                    X
                                  
                                  
                                    CH
                                  
                                
                              
                            
                             mod q
                          
                        
                        
                          
                            =
                            
                              
                                
                                  
                                    
                                      
                                         pubValue
                                      
                                      
                                        GW
                                      
                                    
                                  
                                
                              
                              
                                
                                  
                                    X
                                  
                                  
                                    CH
                                  
                                
                              
                            
                             mod q
                          
                        
                      
                    
                  
                
                	
                  (11) 
				
                
              

            

          

          식 (11)의 이해를 돕기 위해 간단한 계산 예를 들면 다음과 같다. 먼저 q = 353, a = 3이라고 하자. 실제로 사용되는 q, a값은 매우 큰 값이지만, 여기서는 설명을 위해 작은 값으로 예를 든다. 다만 계산과정은 동일하다. 다음으로 XGW=97 그리고 XCH=233이 선택되었다고 하자. 그러면

          
            	 pubValueGW = 397 mod 353 = 40


            	pubValueCH = 3233 mod 353 = 248


          

          으로 계산된다.

          두 개의 pubValue가 서로 교환된 후 GW와 CH는

          
            	(pubValueGW)233 mod 353 = (40)233 mod 353 = 160


            	(pubValueCH)40 mod 353 = (248)97 mod 353 = 160


          

          의 공유 비밀키 KCH/GW를 얻게 된다.

          (M5) GW→CH:

          
            
              
                	
                  
                    
                      
                        
                          
                            
                              Rand1, n3
                            
                          
                        
                        
                          
                            
                              K
                            
                            
                              CH/GW
                            
                          
                        
                      
                    
                  
                
                	
                  (12) 
				
                
              

            

          

          (M6) CH→GW:

          
            
              
                	
                  
                    
                      
                        
                          
                            
                              Rand1, COUNT2
                            
                          
                        
                        
                          
                            
                              K
                            
                            
                              CH/GW
                            
                          
                        
                      
                    
                  
                
                	
                  (13) 
				
                
              

            

          

          메시지 5(M5)와 메시지 6(M6)에서는 키 교환 알고리즘으로 만들어진 공유 비밀키에 대한 키 소유 증명을 챌린지 및 응답 과정을 통하여 진행한다. (M5)에서 GW는 랜덤 챌린지 Rand1을 키 교환 알고리즘으로 만들어진 공유 비밀키 KCH/GW로 암호화하면 보내면, CH는 동일 키로 이를 풀어 Rand1을 확인하고, 이를 다시 COUNT2와 묶어 다시 공유 비밀키 KCH/GW로 암호화해서 보낸다. 이를 수신한 GW는 공유 비밀키 KCH/GW로 이를 풀어 Rand1을 확인함으로써 상호 키 소유 증명을 할 수 있다. (M2)와 (M6)에서 COUNT 필드가 사용되는데, 이는 재전송 공격을 방지하기 위해 사용된다. COUNT2의 값은 COUNT1의 값과 상호 연관되게 약속하여 만든다. GW는 (M6)의 COUNT2 필드를 사용하여 (M6)을 보낸 엔터티가 (M2)를 보낸 CH임을 확인한다. 이 절차가 끝나면 GW/CH 사이의 상호 인증 및 키 교환이 완료된다.

        

        
          2) SN/CH 사이의 상호 인증 및 키 설정
          (M7) GW→CH:

          
            
              
                	
                  
                    
                      
                        
                          
                            
                              
                                
                                  
                                    
                                      
                                        S
                                        N
                                        _
                                        I
                                        D
                                        ,
                                         Rand2, 
                                        
                                          
                                            K
                                          
                                          
                                            S
                                            N
                                            /
                                            C
                                            H
                                          
                                        
                                        ,
                                        n
                                        4
                                      
                                    
                                  
                                  
                                    
                                      
                                         
                                        K
                                      
                                      
                                        S
                                        N
                                        /
                                        G
                                        W
                                      
                                    
                                  
                                
                                ,
                              
                            
                          
                        
                        
                          
                            
                              
                                
                                  
                                    CH_ID,
                                    
                                      
                                         K
                                      
                                      
                                        SN/CH
                                      
                                    
                                    , Rand2, n5
                                  
                                
                              
                              
                                 
                                
                                  
                                    K
                                  
                                  
                                    CH/GW
                                  
                                
                              
                            
                          
                        
                      
                    
                  
                
                	
                  (14) 
				
                
              

            

          

          메시지 7(M7)에서 GW은 CH과 SN 간에 사용될 공유 비밀키를 생성하고 이를 CH과 SN에 배포한다. 이를 위해 먼저 SN에게 전달할 내용으로 SN_ID와 Rand2, 그리고 GW가 생성한 CH와 SN 간의 공유 비밀키 KSN/CH를 SN과 GW 사이의 공유 비밀키 KSN/GW로 암호화한 내용과, CH에게 전달할 KSN/GW를 포함한 전체 메시지를 (M3)과 (M4)에서 만들어진 KCH/GW로 암호화하여 CH에게 전달한다. (M7)을 받은 CH는 KSN/GW를 알게 되며, KSN/GW로 암호화된 앞부분은 내용은 알 수 없으나 이를 그대로 메시지 8 (M8)을 통하여 SN에게 전달한다.

          (M8) CH→SN:

          
            
              
                	
                  
                    
                      
                        
                          
                            
                              SN_ID, Rand2, 
                              
                                
                                  K
                                
                                
                                  SN/CH
                                
                              
                              , n4
                            
                          
                        
                        
                          
                            
                              K
                            
                            
                              SN/GW
                            
                          
                        
                      
                    
                  
                
                	
                  (15) 
				
                
              

            

          

          SN은 메시지 8(M8)을 통하여 받은 내용에 대하여 KSN/GW을 이용하여 풀게 되면 CH와 SN 사이의 공유 비밀키 KSN/CH을 알 수 있게 된다. (M7)과 (M8)에서 Rand2는 SN와 CH의 CHAP 절차에 대한 챌린지로 사용된다. 일반적으로 챌린지는 인증을 원하는 두 엔터티 중 하나가 생성하여 평문으로 다른 엔터티에게 전달된다. 그러나 본 제안 프로토콜에서는 GW가 Rand2를 생성하고 이를 암호화하여 전송함으로서 외부에 노출하지 않도록 하였다.

          (M9) SN→CH:
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          (M10) CH→SN:
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          메시지 9(M9)와 메시지 10(M10)에서는 GW가 생성해 분배해준 CH와 SN 사이의 공유 비밀키(KSN/CH)에 대한 키 소유 증명을 챌린지 및 응답 과정을 통하여 진행한다. (M9)에서 SN은 (M8)에서의 Rand2를 KSN/CH로 암호화하면 보내면, CH는 동일 키로 이를 풀어 추출한 Rand2가 (M7)에서의 Rand2와 동일함을 확인함으로서 SN을 인증한다. CH는 (M10)에서 Rand2+1을 KSN/CH로 암호화하여 SN에게 보낸다. SN은 이를 풀어 Rand2+1을 확인함으로서 CH를 인증한다. 이러한 절차가 끝나면 SN과 CH 사이의 상호 인증 및 키 공유가 완료되며, 전체적으로 3자 간 상호 인증이 완료된다.

        

      

    

    

  
    
      Ⅳ. 프로토콜 분석 
      본 절에서는 제안된 프로토콜의 특징과 보안성에 관하여 논의한다. 보안성에 관련된 보안 위협은 제안된 프로토콜에서 사용하는 암호화 알고리즘이 견고하다는 전제하에 프로토콜 절차상의 인증, 재전송 공격, 중간자 공격, 기밀성, 변조 등을 고려하며, 게이트웨이나 클러스터 헤드의 시스템 보안은 안전하다고 가정한다. 또한 센서 노드 및 클러스터 헤드의 탈취 및 복제를 통한 공격에도 견고하다고 가정한다. 편의상, 패스워드 기반 상호 인증을 첫 번째 프로토콜, 키 교환 및 CHAP 기반 상호 인증 프로토콜을 두 번째 프로토콜이라고 한다.

      • 운영 구조: 첫 번째 프로토콜에서는 게이트웨이는 모든 클러스터 헤드의 패스워드 테이블을 유지한다. 클러스터 헤드가 생성되거나 삭제될 때, 패스워드 등록이나 철회 처리를 수행한다. 두 번째 프로토콜에서는 게이트웨이와 클러스터 헤드 간의 키 교환 프로토콜이 미리 정의되어야 한다. 본 논문에서는 대표적인 키 교환 프로토콜인 Diffie-Hellman 키 교환 프로토콜로서 설명하였으나, 다른 방법의 채용도 가능하다. 따라서 어떤 보안 키 교환 알고리즘을 선택할지, 그리고 교환된 공유 비밀키가 업데이트되기 전에 얼마나 오래 사용될지를 고려해야 한다.

      • 인증: 본 논문에서 설명한 두 가지 프로토콜에서, 게이트웨이는 KSN/GW으로 암호화된 (M1)을 성공적으로 복호화하여 센서 노드를 인증할 수 있다. 두 번째 프로토콜에서는 키 교환 프로토콜을 통해 키 교환이 안전하게 실행되면 게이트웨이와 클러스터 헤드 간의 상호 인증이 완료되었다고 볼 수 있다. 센서 노드와 클러스터 헤드 간의 상호 인증의 경우, 첫 번째 프로토콜에서는 인증 메시지가 KSN/GW 및 KCH+로 암호화되므로, 의도된 센서 노드와 클러스터 헤드만 이들을 복호화할 수 있으며, 이로 인해 센서 노드와 클러스터 헤드 간의 상호 인증이 이루어진다. 두 번째 프로토콜에서는 클러스터 헤드와 상호 인증된 게이트웨이가 암호화된 공유 비밀키를 전송하므로 오직 의도된 센서 노드와 클러스터 헤드만 이를 복호화하여 상호 인증을 시작할 수 있다.

      • 엔터티 프라이버시: 본 논문에서 설명한 두 가지 프로토콜의 (M1)에서 SN_TID와 GW_AID를 사용함으로써, 센서 노드와 게이트웨이의 실제 식별자는 무선 인터페이스에서 전송되는 메시지에 나타나지 않으며, 이는 트래픽 분석 공격을 방지하는 데 효과적이다. 또한 게이트웨이와 클러스터 헤드 간의 모든 메시지는 둘 사이의 공유 비밀키 또는 공개키로 암호화되므로 엔터티의 프라이버시가 보장된다.

      • 재전송 방지: 대부분의 메시지에 포함된 난스는 시간 관련 정보를 포함한다. 이런 경우 이러한 난스들은 메시지의 유효 기간을 확인하는 데 사용될 수 있다. 또한 일부 메시지에서는 순차적인 COUNT 값 필드가 사용된다. 이 경우 엔터티는 처음에 COUNTx 값을 로컬에 저장하고 이를 전송하며 엔터티가 COUNTy 값을 포함한 응답 메시지를 받으면, 이를 저장된 COUNTx 값과 비교하며, 이를 통해 엔터티는 수신된 메시지가 재전송되지 않았으며 정상적인 순서로서 연속적으로 수신되었음을 확인한다.

      • 변조 방지: 본 논문에서 설명한 두 가지 프로토콜의 (M2)에서 KSN/GW으로 암호화된 CH_ID는 클러스터 헤드와 상호 인증된 게이트웨이 그리고 클러스터 헤드에 현재 센서 노드가 실제로 접속하고 있는지를 확인하는 데 사용된다. 클러스터 헤드는 {SN_ID, CH_ID, n1}KSN/GW을 생성하거나 수정할 수 없기 때문에, 게이트웨이는 이 정보를 복호화한 후 클러스터 헤드가 정상적으로 인증을 요청하고 있음을 확인할 수 있다. 첫 번째 프로토콜의 (M5), 두 번째 프로토콜의 (M8)을 받은 후, 센서 노드는 KSN/GW 키로 암호화된 메시지를 복호화하여 클러스터 헤드로부터 온 메시지가 게이트웨이에서 나온 것임을 확인할 수 있으며 이는 변조 방지가 제공된다는 것을 의미한다.

      • 자원 사용: 연산 능력의 경우 센서 노드는 제한된 연산 능력을 가지고 있고, 클러스터 헤드와 게이트웨이는 충분한 연산 능력을 가지고 있으며, 또한 게이트웨이와 클러스터 헤드간의 무선 구간 그리고 클러스터 헤드와 센서 노드들간의 무선 구간은 제한된 대역폭을 갖고 있다. 이에 3자 상호 인증에 필요한 자원 (연산 능력, 대역 폭 등) 사용량에 대해 살펴볼 필요가 있다. 본 프로토콜의 3자 상호 인증 절차는 센서 노드가 클러스터 헤드에 접속할 때 1회성으로 진행되며, 또한 센서 노드는 한 번 설치되면 상당 시간 고정된 상태로 운영되므로, 지속적인 자원 (연산, 대역폭 등) 소모를 하지 않는다. 따라서 본 연구에서의 3자 상호 인증에 사용되는 자원의 양은 전체 무선 센서 네트워크 사용 시간에 비추어 보면 무시할 정도라고 볼 수 있다. 그러므로 본 연구에서 제안한 프로토콜의 정량적, 정성적 자원 사용 비교는 크게 중요하지 않다. 그러나 제안된 프로토콜의 자원 사용량에 대한 기본적인 이해를 위하여 제안한 프로토콜에서의 메시지 수와 암호화 횟수 등을 표 1과 같이 분석할 수 있다. 메시지 수는 통신 오버헤드와 관련이 있으며 암호화 횟수는 연산 비용과 관련이 있는 수치이다.

      
        Table 1. 
				
        

        
          Number of messages and number of encryptions
        
        

      

      
        
          
            	
            	SN ↔ CH
            	CH ↔ GW
          

          
            	No. of messages
            	No. of encryptions
            	No. of messages
            	No. of encryptions
          

          
            	Symmetry
            	Asymmetry
            	Symmetry
            	Asymmetry
          

        
        
          	1st protocol
          	3
          	3
          	0
          	3
          	2
          	2
        

        
          	2nd protocol
          	4
          	4
          	0
          	6
          	5
          	3
        

      

      

      표 1에서 클러스터 헤드와 게이트웨이 사이에는 대칭키 암호화와 공개키 암호화가 모두 사용되는 방면, 센서 노드와 클러스터 헤드 사이에는 대칭키 암호화만 있고 공개키 암호화가 없음을 알 수 있다. 이는 센서 노드의 제한된 컴퓨팅 자원을 고려하여 센서 노드에서는 공개키 암호화 없이 대칭키 암호화만 수행하도록 설계하였기 때문이다. 그리고 2번째 프로토콜에서의 메시지 수가 첫 번째 프로토콜보다 많은 이유는 CHAP 형태로 설계되었기 때문에 챌린지와 응답 과정에서 메시지 수가 증가하였기 때문이다. 그러나 전체적으로 보면 첫 번째 프로토콜에서는 전체 메시지 수는 6개, 암호화 횟수는 대칭키 암호화 5번, 공개키 암호화 2번, 그리고 두 번째 프로토콜에서는 전체 메시지 수 10개에 대칭키 암호화 9번, 공개키 암호화 3번으로 인증에 사용되는 자원의 양은 전체 무선 센서 네트워크 사용 시간에 비추어 무시할 수 있음을 확인할 수 있다.

    

    

  
    
      Ⅴ. 결 론
      본 논문에서는 무선 센서 네트워크를 구성하는 핵심 요소인 센서 노드, 클러스터 헤드, 그리고 게이트웨이 간의 3자 간 상호 인증 과정에 대해 연구하였다. 특히 자원이 제한적인 센서 노드 환경에 적용이 용이한 인증 구조를 고려하였으며, 이를 바탕으로 패스워드 기반 상호 인증 프로토콜과 키 교환 및 CHAP 기반의 상호 인증 프로토콜을 제안하였다. 또한 제안된 각 프로토콜에 대해 운영 구조, 인증, 엔터티 프라이버시, 재전송 방지, 변조 방지 등 다양한 요소를 고려한 보안 분석을 수행함으로써, 프로토콜의 안전성과 신뢰성을 검증하였다. 기존의 인증 기법들은 주로 두 당사자 간의 인증에 초점을 맞추고 있어, 무선 센서 네트워크와 같이 다수의 노드가 계층적으로 구성된 환경에서는 보안상 한계가 존재하였다. 반면, 본 연구에서 제안한 3자 간 상호 인증 방식은 센서 노드, 클러스터 헤드, 게이트웨이라는 세 개체가 모두 상호 신뢰를 형성하도록 설계됨으로써, 네트워크 전반의 보안 수준을 향상시키는 동시에 인증 과정의 신뢰성을 강화할 수 있었다. 결론적으로, 본 논문에서 제안한 3자 간 상호 인증 방식은 센서 노드와 클러스터 헤드, 그리고 게이트웨이 간의 간결하면서도 안전한 인증 메커니즘을 제공함으로써 IoT 무선 센서 네트워크 환경에서 효과적으로 활용될 수 있을 것으로 판단된다. 향후 연구에서는 ProVerif 등의 형식적 검증 도구를 적용한 보안성 분석 및 실제 네트워크 환경에서의 다양한 공격 모델에 대한 추가 검증을 통해 제안 기법의 실용성과 확장성을 더욱 강화할 수 있을 것으로 기대된다.
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