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            Abstract
          
        

        
          기존의 8x8 블록 기반 워터마킹 기법은 GPU(Graphics Processing Unit) 스레드당 최적 레지스터 용량을 초과하여, 레지스터 스필링 및 메모리 지연을 유발하는 문제가 있다. 본 논문에서는 OpenGL Compute Shader를 활용하여, 모든 변환 연산을 GPU 레지스터 내에서 완벽하게 처리할 수 있는 4x4 마이크로 블록 기반의 고속 워터마킹 프레임워크를 제안한다. 또한, 블록 크기 축소로 인한 신호 수용력 저하 문제는 반복 부호를 적용하여 보완하였다. PSNR(Peak Signal-to-Noise Ratio) 40dB 내외의 화질 기준에서 수행된 실험 결과, 제안 기법은 기존 기법 대비 FHD와 4K 해상도 모두에서 약 4배 빠른 성능을 달성하였다. 나아가 Crop 및 Salt&Pepper 공격에 대해 0.00의 BER(Bit Error Rate)을 기록하여, 시스템 실행 속도와 강건성 사이의 최적 균형을 입증하였다.

        

        
          
            초록
          
        

        
          Conventional watermarking techniques typically rely on 8x8 blocks, which often exceed the optimal register capacity per graphics processing unit (GPU) thread, causing memory latency due to register spilling. This study proposes a high-speed blind watermarking framework based on OpenGL Compute Shaders that adopts a 4x4 micro-block structure. This design enables transformation operations to be executed entirely within GPU registers, eliminating the need to access global memory. To mitigate the reduced signal capacity inherent in smaller blocks, we incorporate a repetition code strategy. Experimental results, obtained with embedding strength calibrated to a target peak signal-to-noise ratio (PSNR) of approximately 40 dB, demonstrate that the proposed scheme achieves approximately fourfold faster performance than conventional methods for both FHD and 4K resolutions. Furthermore, the method achieves a Bit Error Rate (BER) of 0.00 against cropping and salt-and-pepper attacks, demonstrating an optimal trade-off between execution speed and robustness.
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      Ⅰ. 서 론
      최근 5G 통신 인프라의 확충과 GPU(Graphics Processing Unit) 컴퓨팅 성능의 비약적인 발전에 힘입어 4K/8K 초고화질 비디오뿐만 아니라 클라우드 게이밍, VR(Virtual Reality), AR(Augmented Reality), 메타버스 등 고사양 그래픽을 요구하는 실시간 인터랙티브 미디어 시장이 폭발적으로 성장하고 있다. 특히 생성형 인공지능 기술의 등장으로 텍스트, 오디오, 비디오 등 다양한 모달리티의 콘텐츠 생성이 자동화되면서, 허위 정보 유포나 신원 도용, 저작권 침해와 같은 사회적 위협이 급증하고 있다[1]. 이에 따라 콘텐츠의 매 프레임(Frame)에 저작권 정보를 실시간으로 은닉하여 소유권을 보호하는 디지털 워터마킹 기술이 필수적인 보안 요소로 대두되고 있다.

      기존의 디지털 워터마킹 연구는 주로 정지 영상이나 오프라인 비디오 처리에 초점을 맞추어 왔다. 비디오 게임 분야에서는 3D 메쉬 모델이나 텍스처 데이터를 보호하기 위한 시도가 있었으나[2], 최근에는 게임 텍스처 포맷인 DDS(DirectDraw Surface) 파일에 직접 정보를 은닉하려는 시도도 이루어졌다[3]. 그러나 이러한 기법들은 대부분 사후처리 방식이거나 복잡한 연산 과정을 거치기 때문에, 실시간 렌더링 환경에서 높은 처리 지연을 유발하는 단점이 있다. 프레임 레이트(Frame Rate)와 해상도가 사용자 체감 품질에 직결되는 고사양 게임이나 스트리밍 환경에서는 1ms의 미세한 지연 시간조차 치명적인 영향을 미칠 수 있다[4].

      현대의 이미지 병렬 처리 연구에 따르면, 데이터 전송 시간이 전체 연산 성능을 좌우하는 핵심 요인임이 밝혀졌다[5]. 기존 기법들은 CPU(Central Processing Unit) 처리에 최적화되어 있거나, GPU를 사용하더라도 8x8 매크로 블록 또는 전역 변환 방식을 사용하여 심각한 메모리 병목 현상을 초래한다. 게임 엔진은 렌더링을 위해 GPU 자원을 극한으로 활용하는데, 워터마킹 과정에서 과도한 비디오 메모리 대역폭을 점유하거나 오프칩 메모리 접근을 빈번하게 유발할 경우 전체 렌더링 파이프라인의 프레임 레이트 저하를 피할 수 없다.

      저자들의 선행 연구[6]에서는 이러한 문제를 해결하기 위해 Unity SRP(Scriptable Render Pipeline) 환경에서 LSB(Least Significant Bit), DCT(Discrete Cosine Transform), DWT(Discrete Wavelet Transform) 기반 워터마킹을 적용하여 실시간 화질 성능을 타진한 바 있다. 그러나 해당 연구는 상용 엔진의 추상화 계층으로 인해 워터마킹 알고리즘 고유의 순수 GPU(Graphic Process Unit) 부하를 정밀하게 격리하여 측정하는 데 한계가 있었으며, 기하학적 변환 공격 등에 대한 강건성(Robustness) 검증 또한 부재하였다. 따라서 게임 및 고해상도 비디오의 렌더링 파이프라인에 병목 없이 통합되기 위해서는 엔진 종속성을 배제한 환경에서 GPU 아키텍처 특성을 고려한 정밀한 성능 분석과 초경량 설계를 통한 강건성 확보가 필수적이다.

      이에 본 논문에서는 OpenGL 기반의 네이티브 환경을 구축하여 분석 대상을 SVD(Singular Value Decomposition) 및 DFT(Discrete Fourier Transform) 기법까지 확장하고, 실시간 저작권 보호를 위해 GPU 렌더링 파이프라인에 프레임 단위로 통합 가능한 4x4 블록 기반 One-Shot 워터마킹 기법을 제안한다. 제안하는 기법은 4x4 마이크로 블록 구조와 레지스터 타일링 최적화를 통해 GPU 메모리 대역폭 의존도를 최소화하였으며, 이를 통해 렌더링과 워터마킹을 단일 커널에서 처리하는 One-Shot 수행이 가능하다.

      본 논문의 구성으로, 2장에서는 주파수 도메인 워터마킹의 원리와 GPU 병렬 처리 아키텍처의 특성을 살펴본다. 3장에서는 제안하는 4x4 One-Shot 파이프라인의 구조를 상세히 기술한다. 4장에서는 실험을 통해 제안 기법의 연산 효율성, 비가시성과 강건성을 분석하며, 마지막으로 5장에서는 결론 및 향후 연구 방향을 제시한다.

    

    

  
    
      II. 주파수 도메인 워터마킹 및 GPU 병렬 처리 아키텍처
      
        2-1 디지털 워터마킹과 요구 사항
        디지털 워터마킹은 멀티미디어 콘텐츠에 소유권 정보를 암호화하여 은닉하는 기술로, 일반적으로 비가시성(Imperceptibility), 강건성, 그리고 삽입 용량(Capacity)의 세 가지 핵심 요소 간의 트레이드오프(Trade-off) 관계를 가진다. 초기의 공간 도메인 기법은 픽셀의 진폭 변조 등을 통해 구현이 간단하고 대용량 삽입이 가능하나[7], 신호 처리 공격에 취약하다는 한계가 있다. 이에 따라 현대의 연구들은 영상 신호를 주파수 성분으로 변환하여 인간 시각 시스템(HVS; Human Visual System)이 덜 민감한 대역에 정보를 삽입하는 주파수 도메인 방식을 주로 채택한다[8]. 특히 Cox 등[9]이 제안한 확산 대역(Spread Spectrum) 기법은 워터마크 신호를 가우시안 잡음 형태로 주파수 전역에 분산시켜, 압축이나 필터링과 같은 다양한 공격에 대해 탁월한 강건성을 입증하였다. 또한, HVS의 마스킹 효과를 고려하여 텍스처가 복잡하거나 밝기 변화가 심한 영역에 더 강한 워터마크를 삽입함으로써 비가시성을 극대화하는 연구도 지속되고 있다[10].

        본 저자들은 선행 연구[6]를 통해 상용 게임 엔진(Unity) 환경에서 LSB, DCT, DWT 기법을 구현하고 실시간 렌더링 시의 화질 효율성을 분석한 바 있다. 해당 연구는 게임 엔진 내 워터마킹의 적용 가능성을 확인했다는 점에서 의의가 있었으나, 엔진 내부의 복잡한 추상화 계층으로 인해 순수 알고리즘의 연산 부하를 정밀하게 측정하는 데 제약이 따랐다. 또한, 당시 연구 범위는 화질 분석에 집중되어 있어, 기하학적 변환이나 신호 처리 공격에 대한 강건성 검증은 미비하였다. 따라서 실시간 렌더링 환경에서 신뢰성 있는 저작권 보호를 수행하기 위해서는 기존의 화질 중심 분석을 넘어, SVD 및 DFT 등 다양한 변환 기법의 수학적 강건성과 GPU 아키텍처에 최적화된 연산 방식에 대한 심층적인 고찰이 선행되어야 한다. 본 장에서는 제안 시스템의 설계 기반이 되는 각 변환 알고리즘의 특성과 GPU 병렬 처리 시의 주요 제약 사항을 구체적으로 분석한다.

      

      
        2-2 주파수 변환 알고리즘의 특성
        본 연구에서는 영상 처리에 널리 사용되는 네 가지 대표적인 변환 기법을 활용한다. 각 알고리즘은 고유한 수학적 특성에 따라 상이한 강건성과 연산 부하를 가진다.

        
          1) DCT (Discrete Cosine Transform)
          DCT는 JPEG(Joint Photographic Experts Group) 압축 표준의 기반이 되는 기술로, 신호의 에너지를 저주파 성분에 집중시키는 에너지 압축 효율이 매우 뛰어나다. Katharotiya 등[11]의 비교 분석에 따르면, DCT는 연산 속도 면에서 유리하지만 고압축 환경에서의 블록화 현상이 발생할 수 있다. 이를 보완하기 위해 중간 주파수 대역을 활용하거나 전처리 필터링을 결합하여 검출율을 높이는 연구가 진행되고 있다[12],[13].

        

        
          2) DWT (Discrete Wavelet Transform)
          DWT는 이미지를 주파수 대역별로 분해하여 다해상도 분석을 수행한다. Haar 웨이블릿과 같은 기저 함수를 이용하여 영상을 저주파(LL; Low-Low)와 고주파(LH; Low-High, HL; High-Low, HH; High-High) 대역으로 재귀적으로 분할하며[14], 이 과정에서 공간적 정보와 주파수 정보를 동시에 보존하는 특성을 가진다[11]. 이러한 특성 덕분에 DWT는 이미지 크기 변환이나 해상도 저하 공격에 대해 탁월한 강건성을 보인다. 최근 연구에서는 DWT와 DCT를 결합하여 각 변환의 장점인 스케일링 강건성과 압축 효율성을 동시에 확보하려는 시도가 보고되었다[15],[16].

        

        
          3) DFT (Discrete Fourier Transform)
          DFT는 공간 도메인의 신호를 정현파의 합으로 표현되는 주파수 도메인으로 변환한다. DFT의 크기 성분은 이동에 불변하며, 회전 및 크기 변환에 대해서도 예측 가능한 변형 특성을 가진다. 이는 기하학적 공격에 대한 내성을 확보하는 데 유리하며, 최근 AI(Artificial Intelligence) 생성 콘텐츠 탐지를 위한 워터마킹 기술에서도 주파수 아티팩트 분석에 활용되고 있다[1]. 또한, DCT, DFT, SVD를 모두 통합하여 기하학적 공격과 신호 처리 공격에 동시에 대응하려는 다중 변환 기법도 제안된 바 있다[17].

        

        
          4) SVD (Singular Value Decomposition)
          SVD는 영상을 행렬로 간주하여 대수적으로 분해하는 기법이다. Sun 등[18]의 연구에 따르면, SVD 변환 후의 특이값들은 영상의 기하학적 변형이나 노이즈 추가에도 그 비율이나 순서가 크게 변하지 않는 고유한 관계를 유지한다. 최신 연구들은 SVD의 강건성을 극대화하기 위해 입자 군집 최적화(PSO; Particle Swarm Optimization)[19], 마이크로 유전 알고리즘(Micro-GA; Micro-Genetic Algorithm)[20], Jaya 알고리즘[21]과 같은 최적화 기법을 도입하여 최적의 스케일링 팩터를 탐색하고 있다. 그러나 SVD는 O(N3)의 높은 연산 복잡도를 요구하므로 실시간 처리를 위해서는 최적화가 필수적이다.

        

      

      
        2-3 화질 평가 지표
        워터마킹 알고리즘의 비가시성을 정량적으로 평가하기 위해, 본 연구에서는 널리 통용되는 두 가지 객관적 평가지표인 PSNR(Peak Signal-to-Noise Ratio)과 SSIM(Structural Similarity Index Measure)을 사용한다. PSNR은 픽셀의 절대적 오차인 평균 제곱 오차(MSE; Mean Square Error)만을 반영하므로, 이미지의 구조적 왜곡을 인지하는 인간 시각 특성을 완벽하게 대변하지 못한다[22]. 이에 반해 Wang 등[23]이 제안한 SSIM은 이미지의 휘도, 명암비, 구조 정보를 종합적으로 고려하여 인간이 체감하는 화질을 더욱 정확하게 수치화한다. 최근 연구에서는 FSIM(Feature Similarity Index Measure) 등 다양한 지표가 제안되고 있으나[24], SSIM은 여전히 워터마킹의 비가시성과 강건성 간의 트레이드오프를 평가하는 가장 신뢰성 높은 지표로 활용되고 있다[25].

        
          1) PSNR
          PSNR은 원본 영상과 처리된 영상 간의 픽셀 단위 오차를 기반으로 화질 손실량을 측정하는 가장 일반적인 지표이다. 이는 평균 제곱 오차를 이용하여 식 (1)과 같이 정의된다.
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          여기서 I와 K는 각각 원본 및 워터마킹된 영상, m, n은 영상의 해상도, MAXI는 픽셀이 가질 수 있는 최대값을 의미한다. PSNR 값이 높을수록 원본과의 물리적 차이가 적음을 의미하며, 일반적으로 35dB 이상이면 시각적으로 구분이 어려운 수준으로 간주된다. 그러나 PSNR은 픽셀의 절대적 오차만을 반영하므로, 인간의 시각적 인지 특성을 완벽하게 대변하지 못하는 한계가 있다.

        

        
          2) SSIM
          SSIM은 인간 시각 시스템이 이미지의 구조적 정보 변화에 민감하다는 점에 착안하여 고안된 지표이다. SSIM은 영상의 휘도, 명암비, 그리고 구조의 세 가지 요소를 종합하여 식 (3)과 같이 산출된다.
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          여기서 μ는 평균 휘도, σ는 표준편차, σxy는 공분산을 나타내며, C1, C2는 연산 과정에서 분모가 0이 되는 불안정성을 방지하기 위한 상수이다. SSIM은 -1부터 1까지의 값을 가진다. 1에 가까울수록 원본과 구조적으로 동일함을 의미한다. 일반적인 영상 품질 평가 기준에 따르면, SSIM 0.95 이상은 원본과 시각적 차이를 인지하기 어려운 매우 우수 등급으로, 0.90 이상 0.95 미만은 미세한 차이가 존재하나 허용 가능한 우수 등급으로 분류된다. 따라서 본 연구에서는 SSIM 0.90을 비가시성 만족을 위한 최소 임계값으로 설정한다.

        

      

      
        2-4 GPU 아키텍처와 메모리 병목
        현대의 GPU는 수천 개의 코어를 활용하여 대규모 데이터를 병렬 처리하는 SIMT(Single Instruction Multiple Threads) 구조를 가진다. GPU 컴퓨팅의 성능을 결정짓는 핵심 요소는 연산 속도보다 데이터 이동 속도, 즉 메모리 대역폭이다[5]. Mei와 Chu[26]는 마이크로벤치마킹을 통해 GPU 메모리 계층의 캐시 구조와 접근 지연시간을 분석하였으며, 전역 메모리 접근 비용이 성능 저하의 주원인임을 규명하였다.

        또한, Volkov[27]는 메모리 지연(Latency)을 숨기기 위한 점유율(Occupancy)과 레지스터 사용량의 관계를 정립하였다. 기존의 워터마킹 연구들은 대형 블록(8x8 이상)이나 전역 변환을 수행함에 따라 빈번한 전역 메모리 접근을 유발하였고, 이는 메모리 I/O 지연으로 인한 심각한 성능 저하의 원인이 되었다. 특히 워프(Warp) 내의 스레드들이 연속되지 않은 메모리 주소에 접근할 때 발생하는 비병합 메모리 접근은 유효 대역폭을 급격히 떨어뜨린다. 따라서 고해상도 영상의 실시간 워터마킹을 위해서는 데이터를 레지스터나 공유 메모리와 같은 온칩 고속 메모리에 상주시키고, 전역 메모리 접근을 최소화하는 타일링 기법과 같은 메모리 최적화 전략이 필수적으로 요구된다.

      

    

    

  
    
      Ⅲ. 제안하는 GPU 기반 4x4 One-Shot 워터마킹
      본 장에서는 고해상도 비디오 및 게임 렌더링 파이프라인과 같은 실시간 환경에 최적화된 4x4 블록 기반 One-Shot 워터마킹 시스템을 제안한다. 제안하는 기법은 GPU의 메모리 계층 구조를 고려한 레지스터 타일링 전략을 통해 오프칩 메모리 접근을 최소화하며, 복잡한 행렬 연산을 근사화한 Implicit SVD를 도입하여 실시간성을 확보한다.

      
        3-1 One-Shot 파이프라인 아키텍처
        기존의 워터마킹 시스템은 영상 캡처, CPU 메모리 복사, 워터마킹, 인코딩의 다단계 과정을 거치며, 이 과정에서 PCIe(Peripheral Component Interconnect Express) 버스를 통한 데이터 전송 오버헤드가 발생한다. 반면, 제안하는 One-Shot 파이프라인은 렌더링 결과가 저장된 GPU 텍스처 메모리 상에서 컴퓨트 셰이더(Compute Shader)를 통해 워터마킹을 즉시 수행한다. 전체 프로세스는 단일 커널 내에서 이루어지며, 동기화 비용이 발생하는 공유 메모리를 거치지 않고, 각 스레드가 할당받은 픽셀 데이터를 레지스터에서 변환, 삽입, 역변환까지 일괄 처리하는 구조를 가진다. 이를 통해 외부 메모리 대역폭 의존도를 획기적으로 낮추어 게임이나 비디오 렌더링 성능에 미치는 영향을 최소화한다.

      

      
        3-2 4x4 레지스터 타일링
        GPU 병렬 처리의 성능을 저해하는 가장 큰 요인은 느린 전역 메모리 접근과 뱅크 충돌이다. 기존 8x8 블록 기반 기법은 블록 내 64개의 픽셀 데이터를 처리하기 위해 공유 메모리를 캐시로 활용해야 했으나, 이는 스레드 간 동기화 오버헤드를 유발한다. 본 연구에서는 이를 해결하기 위해 4x4 마이크로 블록 구조를 채택하고, 블록 내 16개의 픽셀 데이터를 GPU 스레드의 레지스터 파일에 직접 매핑하는 레지스터 타일링 기법을 적용하였다. 4x4 블록은 최신 GPU 아키텍처의 레지스터 대역폭 내에서 충분히 수용 가능하므로 로드, 변환, 임베딩, 역변환, 저장을 수행하는 일련의 과정이 온칩에서 수행된다. 이는 오프칩 메모리 접근을 최초 1회의 읽기와 최후 1회의 쓰기로 제한하여 메모리 병목을 근본적으로 해소한다.

      

      
        3-3 경량화된 주파수 변환 알고리즘
        제안하는 파이프라인은 4x4 레지스터 구조에 맞춰 최적화된 변환 알고리즘을 사용한다.

        
          1) Implicit SVD
          전통적인 SVD은 식 (4)와 같다.
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          수식 4를 분해하기 위해 O(N3)의 복잡도를 가지며 GPU에서 분기 발산을 유발한다. 본 연구에서는 워터마킹에 필요한 특이값 Σ과 우측 특이벡터 V만을 빠르게 추출하기 위해, A 대신 공분산 행렬 ATA를 대각화하는 Implicit Jacobi 방식을 제안한다.

          구체적으로, 4x4 블록에 대해 U 행렬을 명시적으로 계산하지 않고도 대칭 야코비 회전만으로 고유값 분해를 수행하기 위해 식 (5)의 관계를 이용한다.
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          특히, 4회의 고정된 반복만으로 수렴하도록 루프를 풀어서 구현하여 연산 효율을 최적화하였다. 이후 변조된 특이값 행렬을 Σ′라 할 때, 복원 행렬 M은 식 (6)과 같이 정의된다.
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          최종적으로 M을 원본 픽셀 행렬 A에 우측 곱셈하는 방식을 통해, 기존의 복잡한 재구성 과정을 O(N2) 복잡도로 단축하였다.

        

        
          2) 행렬 기반 고속 DCT/DWT
          DCT와 DWT는 4x4 블록의 직교 변환 특성을 활용하여 행렬 곱셈 형태로 최적화하였다. 본 연구에서는 루프 오버헤드를 제거하기 위해 4x4 변환 행렬을 레지스터에 상수로 적재하고 행렬 연산을 수행한다.

          • DCT: JPEG 표준과 호환되는 DCT-II 기반의 변환 행렬을 사용하며, 부동소수점 연산 정밀도를 유지하면서도 GPU의 FMA(Fused Multiply-Add) 파이프라인을 최대한 활용하도록 곱셈 연산을 풀어서 구현하였다.

          • DWT: Haar 웨이블릿 기저 함수를 4x4 행렬 형태로 재구성하여 적용한다. 이는 다해상도 분석을 단일 행렬 곱셈으로 처리하여, 공간적 특징과 주파수 특징을 동시에 추출한다.

        

        
          3) 최적화된 4x4 DFT
          일반적인 FFT(Fast Fourier Transform)는 버터플라이 연산 과정에서 동적 인덱싱과 비트 반전을 요구하여 분기 예측 실패를 유발할 수 있다. 본 제안 기법은 4x4 블록 크기에 특화된 Radix-4 알고리즘을 수식 형태로 전개하여 구현하였다. 복소수 연산을 위해 vec2 레지스터를 활용하며, 실수부와 허수부의 교차 연산을 GPU의 FMA 명령어로 최적화하여 단일 사이클 내에 처리한다. 이는 공유 메모리를 경유하지 않고 레지스터 내에서 즉시 변환을 수행하므로 메모리 지연 시간을 획기적으로 단축시킨다.

        

      

      
        3-4 반복 부호(Repetition Code)
        4x4 블록은 8x8 블록에 비해 하나의 블록이 담을 수 있는 정보량이 적다. 이를 보완하고 기하학적 공격에 대한 내성을 확보하기 위해, 본 시스템은 반복 부호 기법을 적용한다. 워터마크 시그널은 MxM 크기의 타일 단위로 이미지 전체에 반복적으로 타일링되어 삽입된다. 추출 과정에서는 손상된 블록들이 있더라도, 살아남은 블록들의 정보를 취합하여 다수결 투표 또는 평균값 필터링을 통해 원본 서명을 복원한다. 이를 통해 일부 영역이 잘려나가는 Crop 공격이나 국소적인 Salt&Pepper 공격에 대해 강력한 복원력을 제공한다. 하지만 반복 횟수가 늘어날수록 강건성은 높아지지만 삽입 가능한 총 데이터 양은 반비례하여 줄어드는 트레이드 오프가 존재한다. 본 연구에서는 강건성 확보를 최우선으로 하여 설계하였다.

      

      
        3-5 워터마크 삽입 및 추출 알고리즘
        
          1) 적응적 하이브리드 삽입
          렌더링 된 이미지의 주파수 특성에 따라 삽입 강도를 조절하여 비가시성과 강건성을 동시에 확보하기 위해, 본 연구에서는 가법과 승법이 결합된 하이브리드 방식을 제안한다. 변환된 주파수 계수의 값, V가 0에 가까운 평탄한 영역에서는 고정된 강도로 정보를 삽입하여 데이터 소실을 방지하고, 텍스처가 복잡한 영역에서는 계수의 크기에 비례하여 강도를 조절함으로써 시각적 왜곡을 은폐한다. 이러한 적응적 삽입 수식은 모든 변환 기법에 공통적으로 식 (7)과 같이 적용된다.
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          여기서 V와 V′는 각각 변환 전후의 계수, w는 워터마크 비트, α는 삽입 강도 계수, ϵ은 0으로 간주할 임계값(10-5)이다. 본 시스템은 이 공통 수식을 기반으로, 각 변환 알고리즘의 주파수적 특성에 맞춰 다음과 같이 타겟 계수를 차별화하여 적용한다.

          • SVD: 4x4 블록의 에너지가 집중되는 최대 특이값을 타겟으로 선정한다. 기하학적 변형 시 특이값들의 비율은 유지되는 성질을 이용하여, 최대 특이값에 워터마크를 삽입하고 나머지 특이값들과의 비율을 변경함으로써 강건성을 확보한다. 변조된 비율 행렬은 픽셀 공간에 다시 투영되어 밝기 변화로 적용된다.

          • DCT: 특정 주파수 대역의 소실에 대비하기 위해, 워터마크 시그널을 중간 주파수 대역인 (1,2), (2,1), (1,1)의 세 지점에 분산하여 삽입한다.

          • DWT: 인간 시각에 덜 민감하면서도 압축 효율이 높은 LH 대역의 (0,1) 계수를 타겟으로 한다.

          • DFT: 회전 공격에 강한 내성을 갖기 위해 위상 정보를 보존한 채, 중간 주파수 대역의 크기 성분을 V로 설정하여 변조한다.

        

        
          2) 색차 보존 역변환
          주파수 도메인에서 변경된 휘도 Y를 다시 RGB 색상 공간으로 변환할 때, 단순한 덧셈 연산은 색상과 채도의 왜곡을 유발할 수 있다. 이를 방지하기 위해 본 파이프라인은 변경된 휘도 비율을 원본 RGB 픽셀에 곱하는 방식을 사용하여, 픽셀의 밝기만 변경하고 고유의 색상 정보는 보존한다. 최종 복원 식은 식 (8)과 같다.
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          이 방식은 워터마킹으로 인한 픽셀 값 변화가 원본 색상 벡터의 방향을 유지하도록 강제하므로, 시각적으로 매우 자연스러운 결과를 보장한다.

        

      

    

    

  
    
      Ⅳ. 실험 환경 및 결과 분석
      본 장에서는 제안하는 컴퓨트 셰이더 기반의 One-Shot 워터마킹 프레임워크의 성능을 검증한다. 실험은 크게 시스템 효율성(속도), 비가시성(화질), 그리고 강건성 평가로 구성되며, 특히 기존 8x8 블록 및 전역 변환 방식 대비 제안하는 4x4 레지스터 최적화 기법의 유효성을 정량적으로 분석하는 데 중점을 둔다.

      
        4-1 실험 환경 및 구성
        
          1) 하드웨어 및 소프트웨어 환경
          본 연구의 모든 실험은 실시간 렌더링 파이프라인과 유사한 환경을 구축하기 위해 고성능 데스크톱 PC 환경에서 수행되었다. 워터마킹 알고리즘의 구현 및 성능 측정은 OpenGL 4.3 규격의 컴퓨트 셰이더를 사용하여 GPU 가속을 통해 이루어졌다. 상세한 하드웨어 및 소프트웨어 사양은 표 1과 같다.

          
            Table 1. 
				
            

            
              Experimental hardware specifications and software environment
            
            

          

          
            
              
                	Component
                	Specification / Version Information
              

            
            
              	CPU
              	I7-13700
            

            
              	GPU
              	RTX 4060
            

            
              	RAM
              	DDR4 32GB
            

            
              	Storage Device
              	SSD
            

            
              	Operating System
              	Window 11
            

            
              	Graphics API
              	OpenGL 4.3
            

            
              	Development Tools
              	Visual Studio 2026 Community
            

          

          

        

        
          2) 비교군 설정 및 구현
          객관적인 성능 검증을 위해 본 논문에서 제안하는 최적화 기법과 기존의 표준 기법을 동일한 프레임워크 내에서 구현하였다.

          • 제안 기법: 4x4 마이크로 블록 기반의 레지스터 타일링을 적용한 Implicit SVD, 행렬 기반 고속 DCT/DWT, 최적화된 DFT를 구현하였으며, 반복 부호를 통합하여 신호 수용력을 보완하였다.

          • 비교군: 대조군으로는 저자들의 선행 연구[6]에서 실시간 화질 성능이 검증된 8x8 블록 기반의 DCT 및 DWT 알고리즘을 채택하였으며, 추가적으로 Block SVD (Explicit 4x4)와 Cooley-Tukey 알고리즘 기반의 전역 변환 DFT를 구현하여 제안 기법과의 성능 차이를 다각도로 비교하였다.

        

        
          3) 실험 변인 및 절차
          실험은 FHD(1920x1080)와 4K UHD(3840x2160) 해상도에서 진행되었으며, 삽입 강도인 Alpha는 0.1~1.5 범위에서 조절하되 비가시성 비교 시에는 Alpha가 1일 때, PSNR 40dB 수준으로 통제하였다. 성능 평가는 glQueryCounter를 이용한 GPU 커널 실행 시간(ms), 원본 대비 PSNR 및 SSIM, 그리고 공격 후 추출된 비트 오류율(BER; Bit Error Rate)을 측정하였다. 공격 시뮬레이션은 GPU 메모리 상에서 셰이더를 통해 즉시 수행되었으며, 공격 유형은 기하학적 공격(Crop, Rotation, Resize) 및 신호 처리 공격(Noise, Quantization, Gamma, Brightness)을 포함한다. 실험에 쓰인 원본 이미지와 공격받은 이미지들은 그림 1과 같다.

          
            
            

            Fig. 1. 
				
            

            
              Attacked images
            
            

            

          

        

      

      
        4-2 연산 성능 및 시스템 효율성 분석
        제안하는 4x4 블록 기반 One-Shot 아키텍처가 실제 GPU 연산 속도에 미치는 영향을 분석하기 위해, FHD(1920x1080)와 4K(3840x2160) 해상도에서 각 알고리즘의 GPU 커널 실행 시간을 측정하였다. FHD 해상도에서의 실험 결과 그래프는 그림 2와 같으며 4K 해상도에서의 실험 결과 그래프는 그림 3과 같다.

        
          
          

          Fig. 2. 
				
          

          
            GPU processing time for each method at FHD resolution
          
          

          

        

        
          
          

          Fig. 3. 
				
          

          
            GPU processing time for each method at 4K resolution
          
          

          

        

        
          1) 4x4 블록 기반 레지스터 최적화에 따른 가속 효과
          선행 연구[6]를 포함하여 기존 연구에서 주로 사용된 8x8 블록 기반의 DCT 및 DWT, 그리고 전역 변환 기반의 DFT는 GPU의 공유 메모리 한계를 초과하거나 잦은 전역 메모리 접근을 유발하여 병렬 처리 효율을 저하시키는 원인이 된다. 이에 반해, 본 연구에서 제안하는 4x4 마이크로 블록 구조는 블록 내의 모든 연산 데이터를 GPU 스레드의 레지스터 공간에 할당함으로써 메모리 I/O 지연을 획기적으로 단축시켰다.

          FHD 해상도에서 DCT는 기존 8x8 구현의 1.05ms에서 제안하는 4x4 구현을 통해 0.27ms로 약 3.85배의 속도 향상을 보였으며, DWT 또한 1.01ms에서 0.27ms로 약 3.82배 단축되었다. DFT의 경우 13.76ms에서 0.27ms로 약 51.7배의 성능 향상을 기록하였다.

          4K 해상도에서도 이러한 가속 효과는 일관되게 나타났다. DCT는 4.23ms에서 1.14ms로, DWT는 4.07ms에서 1.10ms로 단축되어 약 3.7배의 성능 향상을 유지하였다. 특히 DFT는 전역 변환의 높은 연산 복잡도로 인해 59.05ms가 소요되었으나, 제안하는 4x4 블록 기반 처리를 통해 1.10ms로 단축, 약 53.8배의 압도적인 가속 성능을 보였다.

        

        
          2) Implicit SVD 알고리즘의 연산 효율성
          SVD 알고리즘의 경우, 동일한 4x4 블록 환경에서 행렬 분해 방식에 따른 성능 차이를 검증하였다. 베이스 라인인 Explicit SVD(4x4)는 행렬을 직접 분해하는 정석적인 과정을 거치며 FHD 기준 0.40ms, 4K 기준 1.72ms가 소요되었다. 반면 제안하는 Implicit SVD 기법은 FHD 0.27ms, 4K 1.07ms를 기록하였다. 이는 해상도가 증가할수록 Explicit 방식의 연산 부담이 가중되는 반면, Implicit 방식은 경량화된 연산 구조를 통해 더욱 효율적인 처리가 가능함을 시사한다. 4K 해상도 기준 Implicit SVD는 기존 SVD 대비 약 1.61배 빠른 속도를 보였으며, 이는 제안하는 알고리즘 최적화가 고해상도 환경에서 더욱 유의미한 성능 향상을 제공함을 입증한다. 결과적으로 제안하는 모든 4x4 기반 최적화 알고리즘은 4K 해상도에서도 1.2ms 미만의 처리 속도를 달성하였다.

        

      

      
        4-3 비가시성 분석
        본 절에서는 제안하는 워터마킹 기법의 비가시성을 객관적으로 검증하기 위해, 모든 비교 알고리즘의 PSNR을 워터마크 삽입 강도 1 기준 약 40dB 수준으로 통제한 상태에서 워터마크 삽입 강도를 조절하고 SSIM 변화를 분석하였다. 이는 물리적인 오차인 PSNR를 동일하게 맞추었을 때, 인간의 시각적 만족도인 SSIM가 어떻게 달라지는지를 비교함으로써 알고리즘의 화질 보존 효율성을 평가하기 위함이다. 4K 해상도에서 0부터 1.5까지의 삽입 강도를 가졌을 때의 PSNR 그래프는 그림 4과 SSIM의 그래프는 그림 5와 같다. 또한 FHD 해상도에서 0부터 1.5까지의 삽입 강도를 가졌을 때의 PSNR 그래프는 그림 6, SSIM의 그래프는 그림 7과 같다.

        
          
          

          Fig. 4. 
				
          

          
            PSNR variation according to embedding strength (alpha) at 4K resolution
          
          

          

        

        
          
          

          Fig. 5. 
				
          

          
            SSIM variation according to embedding strength (alpha) at 4K resolution
          
          

          

        

        
          
          

          Fig. 6. 
				
          

          
            PSNR variation according to embedding strength (alpha) at FHD Resolution
          
          

          

        

        
          
          

          Fig. 7. 
				
          

          
            SSIM variation according to embedding strength (alpha) at FHD resolution
          
          

          

        

        
          1) PSNR 대비 SSIM 효율성 및 알고리즘별 계층 구조
          실험 결과, 모든 알고리즘의 PSNR을 약 40dB로 동일하게 통제했음에도 불구하고, 인간이 체감하는 구조적 화질인 SSIM은 알고리즘의 동작 원리에 따라 뚜렷한 차이를 보였다.

          DFT와 SVD는 SSIM을 0.96로 유지했다. DFT의 경우, 주파수 도메인 전체 혹은 블록 전체에 워터마크 에너지를 얇게 분산시키는 확산 대역 특성 덕분에, 픽셀 간의 급격한 변화를 유발하지 않아 구조적 유사도가 극도로 높게 유지되었다. SVD의 경우. 픽셀 값을 직접 수정하는 것이 아니라 이미지의 대수적 특성인 특이값을 미세 조정하기 때문에, 픽셀 간의 상관관계와 텍스처 구조가 온전하게 보존되었다. 주파수 계수를 양자화하여 조작하는 DWT와 DCT는 0.90~0.92 수준의 준수한 SSIM을 기록하였다.

          4K DWT의 경우, 기존 8x8 Legacy 방식(SSIM 0.871)은 블록 경계면이 드러나며 SSIM이 급락했으나, 제안하는 Optimized DWT(SSIM 0.923)는 동일 PSNR에서도 더 높은 SSIM을 기록했다. 이는 마이크로 블록 구조가 인간 시각이 민감한 저주파 및 에지 영역의 왜곡을 최소화했음을 시사한다. 모든 기법이 PSNR 40dB 기준에서 SSIM 0.90 이상의 고품질 비가시성을 만족함을 확인하였다.

        

      

      
        4-4 강건성 및 공격 유형별 성능 분석
        본 절에서는 Crop, Resize, Rotation과 같은 기하학적 변환 공격과 Salt&Pepper, Quantize, Gamma, Brightness와 같은 신호 처리와 같은 7가지 공격 시나리오에 대한 제안 알고리즘의 내성을 심층 분석한다. 분석 결과는 신호 처리 공격과 기하학적 공격으로 나누어 기술한다.

        해상도 및 기법에 따른 공격별 비트 오류율(BER) 측정 결과는 다음과 같다. 4K 해상도에서의 기존 기법인 Legacy과 제안 기법인 Optimized의 BER 성능 비교는 각각 그림 8과 그림 9와 같으며, FHD 해상도에서의 실험 결과 그래프는 그림 10과 그림 11과 같다.

        
          
          

          Fig. 8. 
				
          

          
            BER performance comparison of  legacy methods under various attacks at 4K resolutions: (a) Crop (50%), (b) Crop (70%), (c) Resize (50%), (d) Salt & Pepper 1%, (e) Salt & Pepper 5%, (f) Rotation (1°), (g) Rotation (5°), (h) Rotation (45°), (i) Quantization (32), (j) Gamma (0.8), (k) Brightness (+0.2)
          
          

          

        

        
          
          

          Fig. 9. 
				
          

          
            BER performance comparison of optimized methods under various attacks at 4K resolutions: (a) Crop (50%), (b) Crop (70%), (c) Resize (50%), (d) Salt & Pepper 1%, (e) Salt & Pepper 5%, (f) Rotation (1°), (g) Rotation (5°), (h) Rotation (45°), (i) Quantization (32), (j) Gamma (0.8), (k) Brightness (+0.2)
          
          

          

        

        
          
          

          Fig. 10. 
				
          

          
            BER performance comparison of  legacy methods under various attacks at FHD resolutions: (a) Crop (50%), (b) Crop (70%), (c) Resize (50%), (d) Salt & Pepper 1%, (e) Salt & Pepper 5%, (f) Rotation (1°), (g) Rotation (5°), (h) Rotation (45°), (i) Quantization (32), (j) Gamma (0.8), (k) Brightness (+0.2)
          
          

          

        

        
          
          

          Fig. 11. 
				
          

          
            BER performance comparison of optimized methods under various attacks at FHD resolutions: (a) Crop (50%), (b) Crop (70%), (c) Resize (50%), (d) Salt & Pepper 1%, (e) Salt & Pepper 5%, (f) Rotation (1°), (g) Rotation (5°), (h) Rotation (45°), (i) Quantization (32), (j) Gamma (0.8), (k) Brightness (+0.2)
          
          

          

        

        
          1) 신호 처리 및 화질 변환 공격
          먼저 노이즈 및 양자화 공격에 대한 분석 결과, 제안하는 알고리즘들은 전반적으로 우수한 내성을 보였으나 특정 조건에서 명확한 한계점이 드러났다. 그림 9와 그림 11의 (d), (e)에 나타난 Salt & Pepper 공격(1%, 5%)과 (i)의 Quantization(32단계) 공격 시나리오에서, Optimized DCT와 DWT 기법은 Alpha 0.1 수준의 낮은 강도에서도 BER 0.00을 기록하며 완벽한 복원력을 입증했다. 이는 고주파 성분을 주로 손상시키는 해당 공격들의 특성상, 워터마크가 삽입된 중저주파 대역의 정보가 온전히 보존되었기 때문이다. 반면, FHD 해상도 결과를 나타내는 그림 11의 (d)와 (e)에서 DFT 기법은 Alpha 0.9까지 안정적인 성능을 유지하다가 Alpha 1.0 이상 구간에서 BER이 0.59로 급격히 치솟는 '성능 절벽' 현상을 보였다. 이는 과도한 워터마크 에너지가 픽셀의 표현 범위를 초과하며 발생한 클리핑 왜곡이 노이즈와 결합되어 디코더의 동기화를 무너뜨린 것으로 분석된다.

          다음으로 밝기 및 감마 보정 공격에서는 알고리즘의 구조적 특성에 따라 성능이 극명하게 갈렸다. 그림 9와 그림 11의 (j) Gamma(0.8) 및 (k) Brightness(+0.2) 공격 결과를 살펴보면, DCT와 DWT는 차분 방식이나 고주파 계수 활용을 통해 전역적인 픽셀 값 변화에 영향을 받지 않고 BER 0.00을 유지함을 확인할 수 있다. 그러나 동일한 그래프 (j)와 (k)에서 SVD 기법들은 BER 0.40~0.59를 기록하며 사실상 정보 복원에 실패하였다. 이는 이미지 전체의 픽셀 값이 비선형적으로 이동함에 따라 특이값의 비율이 왜곡되고, 결과적으로 워터마크 추출을 위한 임계값 설정이 무력화되었기 때문이다. 따라서 SVD 기법을 실제 응용에 적용하기 위해서는 밝기 불변 전처리 과정이 선행되어야 함을 시사한다.

        

        
          2) 기하학적 공격
          기하학적 변환 중 그림 9와 그림 11의 (c) Resize (50%) 공격 결과를 살펴보면, Optimized DWT 기법의 독보적인 강건성이 확인된다. 픽셀 정보를 강제로 소실시키는 리사이즈 과정에서 DCT, DFT, SVD 등 대부분의 기법이 BER 0.3~0.5 수준의 높은 오류율을 보인 반면, DWT는 유일하게 모든 해상도에서 BER 0.00을 기록하며 생존하였다. 이는 웨이블릿 변환의 다해상도 분석 특성 덕분에, 저주파수 대역에 삽입된 워터마크 정보가 이미지 크기 축소 과정에서도 견고하게 유지된 결과이다.

          하지만 Rotation 및 Crop 공격은 블록 기반 워터마킹 기술의 태생적 한계를 드러냈다. 그림 8부터 그림 11까지의 (f), (g), (h) 그래프에서 나타나듯, 미세한 (f) 1도 회전만으로도 픽셀 그리드(Grid)가 어긋나면서 본 연구의 모든 4x4 블록 알고리즘이 BER 0.4~0.6 수준으로 붕괴되는 취약점을 보였다. (a) Crop 50%과 (b) Crop 70% 공격 또한 대부분의 기법에서 높은 오류율을 보였으나, 그림 9(4K Optimized)의 결과에서 Optimized DCT 기법은 4K 해상도의 공간적 여유와 반복 부호의 효과로 인해 일부 구간에서 정보 복원이 가능함을 확인했다. 이는 전체 이미지가 손상되더라도 국소적인 블록 패턴이 보존된다면 반복 코드를 통해 전체 정보를 재구성할 수 있음을 의미한다.

        

      

    

    

  
    
      Ⅴ. 결 론
      
        5-1 연구 요약 및 기여
        본 연구는 저자들의 선행 연구[6]에서 상용 게임 엔진인 Unity를 통해 확인했던 워터마킹의 적용 가능성을 넘어, 네이티브 OpenGL 환경에서의 정밀한 오버헤드 측정과 강건성 검증을 통해 고해상도 비디오 및 실시간 렌더링 환경에 최적화된 GPU 기반 4x4 블록 워터마킹 파이프라인을 완성하였다. 제안 기법의 연산 효율성, 비가시성, 강건성을 종합적으로 검증한 주요 연구 성과는 다음과 같다.

        
          1) 시스템 효율성 극대화
          기존 8x8 및 전역 변환 방식의 메모리 병목을 4x4 레지스터 타일링 기법으로 해소하여, FHD 및 4K 해상도에서 60 FPS 실시간 처리를 만족하는 1.2ms 미만의 성능을 달성하였다. 특히 Optimized DFT는 전역 변환 대비 50배 이상의 가속을, Implicit SVD는 근사 연산을 통해 화질 저하 없이 1.6배의 속도 향상을 입증하였다.

        

        
          2) 비가시성 효율 역전 규명
          PSNR 40dB 통제 환경에서 DFT와 SVD는 SSIM 0.96 이상의 탁월한 구조 보존력을 보였다. 또한 4K Optimized DWT와 Optimized DCT는 마이크로 블록 구조가 시각 민감 영역을 효과적으로 회피함으로써, 기존 8x8 방식보다 높은 SSIM을 기록하였다.

        

        
          3) 공격 유형별 최적 기법 도출
          4x4 DWT는 크기 변환에, 4x4 DCT는 노이즈 및 압축 공격에 강인하여 각각 웹 게시와 스트리밍 환경에 적합함을 확인하였다. 반면, Optimized DFT와 Implicit SVD는 구조적 비가시성은 우수하나 각각 클리핑과 밝기 변화에 대한 취약점이 존재함을 확인하였다.

        

      

      
        5-2 한계 및 향후 과제
        실험을 통해 확인된 알고리즘별 한계점과 개선 방향을 종합하면, 제안하는 블록 기반 기법들은 4x4의 작은 커널 크기로 인해 회전 및 절단 공격 시 발생하는 픽셀 그리드 불일치에 취약점을 보였다. 이를 극복하기 위해 향후 연구에서는 워터마크 추출 전 DFT 도메인에 삽입된 동기화 템플릿을 통해 왜곡된 각도를 보정하거나, 기하학적 불변 모멘트 기반의 특징점 매칭을 결합하는 하이브리드 파이프라인에 대한 연구가 요구된다. 아울러 SVD 기법의 경우 연산 효율은 우수하나 단순 밝기 변화에도 성능이 저하되는 민감성을 가지므로, 안정성을 확보하기 위해 밝기 불변 전처리 모듈의 도입이 필수적이다.

        또한 본 연구는 통제된 환경에서 알고리즘 고유의 성능을 측정하였으나, 실제 상용 환경에서는 순수 알고리즘의 연산 시간 외에도 GPU 메모리 대역폭 경합 등 다양한 변수가 존재하므로, 고사양 3D 씬 통합 환경에서의 안정성 검증 및 최적화 연구가 후속적으로 수행될 필요가 있다.
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