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            Abstract
          
        

        
          산업 제어 시스템에서는 센서들 간의 복잡한 상호작용을 가지고 있어 단일 장애가 연쇄적인 이상으로 발생하기 쉽기 때문에 이상 징후를 초기에 발견할 수 있는 이상 탐지 기술이 필수적이다. 따라서 본 연구는 SWaT 데이터세트를 활용하여, 표준 순환 신경망 오토인코더와 여기에 어텐션 메커니즘을 추가한 RNN-AE(Recurrent Neural Network Autoencoder)의 이상 탐지 성능을 비교하였다. 또한 재구성 오류를 세 가지(Max, Mean, Top-3) 방식으로 집계하여 이상 점수의 계산이 성능에 미치는 영향을 분석하였다. 실험 결과, 어텐션 기반 GRU(Gated Recurrent Unit)-AE에 Max 집계 방식을 결합한 경우가 기준선 대비 Precision, Recall, F1-Score를 각각 0.3134, 0.0305, 0.1475만큼 향상시켜 탐지 오류를 줄였다. 이를 통해 제안한 방식이 이상 탐지의 민감도와 시스템의 실질적인 운영 안정성을 동시에 향상시킬 수 있음을 확인하였다.

        

        
          
            초록
          
        

        
          In industrial control systems, the complex interactions among sensors can lead to a single fault developing into cascading anomalies. Therefore, anomaly detection techniques capable of identifying early warning signs at an early stage are essential. This study used Secure Water Treatment (SWaT) dataset to compare the anomaly detection performance of a standard Recurrent Neural Network Autoencoder (RNN-AE) with that of an RNN-AE augmented with an attention mechanism. We also analyzed how accumulating reconstruction errors using three strategies (Max, Mean, and Top-3) affects anomaly score computation. In experimental results, combining an Attention-based Gated Recurrent Unit (GRU) Autoencoder with the Max aggregation strategy improved precision, recall, and F1-Score by 0.3134, 0.0305 and 0.1475, respectively, compared with the baseline, thereby reducing dectection errors. These findings confirm that the proposed method can simultaneously enhance the sensitivity of anomaly detection and practical operational stability of the system.
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      Ⅰ. 서 론
      현대 산업 제어 시스템은 에너지·제조 설비 등 다양한 시설의 공정을 자동화하기 위해 여러 종류의 센서들이 결합되어 있는 복잡한 구조를 이루고 있다. 이러한 구조의 시스템은 공정 단계에서 각 센서 간의 상호 의존성이 높아 하나의 센서에서 이상이 발생했을 경우, 연쇄적으로 장애가 전파되기 쉽고 여러 센서 계층 전반에 걸친 대규모 다변량 시계열 데이터가 생성된다. 따라서 이러한 복잡한 시스템 환경에서 발생하는 이상 징후를 초기에 정확하게 탐지하는 이상 탐지 기술이 필수적이다[1].

      산업 제어 시스템에서 정상 상태의 데이터는 비정상적인 데이터보다 압도적으로 많은 비율을 차지한다. 그리고 모든 이상 상태의 유형을 사전에 정의하기 어렵고, 각 이상 상태를 수동으로 라벨링하는 작업에도 매우 높은 비용이 발생한다. 따라서, 라벨이 없는 정상 데이터의 패턴만을 학습하여 정상 패턴에서 벗어나는 값을 이상으로 판단하는 비지도 학습이 주목받고 있다[2].

      특히 순환 신경망(RNN; Recurrent Neural Network)의 한 종류인 GRU(Gated Recurrent Unit)와 LSTM(Long Short-Term Memory)을 오토인코더(AE; AutoEncoder)모델에 접목하는 방식은 데이터의 시간적 의존성과 순차적 패턴을 효과적으로 학습할 수 있어, 우수한 이상 탐지 성능을 보여준다. 그러나 순환 신경망 오토인코더 모델은 인코더(Encoder)에서 입력 시퀀스(Sequence)의 모든 정보를 하나의 잠재 벡터로 압축하는 구조를 가지므로, 입력 시퀀스 길이가 길어질수록 시퀀스 초반의 중요한 정보가 소실될 수 있다. 또한, 시퀀스 내 모든 시점의 정보를 동일한 중요도로 취급하는 구조적 한계를 가진다. 이로 인해 탐지에 단서가 되는 특정 센서에서 발생하는 스파이크성 이상 징후나, 여러 센서에서 나타나는 미세한 패턴 변화를 놓칠 수 있는 한계를 가진다.

      본 연구에서는 이러한 한계를 극복하기 위해, 인코더-디코더(Decoder) 구조에 시점 어텐션(Att; Attention) 메커니즘을 도입하였다. 어텐션은 인코더에서 나온 전체 시점의 은닉 상태를 입력으로 받아 학습된 가중치로 가중 평균 계산을 통해 하나의 컨텍스트 벡터(Context Vector)를 생성한다. 하나의 컨텍스트 벡터로 요약함으로써, 단순히 마지막 은닉 상태 하나만 사용하는 것보다 의미 있는 정보를 더 잘 보존한다.

      또한, 딥러닝 모델의 최종 성능이 모델 구조뿐 아니라 후처리 방식을 통해서 향상될 수 있다는 것을 확인하고자 한다. 기존의 연구는 입력과 재구성 차이의 평균 제곱 오차(MSE; Mean Squared Error)나 평균 절대 오차(MAE; Mean Absolute Error)와 같은 값을 이상 점수로 쓰는 것이 일반적이다[3]. 하지만, 이러한 방식들은 노이즈가 많은 환경에서 단일 재구성 오류만으로는 정상과 이상의 구분도가 떨어지는 한계가 있다[4]. 따라서 스파이크형 이상뿐만 아니라 여러 센서에 걸쳐 누적되는 분산형 이상에도 민감한 방식을 설계한다. 구체적으로 시간 축에서 최대값과 95% 분위수를 활용해 재구성 오류를 계산한 후, 이 값을 전체 평균, 최대값, 상위 3개의 평균 중 하나로 집계하여 최종 이상 점수를 정의한다. 그리고 이상 판단 기준선을 설정하여 산업 제어 시스템의 이상 탐지 성능을 향상시키는 것을 목표로 한다. 이를 위해 두 가지 관점에서 비교 분석을 수행한다. 첫 번째, 모델 관점에서는 기존의 순환 신경망 오토인코더와 어텐션 기반 순환 신경망 오토인코더의 성능을 비교한다. 두 번째, 재구성 오류를 이상 점수로 변환하는 후처리 방식이 각 모델 성능에 미치는 영향을 비교·분석한다. 최종적으로 논문에서 제안한 방식의 Recall이 약 5% 증가하여 미탐(FN)을 줄였으며, Precision 또한 개선되어 정상 구간의 오탐(FP)을 완화하였다. 이는 시스템 안정성 향상에 기여할 수 있음을 시사한다.

    

    

  
    
      Ⅱ. 이론적 배경 및 관련 연구
      본 장에서는 연구의 기반 모델인 오토인코더와 LSTM, GRU를 소개하고, 오토인코더의 활용과 어텐션 메커니즘의 효과에 대한 관련 연구를 살펴보고자 한다.

      
        2-1 이론적 배경
        산업 제어 시스템의 안정적인 운영을 위해서는 정상 데이터에서 벗어나는 이상 신호를 잘 찾아내는 것이 중요하다. 이러한 이상 신호는 다양한 형태로 나타날 수 있으며, 특성에 따라 그림 1과 같이 크게 세 가지 유형으로 분류할 수 있다[5].

        
          
          

          Fig. 1. 
				
          

          
            Three types of time series anomalies
          
          

          

        

        
          1) 시계열 데이터의 이상 유형
          
            • 포인트 이상(Point Anomaly) 
          

          시스템의 정상적인 데이터 분포를 고려했을 때, 다른 정상 데이터와 극명한 차이를 보이는 단일 데이터 포인트를 의미한다. 예시로, 특정 센서의 물리적 고장으로 인해 수위 값이 갑자기 최대치를 보이는 경우가 있다.

          
            • 상황적 이상(Contextual Anomaly) 
          

          데이터 포인트 값은 정상 범위 내에 존재하지만, 특정 시간이나 해당 데이터의 문맥을 고려했을 때 비정상적인 경우를 의미한다. 예시로, 1번 물탱크가 채워지는 과정에서 펌프가 작동하는 것은 정상이지만, 물탱크가 다 채워진 후에 펌프가 작동하는 등의 비정상적인 패턴이 있다.

          
            • 집단 이상(Collective Anomaly) 
          

          개별 데이터 포인트는 정상으로 보일 수 있으나 연속된 데이터 포인트들이 집단을 이루어 전체적인 패턴에서 벗어나는 경우이다. 예시로, A 펌프의 유량이 미세하게 감소하고 이와 관련된 B 탱크의 수위 상승 속도가 느려지며 C 밸브의 개폐 빈도가 증가하는 등 개별적으로 봤을 땐 사소해 보이는 변화가 여러 센서에서 연쇄적으로 동시에 발생하는 경우 연쇄 장애의 초기 신호일 수 있다.

        

        
          2) 오토인코더 및 순환 신경망 모델
          
            • 오토인코더(AutoEncoder) 
          

          오토인코더는 비지도 학습에서 주로 사용되는 모델로, 그림 2와 같이 데이터를 압축하는 인코더와 압축된 표현을 원본으로 복원하는 디코더로 구성된 대칭 구조를 가진다[6]. 일반적으로 정상 데이터를 이용하여 학습되며, 입력과 출력간의 차이인 재구성 오류를 최소화하는 방향으로 훈련된다. 이 과정에서 모델은 정상 패턴을 재구성하는 데 필요한 정보를 보존하는 잠재 벡터를 학습한다.

          
            
            

            Fig. 2. 
				
            

            
              Autoencoder model
            
            

            

          

          이러한 특성으로 인해 학습된 모델에 정상 데이터가 입력으로 들어가면 낮은 재구성 오류값이 나타나고, 이상 데이터를 입력하면 원본으로 복원하지 못해 재구성 오류값이 높게 나타난다. 이 재구성 오류값을 이상 점수로 활용하는 방식을 통해서 오토인코더를 이상 탐지 모델로 활용한다. 하지만, 이러한 방식은 데이터의 시간적 순서나 연속성이 중요한 시계열 데이터의 장기적인 패턴을 학습하지 못하는 한계가 있다.

          
            • LSTM(Long Short-Term Memory) 
          

          LSTM은 그림 3과 같이 순환 신경망의 발전된 형태로, 긴 시퀀스에서 과거의 중요한 정보가 소실되는 장기 의존성 문제를 해결하기 위해 설계되었다. 메모리 셀과 망각·입력∙출력 게이트를 가지고 있어 이전 정보를 얼마나 보존∙사용∙출력할 지를 결정한다. 다음 수식을 통해 상세히 설명된다[7].

          
            
            

            Fig. 3. 
				
            

            
              LSTM(Long Short-Term Memory) model
            
            

            

          

          먼저 식 (1)의 망각 게이트(ft)는 이전 시점의 장기 기억(ct-1)에서 어떤 정보를 잊어버릴지 결정한다. xt는 시간 t의 입력 벡터, ht-1은 직전 시간의 은닉 상태, Wxhf는 입력에서 망각 게이트로 갈 때 사용하는 가중치, Whhf는 이전 은닉에서 망각 게이트로 가는 가중치, bhf는 망각 게이트의 바이어스를 의미한다. σ는 시그모이드 함수로 각 원소를 (0,1) 범위로 게이트 값을 만든다.
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          이후 식 (2)의 입력 게이트(it)는 현재 시점의 새 후보 정보(c~) 중 어떤 정보를 사용할지 결정하고 식 (3)은 식 (4)의 셀 상태(ct)에 업데이트할 때 추가될 후보 기억을 생성한다.
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          식 (4)는 망각 및 입력 게이트를 통해 이전 정보(ct-1)의 일부를 보존하고, 새로운 정보를 일부 더하면서 현재 시점의 셀 상태(ct)를 업데이트한다.
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          마지막으로 식 (5)의 출력 게이트(ot)는 방금 업데이트된 장기 기억(ct)에서 현재 시점에 필요한 정보만 선택하여 식 (6)과 같이 다음 시점으로 전달된 단기 기억(ht)을 만든다.
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            • GRU(Gated Recurrent Unit) 
          

          GRU는 그림 4에 나타난 바와 같이 LSTM의 구조를 간단하게 개선한 모델로, 망각 게이트와 입력 게이트를 업데이트 게이트(zt)로 통합하고 출력 게이트를 제거하였다. 그리고 과거 은닉 정보(ht-1)를 얼마나 반영할지 정하는 리셋 게이트(rt)를 도입하였다. 이러한 변화로 인하여 LSTM에 대비 빠른 학습 시간과 낮은 계산 복잡성을 가지고 있다[8].

          
            
            

            Fig. 4. 
				
            

            
              GRU(Gated Recurrent Unit) model
            
            

            

          

          먼저 식 (7)의 리셋 게이트는 이전 시점의 정보(ht-1) 중 현재 상태를 업데이트하는 데 불필요한 부분을 결정하여 제거하는 역할을 한다.
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          이후 식 (8)의 업데이트 게이트는 이전 은닉 상태를 얼마나 유지하고 새로 계산된 정보를 얼마나 반영할지를 조절하는 게이트이다.

          
            
              
                	
                  
                    
                      
                        
                          z
                        
                        
                          t
                        
                      
                      =
                      σ
                      
                        
                          
                            
                              W
                            
                            
                              x
                              
                                
                                  h
                                
                                
                                  z
                                
                              
                            
                          
                          
                            
                              x
                            
                            
                              t
                            
                          
                          +
                          
                            
                              W
                            
                            
                              h
                              
                                
                                  h
                                
                                
                                  z
                                
                              
                            
                          
                          
                            
                              h
                            
                            
                              t
                              -
                              1
                            
                          
                          +
                          
                            
                              b
                            
                            
                              
                                
                                  h
                                
                                
                                  z
                                
                              
                            
                          
                        
                      
                    
                  
                
                	
                  (8) 
				
                
              

            

          

          이 두 게이트를 통해 최종적으로 계산되는 현재 시점의 은닉 상태(ht)는 식 (9)과 식 (10)에서 보이는 바와 같이 과거와 현재의 정보를 가중 결합하여 다음 시점으로 전달된다. ht~는 시간 t의 후보 은닉 상태이다.
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          이러한 구조를 통해 GRU는 긴 시계열 데이터에서도 중요한 패턴을 선택적으로 기억하고 학습할 수 있다[9]. 그러나 RNN 계열 모델들은 데이터를 순차적으로 처리하는 구조를 가지고 있어 병렬 처리가 어렵다. 이후 Transformer가 등장하여 어텐션 메커니즘을 활용해 병렬 처리가 가능해졌으며 긴 시퀀스 내에서도 중요한 정보를 잘 보존하여 다양한 과제에서 우수한 성능을 보여주고 있다.

        

      

      
        2-2 관련 연구
        산업 제어 시스템은 물리적으로 분산되어 있으나, 대부분의 설비가 네트워크를 통해 연결되어 있어 사이버 공격이나 내부적인 작동 이상으로 인한 장애 발생 시 치명적인 영향을 받을 수 있다. 따라서 시스템 운영 데이터를 실시간으로 분석하여 이상 징후를 탐지하려는 연구가 수행되고 있다.

        
          1) 재구성 오류 기반의 시계열 이상 탐지 연구
          재구성 오류 기반 이상 탐지 연구에 있어서, 정상 데이터만을 사용하여 정상 패턴을 학습하고 입력과 출력의 차이를 기반으로 이상을 판단하는 오토인코더가 주로 사용된다. 시계열 데이터의 시간적 연속성 및 장기적인 패턴을 탐지하기 위해, 오토인코더에 순환 신경망을 결합한 모델들이 제안되었다[10]-[12].

          또한, 데이터의 복잡한 분포를 정교하게 학습하기 위해 생성형 모델을 활용한 연구가 있다. Zeng et al.은 산업용 사물 인터넷 환경의 다변량 시계열 데이터를 위해 EvoAAE(Evolutionary Adversarial Autoencoder)라는 자동화된 비지도 이상 탐지 프레임워크를 제안하였다. 이 방법은 GAN의 적대적 학습 방식을 활용하여 VAE(Variational Autoencoder)의 잠재 공간을 사전 분포에 가깝게 정렬하고, 입자 군집 최적화를 활용해 하이퍼파라미터와 신경망 구조를 자동 탐색함으로써 IIoT(Industrial Internet of Things) 전반에 적용 가능한 이상 탐지 모델을 구축한다[13].

          또 다른 연구에서는 시계열의 순차적 의존성을 반영하기 위하여 RNN을 결합하는 모델을 제안하였다. S. Narmadha et al.은 네트워크 침입 탐지 분야에서 최적화된 PSO-AutoEncoder-LSTM이라는 하이브리드 모델을 개발하였다. 여기서 오토인코더는 차원 축소 및 핵심 특징 추출과 동시에 정상 데이터만 학습하여 클래스 불균형 문제를 완화하고 인코더에서 얻은 잠재 특징을 LSTM의 입력으로 사용하여 트래픽의 시간적 패턴을 학습한 뒤 정상/이상 여부를 지도 학습 방식으로 분류한다[14].

          또한, 시계열 데이터의 주기적 특성을 반영하기 위해 Porcelli et al.은 계절성 시계열 데이터의 실시간 이상 탐지를 위해 RTAD-CVAE(Real-Time Anomaly Detection with Conditional Variational Autoencoder)을 제안하였다. 이 모델은 조건부 VAE를 활용하여 요일이나 시간대와 같은 계절적 컨텍스트를 조건으로 받아 슬라이딩 윈도우 방식에 의존하지 않고, 전체 계절 주기에 대한 예상 정상 패턴을 더 효율적으로 생성한 후, 실시간으로 유입되는 관측값과의 차이를 통해 이상을 탐지한다[15].

          본 연구에서는 위 연구들과 달리 단순한 어텐션 기반 RNN-AE를 사용하고 재구성 오류 집계 방식을 통해 이상 탐지 성능을 향상 시킬 수 있음을 분석하였다.

        

        
          2) 어텐션 메커니즘 기반 이상 탐지 연구
          긴 시퀀스 데이터에서 발생하는 정보 소실 문제를 해결하고 이상 징후가 나타나는 특정 시점의 중요도를 강조하기 위해 어텐션 메커니즘을 적용하는 연구가 주목받고 있다.

          Macas et al.은 센서 간의 상호 관계를 나타내는 상관 행렬을 생성하여 CNN(Convolutional Neural Network) 인코더를 통해 상관 행렬의 공간적 패턴을 학습하고 어텐션 기반의 ConvLSTM 오토인코더를 통해 시간적 의존성을 학습하였다. 입력 어텐션 메커니즘을 추가하여 모델이 각 시점에서 가장 관련 높은 입력 특징을 선택함으로써 기존의 LSTM-AE 모델보다 더 높은 성능을 보여주었다[16].

          Al Olaimat and Bozdag은 순환 신경망 오토인코더를 기반으로 이중 레벨 어텐션을 제안하였다. 이러한 메커니즘은 단순히 시점 정보만 고려하는 것이 아니라, 시점 간의 시간적 중요도를 평가하는 방문 레벨 어텐션과 각 시점의 특징 중요도를 평가하는 특징 레벨 어텐션 2가지로 구성된다. 성능 제거 연구를 통해 어텐션을 제거한 모델이 모든 상황에서 성능이 감소하는 것을 입증하였다[17].

          Shi et al.은 다변량 시계열 이상 탐지를 위해 어텐션 메커니즘과 VAE를 결합한 모델을 제안하였다. GCN(Graph Convolutional Network)을 통해 피처 간의 상관관계를 학습하고, LSTM 기반 어텐션 모듈을 사용하여 각 시간 윈도우 내의 서로 다른 피처들이 이상 탐지에 얼마나 영향을 주는지에 주목하였다[18].

        

      

    

    

  
    
      Ⅲ. 방법론
      본 실험은 시계열 데이터의 이상 탐지를 위해 순환 신경망 기반의 오토인코더(RNN-AE) 아키텍처를 제안한다. 순환 신경망은 LSTM과 GRU를 사용하며 어텐션 모듈의 유무와 재구성 오류를 이상 점수로 변환하는 후처리 집계 방식이 모델 성능에 미치는 영향을 비교한다.

      
        3-1 모델 아키텍처
        모델은 인코더-디코더 구조를 기반으로 하며 본 연구에서는 그림 5의 RNN-AE와 그림 6의 어텐션 기반 RNN-AE를 비교한다. 두 모델 모두 GRU와 LSTM 모델을 사용하여 총 4개의 아키텍처(GRU-AE, LSTM-AE, GRU-AE + Att, LSTM-AE + Att)를 구성한다.

        
          1) 순환 신경망 기반 오토인코더
          순환 신경망 오토인코더는 정보 병목 구조를 가지는데 그림 5와 같이 인코더가 전체 입력 시퀀스의 정보를 압축하여 잠재 벡터(z)를 생성한다. 디코더는 이 z를 전달받아 원래 시퀀스를 복원하도록 학습된다. z는 정상 패턴의 요약 역할을 하며, 디코더는 z 정보에만 의존하여 전체 시퀀스를 생성한다. 본 연구에서 사용된 모델의 상세한 구조는 다음과 같다[19].

          
            
            

            Fig. 5. 
				
            

            
              RNN Autoencoder model
            
            

            

          

          
            • 인코더(Encoder) 
          

          2개의 순환 신경망 레이어로 구성되며 입력 전체 시퀀스는 인코더를 거쳐 각 시점의 은닉 상태를 계산한다. 그리고 인코더의 최상위 레이어의 마지막 시점 은닉 상태를 잠재 벡터로 정의한다.

          
            • 잠재 벡터(Latent Vector, z) 
          

          시퀀스 정보를 압축한 표현으로 RNN 특성상 시간이 지날수록 정보가 누적되므로 마지막 시점의 은닉 상태에는 과거의 정보를 잘 요약 되어있다. 다만 긴 시퀀스에서는 초기 정보가 희석될 수 있다.

          
            • 디코더(Decoder)
          

          디코더는 인코더와 동일하게 2개의 순환 신경망 레이어로 구성된다. z를 시퀀스 길이만큼 복제하여 디코더의 입력으로 사용하고 디코더 RNN은 각 시점의 은닉 상태를 생성한다. 그리고 이 은닉 상태에 시점별로 공유되는 선형층을 적용해 원래 시퀀스로 복원한다.

        

        
          2) 어텐션 기반 순환 신경망 오토인코더
          순환 신경망 기반 오토인코더의 정보 병목의 문제점을 해결하고자 그림 6과 같이 설계된 모델이다. 이 모델은 인코더의 마지막 시점의 정보만 사용하여 잠재 벡터를 만드는 대신 필요한 시점에는 큰 가중치, 덜 필요한 시점에는 작은 가중치를 부여하여 가중합으로 하나의 잠재 벡터를 생성한다.

          
            
            

            Fig. 6. 
				
            

            
              Attention-based RNN Autoencoder model
            
            

            

          

          
            • 어텐션 모듈(Attention Module) 
          

          인코더의 모든 시점 출력을 입력으로 받아 시점별 중요도를 계산하고, 이를 이용해 가중합 잠재 벡터를 생성한다. 이렇게 얻은 잠재 벡터를 시퀀스 길이만큼 복제하여 디코더의 입력으로 사용한다.

        

      

      
        3-2 이상 점수 계산
        원시 데이터는 시간에 따라 수집된 센서 값 행렬로, 각 행은 시간 스텝, 열은 센서를 의미한다. 본 연구에서는 연속된 T개의 시간 스텝을 하나의 윈도우로 묶어 이상 점수를 계산한다. 시퀀스 인덱스를 w=1,...,W, 센서 인덱스를 i=1,...,D 라고 할 때, 시퀀스 w는 T × D 크기의 행렬로 표현한다. 최종 이상 점수는 각 시퀀스 w에 대해 다음과 같은 2단계 과정을 통해 계산된다. 1단계에서는 시간 축을 먼저 요약하여 센서별 오류 벡터를 만들고 2단계에서 센서 축을 집계하여 시퀀스 단위의 스칼라 이상 점수를 생성한다.

        
          1) 1단계: 시간축 재구성 오류
          먼저 시퀀스 w 안에서 발생한 이상 징후를 잘 탐지하기 위해 각 시간 t, 센서 i에 대해 절대 재구성 오류 ew,t,i를 구한다. 절대 재구성 오류는 식 (11)을 통해 계산한다.
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          이후 센서 i에 대해 시퀀스 길이 T동안의 오류 값 ew,t,it=1T 중에서 최대 값과 상위 95% 분위수 값을 구하고, 두 값을 평균하여 식 (12)와 같이 센서 i의 대표 오류값 ew,i를 정의한다.
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          이렇게 얻은 벡터 ew=ew,1,…,ew,D는 시퀀스 w에 대해 각 센서 별로 윈도우 내에서 얼마나 이상했는지를 나타내는 대표 오류 벡터이다. 이 과정은 윈도우 내부에서 잠깐 발생하는 스파이크성 이상도 최종 오류값에 반영할 수 있다.

        

        
          2) 2단계: 재구성 오류 벡터의 이상 점수 집계
          1단계에서 계산된 대표 오류 벡터 ew를 전달받아 다음 3가지 피처축 집계 방식을 사용하여 시퀀스의 이상 점수를 계산하고 성능을 비교한다. 각 집계 방식의 식 (13)-식 (15)와 같다.

          
            • Mean 집계 
          

          시퀀스 w에서 모든 센서 오류를 평균내서 넓게 퍼진 이상을 탐지한다. 이 방식은 전반적인 시스템의 불안정성이나 여러 센서에서 연쇄적으로 미세하게 발생하는 이상을 탐지할 수 있다.
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            • Max 집계
          

          시퀀스 w에서 오류가 가장 큰 센서 하나만을 기준으로 이상 점수를 계산한다. 이 집계 방식은 하나의 센서에서라도 확실한 이상 징후가 발생하면 바로 탐지할 수 있다.
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            • Top-3 집계
          

          시퀀스 w에서 오류값 ew,i를 내림차순으로 정렬했을 때, 가장 큰 세 개의 센서만을 선택하여 그 평균을 이상 점수로 사용한다. 선택된 센서 인덱스 집합을 I3(w)이라고 한다. 이 방식은 여러 센서에서 동시에 나타나는 의미 있는 이상 패턴을 강조하는 데 적합하다.
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        3-3 모델 학습
        
          1) 손실 함수
          4개 모델의 학습에는 평균 제곱 오차(MSE), 평균 절대 오차(MAE)를 결합한 형태인 식 (16)을 사용한다. 이 수식은 MSE의 큰 오차에 민감한 특성과 MAE의 이상치에 덜 민감한 특성을 활용하여 큰 오차를 줄이면서 전반적인 오차에 대한 민감도는 낮춰 모델이 정상 데이터의 패턴을 더 잘 학습하도록 도와준다. pred는 예측값, target은 정답값을 의미한다.
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          2) 제안 모델의 이상 탐지 과정
          본 연구에서 제안하는 어텐션 기반 순환 신경망 오토인코더 이상 탐지 과정은 그림 6과 같이 요약되며, 구체적인 과정은 다음과 같이 구성된다.

          
            • RNN-AE 학습 
          

          생성된 시퀀스를 입력으로 GRU-AE, LSTM-AE와 각 모델에 어텐션 모듈을 추가한 4가지 모델을 학습한다. 인코더는 GRU/LSTM 계층으로 잠재 벡터를 생성하고, 디코더는 이 벡터를 다시 시퀀스로 복원한다.

          
            • 재구성 오류 계산 및 시간 축 요약
          

          시계열 길이 T=20인 슬라이딩 윈도우로 분할하여 “20개 시점 × 센서 개수” 형태의 시퀀스를 생성한다. 각 시퀀스를 학습된 모델에 입력하여 시점별∙센서별 재구성 값을 얻고 실제 값과의 차이로 재구성 오류를 계산한다. 한 윈도우 내부에서 발생하는 스파이크성 이상을 보존하기 위해 센서별로 시간 축에 대해 최대값과 95% 분위수 오류를 계산하고 두 값을 평균하여 센서별 대표 오류 벡터를 얻는다.

          
            • 피처 축 집계 및 이상 판정
          

          센서별 대표 오류 벡터를 하나의 스칼라 이상 점수로 변환하기 위해 Mean, Max, Top-3 방식을 적용한다. 윈도우별로 얻어진 이상 점수와 정답값을 이용해 Fβ가 최대가 되는 임계값을 선택한 후, 해당 임계값을 기준으로 이상과 정상을 판단한다.

        

      

    

    

  
    
      Ⅳ. 실험 및 결과
      
        4-1 데이터세트 소개 및 실험 설정
        모델의 성능 검증을 위해 실제 정수처리 공정을 모사한 산업 제어 시스템 데이터세트인 SWaT(Secure Water Treatment)을 사용하였다. SWaT은 11일간 51개의 피처에 대해 DoS, Sensor spoofing 등 36종의 공격을 기록하며 수작업 라벨링을 하였고 비지도 학습에 특화된 데이터세트이다[20].

        본 실험에서는 정상 상태만으로 구성된 학습 데이터와 이상 및 정상 상태가 모두 포함된 테스트 데이터로 나누었고 테스트 데이터에만 존재하는 정답 라벨은 최종 성능 평가를 위해 따로 저장하였다. LSTM-AE와 GRU-AE 모델 모두 NVIDIA A100(40GB) 환경에서 실험을 진행하였으며, 동일한 하이퍼파라미터 설정(Time Steps는 20, Batch Size는 256, Epochs는 100, 학습률은 0.0005)으로 학습을 진행하였다. 그리고 산업 제어 시스템 환경에서는 이상 징후를 놓치는 경우가 정상 구간을 오탐지하는 경우보다 비용이 훨씬 크므로, Recall을 우선시하는 임계값 설정이 필요하다. 따라서 본 실험에서는 식 (17)로 정의되는 Fβ가 최대가 되는 지점으로 임계값을 선택하였고 β는 2로 설정하였다[21].
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        4-2 평가 지표 및 실험 결과
        
          1) 평가 지표
          모델의 성능은 정밀도, 재현율, F1-Score를 사용하여 정량적으로 평가한다. 각 지표의 식은 식 (18)-식 (20)와 같다. 여기서 TP는 True Positive, FP는 False Positive, FN은 False Negative를 의미한다.

          
            • 정밀도(Precision)
          

          모델이 이상으로 예측한 것 중 실제 이상의 비율이다.
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            • 재현율(Recall)
          

          실제 이상 중에서 모델이 이상으로 올바르게 예측한 비율이다.
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            • F1-점수(F1-Score)
          

          정밀도와 재현율의 조화 평균으로, 두 지표가 모두 중요할 때 사용한다.
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          2) 실험 결과
          성능 향상을 검증하기 위해 LSTM과 GRU 모델에 어텐션 메커니즘을 추가하는 방법과 3가지 후처리 집계 방식을 적용하여 총 12개 모델을 비교하였다. Att가 기입된 모델은 인코더 출력 전 구간에 어텐션 모듈을 추가한 것이다. Max, Mean, Top-3는 3장에서 정의한 3가지 재구성 오류 집계 방식을 적용한 모델을 의미한다.

          표 1에서 GRU-AE(Mean)를 기준선으로 놓고 Max 방식의 성능을 비교했을 때 F1-Score가 0.6250에서 0.7321로 약 0.107 향상된다. 이는 SWaT 데이터세트의 이상이 특정 센서에서 짧은 구간 동안 급격히 튀는 포인트 이상 유형에 가깝기 때문이다. 따라서 시퀀스 내 모든 센서의 오류를 평균 계산하여 이상 값이 정상값에 의해 희석되는 Mean 방식보다 정상값에서 벗어난 센서 하나만을 이상 점수로 사용하는 Max 방식이 이상 구간을 더 뚜렷하게 분리하기 때문으로 해석될 수 있다. 이는 모델의 구조를 수정하지 않더라도 재구성 오류를 집계하는 방식의 차이만으로도 성능에 영향을 줄 수 있음을 보여준다.

          
            Table 1. 
				
            

            
              Model performance comparison
            
            

          

          
            
              
                	Models
                	Precision
                	Recall
                	F1-Score
              

            
            
              	GRU-AE(Mean)
              	0.6233
              	0.6268
              	0.6250
            

            
              	GRU-AE(Max)
              	0.8071
              	0.6699
              	0.7321
            

            
              	GRU-AE(Top3)
              	0.8462
              	0.6438
              	0.7312
            

            
              	GRU-AE + Att(Mean)
              	0.9051
              	0.6422
              	0.7513
            

            
              	GRU-AE + Att(Max)
              	0.9367
              	0.6573
              	0.7725
            

            
              	GRU-AE + Att(Top3)
              	0.8371
              	0.6657
              	0.7416
            

            
              	LSTM-AE(Mean)
              	0.8121
              	0.6441
              	0.7184
            

            
              	LSTM-AE(Max)
              	0.8615
              	0.6521
              	0.7423
            

            
              	LSTM-AE(Top3)
              	0.8822
              	0.6390
              	0.7412
            

            
              	LSTM-AE + Att(Mean)
              	0.9028
              	0.6640
              	0.7652
            

            
              	LSTM-AE + Att(Max)
              	0.8684
              	0.6516
              	0.7446
            

            
              	LSTM-AE + Att(Top3)
              	0.8666
              	0.6559
              	0.7467
            

          

          

          그리고 어텐션 모듈을 추가하였을 때, 표 1에서 보듯이 GRU/LSTM 모두에서 Mean, Max, Top-3 모든 집계 방식에 대해 F1-Score가 일관되게 증가하였다. 예를 들어 GRU-AE(Mean)의 F1-Score 0.6250이 GRU-AE+Att(Mean)에서 0.7513으로 향상된다. 이는 기존 오토인코더가 인코더의 마지막 시점 은닉 상태만을 사용해 전체 윈도우를 요약하는 반면, 제안한 구조는 어텐션을 통해 윈도우 내부에서 이상 징후가 나타나는 시점의 은닉 상태에 더 높은 가중치를 부여하기 때문에 이상 구간에서 더 큰 오차를 내도록 학습하기 때문으로 분석된다.

          3가지 집계 방식을 비교하면, GRU/LSTM 모델 대부분의 Max와 Top-3방식이 Mean 방식보다 높은 F1-Score를 보이며, 특히 GRU 모델에서 이 경향이 두드러진다. 그중 GRU-AE+Att(Max)이 F1-Score에서 0.7725로 12가지의 실험 결과 중 가장 높은 성능을 보였다. SWaT와 같이 소수 센서에서 급격한 변화로 나타나는 환경에서는 시간축에서 이상 시점을 강조하는 어텐션, 피처축에서 가장 큰 센서 오류를 그대로 사용하는 Max 집계의 조합이 이상을 탐지하는 데 가장 적합하다는 것을 의미한다. 또한, LSTM보다 GRU에서 더 높은 F1-Score를 보이는 것은 본 연구와 같이 윈도우 길이가 짧고 모델 복잡도가 낮은 설정에서는 GRU가 더 적합할 수 있음을 시사한다.

          Max 집계 방식은 모든 센서의 오류값 중 가장 큰 값을 이상 점수로 선택한다. SWaT 데이터세트는 주로 포인트 이상 특성을 가지기 때문에 Max 집계에서 효과적인 것으로 분석된다. 이에 따라 모델의 재구성 오류 결과값을 해석하는 방식에 따라 최종 이상 탐지의 성능도 변화한다는 것을 확인하였다.

          마지막으로 표 1에서 가장 높은 F1-Score를 기록한 GRU-AE+Att(Max)은 기준선인 GRU-AE(Mean)과 비교하여, Recall이 0.6268에서 0.6573으로 향상되면서도, Precision은 0.6233에서 0.9367로 크게 증가하였다. 이는 제안하는 방법이 이상 누락을 줄이면서 정상 구간을 이상으로 오탐지하는 비율을 낮췄음을 의미하며 불필요한 경보가 시스템 운영자에게 큰 부담이 되는 산업 제어 시스템 환경에서 운영 안정성을 높이는 데 기여할 수 있다.

        

      

    

    

  
    
      Ⅴ. 결 론
      본 연구에서는 에너지∙제조 설비 등으로 구성된 산업 제어 시스템에서 장애가 발생하기 전에 나타나는 이상 징후를 초기에 탐지하는 방법을 제안하였다. 복잡한 상호작용 구조로 이루어진 시스템에서는 하나의 센서에서 이상이 발생하면 연쇄적으로 전파되기 쉽고, 대량의 데이터에서 비정상 상태의 라벨을 지정하기 어려워 정상 데이터 기반 비지도 이상 탐지 기법이 요구된다.

      따라서 본 연구는 순환 신경망 오토인코더에 어텐션 메커니즘을 추가하여 시계열 내 중요한 시점의 정보를 가중 반영하고 재구성 오류를 Max, Mean, Top-3로 집계하는 후처리 방식을 제안하였다. 이러한 방법은 라벨이 부족한 산업 제어 시스템 환경에서 적용 가능하도록 설계되었다.

      실험 결과, 어텐션 메커니즘을 적용한 모델이 GRU/LSTM-AE(Mean) 기준선 모델보다 F1-Score에서 일관되게 더 높은 성능을 기록하였다. 이는 어텐션 메커니즘이 기여도가 큰 시점의 정보를 더 많이 반영함으로써 기존의 오류를 단순히 평균할 때 발생하는 정보 손실을 보완한 결과로 분석된다. 3가지 후처리 방식을 비교한 결과에서는, 동일한 GRU-AE 모델에서 Mean 방식의 F1-Score 0.6250에서 Max방식의 F1-Score 0.7321까지 증가하였다. 그중 GRU-AE+Att(Max) 방식이 F1-Score 0.7725를 보여주며, 가장 우수한 성능을 나타냈다. 이는 모델의 구조를 변경하지 않고 재구성 오차 집계 방식을 적절히 설계하는 것만으로도 이상 탐지 성능에 영향을 줄 수 있음을 시사한다.

      또한, 실험 결과에서 GRU-AE+Att(Max)모델의 Precision은 GRU-AE(Mean) 기준선 모델의 Precision 0.6233에서 0.9367로 증가시키는 동시에 Recall도 약 5% 개선됐다. 따라서 제안한 방식이 불필요한 알람을 줄이면서 탐지 성능도 높여, 시스템 안정성 향상에 기여할 수 있음을 보여준다.

      하지만, 본 연구는 장애가 발생하기 전 이상 징후를 정확히 탐지하는 데 초점을 맞추었으나, 탐지된 이상의 근본 원인이 무엇인지를 파악하지 못하는 한계가 있다. 따라서 추후 연구에서는 탐지된 이상 패턴을 기반으로, 어떤 메트릭이 문제의 시작점이었는지 추적하는 근본 원인 분석(Root Cause Analysis) 알고리즘을 확장하는 것을 최종 목표로 한다.
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