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            Abstract
          
        

        
          AI 생성 콘텐츠, 특히 딥페이크 영상과 가짜 뉴스로 인한 정보 왜곡 문제에 대응하기 위해 메타데이터 및 전자서명을 사용한 영상 진위 검증 시스템을 제안한다. 원본 영상으로부터 세그먼트 단위 해시와 Merkle root를 생성하고, 이를 핵심 메타데이터와 암호학적 해시를 결합하여 신뢰 키로 서명한 뒤 검증 서버에 저장한다. 영상 재생 시 사용자 인터페이스를 통해 위조 여부를 실시간 확인할 수 있다. 실험 결과, 실제 딥페이크 사례 환경에서 판별 정확도를 약 21.5% 포인트 향상시키고 반응시간을 평균 1.6초 ± 0.4 단축하였다. 또한 ROC-AUC는 0.641로 나타나 무작위 수준을 유의하게 상회하였다. 이러한 결과는 제안 체계가 무결성 보장을 넘어 사용자 신뢰를 강화하고, 딥페이크 대응 및 안전한 영상 정보 유통 구조를 위한 기반 인프라로서 의의를 가진다.

        

        
          
            초록
          
        

        
          This study proposes a video-authenticity verification system using metadata and digital signatures to mitigate information distortion from artificial intelligence-generated content such as deepfakes and fake news. The framework generates segment-level hashes and a Merkle root from the original video, combines them with core metadata and cryptographic hashes, and signs the resulting trust key before storing it on a verification server. During playback, users can verify the authenticity in real time based on an intuitive interface displaying verification status. Experiments under deepfake scenarios show that the system improved detection accuracy by approximately 21.5 percentage points and reduced the average response time by 1.6 ± 0.4 s. The receiver operating characteristic-area under the curve of 0.641 exceeded random performance results, thus confirming that the proposed framework ensures content integrity and enhances user trust. These results show the potential of the proposed system as a foundational infrastructure for secure video information distribution and reliable deepfake countermeasures.
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      Ⅰ. 서 론
      최근 생성형 인공지능의 발전은 영상 합성 기술의 혁신을 이끌었으며, 특히 딥페이크 기술은 사회적 파급력과 위험성을 동시에 지니고 있다. 실제와 거의 구분이 어려운 합성 영상을 통해 정치적 조작, 범죄, 허위정보 유포가 확산되면서, 영상 기반 정보의 신뢰도는 심각하게 흔들리고 있다. 기존 대응은 주로 AI 탐지 모델을 활용하는 방식으로, 프레임 불연속성이나 얼굴 특징 등을 분석해 합성 여부를 식별한다. 그러나 이러한 접근은 대규모 연산 자원을 요구하여 실시간성이 부족하고, 특정 데이터셋 편향으로 인한 일반화 한계가 있으며, 기술 발전 속도를 따라잡기 어려운 구조적 제약이 존재한다. 결국 단순 탐지 위주의 대응은 기술 추격전에 머무를 수밖에 없다. 이에 본 연구는 콘텐츠 생성 및 유통 과정에서의 출처 증명을 중심으로 하는 대안을 제시한다. 구체적으로 영상 메타데이터의 해시값과 전자서명을 활용하여 원본성을 검증하고, 그 결과를 사용자 인터페이스를 통해 직관적으로 제공하는 시스템을 설계 및 구현하였다.

      본 논문의 기여는 메타데이터를 촬영 시점에서 자동으로 추출하고 이를 해시화한 뒤 전자서명과 결합하여 위조 및 변조를 방지하는 통합 구조를 제안한 데 있으며, 나아가 저장과 검증 과정 전반에 투명성 로그를 도입함으로써 추적성과 감사 가능성을 동시에 확보하였다. 또한 검증 결과를 사용자에게 제공하는 과정에서 각 상태를 직관적으로 구분할 수 있는 UI (user interface) 마크를 설계하여 인지적 신뢰성을 높였고, 이를 단순한 기술적 성능 검증에 그치지 않고 실제 사용자 신뢰 형성 효과까지 분석함으로써 기술적 및 사회적 측면을 아우르는 다층적 평가를 수행하였다. 이러한 일련의 시도는 영상 콘텐츠의 무결성 보장과 신뢰 기반 검증 체계 구축을 위한 새로운 가능성을 열어주며, 향후 디지털 정보 환경에서 보다 실질적이고 지속 가능한 대응 전략을 마련하는 데 기초가 될 것이다.

      본 논문은 2장에서는 관련 연구에 관해서 설명하고, 3장에서는 시스템 제안 배경과 필요성을 상세히 기술한다. 4장에서는 기술적 성능 분석에 대해 설명한다. 마지막으로 제5장에서는 결론에 대해 서술하였다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2-1 딥페이크 생성 / 탐지 개관
        딥페이크 생성 기술은 초기의 GAN 및 VAE 기반 합성에서 시작하여, 최근에는 확산 모델 및 멀티모달 생성 방식으로 진화하고 있다. 예를 들어 GAN / StyleGAN 시리즈는 얼굴 특성 조정, 얼굴 스왑, 얼굴 재연 등의 영역에서 탁월한 사실성을 보여주고 있으며[1], Diffusion 기반 모델은 정제된 세부 묘사와 표현 다양성에서 한계를 크게 줄이고 있다[2]. 탐지 기술 측면에서는 CNN 및 RNN, Transformer 기반 모델들이 프레임 간 불연속성, 얼굴 특징의 왜곡, 눈 깜빡임, 음성과 영상의 동기화 불일치 등 다양한 특징을 학습함으로써 합성 여부를 판별해 왔다[3]. 그러나 이러한 접근들은 다음과 같은 한계점을 가진다. 먼저, 새로운 생성 방식에 대해 일반화가 약하다. 학습한 데이터셋 외 변환이나 편집이 가해진 경우 탐지율이 크게 낮아지는 경우가 많다[4]. 또한, 저해상도, 압축, 코덱 변환 등의 품질 저하에 매우 민감하여, 실제 SNS (social network service) / 메신저 공유 환경에서는 탐지 정확도가 하락한다[5]. 마지막으로, 연산 비용과 실시간 처리의 제약, 특히 모바일이나 스트리밍 환경에서의 적용에서 어려움이 지적된다[6].

      

      
        2-2 영상 조작 기술 고도화와 검증 필요성
        영상 조작 기술은 전통적 합성에서부터 인공지능 기반 합성으로 발전하면서 신뢰 검증의 필요성을 점점 더 부각시켰다. 1990년대 후반과 2000년대 초반에는 크로마키, 포아송 블렌딩과 같은 전통적 기법이 활용되었고, 이는 주로 배경 합성이나 간단한 객체 제거에 국한되었다. 이후 2010년대 GAN 기반 합성, Face2Face, DeepFaceLab과 같은 툴이 등장하면서 전문가가 아닌 일반 사용자도 고품질 합성을 구현할 수 있게 되었다. 이러한 변화가 탐지 연구에 새로운 과제를 제시한다고 분석하며, 특히 단순한 시각적 위조가 아니라 오디오와 비디오 동기화, 다중 변환 조합 등 복합적 편집이 가능해지면서 기존 탐지 모델의 취약성이 심화되었다고 지적한다[7]. 또한, 다양한 미디어 포맷과 변환 조건에서 탐지율이 급격히 떨어지는 문제를 실험적으로 확인하며, 현실적인 콘텐츠 유통 환경을 고려하지 않은 실험 설계가 주요 원인임을 제시한다[8]. 따라서 연구 초점은 단순 탐지 성능의 향상에서 나아가, 다양한 변환 조건을 체계적으로 고려한 강건 검증 기준을 마련하는 데 있다. 본 논문은 이 같은 맥락에서 실험의 객관성을 고려하여 코덱 변환, 해상도 변경, 비트레이트 조정, 필터 적용 등 현실적 시나리오를 반영한 다수의 변환 조건을 설계하고, 각 조건별 검증율 곡선을 제시함으로써 시스템의 성능을 다각도로 평가하였다. 또한, 지각 해시와 같은 경량 유사성 판정 기법을 보조적으로 결합하여 경미한 편집이나 재인코딩과 같이 원본과의 미세한 차이가 발생하는 경우에는 허용 가능한 수준의 유사성 정책을 적용하였다. 이를 통해 불필요한 오탐을 줄이면서도 실질적인 신뢰성을 유지할 수 있는 검증 구조를 제안한다.

      

      
        2-3 디지털 콘텐츠 출처 검증을 위한 기술적 흐름
        딥페이크 탐지의 기술적 한계가 분명해짐에 따라, 출처 증명을 중심으로 한 대응 체계를 구축하고 있다. 대표적으로 Adobe, Microsoft, BBC 등이 참여하는 C2PA (coalition for content provenance and authenticity)는 콘텐츠 제작 단계에서부터 메타데이터와 전자서명을 삽입하고, 유통 전 과정에서 변경 이력을 추적할 수 있는 Content credentials 표준을 마련하였다[9]. 이는 탐지 위주의 사후적 대응을 넘어, 생성 단계에서부터 신뢰를 확보하려는 국제적 흐름의 일환이다. 그러나 이러한 표준은 실제 적용에 있어 몇 가지 제약이 존재한다. 먼저, 플랫폼이나 소셜미디어 업로드 과정에서 메타데이터가 제거되거나 변형되는 사례가 빈번해, 출처 정보가 유실될 수 있다. 또한, 표준이 제공하는 메타데이터 속성이 충분히 상세하지 않거나, 서명자와 검증자 간 신뢰가 명확히 확립되지 않은 경우 제도적 효과가 제한적이다. 마지막으로 국제 표준을 실제 워크플로우에 적용하기 위해서는 인프라 도입 비용과 기존 제작 및 유통 체계 변경이라는 부담이 따른다. 최근 연구와 산업계의 논의에서는 C2PA 표준을 단일 기술로 한정하지 않고, 투명성 로그, TEE (trusted execution environment) / SE (secure element) 기반 키 인증 등과 연계하여 상호운용성을 강화하는 방향이 제시되고 있다. 투명성 로그는 모든 검증 이벤트를 삭제 불가능한 구조로 기록하여 감사 가능성을 확보하며, TEE / SE 기반 키 인증은 콘텐츠 생성 장치 자체가 신뢰할 수 있는 환경에서 서명을 수행했음을 보증한다. 이러한 요소들은 C2PA의 메타데이터와 서명 구조를 보완하며, 장기적으로는 국제 표준 간 상호운용성의 기준선으로 논의되고 있다. 본 논문은 이러한 국제적 표준화 흐름과 연계하여, 메타데이터 해시값과 전자서명을 기반으로 한 경량 검증 구조를 설계하고자 한다. 특히 투명성 로그를 도입해 저장 및 검증 전 과정을 추적 가능하게 하고, 사용자 인터페이스에서는 원본 및 경고의 2가지 검증 마크를 제공하여 신뢰 여부를 직관적으로 전달한다. 이를 통해 단순 기술적 성능 평가에 그치지 않고 사용자 신뢰 형성 효과까지 함께 고려하는 이중적 분석 체계를 제시함으로써, C2PA를 비롯한 국제 표준과의 상호운용성, 그리고 실제 플랫폼 적용 가능성을 동시에 확보하고자 한다.

      

    

    

  
    
      Ⅲ. 시스템 아키텍처 설계 및 기술적 구현 방법
      딥페이크와 가짜뉴스의 확산은 정보 생태계 전반의 신뢰 기반을 위협하는 구조적 문제로 부상하였다. 기존 AI 탐지 모델은 정밀도가 지속적으로 향상되고 있음에도 불구하고, 새로운 합성 기법이 등장할 때마다 추격전의 한계를 드러낸다. 이러한 한계를 보완하기 위해 본 연구는 영상의 생성부터 최종 소비까지 전 주기를 포괄하는 파이프라인 기반 진위 검증 체계를 제안한다. 본 시스템은 단순한 탐지 기술을 넘어, 최소한의 데이터만을 검증에 활용하고, 민감정보를 배제하여 보안성과 프라이버시 원칙을 강화한다. 또한 표준화된 포맷과 API 기반 구조를 채택하여 다양한 플랫폼 및 기관 환경과의 상호운용성을 내재화하였다. 이를 통해 실제 배포 및 확산 과정에서의 적용 가능성을 높이고, 사용자 친화적 인터페이스를 통해 검증 결과를 직관적으로 제공한다. 궁극적으로, 본 연구는 합성 탐지의 불확실성을 줄이고, 디지털 콘텐츠의 신뢰 회복에 기여할 수 있는 실질적이고 확장 가능한 대안을 제시하고자 한다.

      
        3-1 파이프라인 구조와 동작 절차
        본 연구에서 제안하는 검증 체계는 입력, 처리, 저장, 출력의 네 단계로 구성된 파이프라인을 중심으로 설계되었다. 각 단계는 단순한 무결성 검증을 넘어, 보안 및 프라이버시 보장과 상호운용성 확대를 목표로 한다. 또한, 실험적 구현에서는 데이터베이스 기반 운영을 통해 성능을 확인하였고, 장기적으로는 거버넌스 및 감사 체계로 확장 가능성을 모색하였다. 먼저, 입력 단계에서 사용자는 전용 촬영 애플리케이션을 통해 원본 영상을 촬영하며, 데이터는 세그먼트 단위로 분할된다. 각 세그먼트는 SHA-256 해시로 변환되고, 해시값들은 그림 1과 표 1처럼 Merkle 트리로 집계되어 최종적으로 Merkle root가 산출된다.

        
          
          

          Fig. 1. 
				
          

          
            Merkle tree aggregation
          
          

          

        

        
          Table 1. 
				
          

          
            Aggregated merkle proof verification results
          
          

        

        
          
            
              	Merkle proof
              	Leaf to verify
              	Proof path
              	Verification results
            

          
          
            	19989f
            	8e95e6
            	cf8fd0
            	True
          

          
            	4c93b2
          

          
            	094445
          

        

        

        이를 통해 대용량 영상 전체를 직접 처리하지 않고도 세그먼트 단위에서 무결성을 효율적으로 검증할 수 있다. 동시에 촬영 시점의 메타데이터는 표준화 과정을 거쳐 JSON (javascript object notation) 구조로 직렬화된다. 이는 다양한 플랫폼 간 상호운용성을 보장하며, 후속 단계에서 포맷 불일치로 인한 오류를 방지한다. 처리 단계에서는 입력 단계에서 생성된 Merkle root와 핵심 메타데이터는 결합되어 서명된다. 본 시스템은 장치의 TEE기반 키 활용을 원칙으로 하며, 이는 하드웨어 레벨에서 키 보호와 안전한 연산을 수행하여 보안성을 높인다. 그러나 실제 배포 환경에서는 모든 디바이스가 TEE를 지원하지 않는 경우가 존재하므로, 이러한 제약을 보완하기 위해 소프트웨어 키 서명인 ECDSA (elliptic curve digital signature algorithm) / HMAC (hash-based message authentication code) 그리고 Mock Attestation 절차를 병행하였다. 소프트웨어 키는 TEE나 SE와 같은 하드웨어 보안 모듈이 없는 환경에서 소프트웨어적으로 생성된 개인키를 이용하여 Merkle Root와 핵심 메타데이터를 전자서명함으로써, 해당 영상이 실제 원본 영상임을 증명하는 절차를 수행한다. 개인키는 시스템 내에서 암호화된 형태로 안전하게 저장된다. 이러한 구조를 통해 하드웨어 기반 보안이 제공되지 않는 환경에서도 일정 수준의 출처 인증과 데이터 무결성 보장을 실현할 수 있다. 추가적으로, 서명된 데이터에는 신뢰할 수 있는 타임스탬프가 결합된다. 이는 TSA (time stamping authority)가 발급한 시점 서명을 통해 특정 시각에 데이터가 존재했음을 입증하는 절차로, 생성 시점이 명확히 기록되어 이후 검증 과정에서 위조 및 변조 여부와 시간적 정합성을 동시에 확인할 수 있다. 이러한 구조는 단순한 해시 기반 무결성 확인을 넘어, 데이터의 출처 인증 기능까지 수행한다는 점에서 의의가 있다. 구체적으로는, 입력 메타데이터가 세그먼트 단위로 SHA-256 해싱되고, 이 해시들을 집약하여 Merkle root가 산출된다. 이후 소프트웨어 키는 Merkle root와 핵심 메타데이터를 묶어 Attestation 서명을 수행하며, 이 서명된 바디 해시가 TSA로 전달되어 시각 및 시리얼 정보와 함께 새로운 토큰으로 확정된다. 최종적으로, 장치 서명과 TSA 시점 서명이 결합된 결과물이 Anchor trust JSON 토큰으로 번들링되어 저장 및 배포된다. 검증자는 이 토큰을 수신하면 Merkle root를 재계산하고, 서명 및 시점 바인딩 검증을 수행하여 데이터의 무결성과 출처를 동시에 확인한다. 따라서 본 연구의 처리 단계는 단일 기능인 무결성 검증에 머무르지 않고, 소프트웨어 키 서명과 Mock attestation 및 TSA 시점 서명을 유기적으로 결합함으로써 출처 신뢰를 체계적으로 구현한다. 이러한 통합적 구조는 향후 실제 플랫폼 환경에서 표준화된 출처 인증 체계로 발전할 수 있는 토대를 제공한다. 저장 단계에서는 생성된 Merkle root, 서명 데이터, 핵심 메타데이터는 중앙 데이터베이스에 저장되며, 동시에 검증 이력은 투명성 로그에도 기록되어 외부 검증자가 감사 증명을 통해 변조 여부를 확인할 수 있다. 실험적 구현에서는 빠른 조회와 비교를 위해 관계형 데이터베이스 기반 구조를 활용하였으며, 확장 시에는 블록체인 원장 기록을 결합해 분산 거버넌스와 장기적 신뢰성을 확보할 수 있다. 특히, 본 연구에서는 저장 단계에서 단순한 데이터 보관을 넘어, Anchor trust JSON 토큰을 함께 생성하고 이를 출력하도록 설계하였다. 이 토큰에는 그림 2처럼 입력 단계에서 생성된 Merkle root, 장치 서명, TSA의 시점 서명 정보가 모두 포함되며, 검증자는 이를 기반으로 루트 일치 여부, 장치 서명 무결성, TSA 시점 바인딩, 전체 종합 검증 결과를 즉시 확인할 수 있다. 또한, 장기적인 운영 환경에서 신뢰성을 보장하기 위해 키 회전 및 키 폐기 정책을 병행하였다. 키 회전은 주기적으로 새로운 키 쌍을 발급하여 기존 키를 점진적으로 대체하는 절차로, 장기간 동일 키 사용으로 인한 보안 약화를 방지한다. 반면 키 폐기는 침해 가능성이 있거나 만료된 키를 더 이상 검증 체계에서 인정하지 않도록 하는 절차를 의미한다. 이 두 정책을 결합하면, 공격자가 과거 유출된 키를 이용하여 위조 데이터를 생성하더라도 검증 체계에서 신뢰하지 않게 되어 안전성이 크게 향상된다. 더 나아가, 이러한 키 관리 절차는 국제 표준인 PKI (public key infrastructure) 운영 모델과 정합성을 가지며, 실제 플랫폼 환경에서의 실효성을 확보할 수 있다. 마지막으로 출력 단계에서는 기존의 영상 소비 환경에서 일반 사용자들이 원본 영상과 인공지능을 통해 합성된 영상을 시각적으로 구별하는 데 한계가 존재하였다. 실제로 동일한 장면을 원본 영상과 AI 합성 영상으로 병치하여 제시할 경우, 비전문가 혹은 일반 이용자는 두 영상 중 어느 것이 원본인지 판단하기 어려운 사례가 빈번하게 발생하였다.

        
          
          

          Fig. 2. 
				
          

          
            Anchor trust JSON token
          
          

          

        

        예를 들어 그림 3과 같이 애견카페에서 촬영된 원본 영상에는 강아지의 모습이 담겨 있었으나, 그림 4의 AI 합성 영상에서는 동일한 장소에서 고양이의 모습이 삽입되어 이용자 입장에서는 해당 장소가 애견카페인지 혹은 고양이 카페인지 혼선을 줄 수 있다. 이와 같은 문제는 영상의 사실성과 맥락에 대한 신뢰도를 저하시켜, 정보 소비자에게 잘못된 인식을 심어줄 수 있는 위험을 내포한다. 이러한 인지적 한계를 극복하기 위해 본 연구에서 원본 영상에는 사용자 인터페이스에 초록색의 방패 모양의 인증 아이콘을 삽입하는 방식을 채택하였다. 구체적으로, 그림 5와 같이 원본 영상으로 판정된 경우에는 우측 상단에 초록색 방패 아이콘이 표시되며, 이는 변형되지 않은 원본 영상임을 직관적으로 나타낸다. 반대로, 그림 6과 같이 서버에 저장된 해시값과 불일치가 발생하여 위변조 또는 AI 합성 가능성이 있는 영상은 노란색으로 경고 아이콘이 표출되도록 설계하였다. 초록색은 보안성과 신뢰를, 노란색은 주의 혹은 경고하는 신호로써, 국제적으로 통용되는 시각적 기호 체계와 부합한다. 이러한 색상 기반의 상태 구분은 사용자가 별도의 전문지식 없이도 즉시 영상의 진위 상태를 인지할 수 있도록 돕는다. 또한, 사용자가 영상을 재생할 때 세그먼트 단위 해시를 실시간으로 재계산하고 서버에 저장된 원본 값과 비교하는데 일치할 경우 초록색 방패 아이콘이 활성화되며, 불일치 시 노란색 경고 아이콘으로 대체된다. 따라서 아이콘의 색상 변화는 단순한 UI 요소가 아니라, 실질적 데이터 검증 절차의 결과를 시각적으로 매핑한 것이라 할 수 있다.
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            A puppy from the original video filmed at a dog cafe
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            A cat from AI composite video in the same place
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            Original video with green shield icon on top right
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            AI video with yellow warning icon on top right
          
          

          

        

        이와 같은 시스템은 딥페이크 및 합성 영상의 확산으로 인한 사회적 혼란을 완화하는 효과를 기대할 수 있다. 특히 영상 소비자가 직관적이고 즉각적으로 진위 여부를 파악함으로써, 정보 신뢰성 제고에 기여할 수 있다. 나아가 아이콘 클릭 시 QR 코드, 팝오버 UI를 통해 상세 검증 근거를 열람할 수 있게 설계하여, 투명한 근거 데이터를 제공한다. 이로써 신뢰성 검증이 단순 기술적 기능에 그치지 않고, 사용자 경험 차원에서도 효과적으로 확산될 수 있다.

      

      
        3-2 보안 및 프라이버시 보호 원칙
        본 시스템의 설계는 콘텐츠 진위 검증뿐만 아니라, 보안성과 프라이버시 보호를 동시에 충족하는 데 초점을 두었다. 이는 장기적으로 사용자 신뢰를 확보할 수 있는 제도적인 정당성을 제공하기 위함이다. 먼저, 키 관리는 디바이스의 하드웨어 보호 영역인 TEE / SE에서 생성 및 보관되며, 외부에 노출되지 않는다. 이와 같은 구조는 비밀키가 외부 메모리나 응용 계층으로 유출될 가능성을 원천 차단하며, 원격 검증을 통해 해당 키가 신뢰할 수 있는 장치 내에서 생성 및 운용되었음을 증명할 수 있다. 이러한 절차는 메타데이터 서명 값의 신뢰 근거로 작동하여, 단순 무결성 검증을 넘어 출처 보증을 가능하게 한다. 다만, 모든 기기가 하드웨어 보안 모듈을 탑재하지는 않기 때문에, TEE 활용이 불가능한 환경에서는 소프트웨어 키를 사용하도록 하였다. 이 경우에도 주기적인 키 회전 및 키 폐기 정책을 강제 적용함으로써, 장기간 동일 키 사용으로 인한 보안 취약성을 완화한다. 다음으로 개인정보 최소화 원칙을 철저히 준수한다. 수집되는 메타데이터는 콘텐츠 검증과 직접적으로 관련된 항목에 한정되며, 개인을 직접 식별할 수 있는 요소는 최대한 배제된다. 특히 위성 항법 장치 (GPS; global positioning system) 정보는 사용자가 명시적으로 동의한 경우에만 포함되며, 이외의 경우에는 저장되지 않는다. 또한, 불가피하게 포함되는 경우에도 익명화 및 가명화 기법을 적용하여 재식별 위험을 최소화한다. 또한, 목적 제한성과 보존 기간을 명확히 규정한다. 본 시스템에서 수집된 메타데이터와 서명 값은 오직 콘텐츠의 진위 검증이라는 목적에만 활용되며, 법적 및 정책적 근거가 없는 한 제3자에게 제공되지 않는다. 데이터는 사전에 정의된 검증 유효 기간 내에서만 보관되며, 만료 시 안전 삭제 정책을 적용하여 재사용 가능성을 원천 차단한다. 이를 통해 데이터가 과도하게 축적되거나 오용되는 것을 방지한다. 마지막으로 투명성 확보를 중요한 원칙으로 삼았다. 검증 서버와 투명성 로그는 모든 접근 및 처리 내역을 기록하며, 이 기록은 외부 감사자가 검증할 수 있도록 설계된다. 사용자는 QR 코드나 팝오버 인터페이스를 통해 자신이 소비하는 콘텐츠의 검증 근거를 직접 열람할 수 있다. 이러한 구조는 검증 기술의 신뢰성을 사용자 경험 차원에서 체감할 수 있도록 한다.

      

      
        3-3 상호운용성과 확장성
        본 연구에서 제안하는 영상 진위 검증 체계가 실제 플랫폼 환경에서 효과적으로 채택되기 위해서는 다양한 미디어 스트리밍 포맷과의 상호운용성이 핵심적이다.

        현재 글로벌 서비스에서 폭넓게 사용되는 대표적인 포맷은 표 2처럼 MP4의 ISO (international organization for standardization) BMFF (base media file format), ISM (internet server media)의 Smooth streaming, HLS (http live streaming), MPEG-DASH이며, 각각의 포맷은 구조적 및 보안적 특성이 다르기 때문에 표준화된 검증 메커니즘을 도입하기 위해서는 차별적인 정책적 고려가 필요하다. 우선 MP4는 ISO 표준 기반의 컨테이너로, Merkle root와 전자서명을 안전하게 확장 박스에 포함시키는 것이 가능하다. 이를 통해 기존 디코딩 프로세스에 영향을 주지 않으면서도 출처 검증 정보를 보존할 수 있다. ISM은 마이크로소프트의 Smooth streaming 환경에서 활용되며, DRM (digital rights management) 체계와의 충돌을 피하는 것이 중요하다. 따라서 메타데이터의 해시와 키 식별자는 DRM 보호 구조와 병행 운용될 수 있도록 설계되어야 한다. HLS는 애플의 대표적 스트리밍 방식으로, 비교적 단순한 태그 구조를 활용한다. 본 연구에서는 JSON 기반의 서명 및 타임스탬프 바인딩을 제안하였으며, 저대역폭 환경에서도 안정적으로 동작할 수 있도록 태그 확장성에 대한 검증이 필요하다. 마지막으로 MPEG-DASH는 국제 표준으로서 널리 채택되고 있으며, 외부 참조 URI (uniform resource identifier)를 통한 서명 값 제공 방식을 통해 CMAF (common media application format)와의 호환성을 유지할 수 있다. 이는 다양한 기기 및 서비스 환경에서 동일한 절차로 검증 가능성을 확보한다는 점에서 의미가 크다. 이러한 정책은 두 가지 목표를 가진다. 먼저, 비침해성으로 기존 플레이어나 디코더 동작에 영향을 주지 않고 확장 영역만 활용한다. 또한, 확장 가능성으로 DRM, 워터마킹 등 기존 보안 체계와 충돌 없이 병행할 수 있도록 설계한다. 따라서 본 연구의 상호운용성 정책은 특정 플랫폼에 종속되지 않고 글로벌 스트리밍 생태계 전반에서 실질적으로 활용될 수 있는 확장성을 제공한다.

        
          Table 2. 
				
          

          
            Policies and considerations by major media formats
          
          

        

        
          
            
              	Formats
              	Signature / Hash binding policy
              	Compatibility considerations
            

          
          
            	ISO BMFF
            	Store Merkle root and digital signatures in extended structures
            	ISO standard compliance and player compatibility verification required
          

          
            	Smooth streaming
            	Include metadata hash and key id based on XML
            	Prevent conflicts with DRM, such as MS Playready
          

          
            	HLS
            	Signatures / time stamp bindings in JSON format
            	Validation of tag scalability in low bandwidth environments
          

          
            	MPEG-DASH
            	Provide metadata hash and signature URI as external reference
            	Maintain interoperability with MPEG CMAF standards
          

        

        

      

    

    

  
    
      Ⅳ. 실험 결과 및 성능 분석
      
        4-1 기술 성능 평가
        본 연구에서 제안한 메타데이터 기반 영상 진위 검증 체계의 성능은 강건성과 신뢰도를 중심으로 실험을 설계하였다. 이를 위해 다양한 변환 시나리오를 설계하였으며, 실험은 그림 7처럼 크게 단일 요인 실험과 복합 요인 실험으로 구분하여 진행하였다.

        
          
          

          Fig. 7. 
				
          

          
            Single and complex factor experiment results
          
          

          

        

        먼저, 단일 요인 실험에서는 원본 영상을 다양한 방식으로 변환하여 검증 성능을 측정하였다. 구체적으로는 코덱 변환으로 H.264에서 H.265 변환과 해상도 축소 1920 × 1080에서 1280 × 720 변환과 같은 대표적인 변환 조건을 각각 독립적으로 적용하였다. 이 과정에서 SHA-256 기반 해시는 비트 단위 차이에도 민감하게 반응하기 때문에, 원본과 조금이라도 다른 경우에는 무결성 위반으로 판정되는 특성이 있다. 따라서 SHA-256 단독 결과는 100%의 불일치와 0%의 일치인 이진적인 특성으로 나타났으며, 변환이 적용된 경우 모두 100%로 판정되었다. 이는 강력한 무결성 보장의 장점을 보여주는 동시에, 실제 서비스 환경에서 발생할 수 있는 경미한 변환 상황에 대한 유연성이 부족하다는 한계가 노출되었다. 이를 보완하기 위해 본 연구는 보조 정책으로 pHash (perceptual hash) 기반의 유사성 판정을 도입하였다. pHash는 영상의 구조적 특징을 기반으로 해싱하기 때문에, 재인코딩이나 미세한 필터링과 같은 경미한 변환에도 원본과 높은 유사도를 유지할 수 있다. 본 연구에서는 SHA-256을 1차 기준으로 적용하고, 불일치로 판정된 경우에 한해 pHash를 병행 적용하였다. 두 영상 간의 pHash 유사도가 사전에 정의한 임계값 이상일 경우 동일 콘텐츠로 간주하는 정책을 채택하였다. 이 다층적 접근 방식은 SHA-256의 강력한 무결성 보장과 pHash의 유연한 유사성 검출을 결합함으로써, 불필요한 오탐을 줄이고 실제 유통 환경에서의 실효성을 높이는 데 기여하고자 한다. 다음으로, 복합 요인 실험에서는 실제 스트리밍 및 배포 과정에서 발생할 수 있는 다중 변환 조건을 모사하였다. 모든 가능한 조합을 가적용하는 것은 비현실적이므로, 본 연구에서는 대표적인 일부 조합을 선별하였으며, 비트레이트 × 해상도, 비트레이트 × 필터, 해상도 × 재인코딩, 크롭 × 필터와 같은 2요인의 조합을 구성하여, 단일 요인 대비 복합 조건에서 시스템의 안정성을 평가하였다. 이와 같은 설계는 과도한 변수 증가를 방지하면서도, 실제 환경에서 자주 발생하는 변환 시나리오에 대해 체계적으로 강건성을 검증할 수 있도록 하였다. 복합 요인 실험은 실제 서비스 환경에서 빈번히 발생하는 다중 변환 조건을 모사하여, 제안 검증 체계의 강건성과 신뢰성을 다각도로 평가하고자 한다. 본 연구에서는 SHA-256과 pHash를 결합한 다층적 검증 구조를 적용하였으며, 그 결과는 평균 ± 표준편차 및 95% 신뢰구간 (CI; confidence interval) 형태로 산출하였다. 특히, 해상도 × 재인코딩 조건에서 pHash 검증율은 89.7 ± 0.9%로 가장 높게 나타났다. 이는 해상도 축소와 재인코딩이 동시에 적용된 상황에서도 pHash가 구조적 유사성을 안정적으로 포착했음을 의미한다. 표준편차가 1% 미만으로 낮게 유지된 점은 결과의 재현성과 신뢰도가 높음을 뒷받침한다. 반면, 크롭 × 필터 조건에서는 평균 검증율이 85.4 ± 1.2%로 상대적으로 낮게 측정되었으며, 표준편차가 다른 조건보다 큰 편에 속했다. 이는 크롭이 영상의 공간적 특징 자체를 손실시키고, 필터가 추가적인 변형을 가하기 때문에 pHash가 원본과의 유사성을 포착하는 데 상대적으로 불리했음을 보여준다. 그럼에도 불구하고 80% 이상을 유지했다는 점에서, 제안 체계가 복합 변환에도 일정 수준 이상의 강건성을 제공한다는 사실을 확인할 수 있었다. 따라서 해상도 × 재인코딩 조건은 가장 높은 평균 검증율 89.7%와 낮은 변동성 ± 0.9를 동시에 확보하여, 복합 요인 실험 중에서 가장 객관성과 신뢰도를 보장한 조건으로 평가할 수 있다. 이는 본 연구의 다층적 검증 구조가 현실적 배포 환경에서 발생하는 주요 변환 조건에도 안정적으로 대응할 수 있음을 실험적으로 입증한 결과라 할 수 있다.

      

      
        4-2 사용자 신뢰성 및 사용성
        본 연구는 기술적 성능 평가에 더해, 제안된 검증 UI가 실제 사용자 신뢰성에 미치는 영향을 실험적으로 분석하였다. 기존 연구에 따르면 일반 사용자가 원본 영상과 합성 영상을 시각적 단서만으로 구별하는 정확도는 평균 50~65% 수준에 불과하여[10], 그림 8처럼 시각적 단서만으로는 합성 여부 판별에 한계가 있음을 보여준다.

        
          
          

          Fig. 8. 
				
          

          
            Cropped faces from different categories of deepfake videos from Facebook database (top row) and the corresponding original versions (bottom row) [11]
          
          

          

        

        반면, 검증 UI를 제공한 경우 정확도가 80% 이상으로 향상된다는 결과가 보고된 바 있다[12]. 또한, 딥페이크 영상의 진위를 독자적으로 판별하기 어렵다고 응답하여, UI 기반 보조 장치의 필요성을 강조한 바 있다[13]. 이를 검증하기 위해 본 연구에서는 30명의 일반 사용자를 대상으로 실험을 수행하였다. 참가자에게 원본 영상 20개와 합성 영상 20개를 무작위로 제시하되, 각 영상은 검증 UI 포함 여부에 따라 두 조건으로 나누어 총 40개 영상으로 구성하였다. 참가자들은 각 영상에 대해 원본 여부를 판별하도록 요청받았으며, 판별 정확도와 반응시간이 주요 지표로 측정되었다. 실험 결과, 표 3처럼 UI 제공 조건에서 평균 판별 정확도는 약 21.5% 포인트 향상되었으며, 반응시간은 평균적으로 1.6초 ± 0.4 단축되었다.

        
          Table 3. 
				
          

          
            Determination accuracy & reaction time by condition
          
          

        

        
          
            
              	Condition
              	Average accuracy
              	Mean ± Standard deviation reaction time
            

          
          
            	Composite videos and UI provided
            	0.83
            	3.203 sec
          

          
            	Composite videos and UI not provided
            	0.60
            	4.876 sec
          

          
            	Original videos and UI provided
            	0.82
            	3.290 sec
          

          
            	Original videos and UI not provided
            	0.63
            	4.863 sec
          

        

        

        특히 그림 9와 같이 ROC-AUC 분석에서 UI 제공 여부를 기반으로 한 분류 성능은 0.641로 나타나, 무작위 수준(0.5)을 유의하게 상회하는 판별력을 확인하였다. 다만, 본 연구는 30명 규모의 제한된 표본을 대상으로 하였다는 점에서 통계적 일반화에는 한계가 있다. 향후 다양한 연령대와 문화적 배경을 포함한 대규모 실험을 통해 UI의 보편성과 직관성을 검증할 필요가 있다. 또한, 실제 SNS나 스트리밍 플랫폼 환경에서의 A / B 테스트를 수행하여, 실사용 조건에서의 신뢰도 및 사용성 지표를 추가 검증할 계획이다. 더불어, 신뢰 마크의 변조나 가짜 인증 아이콘 삽입과 같은 악용에 대한 대응 방안도 별도의 보안 메커니즘으로 연구되어야 한다.

        
          
          

          Fig. 9. 
				
          

          
            ROC-AUC accuracy determination performance evaluation
          
          

          

        

      

    

    

  
    
      Ⅴ. 결 론
      본 연구는 메타데이터 해시와 전자서명을 활용한 영상 진위 검증 체계를 제안하고, 프로토타입 구현 및 실험을 통해 그 실효성을 검증하였다. 제안 체계는 세그먼트 단위 무결성 검증과 Merkle root 기반으로 구현하였으며, 신뢰할 수 있는 타임스탬프와 소프트웨어 키 서명과 Mock attestation을 결합하여 단순 해시 비교를 넘어 출처 인증 기능까지 수행함을 입증하였다. 실험 결과, SHA-256 기반 서명은 강력한 위변조 탐지를 제공하였고, pHash 기반 보조 정책은 재인코딩 및 경미한 편집과 같은 실제 유통 환경에서도 강건성을 유지하였다. 또한 사용자 평가에서는 UI 기반 신뢰 마크 제공 시 판별 정확도가 약 21.5% 포인트 향상되고, 반응 시간이 단축되는 효과가 확인되었다. 이는 본 연구가 기술적 성능뿐만 아니라 사용자 신뢰성 제고 측면에서도 의미 있는 기여를 한다는 점을 보여준다. 이러한 성과는 기존의 "탐지 고도화 경쟁"이 가진 구조적 한계를 보완한다는 점에서 의의가 크다. 즉, 합성 기술이 고도화될수록 탐지 모델의 추격적 대응은 한계에 직면하는 반면, 본 연구는 생성 및 유통 단계에서 출처를 증명할 수 있는 인프라적 접근을 제시하였다. 이는 탐지 기술과 상호보완적으로 결합하여 디지털 생태계 전반의 신뢰성을 강화하는 기반 기술로 발전할 수 있다. 다만 몇 가지 한계가 존재한다. 먼저, 글로벌 플랫폼 환경에서의 적용 한계가 명확히 드러난다. 실제로 YouTube, Instagram 등 주요 온라인 서비스에서는 업로드 과정에서 영상의 메타데이터가 자동으로 삭제되거나 변형되는 사례가 빈번하다. 이와 같은 플랫폼 구조적 한계는 본 연구의 메타데이터 기반 검증 체계가 의도한 기능을 온전히 발휘하는 데 제약 요인으로 작용할 수 있다. 따라서 향후에는 메타데이터 보호 및 유지 정책을 기술적 및 제도적으로 병행하여 도입할 필요가 있다. 기술적 측면에서는 콘텐츠 업로드 과정에서 메타데이터가 손실되지 않도록 하기 위해, 플랫폼 수준에서 메타데이터 무결성 보존 모듈을 적용하거나, JSON-LD (javascript object notation for linked data)와 같은 표준화된 메타데이터 전송 포맷을 채택하는 방안을 고려할 수 있다. 이를 통해 영상 파일이 재인코딩되거나 CDN (content delivery network)을 거칠 때에도 서명 정보와 진위 검증 관련 데이터가 손상되지 않도록 할 수 있다. 제도적 측면에서는 플랫폼 사업자가 콘텐츠 출처 정보의 유지 및 보존 의무를 준수하도록 하는 정책적 가이드라인 혹은 국가 및 국제 표준 규격 마련이 요구된다. 특히 정부나 국제기구 차원의 디지털 출처 정보 보존 표준화 정책 제정이 추진된다면, 각 플랫폼 간의 호환성과 검증 가능성이 대폭 향상될 것이다. 또한, 제안된 기술의 실제 적용 가능성 및 사용자 참여 유도 측면에서도 현실적 과제가 존재한다. 본 연구의 검증 체계는 원본 영상 생성 단계에서부터 메타데이터 추출, 세그먼트 해시 생성, TEE 기반 서명 등 일련의 절차가 수행되어야만 효과를 발휘한다. 즉, 본 시스템의 작동 전제는 사용자가 전용 촬영 애플리케이션이나 인증된 촬영 장비를 통해 콘텐츠를 생성한다는 가정에 기반한다. 그러나 현재 대부분의 영상은 일반 스마트폰 카메라나 비인증 애플리케이션을 통해 생산 및 유통되므로, 이러한 환경에서는 제안된 체계가 적용되기 어렵다. 따라서 향후에는 사용자의 자발적 참여를 유도하거나, 자동화된 백그라운드 검증 모듈을 운영체제나 플랫폼 수준에서 통합하는 접근이 필요하다. 예를 들어, 스마트폰 제조사나 SNS 플랫폼 사업자와의 협력을 통해 신뢰 기반 촬영 모드를 도입하거나, 촬영 시점에 자동으로 메타데이터 서명 및 해시 생성이 수행되는 구조를 제공함으로써 사용자의 부담을 최소화할 수 있다. 이러한 방식은 시스템의 활용률을 높이는 동시에, 영상 신뢰성 확보를 위한 생태계적 확산의 발판이 될 것이다. 또한 제안된 체계의 활용 범위 역시 현실적 제약을 고려해야 한다. 본 시스템은 모든 영상 콘텐츠를 대상으로 한 범용 솔루션이라기보다는, 언론 보도, 사법 증거, 공공기록물 등 고도의 신뢰성이 요구되는 영역에서 우선적으로 적용될 가능성이 높다. 특히 허위 조작 영상이 사회적 및 법적 영향을 미치는 영역에서 본 연구의 검증 체계를 우선 도입하고, 이후 점진적으로 일반 미디어 플랫폼으로 확장하는 단계적 도입 전략이 타당하다. 다음으로, 개인정보 보호와 투명성 라벨링 간의 균형을 유지하는 것이 중요하며, 메타데이터의 최소화 및 가명화 정책을 엄격히 적용하여 프라이버시 침해를 방지해야 한다. 마지막으로, 검증 마크의 오탐이나 비정상 판별에 대응하기 위해 사용자와 운영자가 함께 참여하는 피드백 프로세스 및 검증 이력 관리 체계가 구축되어야 한다. 향후 연구에서는 본 연구의 실험적 한계를 보완하고, 제안된 검증 체계의 확장성과 일반화 가능성을 강화하는 방향으로 발전할 필요가 있다. 본 연구는 제한된 범위의 실험 환경에서 수행되었기 때문에, 대규모 공개 데이터셋이나 멀티모달 합성, Diffusion 기반 생성 등 최신 합성 기법을 활용한 추가적인 검증이 부족하다는 한계가 있다. 따라서 향후에는 다양한 합성 유형과 변환 조건을 포함한 실험을 통해 제안 체계의 강건성과 일반화 성능을 정량적으로 입증할 필요가 있다. 또한, 학술적 완성도를 높이기 위해 탐지 성능의 고도화와 사용자 연구의 확장이 병행되어야 한다. 특히, 연령 및 사용자 경험, 미디어 활용 성향 등 다양한 변수를 반영한 사용자 실험을 수행함으로써, 검증 UI가 신뢰 인식 및 판단 정확도에 미치는 영향을 보다 폭넓게 분석할 수 있을 것이다. 기술적 측면에서는 현재의 중앙 서버 기반 검증 구조가 트래픽 집중, 단일 실패 지점 발생, 데이터 처리 병목 등 확장성의 한계를 내포하고 있다는 점이 지적된다. 이러한 구조적 제약을 보완하기 위해 향후 연구에서는 블록체인 기반의 분산 검증 구조를 도입하여 시스템의 신뢰성과 확장성을 동시에 강화할 필요가 있다. 블록체인 원장은 모든 검증 이벤트를 탈중앙화된 형태로 기록함으로써 위조 및 변조를 방지하고, 데이터 검증 내역을 여러 노드에서 병렬적으로 검증할 수 있어 처리 효율과 보안성을 동시에 확보할 수 있다. 이를 통해 중앙 집중형 아키텍처에서 발생할 수 있는 단일 실패 지점을 근본적으로 해소하고, 대규모 사용자 환경에서도 안정적인 성능을 유지할 수 있을 것으로 기대된다. 아울러 국제 표준인 C2PA 등 상호운용성을 확보하여, 제안된 시스템이 글로벌 신뢰 인증 인프라로 확장될 수 있도록 구조적 정합성을 높이는 연구가 필요하다. 또한, AI 탐지, 워터마킹, 핑거프린팅 등 이기종 기술과 결합한 다층적 융합 체계를 구축함으로써, 최신 합성 모델에도 대응할 수 있는 지속 가능한 검증 메커니즘을 마련해야 한다. 법적 및 윤리적 측면에서도 법적 증거력 확보를 위한 제도적 논의가 병행되어야 한다. 특히, 메타데이터 처리와 서명 관리 과정에서 개인 식별 정보를 최소화하는 동시에, 사회적으로 신뢰 가능한 디지털 진위 인증 체계로 발전시킬 필요가 있다. 결국 본 연구는 탐지 기술을 보완하는 출처 증명 인프라로서의 가능성을 실험적으로 입증하였으며, 향후 기술적 및 제도적 기반이 함께 마련된다면, 제안된 체계는 글로벌 차원에서 신뢰성 있는 디지털 콘텐츠 검증 구조로 발전할 수 있을 것이다.
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