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            Abstract
          
        

        
          IoV(Internet of Vehicle) 환경에서는 자율주행에 필요한 다양한 정보를 다루므로 차량 간 신뢰 형성과 안전한 정보 교환이 시스템의 안정성과 보안을 좌우하는 핵심 요소이고 이를 위해 V2I(Vehicle-to-Infrastructure) 및 V2V(Vehicle-to-Vehicle) 간 인증이 필수적이다. 인증방식에 대한 많은 연구가 RSU(Road Side Unit)와 인증기관에 대한 높은 의존도를 가지므로, RSU의 커버리지가 미치지 못하거나 존재하지 않는 지역에서는 인증 지연 및 통신 신뢰성 저하 문제가 발생하고 인증기관과 RSU에 과도한 부하가 발생할 수 있다. 본 논문에서는 RSU에 지속적으로 의존하지 않고도 V2V 간 인증이 가능한 경량화된 인증 방식을 제안한다. 본 방식은 계산 및 통신 오버헤드를 최소화하면서 실시간성을 제공하고 고속이동 중인 차량 간에 안전한 정보 교환과 협력주행을 지원하도록 설계되었다. 또한 제안된 인증 방식이 IoV 환경의 요구사항을 충족하는지에 대한 안전성과 성능 분석을 수행하였다.

        

        
          
            초록
          
        

        
          In the IoV environment, where information critical to autonomous driving is shared, establishing trust between vehicles and ensuring secure data communication are essential for overall system stability and security. However, many existing authentication methods rely heavily on RSUs and a Trusted Authority (TA), which can result in authentication delays and reduced communication reliability in regions with limited or no RSU coverage, while also imposing excessive load on both RSUs and the TA. To address these challenges, this paper proposes a lightweight V2V authentication scheme that eliminates continuous dependence on RSUs. The proposed method is designed to minimize computational and communication overhead while supporting real-time performance, thereby enabling secure data exchange and cooperative driving among high-speed vehicles. Furthermore, the study evaluates the ability of the proposed scheme to satisfy IoV requirements through both security and performance analyses.
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      Ⅰ. 서 론
      정보통신기술의 발전으로 자동차는 단순한 교통수단을 넘어 자율주행이 가능한 지능형 연결체로 진화하고 있다. 이러한 흐름 속에서 등장한 IoV(Internet of Vehicles)는 자동차가 도로 인프라, 다른 차량, 클라우드 시스템 등과 실시간으로 정보를 주고받으며 자율적 판단과 행동을 수행할 수 있도록 지원하는 주요 기술로 주목받고 있다[1]-[3]. IoV는 단순한 교통 정보를 넘어 자율주행과 안전하고 효율적인 교통 흐름, 실시간 경로 최적화 등의 스마트 교통 관리, 사고 예방에 의한 안전한 운행 등을 가능하게 하는 핵심 인프라로 자리 잡고 있으며, 이는 도시의 교통 효율성과 안전성 향상에 중대한 영향을 미치게 된다.

      IoV는 크게 차량(Vehicle), 도로변 기지국(RSU; Road Side Unit), 클라우드 서버, 사용자 단말 등의 구성요소로 이루어진다. 이 구성 요소들은 다양한 통신 방식, 특히 V2V(Vehicle-to-Vehicle), V2I(Vehicle-to-Infrastructure), V2C(Vehicle-to-Cloud) 등을 통해 실시간으로 교통정보를 주고받는다[1],[4]. 이 중에서 V2V와 V2I는 실시간 운행 제어 및 안전 운행에 직접적인 영향을 미치는 핵심적인 통신 방식으로, 주변 차량의 속도와 위치, 주행 경로 정보, 도로 상태, 신호등 정보 등 다양한 데이터를 주고받는다[5]. 특히 V2V 통신은 차량들이 서로의 위치, 속도, 방향 등의 정보를 공유함으로써 사고를 예방하고 협력 주행을 실현하는 데 중요한 역할을 한다. V2V가 서로 정보를 공유하고 협력 주행을 하기 위해서는 차량간에 신뢰가 매우 중요하므로 V2V 인증은 IoV 시스템이 제대로 동작하기 위한 필수요소이다. 그러나 기존 V2V 통신은 대부분 RSU를 통한 인증 절차에 의존하고 있어, 인증시간 지연과 RSU 부재 시 통신 신뢰성이 크게 저하될 수 있는 문제가 있다.

      이 외에도 IoV는 본질적으로 개방된 무선 네트워크 환경에서 동작하므로 다양한 보안 위협에 노출될 가능성이 높다. 예를 들어, 차량 간의 인증되지 않은 통신은 위조 메시지 전송, 위치 추적, 중간자 공격(MITM; Man In The Middle) 등의 보안 문제를 야기할 수 있다. 또 RSU 의존도가 높은 현재의 인증 시스템은 RSU의 부재나 고장 시 통신 거부(DoS; Denial of Service) 또는 인증 실패로 이어질 수 있으며, 이는 차량들의 운행 안전에 직접적인 위협이 된다[4],[6]. 이와 같이 IoV 시스템내에서 주고받는 정보의 신뢰성과 정확성이 확보되지 않는다면, IoV 시스템은 오히려 교통사고나 시스템 오작동을 유발할 수 있는 위험 요소로 작용할 수 있다[5],[6]. 즉, IoV 환경에서의 통신은 높은 수준의 보안성과 인증 체계를 필수적으로 요구한다. 악의적인 공격자에 의해 위조된 교통정보가 전달되거나, 인증되지 않은 자동차가 IoV에 접근하여 잘못된 정보를 IoV 내의 차량들에게 배포하는 경우, 이는 개인의 피해뿐 아니라 심각한 사회적, 경제적 피해로 이어질 수 있다.

      이를 해결하기 위해 다양한 IoV 보안 표준과 인증 방식이 연구되어 왔으며, IEEE는 WAVE(Wireless Access in Vehicular Environments) 통신 스택의 보안 계층을 정의한 IEEE 1609.2 표준을 제정하였다[7]. 이 표준은 차량 간 메시지의 기밀성, 무결성, 인증을 보장하기 위해 공개키 기반의 인증 인프라를 정의하고, 각 차량에 디지털 인증서를 부여하여 이를 검증하는 방식으로 통신의 신뢰성을 확보하고자 하였다[7]. 이 외에도 블록체인 기반 분산 인증, 익명성 보장을 위한 그룹 서명기법, PUF(Physically Unclonable Function) 기반 경량 인증, 등이 제안되었다[8]-[14]. 이 접근 방식들은 여전히 RSU나 중앙 인증기관(CA; Certificate Authority)에 대한 의존도가 높거나 계산 · 통신 오버헤드가 큰 경우가 많아, 주행하는 실제 차량 환경에서의 실시간성과 확장성을 확보하기 어렵다는 한계가 존재한다. 특히 차량의 고속 이동 환경이나 RSU가 드문 지역에서는 인증 지연, 연결 실패, 인증 정보 누락 등의 문제가 발생할 수 있어, 보다 자율적이고 경량화된 V2V 인증 방식에 대한 연구가 필요한 상황이다.

      차량이 도로에 진입하고 주행을 시작하여 IoV 시스템에 진입할 때는 인증기관을 통한 최초 인증이 필요하지만 이후 실시간 정보교환을 위해서는 RSU나 차량간 통신을 하게 된다. 이 때 차량과 RSU 간에 또는 V2V 간에 인증서를 사용하여 인증을 수행하고 메시지에 서명하여 검증하는 절차는 신속한 정보의 처리가 필요한 실시간 운영에 적합하지 않다. 이 과정에서 인증기관과 RSU는 인증서 처리를 위해 많은 부하가 생기고 차량운행에 필요한 정보의 실시간성으로 인해 RSU를 통하기 보다는 긴급한 메시지를 차량간에 직접 교환해야하는 상황이 발생할 수 있다. 한 차량이 운행할 때 주변 차량들은 도로 위에서 일정시간 같은 방향으로 진행하게 되고 자연스럽게 그룹을 형성하여 운행하게 되므로 이들 그룹간에 상호인증 및 실시간 메시지 교환을 하는 것은 거리상으로 시간상으로 자연스러운 동작으로 보인다. 따라서 자원 제약이 큰 IoV 환경에서는 확장성있는 V2V간의 경량 인증과 자동차가 RSU 도메인을 핸드오버 할 때 실시간 인증을 지원하는 새로운 접근 방식이 필요하다.

      본 논문에서는 IoV 환경에서 V2V 및 V2I 통신의 인증 문제에 주목하고, IEEE 1609.2 표준의 보안 프레임워크를 기반으로 하면서도 이를 보완할 수 있는 경량화된 인증 방식을 제안하고자 한다. 먼저 IoV 보안 요구사항을 분석하고, 기존 시스템의 한계를 고찰한 후, 실시간성을 지원하며 효율적인 인증 프레임워크의 설계와 검증을 통해 IoV 환경에서의 안전하고 신뢰성 있는 V2V 인증 방식을 제시하고자 한다. 이 방식은 IoV 환경에서 인증지연시간의 감소 및 RSU의 부하 감소 뿐만 아니라 V2V 인증에 대한 CA 의존도를 낮추고 확장성을 제공하게 될 것이다.

      논문의 구성은 다음과 같다. 2장에서는 IoV와 관련된 기존 연구 및 V2V 인증 기술의 동향을 살펴본다. 3장에서는 V2V 인증의 시스템 모델을 설명하고 가정과 V2V 인증의 보안 요구사항을 정의한다. 4장에서는 제안하는 인증 방식의 구조와 작동방식을 상세히 설명하고, 5장에서는 제안하는 방식이 앞에서 정의한 요구사항을 만족하는 지와 성능을 평가한다. 마지막으로 6장에서 결론 및 향후 연구방향을 제시한다.

    

    

  
    
      Ⅱ. 관련 연구
      IoV 환경에서는 차량의 고속 이동성과 실시간 데이터 처리 특성으로 인해 기존 IoT(Internet of Things) 환경보다 더 높은 수준의 보안성과 인증 체계를 요구한다. 특히 V2V 및 V2I 통신에서는 상호 신뢰를 확보하기 위한 효율적인 인증 방식이 핵심 요소로 작용한다. 이러한 요구에 대응하기 위해 다양한 인증 방식이 제안되었으며, 이 절에서는 이와 관련된 주요 연구들을 살펴보고자 한다.

      차량 통신에서 가장 표준화된 보안 체계는 IEEE 1609.2이다. 이 표준은 WAVE 기반 PKI(Public Key Infra-structure) 구조를 적용하여 디지털 인증서를 차량에 부여하고 ECDSA(Elliptic Curve Digital Signature Algorithm) 서명을 통해 메시지 무결성과 송신자 인증을 지원한다[7]. 그러나 PKI 시스템은 RSU나 CA에 의존하므로, RSU 커버리지 외 지역에서는 인증 지연, 인증 실패, DoS 공격 등에 취약한 한계를 갖는다[6],[7].

      이에 따라, RSU의 부재 또는 연결 불안정 상황에서도 안전한 인증이 가능하도록 분산 인증 방식이 연구되었다. 특히 블록체인 기술을 활용한 분산 인증 방식은 중앙 서버 없이도 신뢰 기반 인증을 가능하게 한다는 점에서 주목받고 있다. [8]의 연구에서는 IoV 환경에서 프라이버시 보호와 경량화된 인증을 동시에 만족시키기 위해 블록체인과 공개키 암호를 결합한 인증 프로토콜을 제안하였다. 해당 방식은 스마트 계약을 활용하여 차량의 신원을 안전하게 검증하고, 인증 처리 속도를 개선함으로써 실시간성을 보장하고자 하였다. 그러나 거래 기록으로 인한 차량 익명성 보장 한계와 블록체인 합의 과정에서 발생하는 처리 지연 문제는 여전히 개선이 필요한 부분이다. [9]에서는 인증서와 블록체인을 접목한 방식을 제안하였다. 인증서는 차량의 초기 등록에 사용하고, 인증서에 기반한 차량의 커밋값을 생성하여 이를 블록체인에 등록한 후 실시간 인증에서는 블록체인에 저장된 커밋과 제로 지식 증명을 통해 인증서를 직접 교환하지 않고도 인증할 수 있도록 설계하였다. 하지만 이 방식도 검증 시 블록체인을 조회하여 상대 차량의 최신 커밋 정보를 확인하고, 상대 차량이 제시한 증명값이 해당 커밋과 일치하는지 검증해야 하므로 블록체인 네트워크 지연이 존재하며, 고속 차량 환경에서 실시간 통신 요구를 충족하기 어렵다는 한계가 있다. [2]에서는 블록체인 기반으로 프라이버시를 보장하는 핸드오버 인증 프로토콜을 제안하여, RSU 도메인 간 핸드오버 시 프라이버시 보장과 실시간 인증을 모두 만족시키고자 하였지만 RSU와 클라우드 서버 의존성에서 완전히 벗어나지 못했다. [10]의 V2I 핸드오버 인증 프로토콜은 차량이 하나의 RSU에서 다른 RSU로 이동할 때 블록체인 기반의 토큰과 PUF를 활용하여 인증을 수행할 수 있도록 설계하였다. 차량 간의 메시지 전송 시 서명 기반 인증을 통해 위조된 메시지의 유입을 방지하며, 블록체인을 활용한 검증 체계를 통해 위변조를 어렵게 하여 무결성을 확보하도록 하였으나 여전히 블록체인 구조의 문제점을 안고 있다. 대부분의 연구가 인증기관과 RSU 간 컨소시엄을 구성하여 블록체인 시스템을 운영하므로 실시간으로 정보가 필요한 차량들은 직접적으로 이를 이용할 수가 없고 인증기관이나 RSU에 의존하여야 하는 문제가 있다[2],[8],[10]. 이와 같이 블록체인을 이용한 분산 인증 체계는 구조적 특성상 처리 지연과 높은 저장 공간의 필요성 · 많은 계산 자원 요구 등으로 IoV 환경에 적용하는데 문제점이 있다. 프라이버시 보호와 추적 가능성 사이의 균형을 설계하는 것도 여전히 해결되지 않은 문제 중 하나다.

      한편, 계산 자원이 제한된 IoV 환경에서 경량화된 인증 방식으로 PUF를 이용한 방식도 제안되었다. [11]에서는 하드웨어 기반 고유키 생성을 활용하여 디지털 인증서 없이도 인증이 가능한 Easy-Sec 프레임워크를 제안하였다. 이는 XOR 연산 등 단순한 연산만으로도 인증이 가능해 통신 지연을 줄일 수 있다는 장점이 있으나, PUF 응답의 안정성과 키 동기화 문제 등 기술적 한계도 존재한다[11]. [12]의 연구는 IoV 환경에 적용가능한 PUF와 대칭키 기반의 상호 인증 프로토콜을 설계하였으며 Central RSU 아래에 여러 RSU를 배치하는 구조로 차량이 RSU 핸드오버 시에 추가의 인증과정이 필요하지 않도록 하여 효율적인 성능을 보였으나, 키 분배의 복잡성 문제를 완전히 해소하지는 못하였다.

      개인정보 보호를 위한 그룹 서명 기반 인증 연구도 진행되고 있다. [13]에서는 인증서를 공유하거나 V2V 브로드캐스트의 기밀성을 제공하기 위해 그룹키를 적용하고 하나의 공개키와 다중의 비밀키를 그룹키로 사용하는 암호알고리즘을 제안하였다. [14]는 ECC(Elliptic Curve Cryptograhpy) 기반 그룹 서명 방식에 인증서가 없는 통합 서명을 도입해 서명 및 검증 지연을 대폭 감소시켰으나 신뢰할 수 있는 차량들이 그룹키를 공유할 수 있는 신뢰방안을 제시하지 못하고 있다.

      앞에서 살펴본 것과 같이 기존 연구들은 인증 신뢰성과 보안을 일정 수준 제공하였으나, 대부분 RSU 또는 CA 중심 구조에 기반하고 있거나, 실시간성과 경량화 측면에서 한계가 존재한다. 특히, 실제 도로 환경에서는 RSU가 설치되지 않거나 신호가 불안정한 지역이 많으며, 차량 간 직접 통신의 비중이 증가함에 따라, 보다 자율적이고 경량화된 인증 방식의 필요성이 증가하고 있다.

    

    

  
    
      Ⅲ. 모델 및 요구사항
      
        3-1 시스템 모델
        논문에서 제안하는 시스템 모델은 그림 1과 같이 TA(Trusted Authority), RSU, 자동차들로 구성된다. TA는 공식적으로 신뢰할 수 있으며 IoV 시스템 내에 차량과 RSU의 등록을 수행한다. 차량은 TA에 실제 신원(real ID; real Identifier)을 등록한 후 IoV 내에서 pseudoID를 사용한다. TA는 필요할 경우 의심이 가는 자동차나 전송되는 메시지의 실제 신원을 추적할 수 있다. RSU는 교통 인프라로서 도로변에 설치되며 자동차와 무선으로 통신한다. RSU는 자동차와 익명으로 인증하고, 차량의 메시지도 익명으로 인증하며 검증할 수 있다. 또 차량들과 실시간 교통 정보를 주고받는다. RSU는 보안을 위해 다른 RSU와 서로 독립적으로 운영되고 각 RSU는 TA에 안전하게 연결되어 있다.

        
          
          

          Fig. 1. 
				
          

          
            The model of IoV system
          
          

          

        

        자동차가 합법적인 RSU로 구성된 도로 영역에 처음 진입하게 되면 가장 인접한 RSU를 퉁해 TA에 등록하고 RSU와 상호 인증을 수행하고 정보를 교환한다. RSU의 커버리지가 도로의 차량을 모두 커버하지 못하거나 RSU가 없는 도로 구간에서 긴급 상황이 발생하면 시간 지연으로 인해 차량의 안전이 위협받을 수 있으므로 인접 차량과 실시간 교통정보를 주고받기 위해 자동차는 통신커버리지 안의 차량과 V2V 상호인증을 수행한다. 따라서 제안한 프로토콜은 RSU 또는 TA의 도움없이 V2V간의 인증방안을 제안한다. 그림 1은 차량과 RSU의 브로드캐스트 모델을 보여준다.

      

      
        3-2 가정 및 요구사항
        본 논문에서 제시하는 시스템 모델에 대하여 다음과 같이 가정한다.

        
          	• TA는 완전히 신뢰할 수 있으며 안전하다고 가정한다.


          	• TA는 자신의 인증서를 발급하고 RSU와 차량들도 TA로부터 인증서를 발급받는다. 이러한 시스템 셋업단계는 완성되어 있다고 가정하고 여기서는 다루지 않는다.


          	• RSU는 TA에 등록되어 있다고 가정한다.


          	• TA와 RSU 간에는 안전한 통신채널이 연결되어 있다고 가정한다.


          	• 본 논문에서는 자동차가 도로에 진입하여 주행을 시작하는 단계부터 고려한다. 제안하는 과정은 자동차가 주행을 할때마다 반복되는 과정이 된다.


          	• 자동차는 TA에 등록할 때, 기존의 인증방식으로 인증한 후 realID를 등록하고 이후부터는 pseudoID를 사용한다. psuedoID는 hash 함수를 사용하여 주기적으로 갱신한다고 가정하고 psuedoID의 갱신은 여기서 다루지 않는다.


        

        위와 같은 시스템 모델의 V2V 상호인증에 대하여 다음과 같은 보안 요구사항을 고려한다.

        
          	• 공격자는 공개적으로 전송되는 메시지를 도청, 가로채기, 수정 또는 삭제할 수 있으므로 차량간, 차량과 RSU 간에 주고받는 메시지의 비밀성이 보장되어야 하며 이를 위하여 비밀키가 공유되어야 한다.


          	• 안전하고 신뢰성 있는 V2V 인증이 수행되고 유지되기 위해서는 IoV 환경에 진입하는 자동차의 신뢰성이 보장되어야 하고 이를 기반으로 V2V 간 인증이 수행되어야 한다. 이를 위해 자동차가 IoV 환경에 진입할 때 자동차는 TA에 등록하고 인증과정을 수행해야 한다. IoV 시스템에서는 악의적인 자동차가 등록되는 것을 막아야 하며, 자동차는 악의적인 노드에 의해 위장된 IoV 시스템에 진입하는 지를 확인할 필요가 있다.


          	• 공격자는 등록된 차량 또는 그룹내의 내부 공격자일 수 있으며 RSU의 통신 커버리지가 도로위의 차량을 모두 커버하지 않거나 RSU가 없는 도로 구간에서 긴급 상황이 발생할 수 있고 이런 정보가 차량들에게 지체없이 실시간으로 전달되어야 한다. 전달시간 지연을 최소화하기 위해 RSU나 TA의 도움없이 V2V 상호인증이 보장되어야 한다. 고속주행하는 자동차가 빈번하게 주변 자동차들과의 인증이 필요한 환경에서 실시간성을 보장하여 각 이웃 자동차들과 인증하기 위해서는 효율적이고 안전한 인증키 분배가 필요하다.


          	• RSU는 교통정보를 안전하게 공유하기 위하여 도메인 내의 모든 차량과 인증하여야 한다. 교통량이 증가하여 도로에 차량들이 많아지면 인증 수행과 정보의 공유 등으로 RSU의 부담이 증가하게 된다. 차량들이 V2V 인증을 수행하기 위해 RSU를 거치게 되면 RSU는 상당한 부하를 가지게 되고 이로 인하여 원할한 교통흐름 유지나 안전에 관련된 중요정보의 전달에 방해가 될 수 있다. 따라서 V2V 인증과정에 RSU의 개입을 줄여서 RSU의 부하를 줄이는 효율적인 인증방법이 필요하다.


          	• 무선 네트워크 구조에서와 마찬가지로 IoV 환경에서도 자동차나 외부 노드등의 악의적인 공격자 문제가 발생할 가능성이 높다. TA에 의존하여 V2V 인증을 수행할 경우 지연시간으로 인해 고속으로 주행하는 자동차의 실시간 인증에 대한 요구사항을 만족하지 못하게 되고, 자동차들로만 V2V인증을 할 경우 일부 자동차들간의 공모에 의하여 발생하는 악의적인 공격자의 문제는 IoV시스템의 구성을 어렵게 만들 수 있다. 따라서 실시간성을 지원하여 차량들에게 안전한 V2V 인증을 제공하는 인증 방식이 필요하다.


          	• 차량이 RSU 도메인을 벗어나서 다른 RSU 도메인으로 이동하는 핸드오버가 발생할 때 진입단계의 등록과정과 동일하게 인증을 수행하면 인증시간 지연이 발생하게 되고 이로 인하여 자동차가 신속하게 핸드오버를 수행하고 RSU와 정보를 공유하는데 방해가 되는 요인이 된다. 따라서 TA의 도움없이 신속하게 RSU와의 상호인증을 수행하고 핸드오버를 할 수 있어야 한다.


        

        본 논문에서는 많은 차량이 지속적으로 상호인증을 수행하여야 하는 IoV 환경에 적합한 자율적이고 실시간성을 보장하는 인증 방식을 제안하고 제안된 방식이 위의 요구사항을 어떻게 만족하는지를 보여주고자 한다.

      

    

    

  
    
      Ⅳ. 제안하는 방법
      본 논문에서는 차량들이 도로에 진입하는 초기단계에만 인증서를 사용하여 RSU 및 TA와 상호인증하고 이후 만나는 자동차나 다른 RSU 들과는 주변 자동차의 도움을 받아 인증을 수행하도록 한다. 이렇게 함으로써 V2V 인증을 수행하는데 소요되는 인증 지연시간을 감소할 수 있게 된다. 또 RSU는 V2V 인증에 개입하지 않으므로 도메인 내의 많은 차량간의 인증으로 인한 부하가 줄어들게 된다. V2V 간에 직접적인 상호인증 방식은 주변 차량들의 공모로 인한 내부 공격문제, 악의적 노드 등의 문제가 발생할 수 있으므로 본 논문에서 제안하는 방법은 차량의 IoV 진입에 따른 최초의 인증은 TA 및 RSU와 수행하고, 이후에는 차량들간의 V2V 인증에 필요한 인증키를 주변 자동차의 도움으로 획득한 후에 V2V들 간에 분산 인증을 수행하도록 하는 방식이다. 이러한 절차는 차량의 이동으로 핸드오버가 발생하여 빠른 인증을 수행해야할 때도 활용될 수 있다.

      다음은 제안하는 방식의 설명에 필요한 표기를 나타낸다.

      
        	∙ vi, i = 1,⋯,n : 임의의 차량 i


        	∙ Ri, i = 1,⋯,n : 임의의 RSU i


        	∙ pIDi, i = 1,⋯,n : 임의의 차량, vi의 pseudoID


        	∙ PMKi, i = 1,⋯,n : 임의의 차량, vi의 암호 알고리즘 수행에 필요한 파라미터(Primary Key Parameter)


        	∙ AuKi-j : 임의의 노드 i와 j간의 인증키, 노드는 vi나 Ri


        	∙ EnKi-j : 임의의 노드 i와 j간의 비밀키, 노드는 vi나 Ri


      

      
        4-1 진입(등록) 단계의 인증
        자동차가 주행을 시작하는 초기 진입단계의 등록과 인증과정은 다음과 같다. 차량이 도로에 진입하게 되면 먼저 TA에 주행의 시작을 등록하게 된다. 등록은 자동차가 가장 인접한 RSU를 거쳐 TA와 상호인증을 한다. 이로써 TA는 IoV에 진입한 차량을 인증하게 되고 자동차는 자기가 진입한 IoV 시스템을 신뢰하게 된다. 이때 TA는 자동차의 realID에 대응하는 pseudoID를 생성하고 이 pseudoID를 RSU에 전달하며 자동차도 동일한 알고리즘을 사용하여 pseudoID를 생성한다. RSU는 이 pseudoID를 전달받아 자동차와 상호인증을 수행한다. 자동차는 이후 익명성을 보장하기 위해 pseudoID를 갱신해가며 다른 차량들이나 RSU들과 상호인증할 수 있게 된다.

        그림 2는 차량이 도로에 진입할 때의 인증 과정을 보여준다. 그림에서 차량 vi는 도로에 진입한 후 가장 인접한 RSU, R1에 인증을 요청하고 R1은 이 요청을 TA에 전달한다(step 1). 이 때 사용되는 인증 알고리즘은 IoV환경에서 인증에 사용되는 ECC 알고리즘과 ECDSA 등을 적용할 수 있다[2],[6]. TA는 vi의 인증요청을 검증하고 PMKi와 pIDi를 생성하여(step 2) 인증결과와 생성한 정보를 R1에 전달한다(step 3). TA로부터 vi에 대한 정보를 받은 R1은 PMKi와 pIDi를 vi에 전달한다(step 4). vi은 직접 생성한 pIDi와 전달받은 pIDi를 비교하여 확인한 후 R1와 각각 PMKi를 이용하여 인증키, AuKR1-vi를 생성하고 인증 과정을 수행한다(step 5). R1과 vi은 통신에 필요한 비밀키, EnKR1-vi를 공유하게 된다(step 6). 그림 2에서 보는 것과 같이 R1와 vi은 상대에 대한 정보를 테이블로 관리하게 된다.

        
          
          

          Fig. 2. 
				
          

          
            Authentication at registration phase of vehicle
          
          

          

        

      

      
        4-2 V2V 인증
        본 논문에서 제안하는 V2V 인증은 이미 인증한 이웃한 차량의 도움을 받아서 이루어진다. 앞절에서 설명한 진입단계의 인증을 거친 자동차들은 이후 도로를 주행하면서 만나는 다른 차량들이나 RSU과도 인증을 수행하여 주변 차량들에 대한 인증정보를 테이블로 가지게 된다. 그림 3에서는 이웃한 차량들이 인증하는 데 필요한 인증키를 획득하는 과정을 보여준다. 그림 3에서 vi와 vj가 각각 R1, R2와 초기 인증을 수행한 후 주행중에 만난 차량들에 대한 정보를 테이블로 각각 관리한다. vk는 주행과정에서 vi, vj와 각각 인증을 수행하고 vi, vj에 대한 인증키 AuKvk-vi과 AuKvk-vj를 테이블에 가지고 있다. 그림 3은 vi와 vj도 각각 vk에 대한 인증키 AuKvk-vi과 AuKvk-vj를 테이블에 가지고 있음을 보여준다. 이제 vi와 vj가 만나 인증을 수행하는데 필요한 상대 차량에 대한 인증정보를 가지고 있지 않으므로 다음 과정을 수행한다. vj가 vi에게 인증을 요청한다(step 1). vi은 vj에 대한 인증키가 필요하므로 RSU를 포함하여 주변 이웃 차량들에게 vj에 대한 인증키를 요청하는 메시지를 broadcast 한다(step 2). 그림 3의 예는, vi의 주변차들중에서 vk가 vj에 대한 인증키 AuKvk-vj를 가지고 있으므로 vk는 AuKvk-vj 와 pIDj를 vi에게 전송한다. 이 때 vk는 vk와 vi간의 비밀키, Enkvk-vi로 AuKvk-vj와 pIDj를 암호화하여 vi에게 전송한다(step 3). 이제 vi와 vj는 인증을 수행하는 필요한 인증키로 AuKvk-vj를 공유하게 된다. vk와 vj는 vi이 AuKvk-vj를 알게된 후에, 키갱신 과정을 수행하여 AuKvk-vj값을 갱신하여야 한다.

        
          
          

          Fig. 3. 
				
          

          
            V2V mutual authentication
          
          

          

        

        vi와 vj는 AuKvk-vj를 이용하여 인증과정을 수행하고 pseudoID를 교환한 후(step 4) 둘 만의 별도의 독립적인 인증키를 공유하기 위하여 AuKvk-vj와 비밀키 Enkvi-vj를 생성한다(step 5). 그림 3은 vi와 vj이 인증과정을 수행한 후에 각각 테이블의 4번째행에 인증키와 비밀키가 업데이트된 것을 보여준다.

        자동차가 도로를 주행할 때 이미 인증한 차들과 일정시간 동안 같은 방향으로 움직이므로 가까운 이웃중에서 먼저 인증한 차를 찾는 것은 가능성이 매우 높은 일이며 만약 인증키를 제공할 자동차가 응답하지 않는 경우에는 기존의 방식인 인증서를 사용하여 TA의 도움을 받아 인증을 수행하면 된다.

      

      
        4-3 핸드오버시의 인증
        자동차가 도로를 주행하면서 임의의 한 RSU의 도메인에서 다른 RSU의 도메인으로 이동하게 될 경우 RSU에 대한 핸드오버가 발생하게 된다. 이 때 새로 접속하는 RSU와 핸드오버를 수행하기 위해서는 인증 과정이 필요하다. 그림 4에서는 차량이 이동하여 새로 접속하는 RSU에 대한 핸드오버 과정을 보여준다. vi와 vj는 도로를 주행하는 동안 같은 방향을 이동해오면서 상호 인증을 수행하였고, 인증키와 비밀키를 공유한 상태이며 그림 4에서 vj의 표는 이 정보를 보여준다. 그림과 같이 vi이 주행으로 R1의 도메인에서 R2의 도메인으로 넘어가게 되는 경우 vi과 R2는 다음과정을 수행하여야 한다. 신호의 커버리지가 더넓은 R2가 vi이 도메인 내에 들어온 것을 인식하고 인증을 요청한다(step 1). 그림 3의 vi의 테이블을 보면 vi는 R2에 대한 인증키를 가지고 있지 않으므로 주변 자동차들에게 R2의 인증키를 요청하는 브로드캐스트를 보낸다(step2).

        
          
          

          Fig. 4. 
				
          

          
            Handover authentication
          
          

          

        

        그림 4에서는 vi의 R2 인증키 요청 브로드캐스트를 받은 주변 자동차들중에서 vj가 R2에 대한 인증키를 소유하고 있으므로 vj는 R2에 대한 인증키, AuKvj-R2를 Enkvi-vj로 암호화하여 vi에게 전송한다(step 3). 이후 vj와 R2는 인증키, AuKvj-R2를 갱신한다.

        vj로부터 R2에 대한 인증키, AuKvj-R2를 확보한 vi는 이키를 이용하여 R2과 인증을 수행한다(step 4). 인증이 완료되면 vj와 R2간에 독립적인 인증키를 공유하기 위하여 AuKvi-R2와 비밀키 Enkvi-R2를 생성한다(step 5). 만약 vi의 이웃 자동차 중에 R2에 대한 인증키를 소유한 차가 없다면 vi와 R2은 인증서를 사용하여 진입단계처럼 인증을 수행해야 하지만 차들이 주행중이므로 그럴 가능성은 매우 낮다. 자동차들이 주행할 때 앞선 무리의 차들과 인증을 하고, 앞선 무리의 차들이 먼저 핸드오버를 수행하여 RSU와 인증할 가능성이 높기 때문이다.

      

    

    

  
    
      Ⅴ. 제안하는 인증 방식에 대한 분석
      
        5-1 보안요구사항에 대한 분석
        이 절에서는 제안하는 V2V 인증 방식이 III장에서 언급한 요구사항들을 어떻게 만족하는지를 분석한다.

        
          1) 악의적인 공격자의 문제
          본 논문에서 제안하는 인증방식은 자동차가 IoV 시스템에 진입할 때 TA와 초기 인증을 수행하므로, TA는 자동차의 인증에 필요한 검증 정보를 확인할 수 있게 된다. 또한 자동차의 ID를 확인하고 이에 대한 pseudo ID를 정하여 익명성을 제공하고 이후 자동차의 추적이 가능하도록 한다. 그러므로 자동차들간의 공모에 의하여 인증정보를 위조하는 등의 불법적인 행위로 악의적인 공격자가 IoV 시스템에 참가하는 것이 불가능하게 된다.

        

        
          2) 실시간성을 지원하는 V2V 인증
          인증서를 사용하여 한 자동차가 n개의 이웃한 자동차와 인증할 경우 이 자동차는 인증서 검증을 위해 TA와 n번의 인증 과정을 수행하여야만 모든 이웃 노드들과 상호 인증을 완료할다. 이것은 IoV 시스템 구성에 상당한 부담이 되며 빠른 속도로 주행하는 자동차의 경우 이웃 자동차들과 인증을 제때에 수행하지 못하고 필요한 정보를 교환하지 못하게 되어 위험한 상황이 발생할 수 있게 된다. 제안하는 인증 방식을 적용할 경우 이웃 자동차의 도움으로 인증키를 얻어서 직접 상대 자동차를 인증할 수 있게 되므로 V2V 인증은 로컬에서 이루어지게 된다. 따라서 최상의 경우 1번의 TA와의 인증과 n - 1번의 V2V 인증으로 구성될 수 있다. 또한 자동차들은 계속 도로를 주행하여 움직이므로 임의의 자동차가 인증하고자 하는 차량의 인증키를 제공할 주변 자동차가 존재할 가능성은 매우 높다.

        

        
          3) 비밀키 분배
          제안하는 인증 방식에서는 V2V간 또는 자동차와 RSU 간 인증을 수행한 후 비밀키를 공유하도록 한다. 이렇게 함으로써 V2V간 또는 자동차와 RSU 간에 여러 가지 정보들을 안전하게 공유할 수 있으며, V2V 인증이 필요한 이웃 자동차가 인증키를 요구할 경우, 이 정보를 안전한게 전달할 수 있다.

        

        
          4) 핸드오버에 대한 빠른 인증 수행
          본 논문에서 제안하는 인증방식은 V2V 인증메커니즘을 RSU에도 동일하게 적용하였다. 따라서 자동차의 주행에 따라 RSU에 대한 핸드오버가 발생할 경우 인증된 주변 이웃노드의 도움으로 자동차와 RSU 간의 인증을 수행하므로 인증서를 사용하는 방식보다 신속하게 인증과정이 이루어진다. 또한 필요에 따라 RSU에 대한 인증 정보도 미리 이웃 자동차로부터 얻을 수 있으므로 핸드오버 발생시에 인증키를 구하는데 필요한 지연을 줄일 수 있다.

        

        
          5) RSU의 인증수행 부하의 감소
          RSU는 도메인 내의 모든 차량과 인증하여야 하므로 교통량이 증가하여 도로에 차량들이 많아지면 인증과정 수행과 정보의 공유 등으로 인한 부담이 증가하게 된다. 뿐만아니라, 도메인내의 모든 차량의 V2V 인증에 개입하게 된다면 RSU의 부하는 상당하게 될 것이다. 제안하는 인증방식은 차량들이 V2V 인증을 수행할 때 RSU의 개입이 없이 주변 차량들의 도움으로 인증정보를 얻는다. 이로써 RSU는 초기 진입하는 차량과 도메인내로 들어와서 핸드오버가 발생하는 차량에 대해서만 인증을 수행하면 된다. 따라서 제안하는 V2V 인증 방식은 RSU의 개입을 줄여서 RSU의 부하를 감소시키는 효율적인 방법이 된다.

        

      

      
        5-2 성능 분석
        이 절에서는 제안하는 인증 방식의 성능을 RSU 및 자동차의 단위시간당 인증처리비용 측면에서 분석한다. 분석에는 차량 속도 변화에 따른 통신 환경의 동적 특성을 반영하였으며, IEEE 802.11p 기반 V2I/V2V 환경에서 현실적인 파라미터를 적용하였다[15]-[18]. 전파 출력 50 mW인 IEEE 802.11p RSU는 약 500 m 반경까지 도달하고 [15]-[17]의 실제 실험에서는 최대 1 km를 커버할 수 있다고 언급되어 있다. 또한 자동차 OBU(On Board Unit)의 전력 출력이 11 mW로 설정되었으며, 이에 따른 통신 반경은 250 m로 모델링 되어있다.

        본 논문에서는 분석을 위하여 RSU 간 거리를 1000 m로 정하고 자동차의 통신 커버리지는 250 m로 고려하였다. T는 각 장치간에 메시지를 한번 전송하는 단위 비용, α는 암호학적 계산에 소용되는 단위 비용, λR은 단위시간당 두 개의 RSU사이를 주행하는 자동차의 수, λI는 단위시간당 RSU 도메인에 새로 유입되는 자동차의 수이고 N은 단위시간당 자동차의 커버리지 내에 있는 자동차의 수이다. 인증처리 비용은 RSU와 자동차가 각각 인증 수행을 위해 단위시간 당 처리하는 메시지의 수와 암호학적 계산 처리비용의 합계로 정의한다. 분석을 위해 T = 1과 α = 0.5를 적용하였다.

        RSU의 인증처리비용을 살펴보면 RSU가 인증에 참여하는 경우는 자동차의 초기진입단계와 핸드오버가 발생하는 경우이다. 그림 2의 진입 단계에서 RSU의 인증처리비용은 (5T+2α)×λI이고 그림 4의 핸드오버시에 RSU의 인증처리비용은 (2T+α)×λI이 된다. 따라서 단위시간당 RSU의 인증처리비용은 (7T+3α)×λI이 된다. 기존의 방식을 사용할 경우 RSU의 인증처리비용은 두 경우 모두 RSU를 거치는 인증방식을 따르게 되므로 (5T+2α)×2×λI이 된다. 그림 5는 제안하는 방식이 인증서를 사용하는 기존의 방식에 비해 RSU에서의 인증처리비용이 더 낮음을 보여준다. 두 방식의 인증처리 비용의 차이는 RSU 도메인에 유입되는 자동차의 수가 증가할수록 커지게 된다. 이유는 제안하는 방식의 경우 V2V인증에 RSU가 개입하지 않으므로 차량이 증가하더라도 RSU의 인증처리비용에 영향을 덜 미치게 되기 때문이다. 따라서 도메인 내에서 많은 양의 자동차가 이동하는 RSU의 경우 인증처리 부담이 줄어드는 것을 알 수 있다.

        
          
          

          Fig. 5. 
				
          

          
            Comparison of RSU authentication cost as λI
          
          

          

        

        다음은 자동차의 인증처리비용을 분석해보자. 자동차는 처음 도로에 진입하여 IoV 시스템에 등록할 때와 핸드오버를 할 때 RSU와 인증을 수행하고 이후 도로에서 주변 자동차들과 만날 때 V2V 인증을 수행한다. 그림 2의 진입단계에서 자동차의 인증처리비용은 (3T+α)×C이 된다. 여기서 C는 단위시간당 자동차가 만나는 RSU의 수이다. 이 비용은 핸드오버를 할 때 자동차의 인증처리비용과 동일하다. 그림 3의 V2V 인증에서 자동차의 인증처리비용은 인증에 참여하는 두 차량에 대해 각각 (2T+α)×N과 (4T+α)×N이므로 평균 (3T+α)×2×N이 된다. 단위시간당 RSU 사이에 있는 자동차의 수가 λR일 때 이 중에서 자동차의 통신커버리지 250 m내에 자동차가 V2V 인증을 하는 이웃차량의 수는 N이다. 그러므로 단위시간당 자동차의 총 인증처리비용은 (3T+α)×C+(3T+α)×2×N = (3T+α)×(R+2N)이 된다. 기존의 방식을 사용할 경우 모든 V2V 인증이 RSU를 거치게 되므로 단위시간당 각 차량의 V2V 인증처리 비용은 (5T+2α)×2×N이 된다. 따라서 차량의 인증처리 비용은 (3T+α)×C+2N(5T+2α)이 된다. 그림 6은 차량속도에 따른 자동차의 인증처리비용을 보여준다. 자동차의 인증처리비용도 기존 방식에 비하여 제안하는 방식의 비용이 상당히 낮음을 알 수 있다. 또한 두 방식 모두 자동차의 처리비용은 주행속도가 증가함에 따라 점차 감소하였다. 이는 자동차의 주행속도가 빨라질수록 단위 거리 내 차량의 밀도가 줄어들고, 결과적으로 자동차의 통신범위 내의 이웃 차량 수, N이 감소하기 때문이다. 결과적으로 속도가 빠를수록 차량의 계산 및 통신 부담이 줄어드는 경향을 보여준다.
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      Ⅵ. 결 론
      IoV는 자율주행차와 지능형 교통 시스템의 핵심 인프라로, V2V 및 V2I의 실시간 통신을 통해 안전하고 효율적인 교통 흐름을 실현하는 역할을 한다. 그러나 IoV 환경은 개방된 무선 네트워크 위에서 운영되며, 이로 인해 다양한 보안 위협과 인증 지연 문제가 상존한다. 특히, RSU에 의존하는 기존 인증 방식은 실시간성이 중요한 차량 간 통신 환경에서 인증 지연, 인증 실패, 부하 집중 등의 문제를 유발할 수 있어, 보다 경량화되고 자율적인 인증 방식에 대한 연구가 요구된다.

      기존의 IoV 보안 프레임워크는 IEEE 1609.2 표준을 중심으로 CA과 RSU를 기반으로 한 PKI 인증 방식을 채택해왔다. 이는 높은 수준의 보안을 제공하지만, 실제 주행 환경에서는 차량의 고속 이동성, RSU의 불균형적 분포, 통신 오버헤드 등으로 인해 인증의 실시간성과 확장성 확보에 한계를 보인다. 이에 따라 차량의 V2V 인증 방식을 개선하고, 인증 기관 의존도를 줄이며, 실시간성을 확보할 수 있는 새로운 경량 인증 메커니즘의 필요성이 대두되었다.

      본 논문에서는 IoV 환경에서의 실시간 통신과 보안을 모두 충족할 수 있도록, IEEE 1609.2 보안 프레임워크를 기반으로 하되 그 한계를 보완하는 경량화된 V2V 인증 방식을 제안하였다. 제안한 방식은 인증된 이웃 자동차의 도움으로 인증키를 제공받음으로써 RSU의 개입없이 차량 간 직접적인 상호 인증 절차를 통해 통신 지연을 최소화하고, RSU가 부족하거나 불안정한 환경에서도 안정적인 정보교환이 가능함을 보여주었다. 성능 분석 결과, 본 인증 방식은 기존 방식 대비 인증 지연시간을 감소시키며, RSU 의존도를 낮추고, 고속 이동 중에도 실시간 응답성과 보안성을 유지하여 IoV 환경에서의 확장성과 실시간성을 효과적으로 개선함을 확인하였다. 본 연구는 기존 방식과 달리, RSU 부재 시에도 차량 간 자율적인 인증을 가능케 하는 구조로 설계되었고 실시간성 확보와 인증처리 비용의 감소를 보여주어 기존 접근 방식이 지닌 인증 지연, 네트워크 부하 문제를 효과적으로 해결함으로써, 실제 도로 환경에서의 실용성과 적용 가능성을 높이고 분산적이며 확장가능한 인증 모델을 제시하였다. 향후에는 자동차의 이동형태를 주변 차량구성에 적용하여 V2V 인증의 효과를 높이도록 하는 연구를 이어갈 필요가 있을 것이다.
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