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            Abstract
          
        

        
          연합 학습은 의료 영상 분할 분야에서 데이터 프라이버시를 보호하기 위해 로컬 데이터를 유지함으로써 입증된 강력한 능력을 보유하고 있다. 그럼에도 불구하고, 이 기술의 적용은 로컬 데이터 중독 공격과 같은 장애물에 직면하고 있으며, 이는 글로벌 분할 모델의 정확성을 심각하게 저해한다. 이러한 문제를 해결하기 위해 우리는 k-FedShield를 제안한다. 이는 중독 공격으로부터 연합 의료 영상 분할을 방어하기 위한 정화 기술이다. 또한, 분리된 정화 및 분할 모듈을 사용하여 k-공간 도메인에서 데이터를 정화하며, 적대적 공격의 영향을 반복적으로 차단한다. 또한 훈련 손실 추세에서 이상 패턴을 분석하여 악의적인 클라이언트를 탐지하는 데이터 중독 공격 탐지 메커니즘을 적용한다. 실험적 검증 결과, k-FedShield는 다른 연합 학습 방법에 비해 평균적으로 약 10.4% 더 높은 Dice Score를 기록하여 강건성과 우수한 성능을 입증하였다.

        

        
          
            초록
          
        

        
          Federated learning has demonstrated significant potential in medical image segmentation by preserving data privacy through local data retention. However, its practical implementation faces challenges, particularly from data poisoning attacks that significantly degrade the accuracy of the global segmentation model. To address these issues, we propose k-FedShield, a purification framework designed to federated medical image segmentation against poisoning attacks. k-FedShield employs a decoupled purification and segmentation module to iteratively purify data in the k-space domain, thereby counteracting the effects of adversarial interference. In addition, it features a data poisoning detection mechanism that identifies malicious clients by analyzing anomalous patterns in training loss trends. Experimental results demonstrate the robustness and superior performance of k-FedShield compared to existing federated learning methods, achieving an average Dice score improvement of approximately 10.4%.
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      Ⅰ. 서 론
      의료 영상 분할[1],[2]은 현대 의료의 기반 기술로서, 효과적인 질병 모니터링, 정확한 진단 및 최적화된 치료 계획 수립을 가능하게 한다. 이러한 기능은 환자 치료 결과를 개선하고 의료 워크플로우를 최적화하는 데 필수적이다. 그러나 데이터 개인정보 보호 문제로 인해 세분화 방법의 광범위한 적용에는 제한이 따르고 있다. 연합 학습(FL; federated learning)[3]은 다중 임상 센터에서 분산된 훈련을 가능하게 함으로써 이러한 데이터 개인정보 보호 문제를 해결하고자 하는 접근 방식으로 등장하였다. 또한 FL은 여러 임상 센터가 협력하여 통합된 글로벌 모델을 공동으로 개발할 수 있도록 하여 의료 응용 분야의 협업 노력을 강화할 수 있도록 한다.

      잠재적인 장점에도 불구하고 연합 의료 영상 분할은 클라이언트 측에 보관된 데이터가 데이터 중독 공격에 취약하다는 점에서 여전히 심각한 도전 과제에 직면해 있다. 이러한 도전 과제는 FL 기반 모델의 정확성과 신뢰성을 저해하여 의료 환경에서 실제로 활용되기 어렵게 만든다. 그림 1(a)에서 보여주듯, 외부 공격자는 자기공명영상(MRI; magnetic resonance imaging) 데이터에 적대적 변형을 주입하여 세분화 영역을 손상시킬 수 있다[4]. 적대적 공격[5]에 의해 변형된 경우, 심장 영상 분할 모델은 ‘확장성 심근병증’을 정확히 예측하지 못하게 된다. 이러한 성능 저하는 임상 시스템에서 심각한 문제를 야기할 수 있으며, 적대적 예시는 딥러닝 기반 응용 프로그램의 신뢰성을 방해할 수 있다[6]. 특히, 적대적 예시[7]로 인한 질병 분류 오류로 인해 다수의 사기 보험 청구 사례가 발생할 가능성이 높다. 또한 최근 연구[8]에서는 의료 이미지 특징이 적대적 예시에 의해 일반 이미지 특징보다 훨씬 크게 왜곡될 수 있음을 확인하였다. 이러한 증가된 취약성은 공격자에게 악의적인 조작의 기회를 더 많이 제공한다. 또한 그림 1(b)에 나타난 바와 같이, 깨끗한 데이터로 FL 방법[4]을 사용해 훈련 및 테스트된 분할 모델[9]은 Dice 점수 87.2%를 기록하였다. 반면, 적대적 공격[5]의 기본 설정으로 변형된 데이터에서 훈련된 모델은 동일한 깨끗한 데이터에서 Dice 점수 69.3%로 성능이 감소하였다. 따라서 기존 FL 프레임워크는 훈련 중 발생하는 데이터 중독 공격으로 인해 해결해야 할 과제를 안고 있다.

      
        
        

        Fig. 1. 
				
        

        
          Impact of data poisoning attack and schematic diagram of the proposed FL framework. (a) Visualization of segmentation predictions in a patient with “dilated cardiomyopathy” from both clean and FGSM-perturbed[5] MRI data[26]. (b) Comparison of data poisoning effects in FL, highlighting the Dice score when tested on clean data. (c) Schematic diagram of the proposed FL framework: identifying malicious clients, refining data, and segmenting target regions.
        
        

        

      

      이 문제를 해결하고자 본 연구에서는 k-FedShield를 제안한다. 본 방법의 주요 기여는 다음과 같이 정리할 수 있다. 연합형 정제 접근법: 본 연구는 우리가 아는 한, 악의적인 클라이언트 데이터의 영향을 완화하기 위해 정제 방법을 결합한 FL 접근법을 처음 시도한 연구이다. 이 접근법은 다양한 의료 기관 간의 협력을 촉진하여 환자 데이터의 다양성과 연합형 의료 영상 분할의 적대적 강건성을 동시에 향상시킨다. 분리된 정제 및 분할: k-공간은 정제 및 분할 특징을 분리하는 데 핵심적인 역할을 한다. 이를 기반으로, 우리는 k-공간 내에서 강건한 정제 특징을 추출하고 점진적으로 정제하며, 정제된 MRI 데이터로부터 분할 지도를 생성하는 정제 방법을 제안한다. 미분 손실 기반 공격 탐지: 적대적 변형이 존재할 때 훈련 손실 추세는 종종 불규칙한 패턴을 보인다. 따라서, 수렴 속도의 편차와 진동을 각각 포착하는 미분과 오목성을 분석하여 악의적인 클라이언트를 식별하는 방법을 제안한다.

      구체적으로, 본 논문에서 제안하는 방법은 중독 공격에 대비한 연합 의료 영상 분할을 위한 k-공간 정제 프레임워크로, 그림 1(c)에 개념을 제시하였다. k-FedShield에서는 각 클라이언트가 자체 MRI 데이터를 사용하여 로컬 분할 모델을 훈련하고, 모델 가중치 및 Dice 손실 추세를 중앙 서버에 전달한다. 서버는 이를 바탕으로 악의적인 클라이언트를 탐지하여 글로벌 모델 집계에서 제외한다. 악의적인 클라이언트는 훈련 전에 오염된 데이터를 정제하기 위해 분리된 정제 및 분할(DPS; decoupled purification and segmentation)을 적용하며, 정상 클라이언트는 원본 데이터셋으로 훈련을 계속 수행한다. 본 논문은 k-공간 기반 정제 기법, 미분 손실 분석을 활용한 공격 탐지, DPS 구조를 통한 클라이언트 분기 학습으로 구성된 k-FedShield 프레임워크를 제시하며, 이를 통해 연합 의료 영상 분할에서의 중독 공격 대응 방안을 체계적으로 탐구하였다.

    

    

  
    
      Ⅱ. 연합 학습 및 데이터 중독 공격 관련 선행 연구
      
        2-1 분할을 위한 연합 학습
        분산된 데이터를 활용하여 프라이버시를 중점으로 한 글로벌 모델을 구축할 수 있는 FL은 의료 영상 분할 분야에서 점차 널리 채택되고 있다[10]-[12]. 그러나 이러한 모델은 성능을 저하시킬 수 있는 적대적 공격에 취약한 한계를 지니고 있다. 이러한 한계를 극복하고자 본 연구에서는 악의적인 클라이언트를 위한 정제 기반 FL 프레임워크를 제안한다. 또한, 본 프레임워크는 기존 모델[13]에 영감을 받아 클라이언트의 Dice 손실 함수로부터 악의적인 클라이언트를 식별한다.

      

      
        2-2 데이터 중독 공격
        적대적 공격은 신경망의 견고성을 약화시키기 위해 미묘한 변형을 악용한다. 대표적인 공격 방법으로는 손실 함수의 기울기를 이용해 변형을 주입하는 빠른 기울기 부호 방법(FGSM; fast gradient sign method)[5]이 있다. 또한, 투영 경사 하강법 (PGD; projected gradient descent)[14]은 FGSM의 확장된 형태로, 정의된 경계 내에서 왜곡을 제한하여 더욱 강력한 공격을 생성한다. Carlini와 Wagner 공격 (C&W; Carlini and Wagner attack)[15]은 적대적 예시를 최적화 문제로 정의하여 생성하는 기법이다. 본 연구에서는 실험을 통해 이러한 공격들을 채택하여, 이에 대응하도록 설계된 FL 방법의 적대적 강건성을 입증하고자 한다.

      

      
        2-3 연합 학습의 공격 강건성
        데이터 중독 공격은 훈련 과정에 악성 데이터를 삽입하여 모델의 정확성을 크게 저하시킴으로써 FL에 심각한 문제를 초래한다[16]. 이를 해결하기 위해 최근 연구에서는 적대적 강건성을 도입하고자 하는 다양한 시도가 이루어지고 있다[17]-[22]. 특히, 최근의 방법[20]에서는 아웃라이어에 강건한 원-센터 및 원-평균 클러스터링 기법을 활용하여 분산 학습을 위한 새로운 집계 방식을 제안하였다. 또한, vertical FL via identification and purification (VFLIP)[19]은 FL 참가자 간에 수직으로 분할된 데이터를 처리하기 위해 추론 단계에서 작동하는 식별 및 정제 방법을 제시하였다. 그러나 이러한 접근 방식들은 적대적 훈련의 제약으로 인해 미지의 공격을 처리하는 데 한계가 있거나, 훈련 과정에서 악의적인 클라이언트를 제외함으로써 환자 데이터의 다양성이 감소하는 문제를 안고 있다. 이러한 한계를 완화하고자 본 연구에서는 k-FedShield을 제안하며, 이는 훈련 과정에서 정제된 악의적인 클라이언트를 식별하고 이를 통합하는 사전 예방적 전략을 채택하도록 설계하였다.

      

    

    

  
    
      Ⅲ. 제안하는 공격 정화 및 탐지 방법
      
        3-1 제안하는 모델의 전체 구조
        그림 2에 나타난 바와 같이, M개의 클라이언트는 각자의 MRI 데이터셋을 사용하여 로컬 모델을 훈련하며, 서버는 총 R 라운드에 걸쳐 글로벌 모델 집계를 수행한다. 초기 단계에서 k-FedShield는 정제 및 세분화 구성 요소로 이루어진 DPS를 먼저 훈련한 후, 세분화 모델의 가중치 ϕ1,2,…,M1를 서버로 전송한다. 서버는 이와 함께 각 클라이언트의 훈련 Dice 손실 추세 L1,2,…,M1를 수집하여 미분 손실 기반 탐지 방식을 통해 악의적인 클라이언트를 식별하고, 이를 바탕으로 1 또는 0 형태의 악의적 상태 λ1,2,…,M1를 생성한다. 이 상태 정보를 기반으로 서버는 적대자 인식 글로벌 모델 집계를 수행하며, 글로벌 모델 가중치 ϕglobal1을 계산할 때 악의적인 클라이언트를 제외한다. 이렇게 계산된 글로벌 가중치는 다시 각 클라이언트에게 배포된다. 정상 클라이언트는 이를 사용하여 세분화 모델을 재설정하며, 악의적인 클라이언트는 훈련을 다시 시작하기 전에 반복적인 정제 과정을 수행한다. 이 과정은 총 R 라운드 동안 반복되어 모델의 적대적 강건성을 지속적으로 강화하며, 최종적으로 전역적으로 최적화된 세분화 모델을 구축할 수 있도록 한다.

        
          
          

          Fig. 2. 
				
          

          
            Overall structure of the k-FedShield network
          
          

          

        

      

      
        3-2 제안하는 모델에서 사용한 위협모델
        공격자의 목표는 비표적 공격을 통해 모델의 전체 성능을 저하시켜 심장 부위의 Dice 점수를 감소시키는 데 있다. 이를 위해 공격자는 적대적 예시를 활용하여 훈련 과정을 방해하며, 화이트박스 시나리오에서는 훈련 데이터와 모델 구조에 대한 사전 지식을 보유하고 있다고 가정한다[23]. 이 상황에서는 공격자가 훈련 데이터와 모델 파라미터에 무단으로 접근할 수 있으며, 클라이언트의 4분의 1을 침해할 수 있다고 전제한다. 이러한 접근은 FL 메커니즘과 독립적으로 작동하며, FL 메커니즘은 원시 데이터가 직접 전송되지 않도록 보장하여 데이터 프라이버시를 보호하는 것을 목표로 한다. 본 연구에서는 선의의 클라이언트는 침해되지 않고, 악의적인 클라이언트는 외부 공격자에 의해 수정된다고 가정한다. 로컬 클라이언트를 장악한 외부 공격자는 로컬 데이터에 접근하고 이를 조작할 수 있다[24].

      

      
        3-3 분리된 정제 및 분할
        클래스별 분리 방법[25]을 기반으로 본 연구에서는 이 접근법을 작업별 적대적 공격으로부터 MRI 데이터를 정제하는 데 적용하였다. 기존의 적대적 강건성 기술은 악의적인 클라이언트를 제거하는 방식으로 동작하지만, 본 연구에서 제안하는 방법은 훈련 데이터를 정제하면서도 이를 유지함으로써 환자 데이터의 다양성을 높일 수 있도록 설계되었다. 특히, 본 방법은 k-공간 특징[26]을 분리하여 취약한 분할 특징을 제거하고, 분할에는 강건한 정제 특징만을 활용하도록 한다.

        초기 연구에서는 k-공간 내에서 작업 특이적으로 분리된 표현에 대한 적대적 공격의 영향을 조사하였으며, 특히 분할 작업을 대상으로 분석을 수행하였다. 이를 위해 먼저 MRI 이미지에 대해 빠른 푸리에 변환(FFT; fast Fourier transform)을 적용하여 정제 및 분할에 활용할 수 있는 의미 있는 특징을 추출하였다. 이에 대한 구체적인 내용은 아래에 자세히 설명한다.
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        MRI 이미지에서 위치 (U,V)에 해당하는 이미지는 I(U,V)로 표기하며, k-공간에서 좌표 Ku(t),Kv(t)와 시간 t에 대응하는 신호 값은 S(Ku(t),Kv(t))로 나타내며, 이는 MRI 획득 과정의 특정 시점에서의 신호를 의미한다. 또한 Ku(t)와 Kv(t)의 값은 적용된 자기 기울기 필드 Gu(τ)와 Gv(τ)의 시간에 따른 적분 값에 비례하여 결정된다. 이때 자기 회전 비율 γ는 자기 모멘트와 각운동량 간의 관계를 정의한다. 주파수 영역은 중앙에 밀집된 저주파 성분과, 상대적으로 희소하게 분포된 고주파 영역으로 구성된다. 본 연구에서는 이러한 특성을 활용하여 희소한 k-공간이 작업 특이적 특징을 효과적으로 분리할 수 있는 이상적인 구조로 작용함을 확인하였다.

        그림 3에 나타난 바와 같이, 본 연구에서는 k-공간 도메인에서 decoupling encoder를 활용하여 분리된 정제 특징과 세분화 특징을 추출하고, 이를 바탕으로 적대적 공격 상황에서의 견고성을 평가하였다. 또한 정규화된 정제 특징 fP와 세분화 특징 fS를 시각화하였다. 이 결과는 FGSM 공격 전후에 fP와 fS의 특징 분포가 어떻게 변화하는지를 보여준다. 특히 fS의 분포는 적대적 변형으로 인해 현저하게 변화하여 공격에 매우 취약해지는 반면, fP는 변형에도 불구하고 안정성을 유지함을 확인할 수 있었다.

        
          
          

          Fig. 3. 
				
          

          
            Structure of decoupled purification and segmentation
          
          

          

        

        이러한 관찰 결과를 바탕으로, 그림 3에 나타난 바와 같이 본 연구에서 제안하는 방법은 인코더를 훈련시켜 fP와 fS 간의 상관관계를 최소화함으로써 두 특징 집합을 효과적으로 분리하도록 설계하였다. 이 두 가지 서로 다른 특징 집합 중에서 fP는 정제된 MRI 데이터와 입력 MRI 데이터 간의 평균 절대 오차 LP를 최적화함으로써 정제에 활용된다. 이 LP는 정제 디코더를 훈련하는 데 사용된다. 반면, fS 는 세분화 작업을 위해 Dice 손실 Ld를 통해 최적화되며, 이는 세분화 디코더 훈련에 활용된다. 또한, fP와 fS의 독립성을 보장하기 위해 분리 인코더의 훈련 과정에서는 두 특징 간 상관관계를 줄이도록 설계된 독립성 손실 Li를 도입하였다. 이 손실 항은 다음과 같이 정의된다.
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        fP와 fS 사이의 공분산 행렬의 (k,l) 번째 요소는 C(fP,fS)k,l로 표시된다. fP와 fS의 k번째 및 l번째 차원에서의 표준 편차는 각각 σfP,k와 σfS,l로 표시된다. 특징 벡터 fP와 fS의 차원은 m으로 표시되며, 안정성 상수 ζ는 10-9로 설정되어 수치적 안정성을 보장한다. fP와 fS 간의 상관관계를 처벌함으로써 이 공식은 그들의 독립성을 강제한다. 역 빠른 푸리에 변환(IFFT; inverse fast Fourier transform)을 거친 후, fP와 fS는 각각 f P‘와 f S’로 변환된다. 악성 프로세스 동안 f P‘는 정제 디코더를 통해 T 번의 반복 정제 과정을 거친 후 정제된 데이터와 세분화 디코더를 사용하여 세분화 지도를 생성한다. 반면, 정상 프로세스 동안 f S’는 직접 세분화 디코더에 입력되어 세분화 지도를 생성한다. 또한, 훈련 Dice 손실 추세는 서버로 전송되어 악성 클라이언트 탐지를 용이하게 한다.

      

      
        3-4 미분 손실 기반 공격 탐지 및 집계
        FL 시스템을 데이터 중독 공격으로부터 보호하고자 본 연구에서는 훈련 Dice 손실 추세에서 이상 패턴을 식별하는 미분 손실 기반 공격 탐지 방법을 제안하였다. 그림 4에 나타난 바와 같이, 훈련 손실 추세를 관찰한 결과 정상 클라이언트에 비해 악성 클라이언트는 더 느린 수렴 속도와 더 큰 진동 특성을 보이는 것을 확인할 수 있었다. 이러한 이상 현상을 효과적으로 탐지하기 위해, 본 연구에서는 세 번째 층 퍼셉트론을 활용하여 이상 패턴을 기반으로 악성 클라이언트를 식별할 수 있도록 두 개의 특징 생성기를 설계하였다. r번째 훈련 라운드에서 첫 번째 미분 생성기는 수렴 속도를 나타내는 기울기 잠재 코드 ∇L1,2,…,Mr를 추출하며, 두 번째 미분 생성기는 손실의 진동 특성을 포착하는 라플라스 잠재 코드 ∇2L1,2,…,Mr를 생성한다. 이 ∇L1,2,…,Mr와 ∇2L1,2,…,Mr는 연결되어 선형 레이어에 입력되며, 이를 통해 해당 클라이언트가 악성인지 여부를 판별한다. 만약 i번째 클라이언트가 r번째 라운드에서 악성으로 식별될 경우 λir=1로 할당되며, 그렇지 않은 경우에는 λir=0으로 할당된다. 서버는 이 정보를 바탕으로 적대적 공격을 고려한 글로벌 모델 집계를 수행하며, 이 과정에서 악성 클라이언트의 모델 가중치는 제외하고 정상 클라이언트의 모델 가중치만을 사용한다. 이 과정은 다음과 같은 방식으로 진행된다.
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          Fig. 4. 
				
          

          
            Loss trends and architecture of derivative loss-driven attack detection. (a) Visualization of training loss trends, highlighting malicious client's irregular patterns. (b) Structure of derivative loss-driven attack detection.
          
          

          

        

        여기서 ϕr는 r번째 라운드에서의 글로벌 분할 모델의 가중치를 나타내며, hir는 r번째 라운드에서 i번째 클라이언트의 로컬 모델 기울기를 의미한다. 또한 기울기의 제곱의 누적 합은 Hr로 표현되며, 이는 Hr=Hr-1+∑i=1Nhir2로 계산된다. 학습률 α는 0.01로 설정하여 훈련을 진행한다. 식 (4)에서는 악의적인 클라이언트(λir=1)가 집계 과정에서 제외되도록 설계하였다. 아울러 서버는 클라이언트에게 λ1,⋯,Mr를 전달하여 각자의 공격 상태를 알리고, 다음 훈련 라운드의 세분화 모델을 초기화하기 위해 ϕr+1을 전송한다.

      

    

    

  
    
      Ⅳ. 실 험
      
        4-1 데이터셋
        본 연구에서는 multi-centre, multi-vendor and multidisease cardiac segmentation (M&Ms) 데이터셋[27](총 375명의 참가자 및 다중 공급업체 데이터 포함)과 automated cardiac diagnosis challenge (ACDC) 데이터셋[28](총 150명의 참가자)을 함께 활용하였다. 두 데이터셋 모두 심장 MRI 시퀀스를 포함하고 있으며, 각 참가자는 21개의 프레임, 4개의 질병 라벨, 3개의 세분화 목표를 가지고 있다. 본 연구에서 M&Ms 데이터는 4개의 병원에서 얻은 데이터이고 ACDC 데이터는 1개의 병원에서 얻은 4개의 질병라벨을 포함한다. 이를 근거로 4개의 클라이언트는 기존 연구[11]와 동일하게 M&Ms 데이터의 4개 병원을 기준으로 나눴으며, 4개의 클라이언트는 ACDC 데이터의 4개의 질병라벨을 기준으로 나누었다. 이를 통해 총 8개의 클라이언트(M=8)를 사용하며, M&Ms와 ACDC 데이터셋은 클라이언트들 간에 균등하게 분할된다.

      

      
        4-2 구현
        본 연구는 관련 연구[3]에서 제시된 FL 시나리오를 기반으로 두 개의 Nvidia H100 GPU를 사용하여 실험을 수행하였다. 기존 방법[29]과 비슷하게 모멘텀 0.9와 학습률 0.001을 적용한 SGD 옵티마이저를 사용하였다. R = 500으로 설정하여 총 500 라운드 동안 실행되었으며, DPS를 위한 T는 3으로 설정하였다. 이는 FGSM 공격 환경에서 M&Ms 데이터셋에서 가장 높은 Dice 점수인 80.7%를 달성하였기 때문이다. 비교를 위해 다른 T 값에 대한 Dice 점수는 T=1일 때 77.1%, T=2일 때 78.5%, T=4일 때 78.9%로 확인되었다. 또한 분리형 인코더는 3×3 커널을 갖는 두 개의 컨볼루션 레이어로 구성된 네 개의 잔차 블록으로 설계되었다[9]. 아울러 정제 및 세분화를 위해 설계된 디코더는 인코더의 구조를 반영하며 대칭적인 구조를 따르도록 구성했다.

      

      
        4-3 결과 및 분석
        본 연구에서는 k-FedShield를 기존의 적대적 강건 FL 방법들과 비교하여 평가하였다. 비교 대상에는 Yi et al. [18], Karimireddy et al. [30], Li et al. [21], iterative outlier scissor (IOS)[20], 그리고 federated robust batch-normalization (FedRBN)[22]의 방법들이 포함되며, M&Ms 및 ACDC 데이터셋을 활용하여 성능을 검증하였다. 보다 상세한 내용은 표 1에 제시되어 있다. 비교 실험에는 영상 분할에서 일반적으로 사용되는 적대적 공격 방법인 PGD, C&W, FGSM을 사용하였다. 백본 네트워크는 널리 활용되는 분할 모델[9]을 채택하였다. 각 실험에서는 두 개의 악성 클라이언트를 무작위로 선택하였으며, 모든 모델은 원저자의 실험 설정과 오픈소스 구현을 활용하여 수렴될 때까지 처음부터 훈련 및 평가를 수행하였다. 모든 표에서는 가장 높은 점수를 굵게 표시하였다. 표 1은 k-FedShield가 다른 FL 모델에 비해 Dice 점수 기준으로 평균 약 10.3%p의 성능 향상을 달성하였음을 보여준다. 또한 k-FedShield는 탐지 방법에 비해 양성 및 악성 클라이언트를 식별하는 정확도에서 일관되게 우수한 성능을 나타내며, 더 높은 회수율과 정밀도를 확보하였다. 이러한 결과는 데이터 중독 공격에 대한 강건성과 함께 훈련 Dice 손실 추세를 활용한 악성 클라이언트 식별의 효과성을 입증한다. 아울러, 악성 클라이언트 수를 3개와 4개로 늘려도 동일한 경향이 관찰되었으며, 다른 모델에 비해 Dice 점수 기준으로 각각 약 12.2%p와 11.2%p의 평균 성능 개선을 달성하였다.

        
          Table 1. 
				
          

          
            Comparison of previous methods on the M&Ms and ACDC validation sets based on Dice score, recall, and precision. Each FL method is trained on adversarially perturbed data.
          
          

        

        
          
            
              	Model
              	Dice Score (%)
              	Recall
              	Precision
            

            
              	M&Ms
              	ACDC
              	M&Ms
              	ACDC
              	M&Ms
              	ACDC
            

            
              	FGSM
              	PGD
              	C&W
              	FGSM
              	PGD
              	C&W
              	FGSM
              	PGD
              	C&W
              	FGSM
              	PGD
              	C&W
              	FGSM
              	PGD
              	C&W
              	FGSM
              	PGD
              	C&W
            

          
          
            	FedAvg
            	69.3
            	68.8
            	68.1
            	67.3
            	67.0
            	67.1
            	-
            	-
            	-
            	-
            	-
            	-
            	-
            	-
            	-
            	-
            	-
            	-
          

          
            	Yi et al.
            	71.3
            	70.9
            	71.0
            	70.3
            	71.8
            	70.6
            	0.85
            	0.87
            	0.85
            	0.81
            	0.80
            	0.83
            	0.79
            	0.80
            	0.78
            	0.75
            	0.77
            	0.80
          

          
            	IOS
            	71.4
            	70.7
            	71.5
            	69.8
            	69.2
            	69.3
            	0.82
            	0.80
            	0.81
            	0.79
            	0.77
            	0.79
            	0.74
            	0.71
            	0.70
            	0.69
            	0.68
            	0.72
          

          
            	Karimireddy et al.
            	71.0
            	71.4
            	70.9
            	69.3
            	69.6
            	69.4
            	0.84
            	0.88
            	0.85
            	0.81
            	0.78
            	0.77
            	0.84
            	0.83
            	0.81
            	0.79
            	0.79
            	0.79
          

          
            	Li et al.
            	73.2
            	72.9
            	72.1
            	70.0
            	70.5
            	70.2
            	0.73
            	0.71
            	0.74
            	0.72
            	0.73
            	0.69
            	0.69
            	0.73
            	0.70
            	0.67
            	0.71
            	0.70
          

          
            	FedRBN
            	72.6
            	72.3
            	72.5
            	70.7
            	71.7
            	70.3
            	-
            	-
            	-
            	-
            	-
            	-
            	-
            	-
            	-
            	-
            	-
            	-
          

          
            	k-FedShield
            	
              80.5
            
            	
              80.7
            
            	
              80.7
            
            	
              80.8
            
            	
              81.3
            
            	
              80.9
            
            	
              0.95
            
            	
              0.96
            
            	
              0.94
            
            	
              0.91
            
            	
              0.91
            
            	
              0.92
            
            	
              0.98
            
            	
              0.99
            
            	
              0.98
            
            	
              0.95
            
            	
              0.94
            
            	
              0.97
            
          

        

        

        표 2는 8개의 클라이언트를 대상으로 다양한 FL 방법들을 floating operations per second (FLOPs), 수렴 라운드, 파라미터 수, 훈련 시간 측면에서 비교한 결과를 보여준다. 모든 방법은 클라이언트당 42 GFLOPs와 1.8M 파라미터를 사용하는 공통 분할 모델[9]을 사용하였다. k-FedShield는 희소한 k-공간에서 작동하는 디커플링 인코더 덕분에 FLOPs를 33 GFLOPs로 줄일 수 있었다. 정제 디코더(클라이언트당 0.9M)와 공격 탐지 모듈(서버에 0.3M)로 인해 추가적인 파라미터가 필요함에도 불구하고, k-FedShield는 빠른 수렴(477 라운드), 가장 빠른 훈련 완료 시간(7.9시간), 그리고 가장 낮은 총 FLOPs(326 GFLOPs)를 달성하였다. 또한, 표 2에 제시된 Convergence Round와 Training TIme은 M&Ms와 ACDC 데이터셋을 혼합한 연합학습 환경에서 이뤄졌기 떄문에 두 데이터셋 모두 동일한 경향을 보인다. FLOPs와 Params 같은 경우, ACDC와 M&Ms를 처리할 때 같은 사이즈로 처리하기 떄문에 같은 결과를 얻는다.

        
          Table 2. 
				
          

          
            Computational complexity analysis of FL approaches on the M&Ms dataset
          
          

        

        
          
            
              	Model
              	FLOPs
(G)
              	Convergence 
Round
              	Params
(M)
              	Training
Time (hours)
            

          
          
            	FedAvg
            	336
            	554
            	
              14.4
            
            	9.2
          

          
            	Yi et al.
            	336
            	539
            	
              14.4
            
            	8.9
          

          
            	Karimireddy et al.
            	336
            	528
            	
              14.4
            
            	8.7
          

          
            	Li et al.
            	336
            	521
            	15.3
            	8.6
          

          
            	k-FedShield
            	
              326
            
            	
              477
            
            	21.9
            	
              7.9
            
          

        

        

        그림 5에서 볼 수 있듯이, k-FedShield는 모든 환자에 대해 심장 부위를 정확히 탐지하는 성능을 보였다. 그러나 federated averaging (FedAvg), Li et al., 그리고 Yi et al.은 정확한 예측에 어려움을 겪어 M&Ms 데이터셋에서 “비대성 심근병증” 및 “정상”환자에 대해 거짓 양성을 유발하였다. 이와 비슷하게 IOS, FedRBN, 그리고 Karimireddy et al.은 ACDC 데이터셋에서 “이상 우심실” 및 “확장성 심근병증” 환자에 대해 거짓 음성 결과를 초래하였다. 이러한 예측 오류는 잘못된 진단으로 이어질 수 있으며, 결과적으로 보험 사기 청구의 발생 가능성을 높일 수 있어 강력한 임상 방어 체계의 필요성을 강조한다. k-FedShield는 데이터 중독 공격에 대한 강한 내성을 바탕으로 이러한 문제를 방지할 수 있으며, 이는 실제 임상 적용 가능성을 뒷받침한다.

        
          
          

          Fig. 5. 
				
          

          
            Qualitative segmentation results on M&Ms and ACDC datasets perturbed by FGSM. Each rows represent results in “hypertrophic cardiomyopathy”, “normal”, “abnormal right ventricle”, and “dilated cardiomyopathy” patients. Blue, green, and red regions denote the “right ventricle”, “left ventricle”, and “myocardium” regions, respectively.
          
          

          

        

      

      
        4-4 절제 연구
        본 섹션에서는 k-FedShield에서 각 구성 요소가 성능에 기여하는 정도를 평가하였다. 표 3에서 체크마크 (✔)는 해당 모듈이 활성화되어 있음을 나타낸다. 첫 번째 행은 모든 모듈이 활성화된 상태에서의 성능을 제시한다. 두 번째 행은 FFT와 IFFT를 제외하고 이미지 영역에서 정제 처리를 수행한 결과로, 성능이 저하되는 것을 확인할 수 있었다. 첫 번째 행과 두 번째 행을 비교함으로써 k-공간의 기여도를 확인할 수 있다. 두 행을 비교한 결과는 k-공간이 정제 및 세분화 특성을 효과적으로 분리하는 이상적인 구조임을 시사한다. 세 번째와 네 번째 행은 각각 2차 미분과 1차 미분 없이 실험을 수행한 결과를 보여준다. 두 행을 통해 1차 미분과 2차 미분의 기여도를 확인할 수 있다. 다섯 번째와 여섯 번째 행은 정제 과정을 제외하거나 1차 미분만 포함했을 때의 결과를 각각 제시한다. 마지막 행은 2차 미분만 포함하여 실험한 결과를 나타낸다. 세 행을 비교하면 정화 과정이 없을 때의 탐지 모듈의 기여도를 확인할 수 있다. 또한, 첫 번째 행과 다른 행들을 비교함으로써 각 모듈이 전체 성능 향상에 기여하고 있음을 확인할 수 있었다.

        
          Table 3. 
				
          

          
            Ablation study on the M&Ms dataset affected by the PGD attack
          
          

        

        
          
            
              	Attack Detection
              	Purification
              	Dice Score
            

            
              	1st-derivative
              	2nd-derivative
              	k-space
              	Image
            

          
          
            	✔
            	✔
            	✔
            	
            	
              80.7
            
          

          
            	✔
            	✔
            	
            	✔
            	78.3
          

          
            	✔
            	
            	✔
            	
            	76.8
          

          
            	
            	✔
            	✔
            	
            	76.5
          

          
            	✔
            	✔
            	
            	
            	74.8
          

          
            	✔
            	
            	
            	
            	72.9
          

          
            	
            	✔
            	
            	
            	72.4
          

        

        

      

    

    

  
    
      Ⅴ. 결 론
      본 논문은 연합 의료 영상 분할에서 발생할 수 있는 잔류 데이터 중독 공격의 문제를 다루고자 하였다. 이를 위해 k-FedShield라는 포괄적인 프레임워크를 제안하였다. 본 프레임워크는 k-공간 분리 정제와 공격 탐지 기능을 결합하여 이러한 위협을 효과적으로 완화할 수 있도록 설계되었다. k-FedShield는 악의적인 클라이언트를 식별할 뿐만 아니라, k-공간을 활용하여 해당 클라이언트의 데이터를 효과적으로 정제함으로써 FL 프레임워크 내에서 환자 데이터의 다양성을 유지할 수 있도록 한다. 실험 결과, k-FedShield는 기존 FL 방법들보다 평균적으로 약 10.4% 더 높은 Dice Score를 기록하여 우수한 성능을 입증하였으며, M&Ms 및 ACDC 데이터셋에서 최첨단 성능을 달성하여 다양한 임상 벤더 환경에서도 일반화 가능성이 있음을 확인하였다. 또한, 희소한 k-공간에서 작동하는 분리형 인코더 덕분에 높은 계산 효율성과 빠른 수렴성을 유지할 수 있었다. 제안된 프레임워크는 주로 입력 데이터의 이상 탐지를 기반으로 설계되어 있기 때문에, 데이터 중독 공격에는 효과적이다. 그러나 머신러닝 모델에 수많은 쿼리를 던진 후, 산출된 결괏값을 분석해 모델 학습을 위해 사용된 데이터를 추출하는 학습 데이터 추출 공격(Inversion attack)에 대해서는 상대적으로 방어에 한계가 있을 수 있다. 또한, k-FedShield는 추가 모듈로 인해 다소 많은 매개변수를 포함하므로 상대적으로 더 많은 메모리 자원이 요구될 수 있다는 한계가 존재한다. 향후 연구에서는 서버 측에서 정제 디코더를 교사 모델로 설계하고, 각 클라이언트에서는 경량화된 정제 디코더를 배치하는 지식 증류 기술을 탐구할 계획이다.
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