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            Abstract
          
        

        
          본 연구는 유니티 URP(Universal Render Pipeline) 환경에서 컴퓨트 셰이더를 사용하여 전통적 워터마킹 기법인 LSB(Least Significant Bit), DCT(Discrete Cosine Transform), DWT(Discrete Wavelet Transform)를 최종 렌더링 단계에 통합하고, 워터마크 적용 빈도와 강도에 따른 렌더링 성능(프레임률) 및 이미지 화질(PSNR(Peak Signal-to-Noise Ratio), SSIM(Structural Similarity Index Measure), MSE(Mean Squared Error)) 변화를 정량적으로 분석했다. 분석 결과, 매 프레임 처리 방식에 비해 간헐적으로 워터마크를 적용할 때 시스템 성능 저하가 크게 완화됨을 확인하였다. 본 연구는 이처럼 실시간 렌더링 파이프라인과 워터마킹 처리를 결합한 시스템적 접근을 통해, 연산 부하와 시각적 충실도 간의 균형점을 분석함으로써 실시간 워터마킹 적용을 위한 기초 자료를 제시한다.

        

        
          
            초록
          
        

        
          This study presents a performance analysis of traditional watermarking techniques—least significant bit (LSB), discrete cosine transform (DCT), and discrete wavelet transform (DWT)—when integrated into the final rendering stage of Unity’s Universal Render Pipeline (URP) using compute shaders. We evaluated their impact on rendering performance (measured by frame rate) and image quality, which was assessed using peak signal-to-noise ratio (PSNR), structural similarity index measure (SSIM), and mean squared error (MSE). This research introduces a systematic approach that couples the watermarking process with the real-time rendering pipeline. By experimenting with the frequency of watermark application, we quantitatively analyzed the trade-offs among performance, image quality, and watermark robustness for the LSB, DCT, and DWT methods. The results demonstrate that intermittent watermarking significantly mitigates performance degradation compared to a conventional per-frame processing approach. Consequently, this study provides foundational data for implementing real-time watermarking solutions that effectively balance computational load and visual fidelity.
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      Ⅰ. 서 론
      디지털 콘텐츠의 생산과 소비가 기하급수적으로 증가함에 따라 콘텐츠의 지적 재산권을 보호하고 무단 복제 및 변형을 방지하는 것이 매우 중요하다[1]. 특히 게임과 같은 실시간 상호작용형 콘텐츠는 디지털 특성상 복제 및 배포가 용이하고, 다양한 형태의 변형이 발생할 수 있어 효과적인 콘텐츠 보호 기술의 적용이 필수적이다[2],[3]. 이러한 배경에서 디지털 워터마킹 기술은 콘텐츠에 소유권 및 유통 정보를 삽입하여 저작권을 보호하고 불법 사용을 추적하는 주요 수단으로 주목받고 있다[4],[5].

      디지털 워터마킹은 원본 콘텐츠의 인지 가능한 품질 저하 없이 부가 정보를 삽입하는 비가시적(Invisible) 워터마킹을 주로 사용하며, 워터마크 추출 시 원본 콘텐츠가 필요 없는 블라인드(Blind) 워터마킹 방식이 다양한 응용 분야에서 선호된다[6]-[8]. 워터마크 삽입 방식에 따라 공간 영역(Spatial Domain) 워터마킹과 변환 영역(Transform Domain) 워터마킹으로 크게 분류된다[4],[9]. 공간 영역 워터마킹은 픽셀 값 자체를 수정하는 LSB(Least Significant Bit) 기법이 대표적이며, 변환 영역 워터마킹은 이미지를 주파수 영역 등으로 변환한 후 계수 값을 수정하는 DCT(Discrete Cosine Transform) 또는 DWT(Discrete Wavelet Transform) 기반 기법들이 널리 연구되고 있다[9]-[13]. 이러한 변환 영역 기법들은 HVS( Human Visual System)의 특성을 활용하여 워터마크의 비가시성과 외부 공격에 대한 견고성(Robustness)을 확보하려는 장점이 있다[14].

      기존 워터마킹 연구들이 주로 이미지나 동영상에 대한 기법 개발 및 견고성 평가에 집중하는 경향이 있는 반면, 게임과 같은 실시간 환경에서는 워터마킹 적용이 FPS(Frames Per Second) 및 CPU(Central Process Unit)/GPU(Graphic Process Unit) 처리 속도와 같은 실시간 성능에 미치는 직접적인 영향이 사용자 경험에 매우 중요하다[5],[15],[16]. 실제로 사용자들은 높은 화질을 가졌지만 FPS이 낮은 것보다 낮은 화질을 가졌지만 FPS이 높은 것을 선호한다는 연구 결과가 있다[16]. 실시간 렌더링 환경에서 워터마킹을 적용하려면 렌더링 성능에 미치는 영향을 최소화해야 하며, 이를 위해 GPU를 활용한 효율적인 병렬 처리가 요구된다[15]. 또한 기존 워터마킹 연구가 ‘견고성’에 치우쳐 있어 실시간의 ‘성능 부하’를 고려한 연구가 부족하며 연구가 필요하다.

      따라서 본 연구는 Unity URP(Universal Render Pipeline) 환경의 최종 렌더 타겟에 LSB, DCT, DWT 기반의 블라인드 워터마킹 기법들을 컴퓨트 셰이더를 통해 통합하고, 이러한 시스템적 통합 환경에서 각 워터마킹 기법이 실시간 렌더링 성능(프레임률, CPU/GPU 부하) 및 최종 이미지 화질(PSNR(Peak Signal-to-Noise Ratio), SSIM(Structural Similarity Index Measure), MSE(Mean Squared Error))에 미치는 특성을 정량적으로 분석하는 것을 목표로 한다.

      이를 통해 워터마크 삽입으로 인한 성능 저하를 분석하고, 워터마킹 강도가 이미지 화질에 미치는 영향을 정량적으로 파악함으로써 성능과 화질 간의 트레이드오프 관계를 명확히 이해하고, 실시간 환경에 적합한 워터마킹 전략 수립을 위한 기초 자료를 마련하고자 한다[17]-[19].

      본 논문은 Unity URP 환경에서 최종 렌더링 화면에 LSB, DCT, DWT 기법을 개별적으로 구현하고, 각 기법의 적용 빈도(매 프레임, 초당 0.02초, 초당 0.1초, 초당 0.5초 간격) 및 워터마킹 강도(복호화 가능 최저 강도 기준부터 최대 1까지) 변화에 따른 성능(FPS, CPU/GPU 사용량) 및 화질(PSNR, SSIM, MSE) 특성을 실증적으로 분석 및 비교한다. 이를 통해 실시간 렌더링 환경에 최적화된 워터마킹 기법 선택 및 적용 방안 모색에 기여하고, 게임 콘텐츠 보안 기술 발전에 학술적 근거를 제시하고자 한다.

      본 논문은 2장에서는 디지털 워터마킹의 이론적 배경 및 관련 연구를 기술한다. 3장에서는 본 연구의 실험 환경 설정, 워터마킹 구현 상세, 실험 변인 정의, 실험 절차 및 데이터 분석 방법을 기술합니다. 4장에서는 실험 결과를 제시하고, 분석 및 토의하며, 5장에서는 연구의 결론과 한계점을 도출하고, 향후 연구 방향을 제시한다.

    

    

  
    
      Ⅱ. 디지털 워터마킹의 이론적 배경 및 관련 연구
      
        2-1 디지털 워터마킹 기술 이론
        디지털 워터마킹은 디지털 콘텐츠의 소유권 확인 및 불법 복제 추적을 목적으로 콘텐츠 내에 비밀 정보를 삽입하는 기술이다[1],[6]. 워터마크 삽입이 수행되는 도메인에 따라 공간 영역 기법과 변환 영역 기법으로 분류될 수 있다[5],[10].

        
          1) 공간 영역 워터마킹(Spatial Domain Watermarking)
          이 기법은 이미지 데이터 자체, 즉 픽셀 값에 직접적으로 워터마크 정보를 삽입한다[2],[10]. 구현이 직관적이고 계산량이 적어 처리 속도가 빠르다는 장점이 있다. 하지만 이미지의 미세한 픽셀 값 변화에 직접적으로 워터마크가 삽입되기 때문에, 이미지 압축, 필터링, 노이즈 삽입 등과 같이 픽셀 값에 변화를 주는 공격에 취약하다는 근본적인 한계를 지닌다[11],[19]. 공간 영역 워터마킹의 가장 대표적인 방식으로는 LSB(Least Significant Bit) 워터마킹이 있다[4],[10].

          
            • LSB(Least Significant Bit)
          

          이미지 픽셀 값의 최하위 비트를 워터마크 비트로 대체하는 단순한 방식이며 시간 복잡도는 O(n)이다[10],[11]. 계산 효율성이 높고 구현이 용이하다는 장점이 있으나, 이미지 압축, 필터링, 노이즈 삽입 등 이미지 데이터의 하위 비트에 변화를 주는 공격에 매우 취약하다는 근본적인 한계를 지닌다[11],[19].

          다양한 연구들에서도 LSB 워터마킹이 이러한 기본적인 이미지 처리 및 공격에 대해 낮은 견고성을 보임을 실험적으로 확인하고 있다[10],[19]. 이러한 취약성 때문에 LSB 워터마킹 단독으로는 강건한(robust) 워터마킹 응용에는 제한적이며, 보안 수준이 높지 않거나 워터마크 제거 공격이 예상되지 않는 환경에 주로 적용된다[9].

          본 연구에서 LSB 기법을 분석 대상으로 포함하는 것은, 변환 영역 기법과의 성능 및 화질 비교를 통해 실시간 게임 환경에서 LSB 기법이 어느 정도의 성능 부하와 화질을 가지는지 평가하기 위함이다.

        

        
          2) 변환 영역 워터마킹(Transform Domain Watermarking)
          이미지를 특정 변환을 통해 주파수 또는 웨이블릿 계수 등으로 표현한 후, 변환 계수를 수정하여 워터마크를 삽입한다[14].

          대표적인 예로, DCT, DWT가 있다. 변환 영역 워터마킹은 이미지 압축, 노이즈 추가, 필터링 등 다양한 공격에 대해 공간 영역 기법보다 강인한 특성을 보인다[20].

          
            • DCT(Discrete Cosine Transform)
          

          이미지를 코사인 함수 집합의 선형 조합으로 표현하며, 에너지 압축률이 우수하여 이미지 압축 표준(예: JPEG)에 널리 사용된다[12],[17],[20]-[24]. DCT는 여러 가지 형태가 존재하나, 이미지 처리 및 압축 분야에서 가장 일반적으로 활용되는 것은 Type 2 DCT이다[20]. Type 2 DCT는 이미지의 대부분의 에너지를 소수의 저주파 계수(변환 결과 행렬의 좌상단)에 집중시키는 특성이 뛰어나며 시간 복잡도는 차원 당 O(n)이다[20],[24]. 이러한 특성은 데이터 압축에 유리하며, 워터마킹 기법에서는 이미지의 중요 정보가 집중된 저주파 대역이나 그 인접한 중간 주파수 대역의 계수를 수정함으로써 워터마크의 견고성을 확보하는 데 활용된다[5],[15],[20]-[22],[25].

          본 연구에서는 DCT Type 2를 활용하며, Spread Spectrum 기법을 결합하여 워터마크의 견고성을 증대시킨다[5],[15].

          
            • DWT(Discrete Wavelet Transform)
          

          이미지를 다양한 해상도 및 주파수 대역으로 다단계 분해하는 기법이다[15],[17],[20],[21],[23],[26]-[28]. DWT는 다양한 형태의 ‘웨이블릿 함수(wavelet function)’ 집합을 기저로 사용하여 이미지 데이터를 표현하는데, 각 웨이블릿 함수는 특정 스케일과 방향에서 이미지의 지역적 특징을 추출하는 데 효과적이다[23],[29]. Haar 웨이블릿은 가장 단순하고 오래된 형태의 웨이블릿으로, 불연속적인 계단 형태의 함수로 구성되며 시간 복잡도는 차원당 O(n)이다[28],[29]. DWT는 2D 이미지를 수평 및 수직 방향으로 저주파 필터와 고주파 필터에 통과시켜 LL(Low-Low), LH(Low-High), HL(High-Low), HH(High-High) 4개의 부대역으로 분해하며, 각 부대역은 필터 조합에 따라 다음과 같은 의미를 가진다[13],[17].

          LL은 가로세로 방향 모두 저주파 성분으로 구성되며, 원본 이미지의 전반적인 개요 또는 근사치 정보를 담는다. LH는 가로 방향은 저주파, 세로 방향은 고주파 성분으로 이미지의 수평 방향 경계 정보를 포함한다. HL은 가로 방향은 고주파, 세로 방향은 저주파 성분으로, 이미지의 수직 방향 경계 정보를 나타낸다. 마지막으로 HH는 가로세로 모두 고주파 성분으로 구성되며 이미지의 대각선 방향 경계 정보를 담는다.

          DWT는 이미지의 공간적 지역성을 잘 반영하며, JPEG2000 압축 표준의 근간을 이룬다[17],[23],[26],[28],[29].

          본 연구에서는 이러한 Haar 웨이블릿과 워터마크 신호를 HH에 넣으며 넓은 주파수 대역에 분산시키는 Spread Spectrum 기법을 결합하여 사용한다[5],[15].

          
            • Spread Spectrum
          

          워터마크 신호를 넓은 주파수 범위에 걸쳐 분산시켜 삽입하는 방식이다[5],[15]. 이는 낮은 에너지로도 신호를 삽입할 수 있게 하며, 신호가 다양한 잡음 및 공격에 대해 견고성을 갖도록 한다[5].

        

      

      
        2-2 실시간 및 게임 환경 워터마킹 연구 동향
        실시간성 및 상호작용성이 중요한 게임 콘텐츠의 특성은 기존 이미지 워터마킹 기법을 직접 적용하는 데 제약을 야기한다[2],[8]. 실시간으로 워터마킹을 삽입해야하며 워터마킹 삽입을 제외한 나머지 연산도 매 프레임마다 처리를 해야하기 때문이다. 그렇기에 게임 환경에서의 워터마킹은 최종 화면에 삽입하는 방식 보다는 게임 리소스(예: 3D 모델, 텍스처 등)에 미리 삽입하는 방식이 많다[3],[4]. 게임 리소스 워터마킹은 3D 모델의 기하 구조의 일부를 변경하거나 텍스처 포맷(예: DDS(DirectDraw Surface))에 공간 영역 워터마킹 기법인 패치워크 기법을 합성하는 등의 방식을 사용했다[3],[4],[8].

      

      
        2-3 이미지 화질 평가 지표
        워터마킹으로 인한 원본 콘텐츠의 품질 변화는 중요한 평가 요소이다[4],[7]. 본 연구에서는 워터마크 삽입 전후 이미지의 화질을 객관적으로 평가하기 위해 다음의 세 가지 지표를 사용한다.

        
          • MSE(Mean Squared Error)
        

        원본 이미지와 워터마크가 삽입된 이미지 간 픽셀 값 차이의 제곱 평균이다[17],[18]. 값이 낮을수록 원본과 차이가 적음을 의미하며, 후술할 PSNR 계산의 기초가 된다. MSE의 수식은 수식 1과 같다.
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        여기서 I는 원본 이미지, K는 워터마크 삽입 이미지, MN는 이미지 크기이다.

        
          • PSNR(Peak Signal-to-Noise Ratio)
        

        원본 이미지와 워터마크가 삽입된 이미지 간의 평균 제곱 오차(MSE)에 기반한 지표이다[17],[18]. 값이 높을수록 화질 손상이 적어 원본과 유사함을 나타낸다[17]. PSNR의 수식은 수식 2와 같다.
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        여기서 MAXI는 픽셀 값의 최댓값이다. 30 dB 이상일 경우 양호하다고 판단하며 40 dB 이상일 경우 원본과 구분하기 힘들 정도로 정교하다고 판단한다.

        
          • SSIM(Structural Similarity Index Measure)
        

        SSIM은 HVS의 인지적 특성을 보다 잘 활용하는 화질 평가 지표이다[17],[18]. SSIM 지수는 이미지의 밝기(Luminance), 대비(Contrast), 구조(Structure)의 세 가지 주요 요소를 비교하여 두 이미지 간의 구조적 유사성을 평가한다[18]. 원본 이미지 x와 워터마크가 삽입된 이미지 y 간의 SSIM 지수 계산에 사용되는 일반적인 수식은 아래의 수식 3과 같다.

        
          
            
              	
                
                  
                    S
                    S
                    I
                    M
                    
                      
                        x
                        ,
                        y
                      
                    
                    =
                    
                      
                        
                          
                            2
                            
                              
                                μ
                              
                              
                                x
                              
                            
                            
                              
                                μ
                              
                              
                                y
                              
                            
                            +
                            
                              
                                C
                              
                              
                                1
                              
                            
                          
                        
                        
                          
                            2
                            
                              
                                σ
                              
                              
                                x
                                y
                              
                            
                            +
                            
                              
                                C
                              
                              
                                2
                              
                            
                          
                        
                      
                      
                        
                          
                            
                              
                                μ
                              
                              
                                x
                              
                              
                                2
                              
                            
                            +
                            
                              
                                μ
                              
                              
                                y
                              
                              
                                2
                              
                            
                            +
                            
                              
                                C
                              
                              
                                1
                              
                            
                          
                        
                        
                          
                            
                              
                                σ
                              
                              
                                x
                              
                              
                                2
                              
                            
                            +
                            
                              
                                σ
                              
                              
                                y
                              
                              
                                2
                              
                            
                            +
                            
                              
                                C
                              
                              
                                2
                              
                            
                          
                        
                      
                    
                  
                
              
              	
                (3) 
				
              
            

          

        

        여기서 μx와 μy는 각각 이미지 x와 y의 국부적 평균, σx 와 σy는 국부적 표준 편차, σxy는 국부적 공분산을 나타낸다. C1, C2는 분모가 0이 되는 것을 방지하기 위한 작은 상수이다[18]. SSIM 값은 0과 1 사이이며, 1에 가까울수록 원본 이미지와 구조적으로 유사하여 화질 보존이 잘 되었음을 의미한다. 값이 0.95 이상일 경우 양호하다고 판단하며 0.98 이상일 경우 원본과 구분하기 힘들 정도로 유사하다고 판단한다.

      

    

    

  
    
      Ⅲ. 실험 설계
      본 연구에서 제안하는 Unity URP 환경에서의 실시간 워터마킹 기법 분석을 위한 실험 환경 설정, 워터마킹 기법 구현 상세, 실험 변인 정의, 실험 절차 및 데이터 분석 방법은 다음과 같다.

      
        3-1 실험 환경
        실험에 사용한 하드웨어 및 소프트웨어 환경은 표 1과 같다.

        
          Table 1. 
				
          

          
            Experimental hardware specifications and software environment
          
          

        

        
          
            
              	Component
              	Specification / Version Information
            

          
          
            	CPU
            	I7-13700
          

          
            	GPU
            	RTX 4060
          

          
            	RAM
            	DDR4 32GB
          

          
            	Storage Device
            	SSD
          

          
            	Operating System
            	Window 11
          

          
            	Game Engine
            	Unity 2022.3.60f1
          

          
            	Development Tools
            	Visual Studio 2022
          

          
            	Performance Measurement Tools
            	Unity Profiler(FPS, CPU, GPU)
          

          
            	Image Qaulity Measurement Tools
            	Scikit-image(PSNR, SSIM), Numpy(MSE)
          

        

        

      

      
        3-2 워터마킹 기법 구현
        본 연구에서 분석 대상으로 하는 LSB, DCT, DWT 워터마킹 기법은 Unity URP 렌더링 파이프라인 내에 커스텀 Render Pass 형태로 구현되었다. 이는 Post-Processing 이후의 최종 렌더 타겟에 직접 접근하여 컴퓨트 셰이더를 통해 GPU 상에서 실시간으로 워터마크 삽입 연산을 수행하도록 설계되었다. 그림 1은 제안하는 워터마킹 방법이 렌더링 파이프라인 상에서 위치하는 방식을 개념적으로 보여준다. 본 연구에서 '실시간'이란 게임 엔진의 렌더링 루프(Rendering Loop)와 동기화되어 매 프레임 또는 지정된 주기마다 워터마크 삽입 연산이 수행되는 것을 의미한다.

        
          
          

          Fig. 1. 
				
          

          
            Watermarking pipeline
          
          

          

        

        
          • LSB 워터마킹
        

        최종 렌더 텍스처의 픽셀 컬러 채널(R, G, B) 중 Blue의 최하위 비트를 미리 정해진 워터마크 비트 시퀀스로 대체하는 방식으로 구현되었다.

        
          • DCT(Type 2) + Spread Spectrum 워터마킹
        

        최종 렌더 텍스처 이미지를 특정 크기(N×N)의 블록으로 분할하고, 각 블록에 대해 2D DCT Type 2 변환을 적용한다. 본 연구에서는 DCT에서 가장 많이 쓰는 8*8로 블록을 분할한다. 변환된 주파수 계수 중 워터마크 삽입에 사용될 대역의 계수에 비밀 키 기반의 의사 난수 시퀀스와 워터마크 신호를 결합하여 추가한다. Spread Spectrum 기법의 적용은 워터마크의 견고성 확보를 목적으로 한다[5],[15]. 블록의 (0,0) 픽셀은 DC(Direct Current) 계수이기에 Spread Spectrum 계수를 가질 수 있는 AC(Alternating Current) 계수는 최대 63개이다. 또한 기법을 위해 구현한 코드는 그림 2와 같다. 그림 2의 코드를 행과 열에 각각 적용하여 2차원으로 변환을 시행한다.

        
          
          

          Fig. 2. 
				
          

          
            DCT code
          
          

          

        

        
          • DWT(Haar) + Spread Spectrum 워터마킹
        

        최종 렌더 텍스처 이미지에 대해 2D Haar 웨이블릿 변환을 적용하여 LL, LH, HL, HH 부대역으로 분해한다[13],[17]. 본 실험에서는 DWT에서 가장 많이 사용하는 8*8로 블록을 분해했으므로 각 부대역의 크기는 블록 사이즈의 절반, 즉 4*4이다. 워터마크 삽입에 사용될 상세 부대역의 계수에 비밀 키 기반 의사 난수 시퀀스와 워터마크 신호를 결합하여 추가한다. 본 연구에서는 계산 부하를 줄이기 위해 HH 부대역에만 워터마크 신호를 추가했다. Spread Spectrum 기법을 통해 워터마크의 견고성을 확보한다[5],[15]. HH 부대역의 사이즈가 16이기 때문에 Spread Spectrum 계수 또한 16이다. 구현한 코드는 그림3과 같다. DCT와 마찬가지로 그림 3의 코드를 행과 열에 각각 적용하여 2차원 변환을 시행한다.

        
          
          

          Fig. 3. 
				
          

          
            DWT code
          
          

          

        

        워터마크 삽입 강도는 워터마크가 복호화 가능한 최소 강도(추출 과정에서 삽입 정보가 의미 있게 복원되는 최저 강도)를 기준으로 최대 1.0까지 여러 단계로 조절하여 분석한다. 강도 조절은 LSB의 경우 최하위 비트만 건들기 때문에 해당하지 않으며, DCT/DWT의 경우 워터마킹 강도 조절, Spread Spectrum 신호 크기 조절을 통해 이루어진다.

      

      
        3-3 실험 변인 정의
        실험의 독립 변인과 종속 변인은 표2와 같다. 표2의 활성 시간(Active Time)이란 1초에 몇 초 동안 워터마킹을 활성화를 하였나를 뜻한다. 즉, 적용 시간이 0.02초라면 1초 동안 워터마킹을 0.02초 동안 활성화 후, 0.98초 동안 비활성화하는 것을 뜻한다. 최소 적용 시간으로 0.02초를 설정한 이유는 비디오나 게임에서 가장 많이 쓰는 60 FPS 환경에서 1 FPS는 0.0167초이기 때문이다[16].

        
          Table 2. 
				
          

          
            Definition of experimental variables
          
          

        

        
          
            
              	Variable Type
              	Variable Name
              	Description
            

          
          
            	Independent
            	Watermarking Technique
            	LSB, DCT, DWT
          

          
            	Active Time
            	Every Frame
For 0.02-second per second
For 0.1-second per second
For 0.5-second per second
          

          
            	Watermarking Strength
            	From minimum decodable strength up to a maximum(1.0)
          

          
            	Spread Spectrum Coefficient
            	N is block size
DWT: 1 to N*N (appicable to an N * N transfrom sub-band block)
DCT: 1 to (N*N) -1 ((0,0) DC coefficient is excluded)
          

          
            	Resolution
            	FHD (1920*1080)
4K (3840*2160)
          

          
            	Dependent
            	Average FPS
            	Quantitative measurement (FPS)
          

          
            	Average CPU Main Thread time
            	Quantitative measurement (ms)
          

          
            	Average GPU Frame time
            	Quantitative measurement (ms)
          

          
            	PSNR
            	Quantitative measurement (dB)
          

          
            	SSIM
            	Quantitative measurement (0-1)
          

          
            	MSE
            	Quantitative measurement
          

        

        

      

      
        3-4 실험 절차
        실험은 다음과 같은 절차에 따라 진행된다.

        
          1) 실험 환경 및 Unity 프로젝트 설정
          지정된 하드웨어 및 소프트웨어 환경을 구축하고 Unity URP 프로젝트를 생성한다. 각 워터마킹 기법 구현 코드를 포함하는 Custom Render Pass를 랜더 파이프라인에 추가한다.

        

        
          2) 테스트 씬 준비
          워터마킹 기법의 성능 및 화질 영향 측정을 위한 Unity 씬을 준비한다. 본 논문에서는 워터마킹이 없는 원본과 실시간 워터마킹 기법 간의 성능을 비교를 위해 테스트 씬은 간단한 오브젝트로만 만들었다. 그림 4는 본 실험에서 사용한 테스트 씬의 이미지이다.

          
            
            

            Fig. 4. 
				
            

            
              Test scene
            
            

            

          

        

        
          3) 성능 측정 실험
          각 워터마킹 기법(LSB, DCT, DWT)별로 4가지 적용 빈도 조건(매 프레임, 초당 0.02초 동안 적용, 초당 0.1초 동안 적용, 초당 0.5초 동안 적용)을 설정하여 테스트 씬에서 60초 동안 실행한다. Unity Profiler를 사용하여 해당 시간 동안의 평균 FPS, 평균 CPU 처리 속도, 평균 GPU 처리 속도를 측정한 후, 각 조건 별로 5회씩 반복하여 평균값을 기록한다. 워터마킹이 적용되지 않은 상태의 성능 또한 동일한 방식으로 측정하여 성능 변화량 계산에 활용한다. 성능 측정 실험에 사용한 해상도는 1920*1080 해상도인 FHD(Full High-Definition)과 3840 * 2160 해상도인 4K UHD(Ultra High-Definition)를 사용했다.

        

        
          4) 이미지 화질 측정 실험
          각 워터마킹 기법(LSB, DCT, DWT)별로 워터마킹 강도, Spread Spectrum 계수(DCT, DWT)를 설정하며 워터마킹의 최저 강도는 복호화 가능한 최소 워터마킹 강도를 기준으로 한다. 테스트 씬 실행 중 워터마킹 실행 전 텍스쳐 이미지와 워터마킹 실행 후 텍스쳐 이미지를 각각 저장한다. 저장된 원본 이미지와 적용된 이미지를 대상으로 Python의 Scikit-image와 Numpy를 통해서 PSNR, SSIM, MSE 값을 계산한다. 이미지 화질 측정 실험에 사용된 원본 이미지와 결과 이미지의 해상도는 FHD 해상도를 사용하였다.

        

        
          5) 데이터 분석
          수집된 성능 및 화질 데이터를 정량적으로 분석하고 통계 처리를 수행한다. 워터마킹 기법, 적용 빈도, 워터마킹 강도, Spread Spectrum 계수에 따른 성능 및 화질 지표의 변화 추이를 그래프 또는 표 형태로 시각화하여 제시하고 비교 분석한다.

        

      

    

    

  
    
      Ⅳ. 실험 결과 및 성능 분석
      
        1) 성능 실험 결과
        성능 실험 결과에 관한 데이터는 FHD의 경우, 표 3, 그림 4와 같으며, 4K의 경우, 표 4, 그림 5와 같다. 워터마킹 강도는 연산 성능에 영향을 주지 않으므로 성능 데이터 표와 성능 그래프에서 제외하였다.

        
          Table 3. 
				
          

          
            FHD performance test result table
          
          

        

        
          
            
              	Technique
              	Spread Spectrum Coefficient
              	Active Time 
(Per Sec)
              	Avg FPS 
(FPS)
              	CPU Main Thread Avg Time 
(ms)
              	GPU Frame Avg Time 
(ms)
            

          
          
            	Original
            	X
            	1
            	1670
            	0.6
            	0.35
          

          
            	LSB
            	X
            	0.02
            	1466.5
            	0.68
            	0.35
          

          
            	0.1
            	1451.15
            	0.69
            	0.36
          

          
            	0.5
            	1385.5
            	0.72
            	0.4
          

          
            	1
            	1433.56
            	0.69
            	0.51
          

          
            	DCT
            	1
            	1
            	623.76
            	1.6
            	1.46
          

          
            	32
            	1
            	620.31
            	1.61
            	1.47
          

          
            	64
            	0.02
            	1447.73
            	0.69
            	0.35
          

          
            	0.1
            	1369.98
            	0.73
            	0.39
          

          
            	0.5
            	1034.47
            	0.96
            	0.67
          

          
            	1
            	625.93
            	1.6
            	1.46
          

          
            	DWT
            	1
            	1
            	943.1
            	1.06
            	0.92
          

          
            	16
            	0.02
            	1456.55
            	0.68
            	0.35
          

          
            	0.1
            	1394.11
            	0.71
            	0.39
          

          
            	0.5
            	1132.01
            	0.88
            	0.6
          

          
            	1
            	829.1
            	1.2
            	1.07
          

        

        

        
          Table 4. 
				
          

          
            4K performance test result table
          
          

        

        
          
            
              	Technique
              	Spread Spectrum Coefficient
              	Active Time 
(Per Sec)
              	Avg FPS 
(FPS)
              	CPU Main Thread Avg Time 
(ms)
              	GPU Frame Avg Time 
(ms)
            

          
          
            	Original
            	X
            	1
            	612.15
            	1.63
            	1.16
          

          
            	LSB
            	X
            	0.02
            	611.63
            	1.63
            	1.16
          

          
            	0.1
            	601.21
            	1.66
            	1.19
          

          
            	0.5
            	542.85
            	1.84
            	1.37
          

          
            	1
            	467.31
            	2.14
            	1.67
          

          
            	DCT
            	1
            	1
            	156.33
            	6.39
            	5.93
          

          
            	32
            	1
            	155.94
            	6.41
            	5.94
          

          
            	64
            	0.02
            	604.93
            	1.65
            	1.18
          

          
            	0.1
            	567.35
            	1.76
            	1.29
          

          
            	0.5
            	380.95
            	2.62
            	2.15
          

          
            	1
            	160.26
            	6.24
            	5.77
          

          
            	DWT
            	1
            	1
            	256.49
            	3.89
            	3.43
          

          
            	16
            	0.02
            	605.51
            	1.65
            	1.18
          

          
            	0.1
            	573.46
            	1.74
            	1.27
          

          
            	0.5
            	406.12
            	2.46
            	1.99
          

          
            	1
            	219.37
            	4.55
            	4.09
          

        

        

        
          
          

          Fig. 5. 
				
          

          
            FHD performance test result graph
          
          

          

        

        표 3은 전체적인 FHD에서의 성능 결과를 보여주며, 그림 5의 (a)는 FHD에서 1프레임당 소요되는 평균 CPU 처리 속도를 나타내며 (b)는 FHD에서 1프레임당 소요되는 평균 GPU 처리 속도를 나타낸다. 또한 (c)는 FHD에서의 FPS를 나타낸다. 표 4는 전체적인 4K에서의 성능 결과를 보여주며, 그림 6의 (a), (b), (c)는 각각 4K에서 1프레임당 소요되는 평균 CPU 처리 속도, 4K에서 1프레임당 소요되는 평균 GPU 처리 속도, 4K에서의 FPS를 나타낸다.

        
          
          

          Fig. 6. 
				
          

          
            4K performance test result graph
          
          

          

        

        제시된 성능 측정 결과는 워터마킹 기법의 실시간 적용 빈도가 시스템 성능에 미치는 영향을 명확하게 보여준다. 이 실험에서 가장 중요한 결과 지표는 FPS이며 CPU Main Thread 평균 시간 및 GPU Frame 평균 시간 중 느린 처리 속도에 맞춰 프레임이 생성된다.

        분석 대상 워터마킹 기법(LSB, DCT, DWT) 및 해상도(FHD, 4K)와 관계없이 일관된 경향이 관찰된다. 해상도와 기법에 상관없이 그림 5, 그림 6의 모든 그래프에서 ‘Active Time’ 값이 증가할수록 CPU Main Thread 평균 시간 및 GPU Frame 평균 시간이 증가하고, 평균 FPS는 선형적으로 감소하는 것을 확인할 수 있다. 이는 워터마킹이 활성화되어 있는 시간이 늘어날수록 실시간 렌더링 성능에 직접적인 부하를 가함을 의미한다.

        그래프에서 ‘Active Time’ 0.02초 지점은 1초 동안 워터마킹을 0.02초(약 1/60 FPS)만 활성화했을 때의 성능을 나타낸다. 이 지점에서 CPU Main Thread 평균 시간, GPU Frame 평균 시간 증가 및 평균 FPS 감소가 Baseline (워터마킹 미적용 상태) 대비 매우 미미하거나 낮은 수준으로 나타난다.

        해상도가 FHD(1920*1080)에서 매 프레임 워터마킹을 활성화한다면 Baseline 기준으로 LSB의 경우 0.09ms, DCT(Coeff 63)의 경우 1ms, DWT(Coeff 16)의 경우 0.6ms의 큰 오버헤드를 일으킨다. 또한 해상도가 4K(3840*2160)에서 매 프레임 워터마킹을 활성화하면 LSB의 경우 0.51ms, DCT(Coeff 63)의 경우 4.61ms, DWT(Coeff 16)의 경우 2.92ms의 오버헤드를 일으킨다.

        하지만 0.02초만 워터마킹을 활성화한다면 Baseline 기준으로 LSB의 경우 0.08초, DCT(Coeff 63)의 경우 0.09ms, DWT(Coeff 16)의 경우 0.08ms의 매우 짧은 오버헤드를 일으킨다. 4K(3840*2160)에서는 0.02초만 워터마킹을 활성화한다면 Baseline 기준으로 LSB는 0.01ms 이하, DCT(Coeff 16)는 0.02ms, DWT는 0.02ms의 매우 짧은 오버헤드를 일으킨다. 이는 1초라는 시간 총량 안에서 워터마킹이 단 0.02초 동안만 활성화된다면, 그 연산이 복잡하든 아니든 전체적인 실시간 렌더링 성능에 미치는 오버헤드가 매우 적음을 시사한다.

        기법별로는 LSB가 가장 낮은 성능 부하를 보였지만 2장에서 연구 배경에서 서술했듯이 LSB와 같은 공간 영역 워터마킹은 DCT, DWT와 같은 변환 영역 기법에 비해 견고성이 매우 낮아 공격에 취약하므로 주의가 필요하다. 뒤이어 DWT, DCT 순으로 성능 부하가 낮았지만, DCT의 경우, Spread Spectrum 계수에 따라 성능 부하가 크게 차이가 없었고 DWT는 Spread Spectrum 계수 개수가 증가할수록 성능 부하가 커지는 경향을 표 3와 표 4의 데이터로부터 확인할 수 있다.

      

      
        2) 이미지 화질 실험 결과
        LSB의 화질 데이터와 워터마킹 강도 및 Spread Spectrum 계수에 따른 DCT, DWT의 화질 데이터는 표 5, DCT와 DWT의 워터마킹 강도 및 Spread Spectrum 계수에 따른 PSNR 그래프는 그림 6의 (a), DCT와 DWT의 워터마킹 강도 및 Spread Spectrum 계수에 따른 SSIM 그래프는 그림 6의 (b), DCT와 DWT의 워터마킹 강도 및 Spread Spectrum 계수에 따른 MSE 그래프는 그림 6의 (c)와 같다.

        
          Table 5. 
				
          

          
            Image quality results table for LSB, DCT, and DWT
          
          

        

        
          
            
              	Technique
              	Spread Spectrum Coefficient
              	Watermarking 
strength
              	PSNR(dB)
              	SSIM
              	MSE
            

          
          
            	LSB
            	X
            	X
            	48.23
            	0.9989
            	0.978459
          

          
            	DCT
            	1
            	0.013
            	52.215644
            	0.995747
            	0.39040557
          

          
            	0.02
            	49.258
            	0.991629
            	0.7714
          

          
            	0.05
            	42.6159
            	0.967412
            	3.5603
          

          
            	0.1
            	36.7108
            	0.887958
            	13.8676
          

          
            	0.5
            	23.676
            	0.301619
            	278.923
          

          
            	1
            	17.1892
            	0.097242
            	1242.1094
          

          
            	32
            	0.00077
            	62.158591
            	0.999453
            	0.03955681
          

          
            	0.001
            	59.7132
            	0.999025
            	0.0695
          

          
            	0.005
            	47.1117
            	0.981903
            	1.2645
          

          
            	0.01
            	41.5265
            	0.940395
            	4.5754
          

          
            	0.02
            	35.9824
            	0.815635
            	16.3999
          

          
            	0.05
            	28.4943
            	0.434755
            	91.9716
          

          
            	0.1
            	22.2975
            	0.158731
            	383.1146
          

          
            	0.5
            	9.7176
            	0.009524
            	6939.4121
          

          
            	1
            	7.7658
            	0.005727
            	10876.7113
          

          
            	63
            	0.000432
            	64.068672
            	0.999659
            	0.02548081
          

          
            	0.001
            	56.574088
            	0.997912
            	0.14311053
          

          
            	0.005
            	44.383157
            	0.966346
            	2.37008922
          

          
            	0.01
            	38.804197
            	0.89116
            	8.56368393
          

          
            	0.02
            	33.25261
            	0.688795
            	30.74817564
          

          
            	0.05
            	25.597677
            	0.266307
            	179.1895612
          

          
            	0.1
            	18.8244
            	0.076015
            	852.3926
          

          
            	0.5
            	8.5683
            	0.006909
            	9041.6063
          

          
            	1
            	7.1987
            	0.004859
            	12393.964
          

          
            	DWT
            	1
            	0.00049
            	74.6385
            	0.999965
            	0.00223476
          

          
            	0.001
            	71.2244
            	0.999924
            	0.0049
          

          
            	0.002
            	62.4897
            	0.99941
            	0.0367
          

          
            	0.005
            	57.5438
            	0.998164
            	0.1145
          

          
            	0.01
            	50.5323
            	0.991099
            	0.5752
          

          
            	0.02
            	45.0728
            	0.970153
            	2.0221
          

          
            	0.05
            	37.5189
            	0.861645
            	11.5131
          

          
            	0.1
            	31.6404
            	0.662737
            	44.5699
          

          
            	0.5
            	18.9707
            	0.167368
            	824.1617
          

          
            	1
            	18.0097
            	0.142726
            	1028.2811
          

          
            	16
            	0.000125
            	71.3593
            	0.999953
            	0.00475502
          

          
            	0.001
            	59.1864
            	0.999124
            	0.0784
          

          
            	0.002
            	50.4462
            	0.993899
            	0.586756
          

          
            	0.005
            	45.5014
            	0.974894
            	1.83207
          

          
            	0.01
            	38.4929
            	0.889977
            	9.20009
          

          
            	0.02
            	33.0336
            	0.684604
            	32.3384
          

          
            	0.1
            	19.6016
            	0.081089
            	712.717
          

          
            	0.5
            	6.92926
            	0.004532
            	13187.3
          

          
            	1
            	5.9686
            	0.003491
            	16452.0807
          

        

        

        표 5, 그림 7은 워터마킹 강도 변화에 따른 각 기법의 이미지 품질 변화 양상을 명확하게 보여준다. 분석 대상 워터마킹 기법(LSB, DCT, DWT) 및 관련 파라미터(워터마킹 강도, Spread Spectrum 계수)에 따라 화질 변화 특성이 다르게 나타나는 것을 확인할 수 있다.

        
          
          

          Fig. 7. 
				
          

          
            Image quality results graph for DCT and DWT
          
          

          

        

        분석 결과, 워터마킹 강도를 변경할 수 없는 LSB를 제외한 모든 기법에서 워터마킹 강도가 증가할수록 PSNR 및 SSIM 값은 감소하고 MSE 값은 증가하여 화질이 저하됨을 확인하였다. 또한, 동일한 워터마킹 강도 조건 하에서 Spread Spectrum 계수의 수가 증가할수록 모든 화질 지표가 저하되는 경향을 보였다. 예를 들어, DCT 기법에서 강도를 0.01로 고정했을 때, 계수가 1일 때의 PSNR은 59.71dB인 반면, 계수가 63일 때는 38.80dB로 크게 감소하여 그 영향을 명확히 확인할 수 있다.

        LSB 기법의 화질 측정 결과는 PSNR 48.23dB, SSIM 0.9989로 매우 높은 수준의 화질을 기록했으며, 이는 LSB가 원본 이미지에 최소한의 변형만을 가하는 특성 때문으로 해석된다.

        DCT와 DWT 기법은 워터마킹 강도 및 계수 개수와 이미지 품질 간에 명확한 트레이드오프 관계가 존재한다. 워터마크의 견고성이나 정보량을 높이기 위해 강도나 계수 개수를 늘리면 이미지 품질이 저하되지만, 이 파라미터들을 조절하여 비가시성과 견고성 간의 균형을 유연하게 맞출 수 있는 가능성을 보여준다.

        육안으로 화질 손상을 인지하기 어려운 기준인 PSNR 40dB 이상을 유지하기 위한 조건을 분석한 결과, DCT(계수 1)는 강도 0.05(PSNR 42.62dB)까지, DWT(계수 1)는 강도 0.02(PSNR 45.07dB)까지 해당 기준을 만족했다. 반면 계수 개수가 늘어난 DCT(계수 63)는 강도 0.005(PSNR 44.38dB) 이하, DWT(계수 16)는 강도 0.005(PSNR 45.50dB) 이하의 매우 낮은 강도에서만 40dB 이상의 화질을 유지할 수 있었다.

        원본과의 구조적 유사성을 나타내는 SSIM 지표가 0.95 이상인 조건을 분석한 결과도 유사했다. DCT(계수 1)는 강도 0.05(SSIM 0.9674)까지, DWT(계수 1)는 강도 0.02(SSIM 0.9702)까지 해당 기준을 만족하였다.

        종합적으로, 실험 결과는 Spread Spectrum 계수의 개수가 워터마킹 강도보다 이미지 품질에 더 지배적인 영향을 미치는 핵심 변수임을 시사한다. 기법 간 비교에서는 최소 계수(Coeff 1) 조건에서 DWT가 DCT보다 전반적으로 더 낮은 MSE 값을 기록하여 오류율이 낮았으나, DCT는 DWT보다 다소 높은 강도까지 높은 PSNR/SSIM을 유지하는 특성을 보였다. 이는 적용 목적에 따라 적합한 기법과 파라미터 선택이 중요함을 의미한다.

      

    

    

  
    
      Ⅴ. 결 론
      본 연구는 Unity URP 환경에서 최종 렌더링 화면에 LSB, DCT, DWT 기법을 적용 시 성능 및 화질에 미치는 영향을 실증적으로 분석하였다.

      성능 결과로는 매 프레임마다 워터마킹을 켠다면 많은 부하가 걸리지만 FHD 기준 1ms라는 큰 오버헤드가 걸리지만, 0.02초라는 단시간 동안만 워터마킹을 켠다면 LSB, DCT, DWT 등 모든 워터마킹에서 0.08ms와 같은 낮은 CPU/GPU 오버헤드를 일으키고 FPS에 큰 영향을 주지 않았다. 또한 4K 기준으로는 매 프레임 실행 시 제일 최악의 경우인 DCT의 경우 5.7ms가 늘어나지만 0.02초라는 단시간 동안만 워터마킹을 사용한다면 0.2ms의 낮은 CPU/GPU 오버헤드를 보였다. 이를 통해 매 프레임마다 워터마킹을 켜는 것은 많은 부하가 걸리며, 필요에 따라 워터마킹 삽입 시간을 줄임으로써 실시간 환경에서 사용이 가능하다는 것을 보여준다.

      화질 결과로는 워터마킹 강도와 Spread Spectrum 계수가 높아짐에 따라 PSNR 및 SSIM이 낮아지는 것을 보여주고 Spread Spectrum 계수가 높으면 높을수록 같은 워터마킹 강도에도 낮은 PSNR와 SSIM을 보여준다. 또한 해당 파라미터를 변경할 수 있는 DCT와 DWT가 육안으로 워터마킹을 확인하기 어려운 PSNR 40 dB 이상을 가지려면 DCT의 경우, Spread Spectrum 계수가 1일 때 워터마킹 강도가 0.02, 계수가 32일 때 워터마킹 강도가 0.005, 계수가 63일 때 워터마킹 강도가 0.001을 가져야 한다. SSIM의 경우 0.95 이상의 값을 가지려면 DCT의 경우, Spread Spectrum 계수가 1일 때 워터마킹 강도가 0.05, 계수가 32일 때 워터마킹 강도가 0.005, 계수가 63일 때 워터마킹 강도가 0.005를 가져야 한다. DWT의 경우 Spread Spectrum 계수가 1일 때 워터마킹 강도가 0.02, 계수가 16일 때는 0.005를 가져야 한다. 이를 통해 더 많은 정보 혹은 견고성을 올리기 위해서는 화질이 원본에 비해 많이 낮아진다는 결과를 알 수 있다.

      위의 실험들을 통해 실시간 환경의 주요 변수인 워터마킹 적용 빈도와 워터마킹 강도에 따른 성능(FPS, CPU/GPU 처리 속도) 및 화질(PSNR, SSIM, MSE) 변화를 정량적으로 측정하고 비교 분석했으며 Unity URP 환경에서 실시간 게임의 성능 저하를 최소화하며 워터마킹을 적용하기 위해서는 워터마크 삽입 빈도와 강도를 신중하게 고려해야 함을 확인했다.

      본 연구는 실시간 렌더링 워터마킹 적용의 기술적 가능성과 고려 사항을 탐색 및 성능을 분석하는 기초 자료를 제공하였다는 점에서 의의를 가진다.

      본 연구의 한계점으로, 테스트 씬은 워터마킹 연산 자체의 순수 성능 부하를 측정하고 외부 변수를 최소화하기 위해 의도적으로 간단한 오브젝트와 기본적인 렌더링 설정으로 구성하였다. 따라서 매우 복잡한 그래픽 요소와 다양한 후처리 효과가 적용된 실제 상용 게임 환경에서는 본 연구에서 측정된 성능 지표와 다소 차이가 발생할 수 있다.

      따라서 향후 연구에서는 다양한 환경에서의 추가 실험, 다른 변환 영역 기법(예: SVD, DCT-DWT 혼합 기법)과의 비교, 지각적 비가시성을 고려한 적응적 워터마킹 강도 조절 방안, 그리고 다양한 공격에 대한 견고성 분석을 하고자 한다.
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