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            Abstract
          
        

        
          본 논문은 바이오메트릭 인증을 기반으로 블록체인을 활용한 전자 투표 시스템을 제안한다. 스마트폰의 바이오메트릭 인증과 DID (Decentralized identity) 인증을 통한 이중 인증으로 도용 및 해킹의 위협을 감소시키고 zk-SNARKs (Zero-Knowledge Succinct Non-Interactive Argument of Knowledge) 기반 영지식증명과 PoA (Proof of Authority)-PBFT (Practical Byzantine Fault Tolerance)를 활용한 하이브리드 검증방식을 이용해 중앙화된 기존 투표 시스템의 한계점을 보완하였다. 3가지 시스템 공격 시나리오를 상정하여 보안 성능 검증, 노드의 수와 네트워크 지연에 따른 블록체인 네트워크 성능 측정, 그리고 다양한 합의 알고리즘별 에너지 효율성과 바이오메트릭 인증과 영지식증명의 통합 성능을 평가하였다. 시뮬레이션 결과, 제안한 시스템은 높은 보안성과 네트워크 안정성, 높은 에너지 효율과 인증 및 검증 성능을 입증하였으며, 기존 투표 방식 한계를 보완할 수 있는 가능성을 시사한다.

        

        
          
            초록
          
        

        
          This paper presents a blockchain-based electronic voting system fortified with biometric voter authentication. To mitigate impersonation and hacking, the framework employs dual authentication combining on-device biometric verification with decentralized identity (DID) credentials. This framework overcomes the limitations of centralized voting with a hybrid validation architecture that integrates zero-knowledge proofs driven by Zero-Knowledge Succinct Non-Interactive Argument of Knowledge (zk-SNARKs) with a proof of authority (PoA)-Practical Byzantine Fault Tolerance (PBFT) consensus scheme. Security robustness is demonstrated through three representative attack simulations, whereas network throughput and latency are profiled across varying node counts. In this study, we also evaluated the energy efficiency of consensus algorithms and the combined performance of biometric authentication and zero-knowledge proofs. Simulation results confirmed that the proposed system delivers strong security, network stability, and energy efficiency, as well as rapid authentication and verification, underscoring its potential to address the shortcomings of traditional voting methods.
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      Ⅰ. 서 론
      현대 민주주의 사회에서 투표는 시민의 의사를 정치적 의사결정에 반영하는 핵심 메커니즘이다. 그러나 전통적인 종이 기반 투표 시스템은 투명성, 효율성, 접근성, 경제성 측면에서 여러 한계점을 가지고 있다. 특히, 중앙화된 선거 관리시스템은 선거 결과의 정확성 검증의 어려움, 개표 과정에서 제한된 투명성, 물리적 투표용지 관리의 복잡성, 그리고 경제성 등의 문제점을 내포하고 있다.

      실제 국내 21대 국회의원 선거에서 부적절한 도장 날인으로 수백 장의 투표지가 무효 처리되었고[1], COVID-19 확진자들의 사전 투표지의 관리 부실 행태가 나타났다[2]. 또한, 선거관리위원회의 선관위 행정원 구조가 비상임 위원 8명과 대통령이 임명한 상임위원 1명으로 구성되고 현직 대법관이 선관위의 위원장을 겸직하며 헌법상 독립된 행정기관으로 감사원의 대상이 되지 않는다. 이러한 중앙화된 구조에서 선관위의 정치적 중립이 보장되지 않을 경우 선거 결과 조작 등의 문제가 야기될 수 있음을 시사하였다[3]. 더불어 경제적인 측면에서도 기존 투표 시스템은 관리 및 유지에 막대한 비용이 지출되고 있으며 2024년 총선에서 사용된 비용은 무려 4,400억 원으로 집계되었다[4].

      이러한 기존 시스템의 한계를 극복하려는 방안으로 블록체인의 분산원장 기술을 통해 공정성, 투명성, 불변성을 확보할 수 있다는 점을 대안으로 제시하였다[5]. 블록체인을 기반으로 한 전자투표의 선행 연구자인 [6]의 연구에서는 비트코인 블록체인을 활용하여 탈중앙화를 비롯한 비밀 보장, 공정하고 검증할 수 있는 전자 투표 방안을 제시했으나 프로토콜의 복잡성과 대규모 환경에서의 수수료와 시간 지연이라는 한계점을 가졌고, [7]의 연구에 의하면 BaaS(Blockchain as a Service)를 활용하고 프라이빗, 퍼블릭 블록체인을 결합한 하이브리드 블록체인 방식을 통해 선행 연구의 한계점을 일부 보완했으나 프로토콜의 복잡성과 Baas의 중앙집중형 시스템이 블록체인 전자투표의 한계점으로 남아있었다.

      따라서 본 연구의 목적은 현대인의 일상에 이미 깊이 자리 잡은 스마트폰의 생체인식 기술과 블록체인을 결합하여 투표의 효율성과 경제성을 높이고 선거의 4대 원칙(보통, 평등, 직접, 비밀)을 준수하면서도 부정투표를 기술적으로 방지할 수 있는 전자투표 시스템 프로세스 방안을 제시하는 것이다. 구체적으로는 스마트폰 생체인식(지문, 얼굴인식) 기술과 DID 기반 신분증을 통한 다중 인증 방식을 통한 강력한 유권자 인증 방식과 블록체인 기술을 적용한 분산형 투표 기록 시스템, 영지식 증명을 통한 비밀성 보장, PoA와 PBFT를 결합한 하이브리드 합의 알고리즘을 통해 PoA에서 일어날 수 있는 중앙화의 한계점을 보완한 메커니즘을 구현한다. 그리고 제안된 시스템의 성능, 보안성, 실용성 검증을 위한 시뮬레이션 환경을 구축하고 평가한다.

      본 연구는 기존 스마트폰 인프라를 활용함으로써 추가적인 하드웨어 도입 없이도 안전하고 신뢰할 수 있는 전자투표 시스템 구현 가능성을 탐색한다. 이를 통해 투표 과정의 투명성과 신뢰성을 향상시키고, 궁극적으로는 민주주의 제도의 강화에 기여하고자 한다.

    

    

  
    
      Ⅱ. 이론적 배경
      
        2-1 바이오메트릭 인증과 DID 기반 투표자 검증
        블록체인 투표 시스템은 온라인 환경에서 진행되며 개인이 유권자 본인이라는 것을 증명하기 위한 키를 부여받는데, 해당 키에 접근하기 위한 본인 인증 수단으로 스마트폰 기반 바이오메트릭 인증을 제안한다. 본 연구에서는 현대인의 일상에 이미 깊이 자리 잡은 스마트폰과 그에 탑재된 생체인식 기술을 블록체인과 결합한 전자투표 시스템을 제안한다. [8]에 의하면 2023년 기준 국내 20세부터 70세 이상까지 기준으로 평균 약 95%의 스마트폰 이용률을 보이고 있다.

        바이오메트릭 인증이란 스마트폰에 내장된 센서를 통해 사용자의 신체 특성인 지문, 홍채, 얼굴, 목소리 등 고유성을 인식하는 암호화 방식이다. 이는 기존의 비밀번호 및 인증 시스템보다 해킹과 보안에 강하며, 생체인식 기술은 사용자의 고유한 패턴에 반응하므로 상대적으로 높은 보안성을 제공한다[9]. 국내에서는 생체인식 기술의 활용에 대한 사용자의 통계가 부족하지만, 해외 연구에 의하면 이미 일상에서 사용 중인 스마트폰의 생체인식 기능을 활용함으로써 추가적인 하드웨어 도입 없이도 높은 수준의 본인 인증이 가능하다.

        본 연구에서는 보안을 강화하기 위해 스마트폰 바이오메트릭 인증과 함께 현재 대한민국에서 시행하고 있는 DID 기반의 모바일 주민등록증을 활용하는 방안을 제안한다. DID란 분산형 신원으로 공인된 기관이 발급하며 디지털 서명을 통해 진위를 검증하며 중앙 기관 개입 없이 사용자가 자신의 신원 정보를 소유하고 관리할 수 있는 기술이다[10]. 이렇게 투표를 위한 키에 접근하기 위해선 스마트폰 바이오메트릭 인증과 DID 기반 모바일 주민등록증을 통한 이중 인증으로 온라인 환경에서도 도용, 해킹의 위협으로부터 안전할 수 있다.

      

      
        2-2 전자투표에서의 비밀성 보장과 영지식증명(ZKP)
        블록체인의 분산원장 기술은 데이터의 불변성과 누구나 볼 수 있는 투명성을 제공한다. 블록체인의 투명성은 어떠한 정보에 대해 참여자 누구에게나 공정하고 투명한 공개를 원칙으로 하기에 선거의 4대 원칙인 비밀성을 침해하며 블록체인 전자 투표 시스템에서 한계로 나타날 수 있다. 이를 보완하기 위한 증명 방법으로 영지식증명(Zero-Knowledge Proof)을 제안한다. 1985년에 처음 등장한 이 개념은 상호작용 증명 시스템(Interactive proof systems)으로[11] 증명자와 검증자가 메시지를 주고받는 과정에서 발생하는 불필요한 잉여 정보를 검증자에게 공개하지 않고 오롯이 참이라는 사실만을 전달할 수 있는 방법을 영지식증명이라 한다[12]. 영지식증명의 핵심 속성인 완전성(Completeness), 건전성(Soundness), 영지식성(Zero-Knowledge) 따라 증명자가 검증자를 속이는 행위는 검증자가 무작위로 시행될수록 속일 확률이 지수적으로 낮아지며 유권자가 어떤 후보에게 투표했는지는 공개되지 않는다. 또한, 영지식 증명의 구현 방식 중 하나인 zk-SNARKs는 검증 속도가 빠르고 증명 크기가 작으며 유권자의 정보를 토대로 초기 신뢰 설정을 필요로 하기에, 이 특성을 활용하여 복제된 생체 정보나 DID기반 신분증을 이용한 부정행위를 방지할 수 있다[13]. 이러한 영지식 증명 방식을 적용한다면 투표자가 특정 후보에게 투표했다는 사실을 밝히지 않는 비밀 선거 원칙을 고수하면서 투표했다는 사실을 블록체인의 투명성과 신뢰성을 통해 증명할 수 있다. 또한 중복 혹은 복제된 유권자의 정보를 통한 부정 투표를 막을 수 있다.

      

      
        2-3 전자투표를 위한 하이브리드 합의 알고리즘
        투표 시스템은 모든 유권자가 참여할 수 있어야 하므로 네트워크 확장성을 보장하며 운영 비용에서 합리적이어야 한다. 그러므로 블록 생성 단계에서는 중앙화된 특성을 가진 PoA방식을 채택하여 효율성과 경제성을 확보하고, PBFT로 생성된 블록을 검증하여 PoA의 중앙화 문제를 보완하는 하이브리드 합의 알고리즘을 제안한다.

        PoA란 2017년 이더리움의 공동 창립자 Gavin Wood가 제안한 방식으로 기존의 PoW에서 발생하는 에너지 소비 문제와 느린 트랜잭션 처리 속도 한계를 보완하는 방식이다[14]. 이 PoA는 신뢰된 일부 노드만이 블록을 생성하므로 중앙집권적이라는 한계점을 갖는데, 이를 PBFT 검증 방식을 통해 일부 보완 가능하다. PBFT란 전체 노드 수 n≥3f+1일 때 최대 f개의 Byzantine 장애 노드를 허용하며 정상적인 작동을 할 수 있는 다자간 합의 프로토콜 방식이다[15]. 이러한, 하이브리드 합의 알고리즘을 적용하면 PoA로 노드가 조작되어 f개의 블록이 생성되더라도 PBFT 방식으로 2f+1개의 노드가 같은 블록에 동의해야만 블록이 체인에 추가될 수 있으므로 PoA의 중앙집권체제에서 일어날 수 있는 조작 혹은 부정행위를 방지할 수 있다.

      

    

    

  
    
      Ⅲ. 연구 방법
      
        3-1 연구 설계 및 프로세스
        본 연구 “전자 투표 시스템 프로세스”는 그림 1과 같이 8단계로 구성된다.

        
          
          

          Fig. 1. 
				
          

          
            Blockchain-Based Electronic Voting System Process Utilizing Biometric Authentication
          
          

          

        

      

      
        3-2 스마트폰 생체인식 기술 활용
        연구에서는 별도의 생체인식 시스템을 구축하는 대신, 이미 널리 보급된 스마트폰의 생체인식 기능을 활용한다.

        이러한 방식은 추가 소프트웨어 도입 비용을 절감하고, 사용자에게 익숙한 인터페이스로 접근성을 향상시키는 장점이 있다. 또한, 기기 제조사가 제공하는 보안 기능(예: Apple의 Secure Enclave)을 활용할 수 있으며, 생체 데이터가 개인 기기에 안전하게 저장되어 프라이버시를 보호할 수 있는 장점이 있다.

        스마트폰 생체인식과 투표 시스템의 연동은 모바일 앱을 통해 이루어지며, 생체 데이터는 절대 외부로 전송되지 않고 기기 내에서 검증된다. 이는 FIDO(Fast Identity Online) 표준을 준수하는 방식으로 구현된다. 인증이 성공하면 해당 기기에서만 유효한 임시 인증 토큰이 생성되어 투표 시스템에 전달되는 방식이다.

      

      
        3-3 블록체인 네트워크 구성
        본 연구의 블록체인 네트워크는 선거의 공공성과 책임성을 고려하여 허가형(Permissioned) 블록체인으로 구성했다. 블록 생성 노드는 선관위와 정부 기관이 운영하며 PoA 합의에 참여한다. 블록 검증 노드는 시민단체, 정당, 학계 등 다양한 이해관계자가 운영하며 PBFT 방식으로 블록을 검증한다. 또한, 감사 노드를 통해 투표 과정을 실시간으로 모니터링하고 감사 기록을 생성할 수 있다. 블록 구조는 투표 데이터의 효율적 저장과 검증을 위해 최적화했으며, 투표 내용은 영지식증명을 통해 암호화되어 저장된다. 모든 노드는 2/3 이상이 동의할 때 블록이 최종 확정된다. 이러한 하이브리드 합의 메커니즘은 블록체인 네트워크의 보안성과 효율성 사이의 균형을 맞추기 위한 선택이다.

      

      
        3-4 영지식증명(ZKP) 구현
        투표의 비밀성을 보장하면서도 검증 가능성을 제공하기 위해 zk-SNARKs 기반 영지식증명을 구현했다. 이를 통해 유권자가 유효한 등록된 사용자임을 증명하고, 투표 내용이 유효한 형식으로 작성되었음을 보장하며, 각 유권자가 오직 한 번만 투표했음을 검증할 수 있다. 영지식증명은 투표 내용 자체를 공개하지 않으면서도 투표 행위의 유효성을 증명할 수 있는 암호학적 기법이다.

        본 연구에서는 간소화된 ZKP와 zk-SNARKs 기반 영지식증명 총 2가지 방법으로 구현하였다. 간소화된 ZKP는 완전한 영지식증명의 계산 복잡성을 줄이기 위해 해시 함수 기반으로 단순화한 증명 방식이다. 이 방식은 전체 암호학적 영지식증명의 모든 특성을 보존하지는 않지만, 실용적인 수준의 보안성을 유지하면서 처리 속도를 크게 향상시킬 수 있다. 본 연구에서는 해시 함수를 활용하여 투표 내용을 암호화하고, 증명과 검증 과정을 단순화하여 대규모 선거 환경에서의 성능을 최적화하였다.

        반면 zk-SNARKs는 간결하고 비대화식 영지식 지식 증명으로, 증명 크기가 작고 검증 시간이 빠르면서도 높은 수준의 보안성을 제공한다. 이는 증명자가 특정 정보(예: 투표 내용)에 대한 지식을 가지고 있음을 검증자에게 증명하되, 그 정보 자체는 전혀 노출하지 않는 강력한 암호학적 기법이다. 본 연구에서는 zk-SNARKs를 통해 투표의 비밀성을 완벽하게 보장하면서도 투표의 유효성을 검증할 수 있는 메커니즘을 구현하였다.

        두 가지 방식을 모두 구현함으로써 성능과 보안성 간의 트레이드 오프를 분석하고, 실제 선거 환경에 가장 적합한 접근법을 도출하고자 하였다.

      

      
        3-5 실험 및 평가방법
        제안된 시스템의 성능과 보안성을 평가하기 위해 아래의 표 1과 같이 다양한 규모의 시뮬레이션 환경을 구축하였다. 소규모(1천 명), 중규모(1만 명), 대규모(10만 명) 테스트를 통해 실제 선거 규모에서의 확장성을 검증했으며, 시스템 부하 테스트 계획을 설계하여 다양한 환경 변수에 따른 성능 변화를 체계적으로 분석하였다.

        
          Table 1. 
				
          

          
            System load testing plan
          
          

        

        
          
            
              	Parameter
              	 Test Range
              	Description
            

          
          
            	Number of Voters
            	100 ~ 1,000,000
            	Scalability test considering actual election scale
          

          
            	Number of Nodes
            	3 ~ 100
            	Performance changes depending on blockchain network decentralization
          

          
            	Network Round-Trip Time(RTT)
            	50 ~ 500 ms
            	Simulation of various network environments (LAN, WAN, mobile, etc.)
          

          
            	Packet Loss Rate
            	0	~ 5%
            	Stability testing under unstable network conditions
          

          
            	Type of ZKP
            	Simplified ZKP, zk-SNARKs
            	Trade-off analysis between security and efficiency
          

          
            	Consensus Algorithm
            	PoW, PoS, PoA, PBFT, PoA+PBFT
            	Comparison of consensus algorithms in terms of performance, security, and energy efficiency
          

        

        

        보안성 테스트는 이중 투표 시도, 데이터 변조 시도, 권한 없는 블록 생성 시도 등 다양한 공격 시나리오를 시뮬레이션하여 시스템의 보안 메커니즘 효과를 검증하였다. 특히 대규모(10만 명) 환경에서는 500건의 이중 투표 시도를 통해 시스템의 보안 신뢰성을 엄격하게 검증하였다.

        성능 지표로는 초당 처리 가능 투표수(TPS), 블록 생성 시간, 합의 도달 시간, 블록 최종 확정 시간, 에너지 소비량(Wh/트랜잭션) 등을 측정하였으며, 노드 수 변화에 따른 TPS 변화율, 네트워크 지연에 따른 블록 확정 시간 변화 등 정규화된 지표를 도출하여 다양한 환경에서의 시스템 성능을 예측할 수 있도록 하였다.

      

      
        3-6 데이터 분석 방법
        실험 결과는 보안성, 성능, 가용성 측면에서 다각적으로 분석했다. 보안성 평가에서는 이중 투표 및 데이터 변조 탐지율과 차단 성공률을 계산했으며, 성능 평가에서는 초당 처리량(TPS), 지연 시간, 리소스 사용량을 측정했다. 가용성 평가에서는 공격 상황에서의 서비스 지속 가능 비율을 산출했다.

        시뮬레이션 검증을 위해 다음과 같은 방법론을 적용하였다. 단위 테스트를 통해 각 모듈(블록 생성, 합의 과정, 영지식증명)의 정확성을 검증하였으며, 기존 블록체인 시스템의 성능 지표와 비교하여 시뮬레이션 결과의 타당성을 확인하였다. 이론적으로 PoW는 Bitcoin과 동일한 7 TPS의 성능을 가정하였으나, 실제 시뮬레이션에서는 3.37 TPS로 측정되어 더 보수적인 결과를 보였다. PBFT의 경우 650 TPS의 처리량을 보여 Hyperledger Fabric의 일반적인 성능 범위와 일치하는 수준을 보였다. 또한 다양한 실험 조건(투표자 규모 1천-10만 명, 노드 수 3-50개, 네트워크 지연 50-500ms)에서 반복 측정을 수행하여 결과의 일관성과 시스템의 안정성을 검증하였다.

      

    

    

  
    
      Ⅳ. 연구 결과
      
        4-1 실험 및 검증 결과
        실제 시스템 구현에 앞서 개념 증명(Proof of Concept)을 위한 시뮬레이션 코드를 개발하였다. 이 시뮬레이션은 실제 블록체인 네트워크의 모든 기능을 완전히 구현하지는 않았으나, 핵심 메커니즘인 블록 생성, 합의 프로세스, 투표 검증, 그리고 다양한 공격 시나리오에 대한 대응 등을 충실히 모델링하였다. 특히 영지식증명(ZKP)의 경우, 계산적 복잡성으로 인해 완전한 구현보다는 해시 함수를 활용한 간소화된 형태로 구현하되, 실제 동작 방식과 보안 특성은 최대한 보존하였다.

        시뮬레이션은 가상 유권자 100명부터 최대 10만 명까지 다양한 규모로 진행하였으며, 정상 투표 시나리오, 이중 투표 시도 시나리오, 데이터 변조 시도 시나리오, 권한 없는 블록 생성 시도 시나리오 등을 구현하여 진행되었다. 각 시나리오는 tqdm 라이브러리를 통해 진행 상황을 시각화하여 실시간으로 모니터링하였다.

        실험 결과, 정상 투표 프로세스에서 1만 명 기준 94%의 성공률을 보였으며, 대규모(10만 명) 환경에서는 95.5%로 향상된 성공률을 기록했다. 나머지 성공하지 못한 비율은 시뮬레이션 과정에서 의도적으로 발생시킨 네트워크 지연이나 노드 불일치 등으로 인한 실패로, 실제 환경에서는 네트워크 안정성에 따라 개선될 수 있는 부분이다.

        표 2에서 나타난 바와 같이 동일한 간소화된 ZKP 방식을 사용했음에도 불구하고 1만 명 실험에서는 86.7%, 10만 명 실험에서는 95.5%로 약 9%의 성공률 차이를 보였다. 이러한 성공률 향상은 시뮬레이션 환경에서 대규모 네트워크의 구조적 특성과 합의 메커니즘의 확장성에 기인한다. 대규모 테스트 환경에서는 네트워크 토폴로지가 더 조밀하게 구성되어 노드 간 메시지 전파 효율이 향상되었으며, 참여 노드 수 증가로 인한 네트워크 리던던시 확보가 일시적인 노드 장애나 메시지 손실에 대한 시스템의 복원력을 강화시켰다. 또한 PBFT 합의 메커니즘의 Byzantine 장애 허용 특성상, 전체 노드 수(n)가 증가함에 따라 장애 허용 임계값(f = (n-1)/3)도 비례하여 증가하므로, 10만 명 환경에서는 더 많은 수의 노드가 동시에 장애를 일으켜야만 전체 합의 과정에 영향을 미치게 된다. 이는 대규모 환경에서 시스템의 안정성이 통계적으로 개선됨을 의미한다. 다만 이러한 결과는 통제된 시뮬레이션 환경에서의 관찰이며, 실제 운영 환경에서는 네트워크 대역폭 제한, 지리적 분산에 따른 지연 시간 증가, 하드웨어 성능 편차 등의 요인으로 인해 다른 양상을 보일 수 있다.

        
          Table 2. 
				
          

          
            Performance comparison of blockchain consensus algorithms
          
          

        

        
          
            	Scale of Elgible Voters
            	1,000
            	10,000
            	100,000
          

          
            	Type of Zero-Knowledge Proof
            	zk-SNARKs
            	Simplified ZKP
            	Simplified ZKP
          

          
            	Transactions Per Second (TPS)
            	58.33
            	650.21
            	653.85
          

          
            	Total Number of Votes
            	1,000
            	10,000
            	100,000
          

          
            	Number of Successful Votes
            	866
            	8,666
            	95,457
          

          
            	Success Rate
            	86.6%
            	86.7%
            	95.5%
          

          
            	Energy Consumption per Vote (Wh)
            	0.007026
            	0.006993
            	0.007793
          

          
            	Required Time (Based on 43 Million Eligible Voters, hours)
            	~204.2
            	~18.4
            	~18.3
          

        

        

        특히 주목할 만한 점은 처리 속도로, 간소화된 ZKP 환경에서 초당 약 650표의 처리 능력을 보였다. 이는 국내 선거 환경(약 4,300만 유권자)에서 약 18.5시간 이내에 모든 투표를 처리할 수 있는 수준이다. zk-SNARKs를 적용한 환경에서는 처리량이 58.33TPS로 감소했으나, 이 역시 204시간(약 8.5일) 이내에 처리 가능한 수준으로 전체 선거 기간을 고려하면 여전히 실용적인 성능이다.

      

      
        4-2 보안 성능 평가 결과
        보안 성능 평가에서는 다양한 공격 시나리오에 대한 시스템의 탐지 및 대응 능력을 측정하였다. [표 3]에서 볼 수 있듯이, 소규모 환경에서의 이중 투표 시도 시나리오에서는 20건의 이중 투표 시도가 모두 성공적으로 탐지되어 100%의 탐지율을 기록하였다. 대규모(10만 명) 환경에서는 500건의 이중 투표 시도 중 489건이 탐지되어 97.8%의 높은 탐지율을 보였다.

        
          Table 3. 
				
          

          
            Detection performance by tampering scenario in ZKP
          
          

        

        
          
            
              	Type of Tampering Scenario
              	Number of Attempts
              	Number of Successful Detections
              	Detection Rate
              	Average Detection Time(sec)
            

          
          
            	Vote Content Modification
            	10
            	10
            	100%
            	<0.0001
          

          
            	Forged Signature
            	10
            	10
            	100%
            	<0.0001
          

          
            	Attempted Double Voting
            	20
            	20
            	100%
            	<0.0001
          

          
            	Attempted Double Voting (Large Scale)
            	500
            	489
            	97.8%
            	<0.0001
          

          
            	Unauthorized Block Generation
            	100
            	100
            	100%
            	<0.0005
          

        

        

        탐지 소요 시간은 평균적으로 거의 즉각적이었으며(< 0.0001초), 이는 블록체인의 유권자 데이터베이스 검색이 메모리 내에서 효율적으로 이루어졌기 때문이다. 이러한 빠른 탐지 시간은 대규모 선거에서도 이중 투표 시도를 실시간으로 차단할 수 있음을 시사한다. 실제 환경에서는 네트워크 지연을 고려하더라도 100 ms 이내의 탐지 시간이 가능할 것으로 예상된다.

        데이터 변조 시도 시나리오에서는 10건의 시도가 모두 탐지되어 100%의 탐지율을 보였고, 권한 없는 블록 생성시도 시나리오에서도 100건의 시도 모두가 성공적으로 차단되어 100%의 차단율을 달성했다. 반면, 대규모 환경에서의 이중 투표 시도 시나리오에서는 500건 중 489건이 탐지되어 97.8%의 탐지율은 네트워크 지연, 노드 간 동기화 문제, 그리고 PBFT 합의 과정에서 일부 노드가 일시적으로 네트워크에서 분리되는 상황 등 실제 분산 환경에서 발생할 수 있는 현실적인 문제들을 시뮬레이션에 반영한 결과이다. 특히, 대규모 네트워크에서는 일시적인 네트워크 파티셔닝(network partitioning)으로 인해 모든 노드가 항상 완벽하게 동기화된 상태를 유지하기 어렵다는 점을 고려할 대, 97.8%의 탐지율은 실제 운영 환경에서도 매우 높은 수준의 보안성을 제공할 수 있음을 시사한다. 이러한 결과는 블록체인의 해시체인 구조와 디지털 서명 메커니즘이 데이터 무결성을 효과적으로 보장함을 입증한다.

      

      
        4-3 블록체인 네트워크 성능 측정 결과
        블록체인 네트워크의 성능 측정 결과, 본 시스템은 기존 합의 알고리즘들과 비교하여 경쟁력 있는 성능을 보여주었다. 표 4에서 볼 수 있듯이, 제안된 하이브리드 방식(PoA + PBFT)은 TPS(초당 처리 거래수) 측면에서 PoW (Bitcoin)나 PoS (Ethereum 2.0)보다 월등히 우수하며, PoA (Quorum)와 유사한 수준을 보였다.

        
          Table 4. 
				
          

          
            Performance comparison of blockchain consensus algorithms
          
          

        

        
          
            	Consensus Algorithm
            	PoW
(Bitcoin)
            	PoS
(Ethereum)
            	PoA
(Quorum)
            	PBFT
(Hyperle-dger)
            	PoA+PBFT
          

          
            	Transactions Per Second (TPS)
            	7
            	250
            	1.000
            	3,000
            	1,000
          

          
            	Block Generation Time (sec)
            	600
            	30
            	3
            	1
            	3.2
          

          
            	Finalization Time (sec)
            	3,600
            	600
            	15
            	5
            	9.8
          

          
            	Energy Efficiency
            	Very Low
            	High
            	Very High
            	High
            	Very High
          

          
            	Degree of Decentralization
            	High
            	Middle
            	Low
            	Middle
            	Middle
          

          
            	Security
            	Very High
            	High
            	Low
            	High
            	Very High
          

        

        

        실제 시뮬레이션에서는 노드 수와 네트워크 환경에 따라 다양한 성능 특성을 보였다. 표 5에서 볼 수 있듯이, 노드 수에 따른 TPS 변화를 분석한 결과, 3개 노드에서 50개 노드까지 증가시키며 측정한 결과 노드 수가 증가함에 따라 TPS는 초기에 소폭 상승했다가 노드 수가 더 증가하면 점진적으로 감소하는 경향을 보였다. 이는 노드 수 증가에 따른 합의 프로세스의 통신 오버헤드 증가 때문으로 분석된다. 그러나 50개 노드 환경에서도 초당 646표 이상의 처리량을 유지하여 확장성 측면에서 안정적인 성능을 보였다.

        
          Table 5. 
				
          

          
            Detailed performance data according to the number of nodes
          
          

        

        
          
            	Number of	Nodes
            	3
            	5
            	10
            	20
            	50
          

          
            	TPS
            	646.63
            	650.72
            	649.16
            	649.68
            	646.64
          

          
            	Block Generation Time (sec)
            	0.0000
            	0.0000
            	0.0000
            	0.0000
            	0.0000
          

          
            	Consensus Time (sec)
            	0.0000
            	0.0000
            	0.0000
            	0.0000
            	0.0000
          

          
            	Block Finalization Time (sec)
            	0.0016
            	0.0016
            	0.0016
            	0.0016
            	0.0016
          

          
            	Total Number of Votes
            	5000
            	5000
            	5000
            	5000
            	5000
          

          
            	Number of Successful Votes
            	4750
            	4347
            	4858
            	4925
            	4944
          

          
            	Success Rate
            	95.0 %
            	86.9 %
            	97.2 %
            	98.5 %
            	98.9 %
          

        

        

        네트워크 지연에 따른 성능 변화 분석에서는 표 6과 같이 RTT(왕복 지연 시간)을 50 ms에서 500 ms까지 증가시키며 테스트한 결과, 지연 시간이 증가해도 전체 처리량(TPS)은 649표 수준으로 비교적 안정적으로 유지되었다. 다만 네트워크 지연이 증가함에 따라 성공률은 소폭 감소하는 경향을 보였으나, 최악의 경우에도 86.6% 이상의 성공률을 유지했다. 이는 제안된 시스템이 네트워크 지연에 강인함을 보여준다.

        
          Table 6. 
				
          

          
            Performance variation by network latency
          
          

        

        
          
            	Network Latency (ms)
            	50
            	100
            	200
            	500
          

          
            	TPS
            	651.60
            	651.00
            	649.59
            	649.27
          

          
            	Block Finalization Time (sec)
            	0.0015
            	0.0015
            	0.0016
            	0.0016
          

          
            	Packet Loss Rate
            	1 %
            	1 %
            	1 %
            	1 %
          

          
            	Total Number of Votes
            	5000
            	5000
            	5000
            	5000
          

          
            	Number of Successful Votes
            	4377
            	4361
            	4331
            	4361
          

          
            	Success Rate
            	87.5 %
            	87.2 %
            	86.6 %
            	87.2 %
          

        

        

        특히, 표 7의 알고리즘별 성능 측정 결과를 보면, 제안된 하이브리드 방식(PoA + PBFT)은 투표당 평균 0.007Wh의 에너지를 소비하여 PoW (0.449Wh)에 비해 약 64배 이상 효율적인 것으로 나타났다. 4천만 명 규모의 국내 선거를 가정할 때, PoW는 약 18GWh(서울시 가정용 전력 1일 사용량에 해당)를 소비하는 반면, 제안 시스템은 약 300kWh(가정용 에어컨 200대를 1시간 가동하는 수준)만을 필요로 하는 수준이다. 제시된 에너지 소비량은 실제 하드웨어에서의 전력 측정이 아닌, 각 합의 알고리즘의 계산 복잡도와 네트워크 통신량을 기반으로 한 이론적 추정치로, PoW의 경우 평균 해시 계산 횟수(블록당 약 2^32회)와 ASIC 마이너의 단위 해시당 전력 소비(0.1 J/GH) 참조값을 곱하여 산출하였으며, PoS와 PoA는 디지털 서명 생성 및 검증에 필요한 타원곡선 암호 연산 횟수(트랜잭션당 2-3회)와 ARM 프로세서 기준 단위 연산당 전력 소비(약 0.5 mJ)를 적용하였다. PBFT는 합의 과정에서 발생하는 메시지 교환 횟수(노드당 3n-1개, n은 전체 노드 수)와 네트워크 통신당 평균 전력 소비(메시지당 약 0.2 mJ)를 고려하여 계산하였다.

        
          Table 7. 
				
          

          
            Results of performance evaluation by consensus algorithm (simulation)
          
          

        

        
          
            	Consensus Algorithm
            	PoW
            	PoS
            	PoA
            	PBFT
            	PoA+PBFT
          

          
            	TPS
            	3.37
            	17.62
            	70.33
            	650.28
            	650.21
          

          
            	Average Processing Time (sec)
            	0.3005
            	0.0576
            	0.0144
            	0.0016
            	0.0016
          

          
            	Total Number of Votes
            	5000
            	5000
            	5000
            	5000
            	5000
          

          
            	Number of Successful Votes
            	4439
            	4674
            	4813
            	4355
            	4373
          

          
            	Success Rate
            	88.8 %
            	93.5 %
            	96.3 %
            	87.1 %
            	87.2 %
          

          
            	Energy Consumption per Vote (Wh)
            	0.448837
            	0.009463
            	0.004863
            	0.008805
            	0.007057
          

        

        

        다양한 합의 알고리즘을 실제 시뮬레이션한 결과, PoW와 PoS는 각각 3.37 TPS와 17.62 TPS로 상대적으로 낮은 처리량을 보였으나, 제안된 PoA + PBFT 방식은 650.21 TPS로 PBFT와 유사한 고성능을 달성하면서도 에너지 효율성은 더 높았다. 특히, PoA만 사용했을 때보다 처리량이 약 9배 향상되었는데, 이는 PBFT의 병렬 처리 특성이 시스템 성능을 크게 개선했음을 보여준다.

      

      
        4-4 영지식증명(ZKP)과 바이오메트릭 인증의 통합 성능 평가 결과
        본 연구에서는 바이오메트릭 인증을 통한 유권자 신원 확인과 투표 내용의 비밀성 보장이라는 두 가지 목표를 달성하기 위해 영지식증명 기술을 통합적으로 적용하였다. 특히, 바이오메트릭 데이터를 통한 고유한 신원 확인과 영지식증명을 통한 투표 내용의 비공개 검증을 결합함으로써, 투표자 신원은 확인하면서도 투표 내용은 철저히 비밀로 유지하는 이중 보안 메커니즘을 구현하였다.

        표 8은 영지식증명 유형별 성능을 비교한 결과를 보여준다. 간소화된 ZKP는 생성 시간 0.0002초, 검증 시간 0.0001초로 매우 빠른 성능을 보였으나, 보안 강도는 중간 수준에 그쳤다. 반면 zk-SNARKs는 증명 생성에 0.3-0.6초, 검증에 0.1-0.3초가 소요되어 간소화된 ZKP보다 처리 시간이 길지만, 매우 높은 보안 강도를 제공했다.

        
          Table 8. 
				
          

          
            Performance evalutaion results of ZKP
          
          

        

        
          
            	Type of	ZKP
            	Simplified ZKP
            	zk-SNARKs (Mobile)
            	zk-SNARKs (Desktop)
          

          
            	Proof Generation Time (sec)
            	0.0002
            	0.3~0.6
            	0.05~0.2
          

          
            	Proof Verification Time (sec)
            	0.0001
            	0.1~0.3
            	0.01~0.05
          

          
            	Proof Size (Bytes)
            	32
            	150~250
            	150-250
          

          
            	Device Type
            	Mobile, Desktop
            	Mobile
            	Desktop
          

          
            	Security Strength
            	Medium
            	Very High
            	Very High
          

          
            	Implementation Complexity
            	Low
            	High
            	High
          

        

        

        데스크톱 환경에서는 zk-SNARKs의 성능이 크게 향상되어, 생성 시간 0.05-0.2초, 검증 시간 0.01-0.05초로 측정되었다. 증명 크기는 간소화 ZKP가 32바이트로 매우 작았으며, zk-SNARKs는 150~250바이트로 다소 증가했으나 여전히 효율적인 수준이었다.

        바이오메트릭 인증과 영지식증명의 통합 작동 원리를 시각적으로 이해하기 쉽게 표현하기 위해 그림 2와 같은 개념적 모델을 제시한다. 이 그림은 전자투표 시스템에서 바이오메트릭 인증과 영지식증명의 역할 및 상호작용을 직관적으로 보여준다. 유권자는 먼저 바이오메트릭 인증(지문/얼굴인식)과 DID 기반 신분증을 통해 신원을 확인한 후, 자신의 투표 내용("A 후보에게 투표합니다")을 직접 공개하지 않고 영지식증명을 생성한다. 이 과정에서 바이오메트릭 검증 결과, 개인 키, 투표 내용이 모두 입력으로 사용되어 유권자 신원과 투표 유효성을 동시에 증명한다. 이 증명은 블록체인에 기록되며, 검증자는 이 증명을 통해 투표 내용을 알지 못한 채로도 유효한 유권자의 유효한 투표임을 확인할 수 있다. 이를 통해 투표자의 신원은 확인하면서도 투표 내용은 비밀로 유지함으로써, 투표의 신뢰성과 비밀성을 동시에 보장한다.

        
          
          

          Fig. 2. 
				
          

          
            Conceptual diagram of zero-knowledge proof-based electronic voting utillizing biometric authentication
          
          

          

        

        그림 2에 나타난 이 통합 시스템의 핵심 특성은 바이오메트릭 인증의 고유성과 영지식증명의 비공개성이 결합된 이중 보안 메커니즘이다. 바이오메트릭 인증은 투표자가 실제 등록된 유권자임을 확인하고, 영지식증명은 완전성(Completeness), 건전성(Soundness), 영지식성(Zero-Knowledge)을 통해 투표 내용을 비공개로 유지하면서도 그 유효성을 검증할 수 있게 한다. 이러한 특성들의 결합은 유권자 신원 확인과 투표 내용의 비밀 보장이라는 두 가지 중요한 목표를 동시에 달성할 수 있게 한다.

        본 연구에서 수행한 시뮬레이션 결과를 종합하여 시스템의 전반적인 성능을 평가하면 표 9와 같다. 제안된 시스템은 처리 시간, 보안성, 확장성 측면에서 기존 블록체인 시스템 대비 우수한 성능을 보였으며, 특히 간소화된 ZKP를 적용한 경우 650 TPS의 높은 처리량으로 대규모 선거 환경에서도 실용적인 성능을 달성할 수 있음을 확인하였다. 바이오메트릭 인증의 경우 시뮬레이션에서는 100% 성공률을 가정하였으나, 실제 환경에서는 스마트폰 기종과 사용자 특성에 따라 95-99%의 인증 정확도가 예상된다.

        
          Table 9. 
				
          

          
            System performance metrics summary
          
          

        

        
          
            
              	Performance Metric
              	Measured Value
              	Industry Standard
            

          
          
            	Processing Time
          

          
            	Avg. processing per vote
            	0.0016 sec
            	Bitcoin: 600 sec/tx
          

          
            	Block generation time
            	<0.0001 sec
            	Ethereum: 12 sec
          

          
            	Block finalization
            	0.0016 sec
            	Bitcoin: 3,600 sec
          

          
            	Consensus time
            	<0.0001 sec
            	PBFT: 1-5 sec
          

          
            	Authentication & Security
          

          
            	Double voting detection
            	97.8-100%
            	Target: >99%
          

          
            	Data tampering detection
            	100%
            	Target: >99.9%
          

          
            	Unauthorized block	rejection rate
            	100%
            	Target: 100%
          

          
            	Biometric authentication
            	Assumed: 100%
            	Actual: 95-99%
          

          
            	Throughput & Scalability
          

          
            	TPS (Simplified ZKP)
            	650.21
            	Bitcoin: 7
          

          
            	TPS (zk-SNARKs)
            	58.33
            	Ethereum: 15
          

          
            	100K voters processing
            	2.5 hour
            	Target: <24 hours
          

          
            	Network latency tolerance
            	Stable up to 500ms
            	Typical: 1000ms
          

          
            	Energy Efficiency
          

          
            	Power per vote
            	0.007 Wh
            	PoW: 0.449 Wh
          

          
            	40M election total
            	280 kWh
            	PoW: 18 GWh
          

        

        

      

      
        4-5 기존 블록체인 투표 시스템의 기술 보완점 비교
        선행 연구자 Hajian Berenjestanaki의 연구에서는 블록체인 기반 전자투표 시스템에 대한 총 252편의 논문을 분석하여, 해당 시스템의 주요 이점과 기술적 한계를 분류한 프레임 워크를 제시하고 있다[16]. 해당 연구에서 빈도 분석 결과 약점(Challenge)으로 도출된 상위 5개 요소를 본 연구에서 제시하는 블록체인 투표 시스템과 비교하여, 본 시스템이 기존 연구에서 지적된 한계들을 어떻게 보완하고 있는지 그림 3으로 나타내었다.

        
          
          

          Fig. 3. 
				
          

          
            Enhancing existing blockchain voting systems
          
          

          

        

      

    

    

  
    
      Ⅴ. 결 론
      본 연구에서는 스마트폰 생체인식 기술과 블록체인을 결합한 전자투표 시스템을 제안하고 그 성능과 보안성을, 시뮬레이션을 통해 검증하였다. 시뮬레이션 결과, 제안된 시스템은 보안성, 성능, 접근성, 경제적 효율성 측면에서 실제 선거 환경에 적용할 수 있는 실용성을 갖추고 있음을 확인하였다.

      본 연구의 시뮬레이션은 Python 기반으로 구현되어 블록체인의 핵심 메커니즘을 모델링하였으나, 실제 프로덕션 환경과는 다음과 같은 차이점이 존재한다. 시뮬레이션에서는 네트워크 통신을 메모리 내 함수 호출로 대체하여 실제 네트워크 지연과 패킷 손실을 완벽히 재현하지 못했으며, 영지식증명의 경우 계산 복잡성으로 인해 해시 기반 간소화 모델을 사용하였다. 또한 바이오메트릭 인증 과정은 성공/실패 확률로 모델링되어 실제 생체인식 하드웨어의 특성을 반영하지 못했다.

      실제 플랫폼 적용을 위해서는 실제 P2P 네트워크 프로토콜 구현과 노드 간 안전한 통신 채널 확립, 프로덕션 수준의 영지식증명 라이브러리(예: libsnark, bellman) 통합, 스마트폰 바이오메트릭 API와의 실제 연동 및 DID 표준 준수, 그리고 대규모 트랜잭션 처리를 위한 데이터베이스 최적화와 로드 밸런싱 등의 추가 구현이 필요하다. 이러한 한계에도 불구하고, 본 시뮬레이션은 제안된 시스템의 핵심 알고리즘과 프로토콜이 이론적으로 타당하며 실용적 성능을 달성할 수 있음을 입증하였다.

      특히, 실험 규모를 10만 명 이상으로 확장한 대규모 시뮬레이션과 다양한 네트워크 환경에서의 시스템 성능 테스트는 실제 선거 환경에서의 적용 가능성을 더욱 강화하였다. 노드 수에 따른 TPS 변화, 네트워크 지연에 따른 블록 확정 시간 변화 등 정규화된 성능 지표를 도출함으로써 다양한 환경에서의 시스템 성능을 예측할 수 있게 되었다. 특히 투표당 에너지 소비량을 Wh 단위로 정량화하여 제안 시스템이 기존 PoW 대비 약 64 배 이상 에너지 효율적임을 입증하였다.

      또한, 실제 zk-SNARKs 성능을 반영한 시뮬레이션을 통해 영지식증명의 현실적 구현 가능성을 검증하였다. 모바일 기기에서도 0.3-0.6초 내외의 증명 생성 시간을 확인함으로써 스마트폰 기반 투표 시스템에서도 영지식증명 기술의 활용이 가능함을 입증하였다. 이러한 결과는 보안성과 효율성 간의 트레이드 오프를 고려한 최적화된 시스템 설계의 기초 자료로 활용될 수 있다.

      본 실험의 주요 한계점으로는 다음과 같다.

      첫째, 영지식증명 모델을 간소화하여 설계함으로써 실제 영지식증명이 제공하는 수학적 증명 수준의 보증을 완전히 제공하지 못한다는 점이 있다. 실제 구현 시에는 zk-SNARKs, Bulletproofs 또는 STARKs와 같은 검증된 암호학적 프로토콜을 적용하여 더 높은 수준의 보안성을 확보해야 할 것이다.

      둘째, 비록 10만 명 규모의 시뮬레이션까지 진행했으나, 실제 국내 선거 규모(약 4,300만 명)를 완전히 반영하지는 못했다는 점이다. 다만 정교한 성능 모델링을 통해 대규모 환경에서의 성능을 예측한 결과, 하루 이내에 모든 투표를 처리할 수 있는 수준으로 나타났다.

      셋째, 단일 환경에서 진행된 시뮬레이션이므로 실제 분산 환경에서 발생할 수 있는 네트워크 지연, 노드 간 동기화 문제, 확장성 한계 등을 완전히 반영하지 못했다는 한계가 있다.

      넷째, 제안한 시스템에서 일어날 수 있는 공격 시나리오를 이중 투표, 데이터 변조, 권한 없는 블록 생성 세 가지로 실험을 진행했으나 바이오메트릭 위조, DID 위·변조, 네트워크 분리 공격(Eclipse Attack)과 같은 현실적 시나리오는 다루지 못했으며 이에 대한 후속 연구가 필요하다.

      향후 연구에서는 다음과 같은 영역에 대한 추가 검토가 필요하다. 블록체인 기반 전자투표 시스템을 시범 선거에 적용했을 때 유권자의 투명성과 편리성 인식, 권한 노드의 운영 주체와 감사 프로세스 설계 기준, 시스템의 검증 방식이 유권자 신뢰 형성에 미치는 영향 등이 중요한 연구 과제이다.

      또한, 디지털 정보격차 문제는 여전히 중요한 사회적 고려 사항이다. 스마트폰에 접근하기 어렵거나 디지털 리터러시가 낮은 계층을 위한 보완책이 필요하며, 기존 투표 방식과의 병행 운영, 투표소 내 지원 단말기 배치 등의 접근을 통해 이러한 격차를 최소화해야 할 것이다. 법적, 제도적 측면에서도 전자투표 도입을 위한 법률 개정과 규제 프레임워크 마련이 선행되어야 한다.

      본 시스템의 주요 차별점은 별도의 생체인식 하드웨어 없이 기존 스마트폰의 바이오메트릭 인증 기능을 활용한다는 점이다. 이는 대다수 유권자가 추가 장비 없이 전자투표에 참여할 수 있어 높은 접근성을 보장하며, 기존 인프라 활용으로 하드웨어 구매 비용을 최소화하고 허가형 블록체인의 특성상 운영 비용도 크게 낮아 경제적 효율성 측면에서 장점을 가진다.

      본 연구의 결과는 국가 단위 선거 외에도 지역 주민투표, 기업 주주총회, 학교 및 단체 내부 선거 등 다양한 규모와 유형의 투표에 확장 적용할 수 있다. 특히 접근성이 높은 전자투표 시스템 도입을 통해 시민 참여 민주주의 활성화에 기여할 수 있으며, 코로나19와 같은 팬데믹 상황에서도 안전하게 선거를 진행할 수 있는 대안으로서의 가치가 있다.

      본 연구에서 개발된 시뮬레이션 코드는 Hugging Face 플랫폼의 'secure_e-voting_blockchain_zkp_simulation'에 공개되어 있어 관심 있는 연구자들이 자유롭게 접근하고 테스트해 볼 수 있다. 종합적으로, 제안한 바이오메트릭 인증 기반 블록체인 전자투표 시스템은 보안성, 성능, 접근성, 경제적 효율성 측면에서 실제 선거 환경에 적용 가능한 실용성을 갖추고 있으며, 더 포용적이고 접근성 높은 민주주의 인프라 구축에 기여할 것으로 기대된다.
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