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            Abstract
          
        

        
          현대 네트워크 인프라가 복잡해짐에 따라 고도화된 기술과 대응책이 필요해지고 있다. 그러나 기존 장애 분석은 주로 특정 임곗값 반응 등을 통해 이상 상황을 예측하며, 이러한 접근 방식은 네트워크 구조적 정보를 충분히 활용하지 못한다. 이를 위해 시계열 데이터의 지식 그래프 변환을 적용하여 네트워크 관계 정보를 학습하는 방법을 제안한다. 모델의 일반화 성능을 향상하기 위해 부정 샘플링을 적용하였으며, 하여 각 노드의 특성을 업데이트하고, 관계를 학습하여 성능을 개선하였다. 이를 통해 데이터 빈도수가 높게 나타나는 '정상' 상태의 편향증상을 완화하였고, 모델을 더 다양한 시나리오에 노출하여 성능을 향상했다. 이 방법을 통해, 유사 네트워크 장애 구별 능력을 크게 향상하였으며, 즉각적 원인 외의 고려 요인들을 다루어 개선하였다.

        

        
          
            초록
          
        

        
          As modern network infrastructures become increasingly complex, the need for advanced technologies and countermeasures is growing. Traditional fault analysis methods often rely on specific thresholds to predict anomalies, which do not fully leverage the structural information within the network. To address this limitation, we propose a method that converts time-series data into a knowledge graph to learn network relationship information. Negative sampling is employed to enhance the model's generalization performance by updating the features of each node and learning their interrelationships. This approach reduces the bias toward the 'normal' state, which is more prevalent in the data, and improves performance by exposing the model to a wider range of scenarios. Consequently, the ability to distinguish similar network faults has significantly improved, allowing for the consideration of various factors beyond immediate causes, leading to overall operational enhancements.
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      Ⅰ. 서 론
      현대의 네트워크 관리에서는 다양한 종류의 장애를 신속하고 정확하게 감지하는 것이 중요하다. 그러나 상황에 따른 네트워크 구조의 특수성과 공간적 정보를 이해하여 예측하기란 쉽지 않다. 그림 1에 의하면, 실제 네트워크에 대한 A와 B의 사례에서만 보더라도 특정 디바이스 또는 구성 인터페이스가 상/하위에 배치됨에 따라 오류 발생 위치의 중요도 및 오류의 종류에 큰 차이점이 생김을 알 수 있다. 이를 통해서 네트워크의 이상 탐지 시 네트워크의 구조적 정보를 이해한 것이 중요함을 알 수 있지만, 대부분의 네트워크 이상 탐지를 위한 학습 데이터에는 이러한 공간적 정보를 제공하는 경우는 드물며, 보통 각 디바이스 또는 인터페이스에서 제공하는 통신상태 및 통신 완료 속도, 패킷 등의 시스템의 활동성 및 계측적인 데이터에 치중하고 있는 경우가 많다. 또한, 이러한 시계열 기반의 데이터 적 특징은 데이터 대부분이 특정한 상태(일반적인 예시로는, normal 한 상태)일 때, 해당 레이블의 빈도가 높기 때문에 데이터 학습 시 모델의 알고리즘에 편향 문제를 일으킬 가능성이 있다[1]. 이러한 문제들을 해결하기 위한 방법으로서, 최근 연구에는 네트워크 시계열 데이터를 기반으로 하는 지식 그래프화 연구가 진행되고 있다. 일례로는, 지식 그래프의 엔터티와 관계 간의 복잡한 고차원 관계를 저차원 연속 벡터 공간에 내장하여 고차원 복잡한 관계를 더 쉽게 찾고 계산할 수 있도록[2] 하는 방법이 있다. 본 논문에서는 이러한 방법을 통해 기존의 문제점들을 극복하고 현 방식의 학습 효율을 개선하기 위해 네트워크 시계열 데이터를 지식 그래프로 변환하고, 이를 학습하는 방법으로서 그래프 컨볼루션 네트워크(GCN; Graph Convolution Network)모델을 적용하였다. 또한, 기존의 편향된 네트워크 데이터 특성을 개선하고 학습의 효율을 높이기 위한 방법으로서 부정 샘플링(Negative Sampling)[3]을 도입하였으며, 나아가 모델 성능의 개선을 위해 기존 부정 샘플링 방법에서 새로운 접근 방식인 레이블 교체(Label Replacement) 기법을 제안하여 그 효과를 비교하였다. 이러한 접근을 통해 네트워크 장애 예측의 정확도를 높이고, 더 나은 모델 일반화를 실현하고자 하였다.

      
        
        

        Fig. 1. 
				
        

        
          Case of network failure scenario
        
        

        

      

      최종적으로, 본 논문에서 연구를 통해 해결하고자 하는 내용은 다음과 같다.

      
        	
          1) 
          GCN을 통해 네트워크 구조의 복잡한 구조적 정보를 바탕으로 네트워크 장애를 효과적으로 학습할 수 있는가?
        

        	• GCN은 그래프 형태의 데이터에서 복잡한 구조적 관계를 학습할 수 있는 능력을 지녔으며, 이를 통해 네트워크의 토폴로지와 장애 발생 패턴을 이해하고, 네트워크 내에서 발생할 수 있는 다양한 유형의 장애를 예측하도록 연구를 수행하였다.


        	　


        	
          2) 
          협업 필터링 기법으로 유사 네트워크 장애를 예측할 수 있는가?
        

        	• 협업 필터링은 지식 그래프 기반의 기존 추천시스템에서 널리 사용되는 기법으로, 유사한 사용자 행동을 기반으로 추천을 생성하는 원리이다. 이점에 착안하여, 네트워크 장애 예측에 적용하여 이에 대한 유사한 장애 형태를 보이는 네트워크 상황을 예측할 수 있는지를 탐구하였다.


        	　


        	
          3) 
          제안된 모델이 기존의 네트워크 장애 분석 방식에 비해 성능 향상을 제공하는가?
        

        	• 기존의 시계열 탐지 기반 학습 데이터 세트 방식과 비교하여 더 높은 정확도와 효율성을 보이는지를 평가하였다.


      

      따라서, 본 연구는 네트워크 형태의 시계열 데이터를 기반으로 한 지식 그래프의 구축을 진행하고, 해당 지식 그래프의 학습을 고도화하여 이상 분류 모델의 성능을 향상하고자 한다.

    

    

  
    
      Ⅱ. 관련 연구
      기존의 네트워크에 대한 구조적 정보의 활용과 데이터의 편향성을 개선하기 위한 다양한 연구들이 진행되어 왔다. 예를 들어, 네트워크의 구조적 정보를 모델이 학습하기 위한 방법으로서 기존의 시계열 데이터를 기반으로 하는 네트워크에 대한 연구로는 “Training convolutional networks with noisy labels”[4] 및 “Deriving validity time in knowledge graph.”[5]가 있고, 데이터의 성능개선을 증가하는 방법을 제시한 부정 샘플링 기반 연구로는 SMOTE(SMOTE, Synthetic minority over-sampling technique)[6]와 같은 사례가 있다. 그러나 해당 사례는 편향된 데이터를 기반으로 부정 샘플링을 생성할 경우, 부정 샘플링 또한 편향되게 생성된다는 문제가 있으며, 이러한 문제를 해결하는 방법으로 네트워크의 부정 샘플링 내 레이블을 교체하는 방식을 활용한 레이블 교체 기법을 제안하고자 한다. 해당 방법은 지식 그래프에서 부정 샘플링을 생성할 때 기존의 랜덤 생성 방식을 기반으로 하지만, 원본 데이터와 유사한 구조를 유지하기 위해 지식 그래프의 트리플 구조를 활용하여 전체 노드중 출발 노드와 도착 노드에 해당하는 노드끼리 분류를 진행하였고, 각각의 노드 군에서 1개씩 랜덤하게 꺼내 매칭 하는 것으로 원본 데이터의 형태와 유사하지만 오답인 부정 샘플링 데이터세트를 생성하였다. 이후 해당 데이터세트에서 데이터 적 편향성을 위해, 해당 샘플 데이터를 기반으로 레이블에 해당하는 값을 랜덤하게 바꾸는 방식을 적용하여 실험을 진행하였다.

      
        2-1 지식 그래프(Knowledge Graph)
        지식 그래프란 그래프로 지식을 표현한 데이터 형태 중 하나로, 대상에 대한 관계성을 표현하기 위해 객체(Entity)를 정점(Vertex), 관계(Relation)를 간선(Edge)으로 표현한 것을 말한다. 일반적으로 지식 그래프는 테이블형 데이터 구조와 비교되는데, 관계형 데이터베이스와 지식 그래프의 가장 큰 차이점은 바로 확장성에 있다. 기존의 관계형 데이터베이스는 서로 다른 구조를 가진 테이블 간의 관계를 단순히 참조 형식으로 연결해야 하지만, 지식 그래프는 두 대상 간의 관계를 직접적으로 표현하여 데이터를 쉽게 연결할 수 있다. 이러한 특성 덕분에, 지식 그래프는 다양한 데이터 간의 관계를 보다 직관적이고 유연하게 탐색할 수 있다.

        
          1) GCN 소개
          GCN[13]란 각 노드의 특성을 그 주변 노드의 특성과 결합하면서 노드의 새로운 특성을 생성하는 것으로, 일반적으로 이미지 처리 과정에서 사용되는 컨볼루션 과정을 그래프 데이터에 적용한 사례이다. 그림 2에 의하면, 지식 그래프에는 두 가지의 데이터를 추출할 수 있으며, 첫 번째는 노드에 대한 Feature 정보를 가지고 있는 특징 행렬과 노드의 순서별로 다른 노드와의 연결 정보를 담고 있는 인접행렬이다.

          
            
            

            Fig. 2. 
				
            

            
              Label swap based negative sampling for network temporal data
            
            

            

          

          지식 그래프 그래프 형태의 데이터에 컨볼루션과정을 적용할 경우, 그래프가 여러 노드를 이어주는 간선으로 연결되어 있으므로 하나의 노드에서도 지역적인 특성(Local Feature)을 추출할 수 있으며, 또한 필터가 전체 데이터에 같이 적용되기 때문에, 각 노드의 위치에 상관없이 처리되는 공간적 불변성의 특징을 가지게 되어 연관성 높은 데이터 간의 광범위한 패턴 정보를 학습할 수 있다.

        

        
          2) GCN의 작동 방식
          
            	• Aggregation(이웃 집계)[7] : GCN의 첫 번째 단계로, 이미지 데이터에서 feature를 집계하는 과정처럼 지식 그래프 내에 존재하는 한 노드의 feature와 그 노드와 직접 연결된 “이웃”의 노드 특성을 함께 집계하는 단계이다. 그러나 그래프의 Aggregation단계는 이미지 데이터와 다르게 구조적으로 다양한 관계 데이터를 포함하고 있어서 이러한 정보에 크게 영향을 받는다는 차이점이 존재한다. 그림3에서 그래프로부터 생성 가능한 두 가지 정보인 인접행렬(Adjacency Matrix)과 노드 특징 행렬(Node Feature Matrix)을 확인할 수 있다. 인접행렬 정보는 하나의 노드를 대상으로 인접한 노드의 연결 방향을 기록한 행렬이다. 노드 특징 행렬은 노드가 가진 feature를 담고 있는 행렬정보이다. 이 두 정보를 기반으로, 모델은 인접행렬 정보를 통해 조회 순서에 있는 노드의 연결 인접 정보를 확인하고, 노드 특징 행렬을 통해 노드의 특징이 연결된 노드에 어떤 영향을 부여하는지를 확인하게 된다. 이 과정에서 가중치 행렬을 사용하여 이웃의 정보와 대상 노드의 정보를 합산하여 최종적으로 새로운 노드의 특성 표현으로 생성된다. 이를 통해 각 노드는 자신의 이웃들로부터 수집한 정보와 자신의 정보를 결합하여 더 의미 있는 표현을 생성한다.


            	• Non-linear Transformation(비선형 변환)[8] : GCN 모델에 비선형성을 추가하여 표현력을 높이는 단계로서, 활성화 함수 ReLU를 사용하여 그래프 데이터의 복잡성과 다양한 관계를 효과적으로 학습한다.


            	• Hierarchical Struction(계층적 구조)[9] : GCN 모델에 계층적 구조를 적용하여, 레이어를 거칠 때마다 이웃 노드의 범위를 넓히고 지역적 특징을 전역 정보로 변환하는 역할을 수행한다. 결과적으로 이를 통해 노드의 특성을 주변 노드와 결합하고, 여러 레이어를 통해 전체 그래프의 전역 정보를 학습하게 된다.


          

          
            
            

            Fig. 3. 
				
            

            
              Way of creating GCN model’s input data
            
            

            

          

        

        
          3) 부정 샘플링
          부정 샘플링은 “긍정”적인 데이터 이외에도, 부정의 사례데이터를 생성하여 학습시키는 일종의 증강데이터를 의미한다. 특히 지식 그래프 학습 시에 부정 샘플링은 중요한 역할을 하는데, 부정 샘플링을 학습함으로써 모델이 긍정적인 경우와 부정적일 때 모두를 구분하여 모델의 정교함을 향상할 수 있기 때문이다. 단, 부정 샘플링의 품질이 낮으면 잘못된 사례를 학습하게 되어 올바르게 이해하지 못하게 될 수 있다. 따라서 정교한 부정 샘플링의 생성은 매우 중요하며, 이를 위해 부정 샘플링의 생성에 대한 다양한 기법들이 제시되고 있다[10].

          다음 그림 4.를 예시로 들면, 지식그래프 노드 [1, 2, 3, 4, 5]에 대해 참에 대한 노드간의 연결 정보가 Positive Relation의 영역으로 추출해냈음을 확인할 수 있다. 하지만 추가적으로, 해당 지식그래프에 참이 아닌 노드간의 연결 정보로 [2, 3], [2, 5], [5, 3]...와 같이, 기존의 참의 샘플링 정보에 대해 head, 또는 tail노드의 정보를 인위적으로 바꿔 참이 아닌 값으로 바꾸는 방식이다.

          
            
            

            Fig. 4. 
				
            

            
              How to create negative sampling
            
            

            

          

          이 방식을 통해 모델은, 참의 샘플링 정보를 통해 손실 함수가 1에 가까운 확률이 되도록 학습하지만 반대로 부정 샘플링을 통해 학습한 정보는 0이 되도록 학습 하게 된다.

        

        
          4) 레이블 교체 부정 샘플링 기법
          본 논문에서 제시하고자 하는 부정 샘플링의 방법은 지식 그래프 기반의 네트워크의 이상 탐지 분야에 최적화하려는 방법으로, 기존의 방식들인 무작위 생성 또는 연관성 기반의 방식이 아닌 노드에 저장되는 레이블 정보를 교체하는 방법을 활용하였으며, 기존의 방식과는 다음의 차이가 있다.

          
            	• 레이블 정보를 활용 : 기존의 방식들은 노드 자체의 정보를 교체하여 부정 샘플링의 생성을 수행하였지만, 본 방법은 노드의 대부분 정보는 유지하되, 학습에 사용되는 레이블 정보를 랜덤하게 교체하였다.


            	• 온톨로지 구조의 유지 : 부정 샘플링을 생성 시 노드의 시작, 도착에 대한 범위를 고려하여 원본 데이터와 유사하면서도 새로운 데이터를 생성하였다.


          

        

      

    

    

  
    
      Ⅲ. 실험 설계
      
        3-1 참고문헌
        GCN모델을 설계하여 3가지 종류의 데이터를 학습하여 성능을 비교하였다. 첫 번째 모델은 원본 데이터를 모델에 투입하였고, 두 번째 모델은 출발, 도착 노드에 대한 연결성을 고려한 원본과 유사한 부정 샘플링 데이터를 투입하였다. 마지막 모델은 본 논문에서 제안하는 레이블 변경을 활용한 부정 샘플링을 투입하여 학습에 사용하였다.

      

      
        3-2 데이터 설명
        본 실험을 위해 사용된 데이터는 BNN-UPC에서 Graph Neural Networking Challenge 2023에서 제공한 gnnet-challenge2023 데이터셋[11]의 네트워크의 디바이스 및 인터페이스의 구조에 대한 이상 분류용 학습 데이터를 사용하였으며, 949개에 대한 지표를 총 460번 측정한 데이터이다. 각 지표는 시간, y_true(fc)(정답 레이블), 그리고 디바이스 또는 인터페이스의 네트워크 관련 계측값에 대한 정보를 담고 있으며 약 4.6MB의 데이터를 담고 있다. (예시 : statistics.in-octets_value, statistics.out-unicast-pkts_value 등) 해당 데이터의 전처리를 위해 결측치의 제거 및 정규화 과정을 수행하였고, 총 측정 횟수를 늘리기 위해 데이터 스케일링 증강을 적용하여 [0.9, 0.8, 1.1, 1.2]에 대한 스케일을 적용하여 5배로 데이터의 수를 늘렸다.

      

      
        3-3 부정 샘플링 생성방법
        데이터의 편향성 문제를 해결하기 위해, 본 실험에서는 지식 그래프를 구성하는 트리플의 구조인 출발과 도착 노드의 개념으로 전체 노드를 분류를 진행하였다. 실험을 진행하기 위해 총 두 번의 부정 샘플링을 진행하였는데, 일반적인 부정 샘플링에 해당되는 비교군은 각각의 노드군에서 랜덤한 샘플링을 취해서 최소한의 유사성을 적용한 부정 샘플링 데이터를 생성하였다. 두 번째로 생성된 부정 샘플링은 본 논문에서 제안하는 방법인 레이블 교체 기반 부정 샘플링을 적용하였으며, 이는 랜덤 생성된 부정 샘플링에서 레이블에 해당하는 요소를 랜덤한 값으로 교체하여 다른 정답으로 교체하는 과정을 적용하였다. 이 데이터를 생성하는 과정에서, 랜덤으로 생성시 원래 지식 그래프의 정답 트리플과 중복되는지 확인하는 과정을 거쳐 총 200개의 일반 부정 샘플링과 레이블 교체기반 부정 샘플링을 생성하여 실험에 사용하였다.

      

      
        3-4 그래프 컨볼루션 네트워크(GCN)모델
        증강한 데이터 및 부정 샘플링은 지식 그래프를 기반으로 생성되었으며, 따라서 노드 기반의 정보를 받아들이고 학습할 수 있는 모델로 GCN을 채택하였다. GCN의 핵심 목표는 그래프의 노드간 연결구조와 노드 자체의 특성을 고려하여 노드가 표현하는 연결 구조를 학습하는 것이다. 이를 위해 그래프 내의 노드간의 연굴 구조와, 노드 자체에 대한 특성을 고려하여 노드의 표현을 학습한다. 최종적으로, 전처리 된 데이터 및 증강데이터를 컨볼루션 기반의 GCN 모델에 통과시키는 과정을 거치게 되며 이를 위해 아래의 수식을 통해 그래프의 노드를 통해 다음 번째의 노드를 예측하게 된다.
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        여기서 H는 레이어의 노드 표현(즉 l 및 l+1은 현재의 레이어노드 및 그다음의 레이어 노드)이며, D는 A의 대각행렬, W는 현재 번째의 레이어에 대한 학습 가능한 가중치 행렬을 의미하고, σ는 모델의 비선형성 추가를 위한 활성화 함수(ReLU)를 뜻한다.

      

      
        3-5 손실 함수(Loss function)
        손실 함수는 실제 레이블과 모델이 예측한 확률 분포 간의 차이를 측정하는 데 사용하며, 이를 통해서 각 노드 레이블의 예측에 대한 오차를 계산하는 데 사용한다. 여기서는 Cross Entropy Loss function을 사용하여 모델의 성능을 평가하였다. 해당 함수는 모델이 예측한 확률 분포와 실제 레이블의 분포 차이를 계산하여, 그 손실 최소화를 하도록 모델을 개선한다. 이에 대한 수식은 식 (2)에 표현되어 있다.
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        여기서 M은 예측할 클래스의 수, y는 정답을 분류하기 위한 지시자(1 or 0), p는 모델이 예측된 확률, o와 c는 관측한 값 및 클래스 c를 의미한다. 따라서, 모델이 예측한 관측 대상이 c일 확률에 대해 로그를 취하여 정답에 가까울 때 0에 가까워지고 오답일 경우 음의 무한대로 커지도록 한다. 이후 해당 분류가 정답이면 1을 곱하고 아니면 0을 취하여 버린 다음, 해당 값들을 모두 취합하여 음수를 적용함으로써 최종적으로 모델의 성능을 평가하는 데 사용한다.

      

    

    

  
    
      Ⅳ. 결과 해석
      
        4-1 Confusion Maxtrix 분석
        첫 번째 평가지표는 GCN모델에 부정 샘플링 없이 전처리한 데이터만을 학습한 결과의 Confusion Matrix이다. 이 데이터를 확인하였을 때, Confusion matrix 상에서 네트워크의 이상분류 중 normal에 해당하는 0은 가장 높은 정답률을 보이고 있으며, 이는 데이터상에서 이상분류 상황 중 normal이 가장 많은 Case에 해당하였기 때문으로 보인다.

        하지만 그림 1의 model1의 일반 데이터만을 학습한 모델은 1, 4번의 class 분류에 대해 미미한 오분류가 확인되었고, 그림 2의 2번째 모델인 부정 샘플링을 학습한 모델에서는, 추가된 학습 데이터로 성능이 더 정확해졌음을 확인할 수 있었다. 예를 들어, matrix는 1번에 비해 오분류가 줄어들었음을 확인할 수 있었다. 또한, 1번 클래스에 대해서는 2건만이 잘못된 분류를 확인할 수 있었다. 또한 model3의 레이블 교체 기반 부정 샘플링의 경우, 거의 완벽한 분류 정확도를 보이고 있었다.

        
          
          

          Fig. 5. 
				
          

          
            A confusion matrix and loss function graph train with normal Data with GCN (Model1)
          
          

          

        

        
          
          

          Fig. 6. 
				
          

          
            A confusion matrix and loss function graph train with normal negative sampling data with GCN (Model2)
          
          

          

        

      

      
        4-2 Loss Function 분석
        Loss Function 또한 Confusion Matrix와 비슷한 양상을 보였다. 먼저 일반 데이터를 학습한 모델은 Epoch가 300에 지점에서 최저점에 도달하였지만, 부정 샘플링을 학습한 나머지 모델들은 전부 50 근처의 Epoch에서 Loss의 수렴에 도달하였다. 또한 실험의 전체 Epoch를 10단위로 조회해본 결과, 일반 데이터를 학습한 Model1은 Epoch 290에서 Loss가 0.1730, Val Loss가 0.6236을 기록한 반면, 일반 부정 샘플링을 학습한 Model2는 Epoch 460에서 Loss가 0.0090, Val Loss가 0.0779을 기록하였고, Model3는 Epoch에서 340, Loss는 0.0108, Val Loss는 0.0953을 기록하였다.

        
          
          

          Fig. 7. 
				
          

          
            A confusion matrix and loss function graph train with lable swap based negative sampling data with GCN (Model3)
          
          

          

        

        이 결과는 부정 샘플링을 학습하지 못한 첫 번째 모델과 비교하면, 나머지 두 모델은 확실한 오답의 학습을 통해, 모델이 충분한 오답의 차이를 인식하여 오차율이 현저히 줄어든 것으로 예상된다. 또한 레이블 교체 기반 부정 샘플링 데이터를 학습한 모델의 그래프는 일반 부정 샘플링을 학습한 모델의 그래프에 비해 좀 더 Train loss와 유사한 곡선을 그리는 것으로 보아, 실제 학습한 데이터와 유사하지만, 정답이 아닌 데이터를 학습하는 것이 학습의 효과를 늘리고 있는 것을 확인할 수 있었다.

      

      
        4-3 평가지표 분석
        본 표 1은 모델에 대한 평가지표 데이터를 표로 확인한 값이다. 여기서 Model1은 전처리된 데이터만 학습시킨 모델, Model2는 전처리 데이터와 랜덤 부정 샘플링을 학습시킨 모델, Model3은 전처리 데이터에 레이블 교체 부정 샘플링을 학습시킨 모델이다.

        
          Table 1. 
				
          

          
            Precision, recall, F1-Score, and accuracy metrics for the overall model
          
          

        

        
          
            
              	
              	Model1
              	Model2
              	Model3
            

          
          
            	Precision
            	0.9537
            	0.9792
            	0.9954
          

          
            	Recall
            	0.9478
            	0.9791
            	0.9948
          

          
            	F1-Score
            	0.9474
            	0.9788
            	0.9948
          

          
            	Accuracy
            	0.9478
            	0.9791
            	0.9948
          

        

        

        해당 지표를 봤을 때, 단순한 정확도 성능 지표인 Accuracy상으로는 Model3가 가장 낮은 지표를 기록한 것으로 확인되지만, 이는 데이터의 내재된 비중이 Normal에 해당되는 항목이 가장 많고 실제 이상분류 상황이 15가지의 케이스인 비해 데이터의 전체 비중에 비한다면 Normal보다 적었기 때문이다. 따라서 이러한 지표의 객관적인 확인을 위해 Precision, Recall, F1-Score를 적용하였다.

        Precision은 모델이 예측한 항목들 중 올바르게 예측한 분류항목이고, Recall은 실제 분류항목들 중 모델이 올바르게 예측한 항목, F1-Score은 두 지표에 대한 조화 평균의 값이다. 본 데이터에 의하면, Model1은 Accuracy를 제외한 모든 지표에서 낮은 성능을 보이고 있으며, 이는 평균적인 지표에선 높은 정확도를 보이지만 데이터의 비중이 불균형한 다른 클래스에 대한 분류면에선 낮은 성능을 보이는 것으로 확인되었다. 즉, 부정 샘플링을 학습한 Model2와 Model3는 비록 Accuracy 면에선 낮은 값을 기록하였지만, 반대로 Normal 이외의 다른 분류항목에 대한 정확성은 Model1보다 정확하다고 이해할 수 있다.

        또한 Model3은 Model1, 2에 비해 높은 Precision, Recall, F1-Score을 기록하였다. 이는 Model1에 비해 클래스의 불균형 데이터와 편향에 대한 저항성이 높았음을 의미한다. 최종적으로, 본 표를 통해서 확인할 수 있는 사항은 레이블 교체 기반 부정 샘플링 기법을 적용한 데이터 학습 모델이 비록 Accuracy면에선 낮은 성능을 보였지만, 세부적인 분류 능력은 일반 데이터를 학습한 모델은 물론, 랜덤한 부정 샘플링을 학습한 모델보다도 높은 성능을 보였음을 확인할 수 있었다.

      

    

    

  
    
      Ⅴ. 결 론
      본 연구에서는 “레이블 교체 기반 부정 샘플링”기법을 도입하여, 기존의 네트워크 이상 탐지 분류 모델의 학습을 위한 방법으로써 지식 그래프 학습 모델의 성능을 비교하였다. 이 접근 방법은 기존의 방식인 지식그래프의 노드의 정보를 무작위로 변경 하는 것이 아닌, 레이블의 변경할 값을 편향된 데이터셋을 보완 하도록 교체함으로써, 모델이 원본 데이터와 유사한 부정 샘플링을 학습하게 하여 성능을 향상하게 시키는 것을 목표로 한다. 실험 결과, 이 기법을 적용함으로써 전통적인 부정 샘플링 기법에 비해 더 높은 정확도와 나은 일반화 능력을 보여주었다. 또한, 네트워크 장애 분류와 같은 기존의 시계열 기반 학습 모델로 해결하는 것 이외에도 GCN모델을 도입하여 실험함으로써 해당 모델의 활용성 또한 증명한다. 특히 네트워크와 같은 복잡한 feature에 대한 상관관계를 지닌 데이터에 대해서도 효과적인 성능을 보였다. 결론적으로 이 기법은 복잡한 네트워크 적 구조와 다양한 데이터셋에 적용할 수 있으며, 모델 성능의 강화와 동시에 예측 성능을 높이는 방법으로 확인되었다. 향후 연구를 통해, 좀 더 다양한 모델에 대해서 지식 그래프 학습 개선 실험을 적용하여 이 기법의 범용성과 효과를 더 깊이 탐구하고자 한다.
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