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            Abstract
          
        

        
          PC와 IT 기술의 발전으로 인해서 데이터의 양이 증가함에 따라서 클라우드 컴퓨팅이라는 개념이 등장하였다. 클라우드 컴퓨팅의 등장으로 시간과 장소에 제약을 받지 않고, 동일한 데이터에 접근하거나 사용하는 것이 가능하게 되었다. 이 과정에서 통신 간의 정보가 인증되지 않은 사용자는 공개 클라우드 서버에 접근하지 못하도록 하고 클라우드를 사용하는 사용자의 개인정보가 유출되지 않도록 보안 점검 또한 중요하게 관리해야 할 부분이 되었다. 그중 공개 클라우드 환경에서 양자 공격을 막을 수 있는 격자 암호 기반의 사용자 암호 인증 프로토콜을 Naveed Khan 등이 제안하였다. 제안된 격자 기반의 사용자 암호 인증 프로토콜에는 다양한 취약점이 존재했으며, 본 논문에서는 Naveed Khan이 제안한 암호 인증 프로토콜의 취약점을 분석하여 Offline Password Guessing Attack, Lack of Perfect Forward Secrecy, Dos Attack의 공격에 취약하다는 것과 암호의 비효율성과 설계 과정에서 일어나는 설계 오류를 밝혀냈다.

        

        
          
            초록
          
        

        
          With advancements in PC(Personal Coumputer) and IT(Information Technology) and an increase in data volume, the concept of cloud computing has emerged. The advent of cloud computing has enabled access to and/or the utilization of the same data regardless of time and location. Therefore, security checks have become crucial for preventing unauthorized access to public cloud servers and protecting the personal information of cloud users. Naveed Khan et al. proposed a grid password–based user authentication protocol that can prevent quantum attacks in a public cloud environment. However, the protocol exhibits various vulnerabilities. Therefore, this study analyzed these vulnerabilities, revealing the susceptibility of the aforementioned proposed protocol to offline password guessing attacks, lack of perfect forward secrecy, and DoS(Denial of Service) attacks and highlighting its inefficiency and password design errors.
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      Ⅰ. 서 론
      인터넷과 PC의 발전으로 컴퓨터 간의 통신 기술은 지속적인 발전을 거듭하여 많은 양의 데이터 전송이 가능하게 되었고, 데이터의 양과 사용자가 관리해야 할 데이터의 개수가 증가하면서 고속화된 인터넷 속도를 지원하고 사용자들 간의 데이터를 공유할 수 있는 클라우드 컴퓨팅이 등장하였다.

      클라우드 컴퓨팅은 컴퓨팅 리소스를 인터넷을 통해 서비스로 사용할 수 있는 주문형 서비스를 의미하며, 기업에서 직접 리소스를 조달하거나 구성, 관리할 필요가 없으며 사용한 만큼만 비용을 지불하면 되는 구조로 구성되어 있다. 간단히 말해서 클라우드 컴퓨팅은 네트워크를 사용하여 사용자가 대여 컴퓨팅 서비스를 요청하고 접근하는 클라우드 플랫폼에 연결한다. 이후. 중앙 서버는 클라이언트 기기와 서버 간의 모든 통신을 처리하여 데이터 교환을 가능하게 한다[1]-[4].

      이러한 특징을 활용하여 확장성과 유연성을 가지면서 비용을 절감할 수 있으며, 높은 가용성과 안정성 및 협업과 융합의 가능성이 존재한다. 또한 빠른 서비스의 제공 속도로 인하여 인프라 구축과 설정에 드는 시간을 단축하고 기업의 시장 진입을 가속화 할 수 있다는 점과 자동화와 관리가 용이하다는 장점이 존재하기 때문에, 웹 애플리케이션 및 모바일 앱 호스팅이나 데이터 분석 및 빅데이터 처리, 딥러닝 및 인공지능 연구, 영상 스트리밍 및 게임 서버 호스팅과 IOT 분야에서도 활용되고 있다. [3]-[6]

      클라우드 컴퓨팅 과정에서 클라이언트와 중앙 서버 간 통신 과정에서 인증되지 않은 사용자인 공격자가 인증된 사용자인 피해자의 공개 클라우드 서버에 악의적으로 접근하여 통신하고 있는 정보가 탈취하지 못하도록 보안 및 개인정보 보호 기능 또한 중요해졌으며, 이 정보를 안전하게 보호하는방법에 대하여 연구가 필요하다[5]-[8].

      Naveed Khan 등은 공개 클라우드 환경에서 일어날 수 있는 양자 공격을 방어할 수 있는 사용자 인증 프로토콜을 제안하였다. 해당 프로토콜은 사용자가 ID와 PW를 입력하여 공개 클라우드 서버로 전송하면 서버에서 난수를 생성하여 해시값을 생성해서 사용자에게 전송하고 전송받은 데이터를 사용자가 다시 한번 더 연산을 수행하고 비교하여 인증을 진행한다. 그러나, 본 연구에서는 Naveed Khan 등이 제안한 사용자 암호 인증 프로토콜에서 Offline Password Guessing Attack, Lack of Perfect Secrecy, DOS Attack 취약하다는 것을 발견하고, 제안된 사용자 암호 인증 프로토콜의 설계 과정에서의 설계 오류와 해당 프로토콜의 인증 진행 과정에서의 비효율성을 밝혀냈다[2],[10].

      따라서 본 논문의 연구 목표는 먼저 Naveed Khan 등이 제안한 사용자 인증 암호 프로토콜의 동작 과정을 분석하고 해당 프로토콜의 진행 과정이 앞서 언급한 3가지 취약점인 Offline Password Guessing Attack, Lack of Perfect Secrecy, DOS Attack의 취약성과 비효율성 및 설계 오류를 증명하는 것으로 결론을 맺는다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2-1 Homomorphic Encryption
        동형암호(Homomorphic Encryption)은 그림 1과 같이 평문과 암호문의 동형(Homomorphic) 성질로 인해 암호문 상태에서도 연산이 가능한 차세대 암호 기술이다.

        
          
          

          Fig. 1. 
				
          

          
            Homomorphic encryption
          
          

          

        

        데이터를 기존 암호 알고리즘을 통해 비식별화하는 경우 클라우드에서 암호화된 데이터에 대한 연산이 불가능한 반면, 동형암호를 활용하면 암호화된 데이터에 대해서 복호화를 진행하지 않고 암호화가 되어있는 상태에서 연산을 수행할 수 있으므로 민감정보를 안전하게 보호하면서도 유용하게 데이터를 활용할 수 있다[2],[13].

      

      
        2-2 Lattice-Based Cryptography
        Lattice-Based Cryptography (격자 기반 암호화)는 구성 자체 또는 보안 증명에서 격자를 포함하는 암호화 기본 형식의 구성에 대한 일반적인 용어로 설명할 수 있다. 격자 기반 구조는 양자 내성 암호화의 중요한 표준을 지원하며, 이론적으로 RSA, Diffie-Hellman 또는 타원 곡선 암호와 같이 더 널리 사용되고 알려진 공개 키 암호와 달리 일부 격자 기반 구조는 고전 컴퓨터와 양자 컴퓨터 모두를 대상으로 한 공격에 내성이 있으며, 잘 연구된 특정 계산 격자 문제가 효율적으로 해결될 수 없다는 가정하에서 많은 격자 기반 구조가 안전한 것으로 간주 된다[2],[13].

      

    

    

  
    
      Ⅲ. 프로토콜 동작 분석 
      Naveed Khan의 논문을 보면, 제안된 프로토콜을 분석하기 위해서 사용된 기호 및 정보는 표 1과 같다. 해당 논문에서 사용된 프로토콜은 크게 2가지의 단계로 구성되었으며, 동작 분석은 사용자 등록 단계와 사용자 로그인 인증과정의 순서대로 진행한다.

      
        Table 1. 
				
        

        
          Symbols and description
        
        

      

      
        
          
            	Symbols
            	Description
          

        
        
          	
            U
          
          	User
        

        
          	
            PCS
          
          	Cloud server
        

        
          	
            IDU
          
          	Identify of user
        

        
          	
            PWU
          
          	Password of user
        

        
          	rs , rs1
          	The random numbers of cloud server
        

        
          	
            rU
          
          	A random number of user
        

        
          	
            χβ
          
          	Gaussian distribution
        

        
          	∂, γ, ρ
          	Gaussian distribution samples
        

        
          	
            q
          
          	Odd prime number
        

        
          	
            i
          
          	Integer
        

        
          	
            S
          
          	The secret key of the cloud server
        

        
          	
            PKS
          
          	The public key of the cloud server
        

        
          	∥
          	Concatenation
        

        
          	h(.)
          	Hash function
        

      

      

      
        3-1 사용자 등록 과정 
        프로토콜을 사용하기 위해서 사용자 등록을 진행하게 되는데 아래의 그림 2와 같다.

        
          
          

          Fig. 2. 
				
          

          
            Login registration procedure 
          
          

          

        

        그림 2를 보면 User는 사용할 IDU 를 공개 클라우드 서버로 전송하게 되고, 공개 클라우드 서버는 IDU를 수신하여 rs∈Zqixi를 만족하는 난수를 생성한다. 이때, 사용되는 q는 q mod 2i = 1을 만족하며 공개 클라우드 서버는 비밀키 S를 생성한다.
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        사용자의 IDU와 난수 rs를 바탕으로 보안을 강화하기 위해서 해시함수인 h(.)를 사용하여 User의 비밀키인 SU를 생성한다. 이후, SU를 사용하여 S1을 생성한 다음, 클라우드 서버에 {γ, ∂}를 저장한다.
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        공개 클라우드 서버는 S1의 값을 구한 뒤, 다시 User에게 PWU를 받기 위해서 {rs, S1, ρ, ∂}의 값을 전송하면 User는 PWU를 입력하게 되고 입력된 PWU는 전송받은{rs, S1, ρ, ∂}의 값을 이용하여 {S2, S3, ρ, ∂}값을 User가 저장한다.
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        3-2 사용자 인증 과정
        사용자의 로그인 인증과정은 그림 3, 4, 5와 같이 진행되며 사용자 등록과정에서 각각 저장된 값을 비교하고 활용한 연산을 이용하여 사용자의 인증을 그림 3과 같이 수행한다.

        
          
          

          Fig. 3. 
				
          

          
            Login and authentication procedure (1)
          
          

          

        

        User는 등록과정에서 저장한 S2의 값을 이용하여 새로운 S3*의 값을 생성 후, 공개 클라우드 서버에 저장된 S3의 값과 비교한 후 일치하면 프로토콜을 계속 진행하고 일치하지 않는다면 연결을 종료한다.
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        S3*가 S3와 일치하면 인증을 완료하고 User가 rU∈Zqixi 를 만족하는 난수 rU 를 생성하고 등록과정에서 저장된 ρ를 사용하여 아래의 수식과 같이 M 값을 계산하여 공개 클라우드 서버로 전송한다.
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        공개 클라우드 서버는 그림 4와 같이 rs1∈Zqixi를 만족하는 새로운 난수 rs1을 생성하고 User에게 전송받은 M값을 바탕으로 아래와 같이 연산한 이후, {M1,M3,M5}의 값을 User에게 전송한다.
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          Fig. 4. 
				
          

          
            Login and authentication procedure (2)
          
          

          

        

        User는 공개 클라우드 서버에서 {M1,M3,M5}의 값을 수신한 다음, 클라우드 서버의 공개키 PKs와 이전 과정에서 수행되었던 난수 rU를 활용하여 M2'를 계산하고 M2'를 포함한 연산을 다음과 같이 수행한 후 User의 비밀키 SKU를 생성한 다음, 공개 클라우드 서버에 {M10,M8,M11}을 송신한다.
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        그림 5와 같이{M10,M8,M11}을 수신받은 공개 클라우드 서버는 아래와 같이 재계산하여 공개 클라우드의 비밀키SKU 를 생성하여 SKU 와 비교하여 인증 절차를 완료한다.
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          Fig. 5. 
				
          

          
            Login and authentication procedure (3)
          
          

          

        

      

    

    

  
    
      Ⅳ. 사용자 암호 인증 프로토콜 취약점 분석
      
        4-1 Offline Password Guessing Attack
        Offline Password Guessing Attack은 공격 대상자의 패스워드를 추측한 공격자는 프로토콜의 정상적인 메시지를 도청하고 저장한 후, 저장된 메시지를 이용하여 추측에 대한 검증을 오프라인으로 반복한다. 그림 6과 같이 User는 IDU를 입력하면 공개 클라우드 서버에서 User가 전송한 PWU를 요청하게 되는데 요청에 따라서 PWU를 입력한 후 공개 클라우드 서버에서는 User의 등록 정보를 확인하는 절차로 인증이 진행된다. 이때 공격자가 공개 클라우드에 저장된 정보와 인증 절차를 진행하는 과정에서 공격자가 획득한 정보를 사용해서 User의 IDU와 PWU의 값을 유추할 수 있는 가능성이 존재한다. 해당 시스템의 프로토콜 진행 과정에서 사용자가 입력한 IDU와 PWU를 이용하여 생성한 hIDU*PWU*S2를 S3*와 비교하고 User가 입력한 IDU*와 PWU* 값의 유효성을 검사한 다음, 현재 등록된 IDU*와 PWU* 값이 해당 User의 것과 일치하는지 확인하는 과정을 거친다. 하지만 공격자는 여기서 S3*의 값을 애용하여 로그인 정보를 다시 구성할 수 있게 되는데 여기서 공격자가 재구성한 S3*의 값은 IDU*와 PWU*를 제외한 모든 정보를 획득할 수 있게 된다. 처음에 User가 입력하는 IDU*와PWU*의 값은 User가 기억하고 있어야 하는 정보이므로 일정 길이의 문자열과 숫자로 구성된다는 것을 알 수 있다. 이러한 점을 이용하여 공격자는 무작위 패스워드 입력을 하면 경우의 수가 많지 않은 짧은 길이의 문자열로 IDU*와 PWU*를 생성하고 등록하기 때문에 경우의 수가 매우 적다. 따라서 본 연구에서는 해당 인증 프로토콜 시스템에서 Offline Password Guessing Attack에 취약하다는 것을 밝혀냈다[7],[13].

        
          
          

          Fig. 6. 
				
          

          
            Offline password guessing attack
          
          

          

        

      

      
        4-2 Lack of Perfect Secrecy
        Lack of Perfect Secrecy는 특정한 비밀키로 데이터를 암호화 하는 것을 의미하는데, 그림 7을 보면User의 로그인 인증과정에서 비밀키 S의 값을 공격자가 알고 있다면, 해당 프로토콜은 매우 취약하다.

        
          
          

          Fig. 7. 
				
          

          
            Lack of perfect secrecy
          
          

          

        

        프로토콜의 인증과정에서 공격자가 알 수 있는 값은M, M1,M3,M5,M8,M10,M11이다. 여기서 마지막에 SKU의 값을 구하게 되는데, 이 과정에서 공격자가 알 수 없는 값은 M2,M4,M9의 값이 된다. 그러나 이 또한 인증과정에서 알 수 있게 되는데 M9= (M7∥M8)에서 아래와 같이 표현할 수 있다.
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        M2의 값 또한 M•S로 표현이 가능하고 M4의 값 또한 계산이 가능해지고 세션 키를 획득하게 된다.
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        따라서 공격자가 비밀키 S의 값을 알고 있다고 가정하면 Lack of Perfect Secrecy를 만족하지 못한다[5],[6].

      

      
        4-3 인증 프로토콜의 비효율성 
        해당 시스템의 인증 프로토콜의 과정에서 그림 8을 보면 M2의 값을 구한 뒤 다시 M3을 구하기 위하여 M2의 값을 사용한다. 그리고 M4를 구하기 위해서 M2와 M3의 값을 활용한다. 여기서 비효율적인 문제가 존재하는데, M2의 값을 M2 = (M•S)라는 수식을 통하여 구한 뒤 M3 = ∂(M2)이라는 수식을 거쳐 M4의 값을 구한다. 여기서 M과 S의 값을 활용하여 M2의 값으로 암호화를 진행한 이후, 다시 M3에서 복호화를 거치고 M4의 값으로 다시 암호화를 진행한다. 이 과정에서 M2의 값으로 암호화를 한 이후에 다시 M3의 값을 연산하기 위해서 암호화된 M2의 값을 복호화한다. M7 또한, M7의 값을 구한 뒤 다시 M8을 구하기 위하여 M7의 값을 사용한다. 그리고 M9를 구하기 위해서 M7과 M8의 값을 활용한다. 여기서 비효율적인 문제가 존재하는데, M7의 값을 M7 = (M1•rU)라는 수식을 통하여 구한 뒤 M8 = ∂(M7)이라는 수식을 거쳐 M8의 값을 구한다. 여기서 M1과 rU의 값을 활용하여 M7의 값으로 암호화를 진행한 이후, 다시 M8에서 복호화를 거치고 M9의 값으로 다시 암호화를 진행한다. 이 과정에서 M7의 값으로 암호화를 한 이후에 다시 M8의 값을 연산하기 위해서 암호화된 M7의 값을 복호화하므로 해당 시스템의 인증 프로토콜 절차가 비효율적이라는 사실을 알 수 있다. 해당 시스템의 인증 프로토콜은 복잡한 암호학적 연산을 진행하는데 이러한 연산이 많은 경우에는 프로토콜의 성능이 저하 될 수 있다는 단점이 존재한다[2].

        
          
          

          Fig. 8. 
				
          

          
            Encryption and decryption that occurs during the authentication process of the protocol
          
          

          

        

      

      
        4-4 DOS Attack
        DoS (Denial of Service) 공격은 인터넷 서비스를 사용할 수 없게 만드는 형태의 공격으로, 웹사이트, 서버, 네트워크, 애플리케이션 등을 목표로 한다. 이러한 공격은 트래픽 과부하, 리소스 고갈, 프로그램 취약점 등을 이용하여 시스템을 공격하며, 주로 정상적인 사용자들의 접속을 방해하여 서비스를 마비시키는 것을 목표로 한다. 따라서 해당 서비스는 다운된 것처럼 보이거나 사용할 수 없는 상태가 될 수 있다[6].

        해당 시스템의 전체적인 등록과정과 인증 절차를 확인해 보면 사용자의 비밀키와 클라우드 서버의 비밀키를 마지막에 비교하는데 앞선 과정에서 복잡한 암호학적 연산을 하고 있으며, 인증과정 또한 M5,M11을 제외하고 인증을 진행하지 않는다. 그림 9와 같이 공격자의 입장에서 해당 프로토콜은 복잡한 연산을 거치기 때문에 데이터의 전송량이 증가한다면 공개 클라우드 서버의 네트워크 트래픽 대역폭 소모를 초래할 수 있을 것이다. 따라서 공격자가 악의적으로 많은 양의 데이터를 지속적으로 전송하게 된다면 프로토콜이 실행되는 환경의 공개 클라우드 서버는 리소스의 부족을 고려하지 않을 수 없다. 따라서 해당 시스템의 인증 프로토콜은 DOS Attack에 취약하다는 사실을 알 수 있다.

        
          
          

          Fig. 9. 
				
          

          
            Dos attack
          
          

          

        

      

      
        4-5 사용자 인증 암호 프로토콜 설계오류 
        Naveed.Khan 등이 제안한 프로토콜은 공개 클라우드 환경에서의 양자 공격에 대한 방어가 가능한 새로운 암호 인증 프로토콜이다. 그러나 제안한 프로토콜의 사용자 등록과 인증 절차에서 암호 알고리즘의 설계오류를 발견했다. 처음 User가 PWU를 입력하면 다음과 같은 수식으로 S2를 생성하는데 아래와 같다.

        
          
            
              	
                
                  
                    
                      
                        S
                      
                      
                        2
                      
                    
                    =
                    h
                    
                      
                        
                          
                            r
                          
                          
                            S
                          
                        
                        
                          
                            I
                            
                              
                                D
                              
                              
                                U
                              
                            
                          
                        
                      
                    
                    ⊕
                    h
                    
                      
                        P
                        
                          
                            W
                          
                          
                            U
                          
                        
                        
                          
                            I
                            
                              
                                D
                              
                              
                                U
                              
                            
                          
                        
                      
                    
                    ⊕
                    
                      
                        S
                      
                      
                        1
                      
                    
                  
                
              
              	
                (34) 
				
              
            

          

        

        그리고 등록 절차를 거쳐서 인증 절차를 확인해 보면 M6에서 설계 오류를 확인할 수 있다.
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        S2에서 User의 h(IDU∥PWU)로 계산을 수행하였는데 이후 M6에서는 h(PWU∥IDU)의 값으로 연산을 수행하였다. 이렇게 되면 S2와 M6의 값이 일치하지 않아 연산이 불가능하게 되고 더 이상 인증 절차를 수행할 수 없게 된다. 따라서 Naveed.Khan 등이 제안한 프로토콜은 설계 과정에서 오류가 있었다는 것을 확인할 수 있다. 만약, 연산이 가능하다고 하더라도 설계 과정에서의 오류가 있었으므로 설계 오류에 해당한다.

      

    

    

  
    
      Ⅴ. 결 론
      Naveed Khan등이 제안한 프로토콜은 공개 클라우드 환경에서의 양자 공격에 대비할 수 있는 격자 암호 기반의 새로운 사용자 인증 암호 프로토콜을 제안했다. 해당 프로토콜을 복잡한 암호학적 연산과 여러 차례의 인증을 통하여 보안성을 높이고 검증되었다고 주장하지만 본 연구는 제안한 프로토콜을 분석하여 Offline Password Attack, Lack of perfect secrecy, Dos Attack의 취약성과 해당 시스템의 비효율성 및 설계 오류를 발견하였다. 본 연구 결과를 바탕으로 공개 클라우드 환경에서의 양자 공격에 대응할 수 있는 사용자 암호 인증 프로토콜에서 더욱 향상된 보안성과 취약성을 감소 및 신뢰성을 향상시킨 새로운 암호 인증 프로토콜을 설계할 수 있을 것으로 예상된다.
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