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            Abstract
          
        

        
          본 연구에서는 인프라-차량 공유체계에서 공유 데이터의 투명성과 신뢰성을 확보하기 위하여, 인프라와 차량이 실시간 통신으로 교통류를 최적화하는 기술인 인프라 가이던스가 설치된 환경에서 블록체인 기술을 적용한 주행 궤적 정보 공유 방법과 구현을 위한 프로토타입 설계를 제안하였다. 시스템의 동작 절차는 센서 수집 및 차량-RSU 간 통신, 최적 주행 궤적 정보 생성 및 전달, 승인 및 블록화, 블록화된 데이터의 분산으로 총 4단계로 설계하였다. 또한 블록체인 네트워크가 구성되는 프로토타입에 대한 설계에서 데이터의 승인을 통해 원장 내용 합의에 이르는 해당 시스템의 적용 가능성을 확인하였다. 결과적으로, 인프라 가이던스 환경에 블록체인 기술 적용을 통해 인프라와 차량간의 공유 데이터에 대한 투명성과 신뢰성이 확보되며 교통사고 발생시 조작 및 변조할 수 없는 데이터를 상호 공유하므로 도로교통 서비스에 대한 신뢰 구축에 공헌할 것으로 기대된다.

        

        
          
            초록
          
        

        
          This study proposes a blockchain-based method for sharing driving trajectory data to ensure transparency and reliability in infrastructure-vehicle sharing systems. Implemented in an infrastructure guidance environment, vehicles communicate with the infrastructure in real-time to optimize traffic flow. The system consists of four stages: sensor data collection and vehicle-roadside unit (RSU) communication; generation and transmission of optimal driving trajectory information; approval and block creation; and distribution of block data. The applicability of the system ranges from the design of the prototype in which the blockchain network is configured to the approval of the data all the way to the consensus of the ledgers. As a result, transparency and reliability of shared data between infrastructure and vehicles are secured through the application of blockchain technology in the infra-guidance environment, Therefore, the proposed method is expected to contribute to building trust in road transportation services by mutually sharing data that cannot be manipulated or tampered with in the event of a traffic accident.
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      Ⅰ. 서 론
      최근 첨단기술의 발전으로 인하여 전 세계적으로 자율주행 연구가 빠르게 진행되고 있으며 국내에서도 2027년까지 레벨4 수준의 완전 자율주행차를 상용화하고 2035년에는 신차보급률 50%를 목표로 자율차에 대한 연구가 진행되고 있다[1]. 현재 이러한 도로 환경에서 효율적이고 안전한 교통 운영을 목적으로 실시간 모니터링 및 제어를 위해 인프라와 차량간에 정보를 공유하고 이를 통해 최적의 교통 정보를 전달하는 전략을 취하고 있다. 특히 일부 구간에 대하여 실시간으로 동적 도로환경 정보를 기반의 적극적인 자율주행을 지원하고 이를 통해 교통류 최적화를 목표로 하는 교통 운영 기술인 인프라 가이던스 연구가 진행중이다[2]. 인프라와 차량간 데이터를 공유하여 자율주행 기술의 완성도를 높이려는 노력이 진행되고 있지만, 자율주행 차량 입장에서 외부 데이터를 활용하는 경우에 정보의 정확도, 시간 동기화, 데이터 오류, 해킹 등에 대한 부담을 가지고 있다. 게다가 문제 발생 시 책임 구분이 투명하도록 데이터를 공유하는 인프라 시스템에 대한 신뢰 향상이 필요할 것이다.

      2022년 기준 최근 5년간 매년 평균 약 20만건의 교통사고, 그리고 자동차 만대당 연간 평균 약 70~80건이 발생하고 있다[3]. 사고 발생 시 각도에 따라 달라지거나 조작이 가능한 사진, 블랙박스, CCTV 데이터와 순간 왜곡될 수 있는 운전자의 증언에 의지할 수밖에 없기 때문에 사고의 책임소재를 판단할 수 있는 근거가 매우 부족한 상황이며, 이러한 정보는 조작과 왜곡을 통해 정당한 보상을 받지 못하거나 오히려 사기 피해의 대상이 된다.

      자율차는 인간 운전자에 비해 GPS 방해 전파 공격, 이미지 또는 비디오 변형 등에 더 취약하고[4], 사이버 공격 등으로 인한 대규모 가짜 또는 유해 데이터를 유포하여 인근 자율차 작동의 위협으로 존재하거나, 정상적인 자율차라도 센서가 오작동하여 잘못된 정보를 전달할 수 있다. 반면, 자율차의 통신 및 데이터 처리에 대한 과도한 부담을 완화하기 위해 RSU(roadside unit)를 통해 서비스를 실행할 때 공개적으로 접속되므로 자율차를 속이기 위한 사기성 콘텐츠 서비스를 제공할 수 있을 뿐만 아니라 DDoS(distributed denial of service) 공격과 같은 다양한 공격에 취약하다. 이러한 사고 발생 원인에 대한 근거 부족과 조작 및 보안에 대한 문제를 해결하기 위한 데이터의 투명성과 신뢰성이 확보된 정보 또는 저장하는 방법이 요구된다.

      현재 도로교통 환경에서 자율차의 수는 향후 수십 년 동안 빠르게 증가할 것으로 예상되므로 분산된 다수의 자율차에 대한 중앙 집중식 데이터 관리는 효율 및 운영비용 측면에서 감당하기 어려울 수 있다[5]. 또한, 중앙화 된 네트워크 구조는 중앙 서버가 해킹되면 전체 시스템에 대한 데이터 변조 공격, 개인정보 유출 등의 문제가 발생할 수 있고, 인프라의 일방적 기록의 활용이 차량 입장에서는 비효율적이게 되므로 투명성과 신뢰성이 떨어질 수밖에 없을 것이다.

      블록체인은 체인으로 연결된 연속적인 데이터 레코드를 포함하는 분산 공개 원장으로, 중앙 서버에 의존하지 않고, 합의 작업을 채택하며 신뢰할 수 있도록 분산 저장소에 데이터를 불변하게 기록할 수 있다[6]. 기존의 중앙 집중식 접근 방식과 달리 데이터는 블록으로 기록되고 전체 블록체인 네트워크에서 공유된다. 이 특별한 데이터 구조는 단일 지점 오류를 방지하기 위해 더 나은 견고성을 제공하며 추적성, 부인 방지 및 변조 방지 기능을 갖추고 있다[7]. 허가된 노드만 등록 후 블록체인 네트워크에 참여할 수 있어 외부 공격자로부터 네트워크 보호가 가능하다. 또한 블록체인 네트워크는 분산된 참여자들의 합의를 이끌어내는 합의 알고리즘을 사용하기 때문에 참여자들의 동의에 의해 변경사항만 받아들인다. 최근 데이터 보안을 위하여 트래픽 관리 및 인증 시스템 블록체인 적용을 통한 DDoS 방지[8], 동적 감지 프로토콜을 통한 무단 액세스 방지[9], 교차점 사고 기록[10], 장치 손상 및 등급 조작 방지[11] 등의 다양한 블록체인 기술을 활용한 연구가 제안 및 활용되고 있다. 이러한 이유로 인프라-차량 데이터를 공유하는 과정에서 투명하고 신뢰성을 확보하기 위하여 블록체인 기술의 적용이 필요하다.

      본 연구의 목적은 인프라-차량 데이터 공유체계에서 공유 데이터의 투명성과 신뢰성을 확보하기 위하여, 인프라와 차량이 실시간 통신으로 교통류를 최적화하는 기술인 인프라 가이던스가 설치된 환경에서 블록체인 기술을 적용한 주행 궤적 정보 공유 방법과 구현을 위한 프로토타입 설계를 제안하는 것이다. 인프라-차량 데이터 공유체계에 블록체인을 적용하기 위한 대상으로 선택한 인프라 가이던스 환경에서 인프라와 차량으로부터 주변 도로 환경 및 차량의 정보를 수집하여 인프라는 차량들의 최적 주행 궤적 정보가 포함된 가이던스 메시지를 생성하여 각각의 차량에게 전달한다. 가이던스 메시지를 받은 차량은 승인 및 확정 메시지를 인프라로 전송하며, 이를 블록화하여 기록하고 분산저장 한다. 이를 통해 정보에 대한 투명성과 신뢰성을 보장한다. 결과적으로, 인프라 가이던스 환경에 블록체인 기술 적용을 통해 인프라-차량 데이터 공유체계에서 공유 데이터에 대한 투명성과 신뢰성이 확보되므로 교통사고와 같은 책임을 구분하는 문제 발생시 조작 및 변조할 수 없는 데이터를 상호 공유하므로 신뢰를 가지고 인프라와의 소통에 참여하게 될 것으로 기대된다. 본 논문의 구성은 2장에서 연구의 기반이 되는 블록체인 기술을 설명하였고, 3장에서는 기술의 적용을 위한 인프라 가이던스와 제안하는 시스템을 설계하였다. 4장에서 구현을 위한 프로토타입 설계를 제시하고, 5장에서 결론으로 마무리 하였다.

    

    

  
    
      Ⅱ. 관련 연구
      2007년 글로벌 금융위기가 도래했을 때, 중앙집중식 금융시스템 위험성의 대안으로 개인간 거래가 가능한 기술로 고안된 블록체인은 데이터를 암호화하여 관리하는 분산원장 관리 방식으로 암호화폐인 비트코인에 적용되어 많이 알려지기 시작하였다[12]. 거래정보는 중개자 없이 탈중앙화의 형태로 다수의 참여자(노드)들에게 공유되며, 참여자는 거래 데이터의 타당성 확인, 공개키 기반의 암호화, 합의 및 검증을 통한 단일 블록체인 유지를 통해 데이터를 안전하게 공유할 수 있기 때문에 거래자 간의 신뢰 문제를 해결할 수 있게 된다. 데이터 공유 시 해킹의 위험, 부정확한 전달, 책임 문제가 발생하면 은폐 여지가 있으므로 투명성과 신뢰성을 유지하기가 쉽지 않다. 이와 같이 정보화 시스템에 보안 문제는 매우 중요하며 분산원장 구조의 블록체인은 신뢰할 수 있는 기술로 활용이 늘고 있다. 블록체인은 활용 목적에 따라 참여자의 참여방식에서 퍼블릭 및 프라이빗 블록체인으로 구분된다. 퍼블릭 블록체인은 참여자 모두가 참여하여 합의 시간이 오래 걸리는 반면 허가형인 프라이빗 블록체인은 허가된 참여자만 참여하는 방식으로 합의 시간이 짧아 거래 시간 관리에 용이하다.

      기존 도로교통 분야에서 인프라-차량 간 데이터 공유시 안전하고 신뢰할 수 있는 방안에 대한 연구들이 수행되어 왔다. Ahmed 등[13]은 V2X 통신의 보안 요구사항을 분석하고, 경량 암호화, 인증, 데이터 무결성 검증을 포함한 보안 솔루션을 설계하여 기밀성, 무결성, 인증을 보장하면서 실시간 통신 요구사항을 충족시켰다. Eom 등[14]은 V2X 보안 인증 체계에서 경량화된 암호화 기법 도입, 효율적인 인증 메커니즘, 실시간 데이터 보호 방안 등을 제안하였다. Chen 등[15]은 차량-인프라 통신 시나리오에서 포그 컴퓨팅 기술을 활용하여 데이터 수집 과정에서 각 차량의 개인 정보를 노출하지 않으면서도 효율적인 데이터 처리를 가능하게 하였다. Sun 등[16]은 자율주행차 시스템에서 속성 기반 접근 제어와 프록시 재암호화 기술을 결합한 새로운 메커니즘을 제안, 동적 환경에서 세부적인 권한 관리를 가능하게 하여 데이터 소유자가 비밀 키를 노출하지 않고도 권한을 부여할 수 있게 하여 보안을 강화하였다. 각각의 연구들은 도출된 결과를 바탕으로 중요한 통찰을 제공하지만, 다양한 환경에서의 성능 검증, 중앙 서버만을 통한 보안 문제 등의 측면에서 한계가 있었다.

      아직 일반화되지는 않았지만, 데이터 보안을 필요로 하는 경우에 블록체인 기술이 활용되었는데, 대표적으로 자율차 및 RSU의 신뢰성, 자율차에 대한 인센티브, 데이터 전달 보안에 적용되었다[17]. 자율차 및 RSU의 신뢰성은 데이터를 구별하여 적절한 결정을 내리는 것을 통해 신뢰성을 평가하며, 자율차에 대한 인센티브는 자율차의 주행 기능과 데이터를 공유하기 위한 인센티브를 나타내고, 데이터 전달 보안은 차량과 인프라로 연결된 시스템에서 외부의 공격자가 데이터의 변조와 위조, 자율차의 보안과 정보를 위협하는 것을 말한다. 자율주행 환경에서 데이터 전달 보안에서의 블록체인 기술을 활용하는 경우, 차량은 분산 네트워크에 참여하여 제 3자를 사용하지 않고 신뢰할 수 있는 개인정보를 보호받는 방식으로 데이터를 공유하게 된다[18]. 또한 블록체인은 사용자 거래를 안전하게 유지하므로 익명성을 제공하고 인센티브 메커니즘을 활용할 수 있다.

      도로교통 환경에서 데이터의 전달 시 조작에 대한 보안으로 블록체인을 적용한 연구 사례로 Oham 등[10]은 무단 액세스를 방지하는 자동차 보험 청구를 위한 분산 원장 프레임워크를 제안하였으며, 조작 시도 시 동적 검증 프로토콜에 의해 금지되게 하였다. Rathee 등[11]은 연결된 차량과의 가짜 요청, 장치 손상 및 저장된 사용자 등급 조작을 포함한 여러 보안 문제에 대하여 검증 블록체인 기술을 사용하였다. Buzachis 등[9]은 V2V 및 V2I 연결성을 확보하기 위하여 교차로에서 모니터링하고 사고가 발생 시 포렌식 목적으로 블록화하여 저장하는 제어 시스템을 제안하였다. Seo 등[19]은 주행이나 주차 중의 상시 녹화만이 아닌 모션 감지 녹화, 충격 감지 녹화, 차량 속도나 OBD 정보 등 여러 정보를 한번에 기록되는 블랙박스의 데이터를 블록화하는 주행 기록 시스템을 제안하여 뺑소니와 같은 사고를 해결하는데 어려움을 해결하고자 하였다. Kang 등[20]은 자율주행 반자동상태에서 운전자의 심박수, 동공상태, 눈 움직임, 혈압, 손짓, 움직임 등 여러 가지 민감한 개인정보(행태정보)를 블록화하여 사고 분석에 중요한 단서로 활용할 수 있게 하였다. Biswas 등[21]은 IoT를 활용해 자율주행에서의 데이터 수집, 엣지 인텔리전스를 활용해 데이터 처리, 5G 네트워크를 통해 통신이 가능하게 하는 블록체인 데이터 무결성을 보장하고, 안전한 데이터 교환을 지원하였다. Singh 등[22]은 블록체인 기술을 통해 데이터의 프라이버시를 보호하면서도 필요한 정보는 공유할 수 있는 메커니즘을 제공하여 교통 상황에 대한 신속한 대응을 지원을 통해 사고 발생 시 즉각적인 경고를 주변 차량에 전달하여 2차 사고를 방지하도록 하였다. Chen 등[23]은 차량과 인프라 간의 신뢰를 구축하는 것을 목표로 블록체인 기술을 사용하여 각 참여자의 행동과 데이터를 투명하고 안전하게 기록하며, 신뢰 점수를 통해 차량 간의 데이터 교환 및 협력과 악의적인 행동을 억제하도록 하였다. Ayaz 등[24]은 차량, 도로 인프라, 그리고 기타 관련 장치들이 네트워크로 연결되어 정보를 공유하는 시스템을 제안하여 차량 간 통신(V2V) 및 차량-인프라 통신(V2I)에서 발생할 수 있는 해킹, 데이터 위조, 프라이버시 침해 등의 문제를 해결하였다.

      최근 다양한 분야에서의 블록체인을 활용한 투명성 및 신뢰성 향상 연구와 자율주행 분야에서 블록체인과 관련하여 국내외 다양한 연구들이 진행되고 있으나 데이터 공유에서의 조작 및 보안의 방지 관련 연구는 다소 미흡한 실정이다. 인프라-차량 간 데이터 공유 연구를 통해 미래에는 도로교통 분야에도 데이터가 분산화 되어 인프라 및 차량 각각이 독립 개체 간 관계로 대응이 필요하다는 것을 확인할 수 있었다. 또한 후에 수행된 블록체인 연구들은 대부분은 단순히 차량 기능과 차량으로 수집한 데이터를 블록화하는 연구이며, 블록체인 기술 적용 복잡성으로 인해 블록체인과 자율주행 기술을 접목시킨 자율주행에 특화된 연구는 거의 없다. 그러므로 본 연구에서는 인프라-자율차 데이터 공유체계에서 공유 데이터의 투명성과 신뢰성이 확보되도록 생성 및 공유되는 분산화 또는 자율주행에 특화된 정보 도출과 데이터의 보안을 위하여 데이터의 블록화를 위한 블록체인 기술이 필요하다.

      
        Table 1. 
				
        

        
          Related works
        
        

      

      
        
          
            	Author
            	Blockchain
            	Objective
            	Major finding
          

        
        
          	Ahmed et al. [13]
          	X
          	V2X security solution
          	Lightweight encryption, authentication, data integrity verification.
        

        
          	Eom et al. [14]
          	X
          	V2X security authentication
          	Lightweight encryption, efficient authentication mechanisms
        

        
          	Chen et al. [15]
          	X
          	V2X fog computing
          	Fog computing technology without exposing the personal information
        

        
          	Sun et al. [16]
          	X
          	V2X combined security mechanism
          	Attribute-based access control and proxy re-encryption technology,
        

        
          	Oham et al. [10]
          	O
          	Distributed ledger framework
          	Insurance to prevent unauthorized access
        

        
          	Buzachis et al. [9]
          	O
          	Security verification blockchain
          	Data in intersection for monitoring
        

        
          	Seo et al. [19]
          	O
          	Management system
          	Recording of all data during driving parking
        

        
          	Kang et al. [20]
          	O
          	Driving record system
          	Driver’s physical data to analyze accident
        

        
          	Biswas et al. [21]
          	O
          	Records of behavioral information
          	Data sharing and process in autonomous driving
        

        
          	Singh et al. [22]
          	O
          	IoT based autonomous driving
          	Data dissemination in autonomous driving
        

        
          	Chen et al. [23]
          	O
          	Trust management
          	Trust point to prevent malicious action of autonomous driving
        

        
          	Ayaz et al. [24]
          	O
          	V2X data sharing system
          	Data sharing to prevent data tampering of autonomous driving
        

      

      

    

    

  
    
      Ⅲ. 인프라 가이던스에서의 블록체인 기반 인프라-차량 데이터 공유체계
      본 연구는 인프라-차량 데이터 공유체계에 블록체인을 적용하기 위한 대상으로 인프라 가이던스(IG; infra-guidance) 환경을 선택하였다. 인프라 가이던스란 인프라 센서로부터 감지된 인지 정보와 차량간 V2X 기반의 협력인지(cooperative perception) 정보 수집을 통해 실시간으로 도로의 동적상황을 인지하고, 교통류를 최적할 수 있는 가이던스 정보를 생성하여 SAE J3216[25]의 협력등급에 따라 자율차에게 권고 또는 지시하여 협력주행(cooperative driving)을 수행하도록 하는 서비스를 말한다. 즉, 교통류 최적화를 위해 실시간으로 도로 동적 상황 정보를 활용하여 자율주행에서 안전하고 신속하게 위험상황을 벗어날 수 있도록 지원하는 것이다.

      그림 1은 인프라 가이던스 환경의 구성을 보여주고 있다. 인프라 가이던스 환경은 현장검지기, 통신 설비, 교통관리센터 시설 및 장비, 이를 구성하는 인프라인 RSU 등으로 구성되어 있다. 자율차는 통신기술을 이용하여 주변 차량 및 도로 인프라와 교통상황 정보를 공유함으로써 차량운행의 안전성 향상을 추구하는 도로 환경으로 설정한다. 구성요소로 자율차(CAV; connected automated vehicle) 및 통신이 가능한 커넥티드 차량(CV; connected vehicle), 통신이 가능한 인프라, 이동 객체(차량, 사람, 자전거)가 있으며, V2N 장단거리 통신이 가능하도록 한다. 이를 통해 자율차는 인프라(RSU)에게 본인의 정보(센싱 데이터, 속도, 위치 등)을 전달하고 RSU는 일정시간 내에 모든 정보에서 차량별 최적의 궤적정보를 생성하여 자율차에게 제공한다. 이를 통해 RSU는 최적 주행 궤적 정보를 생성하고, 차량과 인프라의 검증과 승인 후 블록을 생성하고 이를 분산화하여 저장하게 된다.
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      본 연구에서는 인프라가 자율차에게 제공하는 최적의 ‘주행 궤적 정보’를 블록화하여 투명하고 신뢰성 있는 데이터를 제공하는 블록체인 기반 주행 궤적 정보 공유 방법인 블록체인 기반 인프라-차량 데이터 공유체계를 제안한다. 제안하는 시스템은 자율차, 인프라 RSU, 블록체인 네트워크로 구성되며, 각각의 구성요소들이 유기적으로 움직여 동작한다. RSU는 각각 주변 도로 환경(차량, 장애물, 신호, 사고 등)을 수집하며, 차량은 주변 및 본인 차량의 정보(시간, 위치 등)를 수집하여 RSU에 전송한다. 수집된 모든 정보를 토대로 차량들의 최적 주행 궤적 정보가 포함된 가이던스 메시지를 생성하여 각각의 차량에게 전달한다. 가이던스 메시지를 받은 차량은 최적 주행 궤적 정보에 대한 승인 및 확정 메시지를 RSU로 전송하며, RSU는 승인된 메시지를 블록화하여 기록한다. 최종적으로 블록화한 정보의 기록을 원래의 차량에게 분배 또는 해당 정보가 필요한 차량 요청시 제공한다. RSU는 인프라 가이던스 환경에서 최적 주행 궤적 정보를 포함하는 가이던스 메시지를 생성하는 인프라로 다수의 차량으로부터 수집한 정보로부터 차량의 최적 주행 궤적 정보를 블록화하여 데이터의 신뢰성 및 투명성을 확보하며 원 차량에게 정보 제공 및 요청한 차량에게 정보를 제공한다. 블록체인 네트워크는 최적 주행 궤적 정보를 생성시마다 블록을 생성하며, 동일 시간 대에 주행 궤적 정보는 하나의 블록(주행 궤적 정보는 트랜잭션 시 발생하는 원장 정보와 동일 가치)으로 생성한다.

      그림 2에서 보여주는 바와 같이 본 연구에서 제안하는 블록체인 기반 인프라-차량 데이터 공유체계의 동작은 센서 수집 및 차량-RSU 간 통신, 최적 주행 궤적 정보 생성 및 전달, 승인 및 블록화, 블록화된 데이터의 분산으로 총 4단계로 나뉘어진다. 1단계 중 1-1단계에서는 자율차에서 탑재한 센서로부터 주변 정보 및 본인의 거동 정보를 수집하고, 1-2단계에서는 차량이 인프라 가이던스 구간에 도달했을 때 수집 정보 및 연결 정보를 RSU로 전송한다. 2단계에서는 RSU가 다수의 차량으로부터 정보를 수집하고 최적의 우선순위 및 주행 궤적 정보를 각각의 자율차에게 전달한다. 3단계에서 3-1단계는 2단계에서 RSU로부터 전달받은 차량은 해당 주행 궤적에 대한 동의를 승인과 함께 확인 메시지를 RSU에게 전달, RSU는 이전에 주행 궤적 정보와 동일함이 확인이 되면 차량과 마찬가지로 승인을 하며, 3-2단계에서는 최종적으로 승인된 정보를 블록화하여 블록체인 네트워크에 추가한다. 마지막으로 4단계에서는 수집된 정보를 보낸 원래의 차량에게 블록화된 정보를 배포하며, 삭제되었거나 사고가 발생하거나 필요한 경우, RSU에게 해당 정보를 검색하여 요청하여 기록된 정보를 획득할 수 있다.
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          Blockchain-based infrastructure-vehicle data sharing system
        
        

        

      

    

    

  
    
      Ⅳ. 프로토타입 설계
      제안하는 블록체인 기반 인프라-차량 데이터 공유체계가 실제로 동작을 잘 수행할 수 있도록 프로토타입 설계 방안을 제시하였다. 본 연구에서는 하이퍼렛저 패브릭(Hyperledger fabric) v2.2[26]을 활용하여 프레임워크 설계를 한다. 리눅스 재단에서 개발한 허가형 프라이빗 블록체인 플랫폼으로 대규모 트랜잭션을 처리가 가능하고, 허가된 노드들만 참여할 수 있으며,, 경량합의방식을 통한 검증 속도를 높일 수 있는 장점이 있어 선별된 차량-인프라 통신이 필요한 인프라 가이던스와 적합하다고 판단하였다. 시스템을 구조화 시키고, 블록과 프로토타입을 모델링하였으며, 프로토타입의 동작을 확인하기 위해 구성요소인 차량, 인프라, 블록체인 네트워크, 합의 를 구현하였다. 연구 개발환경은 Ubuntu v16.04.03 LTS, Docker v18.09이었다.

      
        4-1 시스템 구조도
        그림 3은 하이퍼렛저 패브릭 기반의 제안하는 공유체계의 시스템 구조도를 도식화한 것이다. 제안하는 시스템은 애플리케이션(Application), 블록체인 API 서버(Blockchain API Server), DB, 블록체인 코어(Blockchain core), 블록체인 빌딩 & 테스팅 툴(Blockchain Building & Testing Tool)로 구성되어 있다. 애플리케이션은 블록체인 네트워크의 뷰기능을 쉽게 다룰 수 있는 웹 애플리케이션 프레임워크인 Pug와 서버의 기능을 담당하고 최적 주행 궤적 정보를 생성하고 DB에 저장하는 IG Server로 이루어져 있다. 블록체인 API 서버는 스마트 계약을 활용하여 블록체인에 원장에서의 읽기 및 쓰기 작업을 수행하고 애플리케이션을 통해 관리한다. 블록체인 코어는 하이퍼렛저 패브릭 2.2로 구성되어 있으며, 트랜잭션 처리와 데이터의 검증 및 라프트 알고리즘[27]을 활용한 합의 기능을 수행한다. DB는 블록화 되기 위한 최적 주행 궤적 정보들을 관리하며, 블록체인 빌딩 & 테스팅 툴은 블록체인 네트워크를 설정하고 테스트 한다.

        
          
          

          Fig. 3. 
				
          

          
            System architecture
          
          

          

        

      

      
        4-2 블록 모델링
        제안하는 시스템의 블록체인의 블록은 그림 4와 같다. 블록체인 블록은 이전기록 해시를 참조하여 블록간 체인 형태로 연결되어 있으며 이를 구성하는 헤더와 바디, 메타데이터로 구성된다. 헤더는 버전, 타임스탬프, 이전 블록 헤더 해시, 머클 루트, 타임 스탬프, 난이도 목표(Difficulty bit), Nonce 등 일반적인 블록체인 블록 헤더를 따라간다. 바디는 다수의 트랜잭션을 포함한다. 메타데이터는 블록이 생성자의 서명이 포함되었는지 트랜잭션이 유효한지 현재까지의 누적 상태 업데이트한다. 트랜잭션은 블록체인 저장의 핵심 내용을 포함한다. 트랜잭션의 헤더는 블록체인 헤더와 마찬가지로 해당 트랜잭션의 버전, 타임스탬프, 입력/출력의 정보를 기록한다. 서명 기록은 검증 이후 서명을 위한 서명 기록으로 차량과 인프라의 정보를 포함한다. 최적 주행 궤적 정보는 인프라에서 생성한 최적 주행 궤적 정보를 말하며 x, y, z좌표로 구성되며, 헤더의 타임스탬프를 참조한다. 최적 주행 궤적 정보 반응은 차량으로부터 서명을 받고 확인 메시지를 받았는지의 여부를 확인한다. 그 외 정보는 블록체인별 필요한 정보들 유동적으로 사용한다.

        
          
          

          Fig. 4. 
				
          

          
            Block modeling
          
          

          

        

      

      
        4-3 프로토타입 기능 설계
        블록체인 기반 시스템은 무차별 해킹이나 악성 코드 시도와 같은 중앙 서버에 대한 외부의 악의적인 공격으로 인해 정보가 손실될 수 있기 때문에 탈중앙화된 블록체인 네트워크와 이를 구성하는 차량과 인프라 노드로 구성되어 있으며, 참여시 컨소시엄 형태로 허가된 노드만이 블록체인 네트워크에 참여할 수 있도록 구성이 가능하다. 각각의 노드는 블록화된 정보를 저장하기 위한 데이터베이스로 보유한다 이러한 블록체인 기반 네트워크는 블록체인 노드에 동일한 데이터가 저장되기 때문에 손실이 적으며, 데이터 보호 및 저장에 대하여 자율차 통신 및 사용자 식별과 같은 민감한 정보에 완벽하게 보호된다는 것을 의미한다. 또한 합의 알고리즘을 사용하여 악의적인 액세스, 시빌 공격을 방지하고 블록 변조를 방지한다. 궁극적으로 모든 노드는 저장된 데이터에 동등하게 접근 가능하고 변경 시에는 모든 노드의 동의가 필요하기 때문에 투명한 시스템을 구축할 수 있으며 노드간의 높은 신뢰성을 갖게 된다. 그러므로 블록체인을 기반으로 한 시스템에서는 필수 기능으로 탈중앙화(Decentralization), 합의 알고리즘(Consensus algorithm), 참여 허가(Permission), 블록체인 네트워크(Blockchain network), 보안 및 보호(Security & protection), 노드간 통신(Infra-vehicle communication)이라 할 수 있으며, 그림 5는 제안하는 프로토타입에서 필수 기능이 얼마나 잘 구현되었는지 앞서 설명한 시스템 구조도와 블록 모델링을 기반으로 기능별 설계 방안을 보여준다.

        
          
          

          Fig. 5. 
				
          

          
            Functional design
          
          

          

        

        전체 기능을 구성하는 프로토타입은 IG 서비스를 운영하는 IG Server를 보유한 인프라인 RSU, 정보를 받고 거동을 수행하는 차량(Client), 블록체인 네트워크(Blockchain network)의 주요 기능을 수행하는 세 개의 엔터티로 구성된다. Client의 User interface는 RSU와 통신을 하고 데이터의 동작과 RSU의 지시에 따른 거동을 확인할 수 있으며, Digital data manager는 RSU로부터 최적 주행 궤적 정보를 받았을 시에 합의를 위한 디지털 서명의 기능을 가진다. Blockchain manager는 블록체인 네트워크에서 접속하여 검색과 보유한 블록화된 데이터의 관리 기능을 가지고, Database는 저장되는 데이터들을 관리한다. RSU의 경우 앞서 설명한대로 IG Server는 최적 주행 궤적 주행 경로 생성을, API Server는 본 시스템을 관리하여 허가된 Client만이 블록체인에 참여할 수 있도록 하며, Blockchain core로 블록체인 네트워크를 생성 및 관리를 하고, 데이터베이스로 저장된 데이터를 관리한다. 마지막으로 Blockchain network는 Daemon으로 데이터의 송수신과 이벤트를 관리하며, Blockchain service를 통해 블록체인 네트워크를 운영한다. 프로토타입의 구성을 통해 블록체인 시스템의 핵심 필수 기능인 탈중앙화, 합의 알고리즘, 블록체인 네트워크, 노드간 통신의 모든 기능을 수행하여, 블록체인 데이터를 기록하고 프로토타입을 통해 제안하는 연구의 모든 기능과 과정을 수행하도록 한다.

      

      
        4-4 프로토타입 모델링
        프로토타입의 모델링은 Docker 기반의 Peer 간의 연결로 구성하며, 검증 노드는 Docker 컨테이너를 활용하여 체인코드의 배포 및 실행을 수행한다. 표 2는 본 구성에 따른 Docker 컨테이너이며, 그림 6은 컨테이너 간 관계도를 나타낸다. RSU에서 중추를 담당하는 IG Server와 이와 연계되는 Client, Hyperledger Fabric API Server를 비롯하여 주요 컨테이너로는 메인 네트워크를 구성하는 2개의 Orderer, 각 Orderer와 연계하는 n개의 Peer, 인프라 가이던스 조직이 관리하는 1개의 CA가 있다. API Server는 각 Peer와 http로 연계된다. IG Server의 경우 RSU 담당자에게 본 시스템을 활용할 수 있도록 View를 제공하며, 담당자는 View를 통하여 IG Server에 명령을 내리고 이를 수행한다. IG Server에서 DB를 두어 블록체인 네트워크 저장을 하고 캐싱을 통해 더욱 빠르게 listing, query등의 데이터를 처리할 수 있도록 도와주는 역할을 한다. 각 블록체인 네트워크의 분산화, 성능, 안정성을 위해 n개의 물리적인 서버 또는 Peer에서 네트워크를 관리하고 있으며 조직이 1개이므로 서버와 조직과 함께 Orderer 2개를 할당한다. 이를 통해 Peer에 장애가 발생하더라도 문제 없도록 구성하였다.

        
          Table 2. 
				
          

          
            Users of docker container
          
          

        

        
          
            
              	User
              	Docker container
            

          
          
            	RSU
            	orderer0, orderer1
          

          
            	vehicle 1
            	peer0, ca
          

          
            	vehicle 2
            	peer1, orderer
          

          
            	vehicle 3
            	peer2
          

          
            	vehicle n
            	peer n
          

        

        

        
          
          

          Fig. 6. 
				
          

          
            Relationship of docker containers
          
          

          

        

        그림 7은 프로그램상 실제로 동작하는 프로토타입 블록체인 네트워크의 개념적 구성도이다. 본 시스템을 구성하는 블록체인 네트워크의 경우, Orderer Channel을 통해 네트워크 및 구성요소를 관리하고 IG Channel을 통해 블록체인 네트워크를 활용한다. 각 Peer들은 Orderer Channel 및 IG Channel에 연계되어 있다. 각 Peer들은 Hyperledger Fabric API Server 를 통해서 본 네트워크를 활용하게 된다. 본 연구에서 적용 하려고 하는 인프라 가이던스의 구간은 한 곳이므로 하나의 각 Peer의 접근과 서명을 관리하는 CA를 둔다. Orderer Channel은 두개의 Orderer가 관리하고 있으며, Peer를 등록하여 관리하는 역할을 한다. IG Channel은 하나의 조직이 관리 및 활용한다. 본 채널에서 발생한 데이터는 본 채널의 가입자만 접근할 수 있기 때문에 인프라 가이던스에서 이를 활용하기 위한 차량은 미리 가입을 해 둔다. 이를 통해 IG Channel은 private 데이터, Orderer Channel은 그 외의 시스템을 관리하여 데이터의 기밀이 유지될 수 있도록 한다. 개별 Peer는 체인코드 및 원장(Ledger)를 가진다. 체인코드는 합의를 통하여 보안/신뢰를 얻을 수 있는 역할과 모든 데이터를 보유하며, 원장은 합의된 데이터를 관리하고 필요시 검색을 통해 데이터를 찾는다.

        
          
          

          Fig. 7. 
				
          

          
            Blockchain network diagram of prototype 
          
          

          

        

      

      
        4-5 프로토타입 시나리오
        그림 8은 인프라 가이던스 환경이 설치된 회전교차로에서의 프로토타입의 시나리오이며, 표 3은 활용되는 개별 객체들의 설명을 보여준다. 녹색 차량이 시나리오의 중심이 되는 에고(ego) 차량이며, 실선 원의 인프라 가이던스 구간을 통과하기 전부터 통과 후를 그림 2에서의 단계에 따라 주행한다. 인프라 가이던스 구간에 진입시 RSU와 통신을 하고 흰색 차량과 협력주행을 수행한다. 에고 차량은 1단계에서 위치, 속도, 방향 등의 본인의 정보와 주변 장애물 등의 정보 수집을 하고 인프라 가이던스 진입시 RSU는 참여를 요청하고, 차량은 수집한 정보를 포함한 협력인지 메시지를 RSU에 전달한다. 구간 내의 모든 차량으로부터 전달 받은 정보를 토대로 최적 주행 경로 차량에게 전달하며, 차량은 확인 후 승인하고 다시 RSU에게 확인 메시지를 전달하면, RSU도 승인, 이를 블록화하여 네트워크에 추가한다. 최종적으로 블록화한 정보를 차량에게 전달하여 저장시키며, 필요시 재진입 요청시에 다시 전달한다.

        
          
          

          Fig. 8. 
				
          

          
            Operation scenario of prototype 
          
          

          

        

        
          Table 3. 
				
          

          
            Role of prototype objects
          
          

        

        
          
            
              	Role
              	Definition
            

          
          
            	Vehicle
            	Data management, release (On-chain submission), retrieval
          

          
            	RSU
            	Saving social data into Database, Keeping the original hash value
          

          
            	Hyperledger Fabric
            	Committing transactions to distributed ledgers
          

          
            	Database
            	Saving the meta information
          

        

        

      

      
        4-6 프로토타입 동작
        본 프로토타입은 그림 8의 시나리오에 기반하여 작성한 Chaincode에 따라 그림 9와 같이 동작한다. 모든 기능에 대하여 수행절차마다 함수기반으로 호출 및 응답한다. 주요 구성요소로는 차량을 나타내는 Peer, 데이터를 관리하고, 블록화하여 저장하며, 하이퍼렛저 패브릭에 접근할 수 있는 RSU, 제안을 시뮬레이션을 통한 유효성을 확인하는 Endorser peer, Peer와 연동하여 블록을 배포하는 Orderer로 이루어져 있다. 또한 각 Peer들은 합의를 위해 Community member와 RSU는 블록화를 실행하는 Committing peer 역할을 할 수 있다. RSU는 각 Peer에게 참여 메시지를 전달하고, 각 Peer는 참여 동의와 센서에서 수집된 정보가 포함된 협력 인지 메시지를 RSU로 전송한다. RSU는 수집된 차량 정보와 RSU에서 수집된 정보를 통해 최적 주행 궤적 정보를 도출하고, 각 Endorser peer에게 전달해주어 블록화에 대한 시뮬레이션을 하고 이상이 없으면 RSU는 확정된 최적 주행 궤적 정보를 가이던스 메시지에 포함시켜 Peer에게 전송한다. Peer는 Community member처럼 확인이 되어 가이던스 메시지를 확인하여 최적 주행 궤적 정보에 대해 승인을 하고 메시지 수신 여부를 포함한 확인 메시지에 전송하여 RSU로 전송한다. 각 차량의 주행 궤적 정보는 모두 하나의 트랜잭션이 되며, 확인 메시지를 통해 RSU는 초기 정보와 달라졌는지 비교를 하고 문제없음이 확인이 되면 승인하며, 승인된 정보들을 블록화하여 블록체인 네트워크에 추가한다. 블록 생성 후 생성 되었다는 확인 메시지를 RSU에게 보내며, RSU에서 최종적으로 승인을 하고 해당 정보에 대해 기록한다. 블록화된 정보를 본래 Peer에게 전달하며, Peer가 본인의 구간 주행 궤적 정보를 재확인하고 싶을 때 요청하여 해당 정보 배포 받을 수 있다. 본 절차는 인프라 가이던스 매주기이자, 블록 생성 주기 t 마다 반복적으로 진행된다.
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      Ⅴ. 결 론
      첨단 기술의 발전은 도로 인프라와 자동차 모두를 진화시켜 더욱 효율적이고 안전한 도로교통 환경 구현에 중요한 역할을 하고 있다. 대부분의 차량들은 이미 무선통신 기능을 가지고 있어 다양한 차량의 상태, 주행기록 정보를 제조사에 제공하고, 소유주에게는 시동, 잠금장치의 원격 동작 서비스를 제공하고 있다. 자율주행을 포함하는 미래 자동차 기술에는 더 많은 데이터 교환을 기반으로 하는데 DDoS 공격, 해킹, 위조와 같은 데이터 위험에 노출되어 있는 것이 사실이다.

      블록체인은 체인으로 연결된 연속적인 데이터 레코드를 포함하는 분산 공개 원장 방식으로, 중앙 서버에 의존하지 않고, 합의 작업을 채택하며 신뢰할 수 있도록 분산 저장소에 데이터를 불변하게 기록할 수 할 수 있기 때문에 데이터 공유 보안에 활용된다. 본 연구에서는 인프라-차량 데이터 공유체계에서 공유 데이터의 투명성과 신뢰성을 확보하기 위하여, 인프라와 차량이 실시간 통신으로 교통류를 최적화하는 기술인 인프라 가이던스가 설치된 환경에서 블록체인 기술을 적용한 주행 궤적 정보 공유 방법과 구현을 위한 프로토타입 설계를 제안하였다.

      시스템의 동작 절차는 센서 수집 및 차량-RSU 간 통신, 최적 주행 궤적 정보 생성 및 전달, 승인 및 블록화, 블록화된 데이터의 분산으로 총 4단계로 설계되었다. 인프라-차량 데이터 공유체계에 블록체인을 적용하기 위한 대상으로 선택한 인프라 가이던스 환경에서 인프라와 차량으로부터 주변 도로 환경 및 차량의 정보를 수집하여 인프라는 차량들의 최적 주행 궤적 정보가 포함된 가이던스 메시지를 생성하여 각각의 차량에게 전달한다. 가이던스 메시지를 받은 차량은 승인 및 확정 메시지를 인프라로 전송하며 이를 블록화하여 기록하고 분산저장 한다. 이를 통해 정보에 대한 투명성과 신뢰성을 보장하도록 하였다. 또한 블록체인 네트워크가 구성되는 프로토타입에 대한 설계함으로써 인프라 가이던스 환경에서 도로교통 환경으로부터 수집된 데이터의 승인을 통해 원장에 기록할 내용에 대해 합의로 해당 시스템의 적용 가능성을 확인할 수 있었다. 결과적으로, 인프라 가이던스 환경에 블록체인 기술 적용을 통해 인프라와 차량간의 공유 데이터에 대한 투명성과 신뢰가 확보되므로 교통사고와 같은 책임을 구분하는 문제 발생시 조작 및 변조할 수 없는 데이터를 상호 공유하므로 신뢰를 가지고 인프라와의 소통에 참여하게 될 것으로 기대된다.

      본 연구의 범위는 인프라 가이던스 환경에서 참여하는 차량이 신뢰할 수 있는 데이터 공유체계를 위하여 블록체인을 활용한 주행 궤적정보 공유 방법과 구현을 위한 프로토타입 설계의 제안까지로 정하였지만, 실제 도로교통 환경에서의 검증이 필요할 것으로 보인다. 항상 실제 도로교통 환경에서는 예상과 다른 상황이 발생할 수 있고, 프로토타입 동작 단계별 성능에 대한 검증이 이루어져야 비로소 실제 적용이 가능하기 때문이다.

      도로교통 환경에서 블록체인 기술을 조작없는 주행 궤적 데이터의 보안에 적용하였지만 차량간, 차량과 인프라간 통신은 계속 늘어날 것이므로 적용 분야는 계속 확대될 것으로 보인다. 본 연구는 향후 분산화된 데이터 공유 상황에서 참여자에게 신뢰를 주어야 하는 체계 설계에 사례로 공헌할 것으로 기대된다.
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