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            Abstract
          
        

        
          본 연구는 디지털 전환의 폐해인 정보유출을 방지하는 보안기술의 개발 동향과 현황을 살펴보기 위하여 슘페테리안 기술혁신체제를 이용하여 특허인용분석을 수행한다. `76년~`23년 사이 미국에 등록된 특허 분석에 따르면, 16개 보안 기술분야 중 암호기술과 관련된 분야에서 기술 창출 기회가 높고 후발자가 진입하기 유리해 혁신성이 높은 분야이고, 미국외 특허 인용수의 증가는 기술수명주기 감소에 긍정적 영향을 준다고 나타났다. 이 연구는 단순한 특허수 분석에 그치지 않고 보안기술 분야에 대하여 혁신성을 판단하고 혁신성에 영향을 주는 요인을 분석하였다는 점에서 그 의의가 있다.

        

        
          
            초록
          
        

        
          This study conducted a patent citation analysis using the Schumpeterian technological innovation theory to examine the development trends and status of security technologies that prevent information leakage, which is a detrimental effect of digital transformation. According to an analysis of patents filed in the United States of America between 1976 and 2023, among 16 fields related to security technologies, the field of encryption technology offers high opportunities for technology creation and is favorable to latecomers, making it a field with high innovation power. An increase in the number of citations has shown a positive effect on shortening the life cycle of the technology. This study is significant as it was not limited to analyzing the number of patents, but also determined the innovative strength of the security technology field and analyzed the factors that influence innovative strength.
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      Ⅰ. 서 론
      2016년 다보스 포럼에서 클라우스 슈밥이 언급한 인공지능, 사물인터넷, 가상현실, 무인자동차 등과 같은 기술들은 전 세계적으로 산업, 경제, 사회를 재편하는 유례없는 기술 혁신의 시대의 도래를 알렸다. 제4차 산업혁명 시대 기술의 특징은 물리적, 디지털, 생물학적 시스템이 융합되어 있다는 것이다. 이러한 변화 단계는 경제 성장과 기술발전을 위한 놀라운 기회를 우리에게 제공한다. 그러나 이러한 발전에 수반되는 것은 최근 몇 년간 중요성이 커지고 있는 시급한 문제는 정보의 유출이다. 사실 정보 유출의 문제는 21세기에 디지털 기술이 확산되고 디지털 전환이라는 새로운 패러다임을 가져오면서 등장한 문제와 직접적으로 연결되어 있다. 오프라인 자료들이 아카이브라는 온라인 세계에서 축적이 되기 시작하면서 정보가 한 곳에 머물러 있고 어느 곳에 있어도 접속이 가능하도록 접근성이 높아졌다. 더욱이 코로나19의 등장은 현재의 오프라인 사회가 온라인 사회로의 이행이 가능하며 오히려 기타 산업(배달, 온라인커머스, 회의시스템)의 발전에도 유의미한 영향이 있음을 확인하는 기회가 되었다.

      사실 정보 유출이 새로운 문제는 아니다. 디지털 기술이 발달하기 이전에도 정보 쟁탈을 위한 스파이 및 로비스트가 존재하는 등 아날로그 기술의 취득을 위한 다양한 첩보활동이 존재하였다. 그럼에도 불구하고, 정보 공유 및 보급 환경은 최근 몇 년간 엄청난 변화를 겪었다. 인공지능(AI), 사물인터넷(IoT), 빅데이터 분석, 블록체인 등 기술의 확산을 특징으로 하는 4차 산업혁명은 정보 유출의 지평을 넓혀왔다. 디지털시대 이전의 정보 유출은 문서 도난이나 엿들은 대화와 같은 사건과 관련된 물리적인 경우가 대부분이었다. 인터넷의 출현과 디지털화는 이 문제의 범위를 기하급수적으로 확대시켰다. 소셜 미디어 플랫폼, 클라우드 스토리지, 모바일 장치는 민감한 데이터가 실수로 또는 악의적으로 노출될 수 있는 통로가 되었다. 4차 산업혁명이 지속적으로 진행되면서 스마트 홈, 웨어러블 기술 및 상호 연결된 산업 시스템이 데이터 침해의 잠재적 결과를 증가시키기 때문에 스마트 장치를 일상 생활에 통합하면 정보 유출 위험이 더욱 증폭된다.

      오늘날의 초연결 세계에서 정보(즉, 데이터)는 매우 가치 있는 통화가 되었으며, 정보를 잘못 취급하면 심각한 결과를 초래할 수 있다. 정보 유출은 개인 정보, 금융 기록, 친밀한 통신이 사이버 범죄자에게 접근 가능해지기 때문에 개인에게 치명적인 영향을 미칠 수 있다. 기업은 독점 정보가 노출되면 막대한 재정적 손실, 명예 훼손, 법적 영향을 받게된다. 정부와 중요 인프라 제공업체는 국가 안보 위협 및 인프라 취약성을 포함하여 정보 유출로 인한 잠재적으로 치명적인 결과에 대처해야 한다.

      우리는 기술 혁신과 정보 유출 취약성의 교차점에 서 있는 만큼, 경쟁자와 범죄자에게 유용한 정보가 유출됨으로 인하여 나타나는 문제들을 방지하는 것이 무엇보다 중요하다. 이 연구는 디지털 정보의 유출을 방지할 수 있는 기술에 집중하고 슘페테리안 기술혁신체제 관점에서 정보 유출 방지 기술의 발전과 트렌드를 살펴보고 더 나아가 포커스를 맞추어야 할 기술은 어떤 것인지 고민해 보고자 한다. 슘테테리안 관점에 따르면 혁신성을 측정한 기술혁신체제의 차이가 성장에도 차이를 만들어낸다. 기술혁신체제는 다양하게 측정될 수 있지만 본 연구에서는 혁신을 나타내는 가장 대표적인 미국 특허를 기준으로한다. 모든 기술이 특허로 출원되지도 않고 전세계 특허가 아닌 미국 특허를 다룬다는 점에서 한계는 있지만 미국이 세계에서 가장 큰 소비시장이고 제품의 기반에는 특허가 있다는 점에서 유의미한 분석을 기대할 수 있다.

      본 연구는 다음과 같이 구성된다. 제1장에서 디지털 전환과 정보 유출의 관계성에 대하여 생각해 보았다면, 다음 2장에서는 디지털 정보 보안산업과 관련한 기술 연구 동향을 살펴본다. 제3장에서는 기술혁신체제 지표 생성 및 실증분석 방법에 관하여 논의하는데 미국의 등록특허자료를 이용한 슘페테리안 국가혁신체제 관점에서 지표를 측정한다. 그리고 제4장에서는 분석결과를 제시하며 마지막 5장은 결론으로 구성된다.

    

    

  
    
      Ⅱ. 문헌분석
      
        2-1 디지털 시대의 정보유출 현황 및 방지제도
        우리나라의 산업보안을 지키기 위하여 설립된 기관인 국가정보원 산업기밀보호센터는 2017~2022년 중 기술유출로 인한 피해규모가 26조원 수준인 것으로 추정하고 있다. 세부적으로 보면, 지난 5년간 총 117건이 국외 유출되었으며 그 중 30.7%인 36건이 국가 핵심기술 유출인 것으로 나타났다[1]. 2023년 들어서는 총 10건의 유출이 적발되었으며 그 중 3건이 반도체, 디스플레이 및 자동차와 같은 국가핵심기술인 것으로 보고되었다. 지난 한해 동안 총 24건이 적발된 것에 비하면 2023년에는 1분기에만 10건이 적발되어 급격히 증가한 것으로 나타났다. 국가핵심기술은 12개분야 73개 기술이 지정되어 있는데 반도체, 디스플레이, 전기전자, 조선, 자동차, 생명공학, 정보통신 등으로 다양하다.

        이러한 기술유출을 방지하고 처벌하기 위하여 주요 국가들은 강력한 처벌의지를 나타내고 있다. 미국은 경제스파이 처벌법(1996)과 종합무역법 5201조를 통하여 규율하고 있다. 일본은 2003년 기술유출방지지침 및 지식재산취득관리지침을 제정하였고 중국은 2002년 대외무역법 및 기술수출입관리조례를 통하여 처벌하고 있다. 독일은 산업기술보호를 위하여 대외경제법을 통한 기술유출을 제한하고 있다. 우리나라는 산업기술보호법을 통하여 처벌하고 있는데 국외유출시 3년 이상의 유기징역과 15억 원 이하의 벌금을 부과한다. 그러나 최근 3년 동안 실형은 11%에 그치고 있어 강력한 처벌의지를 나타내는 것이 중요하다는 것을 확인할 수 있다.

        정보유출을 방지하기 위한 우리나라의 정보보호산업은 2020년 정보보안기업 531개 및 물리보안기업 752개로 총 1,283개 기업이 있으며, 매출액은 12조 원에 달하며 전년대비 9.3% 상승한 것으로 알려져 있다[2]. 정보보안의 ICT통합분류체계의 품목편을 보면, 네트워크 보안장비, 어플리케이션 호스팅, VPN, 보안, 기타 산업특화SW, 기타 입력장치, IT운영관리, IT컨설팅, IT시스템관리, IT지원서비스, 보안관리서비스, 교육훈련 등이다. 물리보안의 품목편을 보면 CCTV카메라, DVR, 스토리지, 영상기기부분품, SI 및 NI, CRT모니터, LCD모니터, OLED 모니터 등으로 분류되고 있다[2]. 이렇듯 보안기술은 다양한 분야에서 이용되고 있으며 그 기저에는 기술이 자리잡고 있다. 다만 어떤 기술들이 해당 품목에 이용되고 있는지를 특정하기는 어렵기 때문에 우리는 기존 연구를 참고하여 관련 기술들을 파악하고 특허동향 및 경쟁력에 대하여 검토하도록 한다.

      

      
        2-2 디지털 정보 보안기술 관련 특허에 대한 선행연구
        보안기술에 관한 특허 연구는 상대적으로 활발히 이루어지고 있지는 않다. 우리 사회의 디지털 전환이 아직 충분히 이루어지지 않은 탓에 기업이나 국가의 핵심 자료들이 아직 디지털화가 충분히 이루어지지 못하였고 기술 유출의 다수가 종사자의 이직이나 퇴사와 함께 발생하기 때문이다. 따라서 관련 분야의 특허분석은 기술동향 분석이 다수를 차지하고 있으며 학술적인 목적의 연구는 많지 않은 편이다. 특히 본 연구에서 시도하는 보안기술 관련 특허에 대한 슘페테리안 기술체제분석은 기존에 수행된 적이 없어 해당 분야에 대한 최초 시도로서 의의가 있다. 슘페테리안 기술혁신체제 분석은 혁신체제를 구성하는 요소 들간의 인터랙션에 중점을 두고 그 관계 속에서 의미를 찾아내는 방법으이고 기술이 기존 기술의 모방 및 개선으로부터 탄생한다는 점에서 이 분석은 현재, 과거와 미래를 연결하고자 하는 방법론이다.

        특허를 이용한 보안기술에 관한 연구를 살펴보면, 글로벌 지식정보보안산업에 대한 특허동향조사 연구를 실시한 바 있다[3]. 기술분야는 암호화통신, 데이터 보호, 침입탐지, 크리덴셜, 키관리, 방화벽, 사용자 식별, 인증, 접근 제어, 암호화 알고리즘, 영상 암호 기술, 보안 정책, 바이러스 탐지, 네트워크 접근 제어, 취약성 분석 및 Stand-alone 접근 제어로 분류하였다. 기술 동향 분석의 대상은 2,658개 기업으로 각 기업들이 보유한 약 60,000여개의 특허를 이용하였고 분석 국가로 미국, 일본, 한국, 프랑스, 독일, 캐나다, 대만, 네덜란드, 영국, 핀란드, 싱가포르, 스위스, 스웨덴, 조지아가 선택되었다. 특허분석은 특허동향, 소송동향, 거래동향, 인용동향, M&A 동향, 특허 패밀리 동향 등를 분석하였다. 분석에 따르면, 보안 관련 기술의 특허등록이 가파르게 증가하고 있으며 글로벌 대기업 위주로 특허의 인용이 이루어지고 있었다. 국가별로 보면, 미국이 압도적인 우위를 차지하고 있었다.

        Oh와 Na[4]은 특허지표를 활용한 정보보안기술의 R&D 특성을 분석한 바 있다. 분석에 따르면, 28개 보안기술을 대상으로 한 신흥기술국과 선진국의 비교에서 파급효과가 큰 암호기술, 인증기술, 클라우드/빅데이터 보안, 개인정보보호, IoT는 신흥기술국 R&D에 가까운 특성을 나타냈음을 강조하며 전략발전분야로 제시한 바 있다. Chae와 Lee[5]은 국내외 특허분석을 통한 금융보안 분야 주요 기술동향을 분석하였다. 2000-2019년 중 금융보안 키워드를 이용한 특허추출을 기반으로 하여 IPC 분류와 요약문을 대상으로 한 키워드를 대상으로 한 빈도 분석 및 네트워크 분석을 수행하였다. IPC분석에 따르면 물리학 및 전기전자 분야의 특허 기술이 다수를 차지하고 있으며 키워드 분석에 따르면 네트워크, 거래, 페이, 어플리케이션 등이 주요한 기술 이용 분야로 등장한다. Lee와 Jung[6]은 특허 분석을 통한 국내외 스마트 팩토리 보안기술개발 동향연구를 수행하였다. 2021년 8월까지 주요 5개국에 출원된 특허 990건을 대상으로 분석하였으며, 스마트팩토리 보안 관련 연구의 전세계적 확산외고 있으며 출원인 중미국과 유럽의 비중이 높고 중국이 그 뒤를 잇고 있는 것으로 조사되었다. 세부적으로 보면, 보안장치 기술분야(스마트팩토리 보안을 위한 장치, 디바이스, 시스템 등 하드웨어 관련 기술)의 비중이 크지만 점차적으로 보안방법 기술분야(스마트팩토리 보안을 위한 정보처리, 어플리케이션, 통신방법 등 소프트웨어 관련 기술)의 비중이 증가하고 있는 것으로 나타났다. Lee와 Jung[7]은 특허분석을 통한 국내외 스마트카 보안기술개발 동향 연구를 진행하였다. 스마트카 보안기술을 전자제어 장치 보안기술, 통신 보안기술 및 진단 모니터링 보안기술로 나누어 한국, 중국, 일본, 미국 및 유럽특허청을 대상으로 특허분석을 시행하였고 2013년 이후 관련 특허의 급등세를 확인하였다. 또한, 유럽과 미국을 중심으로 관련 기술의 상용화가 이루어지고 있다고 분석한 바 있다. 또한, 기술성숙도는 경쟁이 격화되고 있는 성장단계에 있음을 확인하였다. Yu와 Jung[8]은 국내외 특허분석을 통한 메타버스 보안 관련 기술개발 동향을 연구하였으며 한국인터넷진흥원의 기술분류체계를 참고하여 인프라 및 시스템 보안기술, 서비스 보안기술, 네트워크 보안기술, 데이터 보안기술 관련 특허를 조사하였다. 기존 연구들과 마찬가지로 한국, 중국, 일본, 미국, 및 유럽특허청의 출원 및 등록 특허를 대상으로 하였고 Wisdomain 검색 데이터베이스를 활용한 바 있다.

        지금까지 언급한 기존 연구들을 보면, 대다수의 연구들이 동향분석 위주로 이루어지고 있음을 확인할 수 있다. 그리고 기존 연구에서 특허인용분석을 통한 특허의 품질 등의 연구는 이루어지지 않고 있는 바 본 연구에서 이루어지는 특허분석은 기존과 달리 동향분석에 머무르지 않는다.

      

    

    

  
    
      Ⅲ. 자료 및 분석방법
      
        3-1 자료 및 수집방법
        특허데이터는 기술의 발전과 혁신 과정을 살펴볼 수 있고 기술경쟁력을 살펴보는데 가장 좋은 자료로 평가받고 있다. 본 연구는 디지털 정보 보안산업의 기술동향과 경쟁력을 분석하기 위하여 미국의 등록 특허 데이터를 이용한다. 미국 특허는 1836년에 1번 특허가 등록된 이후 2023년 현재까지 약 1200만 건에 달하는 특허가 등록되고 있는데 이에 대한 등록일, 특허권자, 특허권자의 국적, 특허분류 및 인용정보 등의 정보를 수집하게 된다. 특허데이터 추출은 Potter와 Hatton[9]를 참고하여 텍스트 형태로 제공되는 특허 원문서에 대한 텍스트마이닝을 통하여 이루어지며 데이터클리닝을 거쳐 데이터베이스화한다. 인용분석 참고용으로 이용되는 1976년 이전 특허를 제외하면 1976년~2023년 9월까지의 특허수는 770만건, 그리고 인용정보는 약 1억 건이다.

        디지털 정보 보안기술 관련 특허를 검색하기 위해서는 키워드 검색 방식을 이용한다[10]-[12]. 해당 산업에서 사용되는 기술은 다양한 분야에서 개발된 기술이기 때문에 특허의 분류코드를 특정하기 어렵다. 다만, 디지털 정보 보안기술에 관련한 키워드는 KISA[3]를 따라 표 1과 같다.

        
          Table 1. 
				
          

          
            Technology keywords related to the digital information security industry
          
          

        

        
          
            
              	
              	Keyword
            

          
          
            	Technologies related to
information security industry
            	Encrypted communication
          

          
            	Data protection
          

          
            	Intrusion detection
          

          
            	Credentials
          

          
            	Key Management
          

          
            	Firewall
          

          
            	User identification
          

          
            	Certification
          

          
            	Access control
          

          
            	Encryption algorithm
          

          
            	Video encryption technology
          

          
            	Security policy
          

          
            	Virus detection
          

          
            	Network access control
          

          
            	Vulnerability analysis
          

          
            	Stand-alone access control
          

        

        

        표 2는 특허기술 검색 결과를 나타낸다. 1976년~2023년 9월30일 기준으로 이루어졌으며 16개 분야에 대한 특허는 128,457로 나타났다. 해당 기술 검색은 각각의 기술분류별 검색을 통한 것으로 중복된 특허들은 개별 특허로 계산하였다. 접근제어 관련 특허가 75,921건으로 가장 많았고 네트워크 접근 제어 관련 특허가 16,667건으로 2위, 그리고 침입 탐지 관련 특허가 7,404건으로 3위를 차지하였다. 그리고 stand-alone 접근 제어 관련 특허가 216건으로 가장 적었으며 취약성 분석이 248건으로 두 번째로 적었다. 아이폰의 등장으로 스마트폰이 대중화되면서 디지털 보안이 더 중요해진 2009년 이후 특허수와 비교할 때에도 특허수 순위에 큰 변동은 없었다.

        
          Table 2. 
				
          

          
            Status of U.S. registered patents by year for security-related technologies
          
          

        

        
          
            
              	
              	`76-`79
              	`80s
              	`90s
              	`00s
              	`10s
              	`20-
              	Total
            

          
          
            	Encrypted communication
            	1
            	41
            	262
            	595
            	2014
            	927
            	3840
          

          
            	Data protection
            	28
            	185
            	541
            	1550
            	3317
            	1562
            	7183
          

          
            	Intrusion detection
            	1
            	4
            	32
            	350
            	4399
            	2618
            	7404
          

          
            	Credentials
            	36
            	133
            	137
            	363
            	633
            	247
            	1549
          

          
            	Key Management
            	6
            	27
            	75
            	698
            	1624
            	612
            	3042
          

          
            	Firewall
            	1
            	35
            	265
            	657
            	2173
            	1080
            	4211
          

          
            	User identification
            	1
            	2
            	25
            	82
            	281
            	146
            	537
          

          
            	Certification
            	1
            	10
            	51
            	105
            	204
            	59
            	430
          

          
            	Access control
            	954
            	3479
            	9151
            	16518
            	32642
            	13177
            	75921
          

          
            	Encryption algorithm
            	3
            	37
            	243
            	378
            	539
            	199
            	1399
          

          
            	Video encreyption technology
            	1
            	21
            	134
            	307
            	566
            	243
            	1272
          

          
            	Security policy
            	4
            	17
            	105
            	450
            	849
            	360
            	1785
          

          
            	Virus detection
            	0
            	0
            	32
            	307
            	1668
            	746
            	2753
          

          
            	Network access control
            	0
            	0
            	5
            	21
            	128
            	94
            	248
          

          
            	Vulnerability analysis
            	33
            	211
            	979
            	3435
            	8693
            	3316
            	16667
          

          
            	Stand-alone access control
            	0
            	13
            	29
            	54
            	81
            	39
            	216
          

        

        

      

      
        3-2 기술혁신체제의 측정
        본 연구는 슘페테리안 기술혁신체제 분석 방법을 따르며 기존 연구처럼 특허인용분석을 통하여 기술혁신체제 지수를 추정하고 기술 간 비교를 통하여 기술경쟁력을 살펴본다[10]-[13].

        본 연구에서 제시하는 혁신체제라는 개념이 등장한 것은 1980년대 초로 돌아가며 슘페터의 파괴적 혁신에 기반하여 국가, 기업, 산업 단위의 혁신성을 측정하여 성장에 대한 차이를 설명하였다[13]. 즉, 혁신체제의 차이가 성장의 차이를 결정한다는 것이다. 대표적 기술혁신체제 지수로 기술수명주기, 현지화, 창의성, 범용성, 과학논문인용도, 전유성, 기술적 기회, 누적성, 접근성, 지식의 초기 재고 및 불확실성 등이 국가, 산업, 기업, 기술 단위 분석에서 범용적으로 사용되고 있다. 슘페테리안 기술혁신체제는 특허를 이용하여 특허인용관계를 분석함으로써 혁신체제 상호 간의 유기적 관계를 혁신성으로 나타내는 지표로서 관심을 받고 있다[13]. 다만, 기술혁신체제 분석은 특허를 중심으로 이루어지기 때문에 인프라, 제도 등은 포함하지 않고 있으며 모든 혁신이 특허로 출원되는 것이 아니기 때문에 이를 반영하지 못한다는 지적도 있다.

        기술수명주기(Technological cycle time: TCT)는 후방인용시차라고 부르며 특허 A가 인용한 특허 B, C, D 와의 특허등록연도 간의 차이로 측정된다[14]. 즉, 기술수명주기가 짧다는 것은 최근 기술을 인용한다는 것이므로 과거의 기술과 상대적으로 더 단절되어 있다는 것을 말한다. TCT의 시간에 따른 변화를 반영하기 위하여 전체 등록 특허의 연도별 평균 TCT로 나누어 표준화를 시행한다. Mean(TCTAi)는 특허A의 등록년도와 인용된 특허 B, C, D 등의 등록연도 차이의 평균이며, Mean(TCTt)는 t년도의 모든 등록특허의 평균 기술수명주기이다.
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          	i = B,C,D,⋯


          	t = 1976,1977,⋯,2023


        

        현지화 (Localization)는 특허 A가 인용한 특허 중 특허 A와 같은 국적의 특허권자가 가진 특허의 비율로 측정된다[14]. 즉, 현지화가 증가하면 기술의 확산이 감소하고 인용되는 외국 특허(특허권자가 자국민이 아닌 특허)의 비율이 감소하게 된다. 현지화의 시간에 따른 변화를 반영하기 위하여 전체 등록 특허의 연도별 평균 현지화로 나누어 표준화를 시행한다. NAA는 특허A가 인용한 특허 중 특허 A의 특허권자와 국적이 같은 특허의 수이고, NA는 특허A가 인용한 모든 특허의 수이다. 그리고 Localizationt는 t년도의 모든 특허의 평균 현지화 값이다.

        
          
            
              	
                
                  
                    
                      
                        L
                        o
                        c
                        a
                        l
                        i
                        z
                        a
                        t
                        i
                        o
                        n
                      
                      
                        A
                      
                    
                    =
                    
                      
                        
                          
                            
                              
                                N
                              
                              
                                A
                                A
                              
                            
                          
                          
                            
                              
                                N
                              
                              
                                A
                              
                            
                          
                        
                      
                    
                    /
                    
                      
                        L
                        o
                        c
                        a
                        l
                        i
                        z
                        a
                        t
                        i
                        o
                        n
                      
                      
                        t
                      
                    
                  
                
              
              	
                (2) 
				
              
            

          

        

        
          	t = 1976,1977,⋯,2023)


        

        창의성 (Originality)은 기술적 특화로 표현할 수 있으며, 특허A가 인용한 특허의 다양성을 측정하는 지표이다 [15], [16]. 즉, 창의성이 증가하면 인용되는 특허의 기술분야가 더 다양해진다. 창의성의 시간에 따른 변화를 반영하기 위하여 전체 등록 특허의 연도별 평균 창의성으로 나누어 표준화를 시행한다. NcitedAk는 특허A가 인용한 Cooperative patent classification (CPC)에 속하는 특허의 수이고, NcitedA는 특허A가 인용한 모든 특허의 수이다. 그리고 Originalityt는 t년도의 모든 특허의 창의성 평균이다.

        
          
            
              	
                
                  
                    
                      
                        O
                        r
                        i
                        g
                        i
                        n
                        a
                        l
                        i
                        t
                        y
                      
                      
                        A
                      
                    
                    =
                    
                      
                        1
                        -
                        
                          
                            ∑
                            
                              k
                              =
                              1
                            
                            
                              N
                            
                          
                          
                            
                              
                                
                                  
                                    
                                      
                                        
                                          
                                            N
                                            c
                                            i
                                            t
                                            c
                                            d
                                          
                                          
                                            A
                                            k
                                          
                                        
                                      
                                      
                                        
                                          
                                            N
                                            c
                                            i
                                            t
                                            c
                                            d
                                          
                                          
                                            A
                                          
                                        
                                      
                                    
                                  
                                
                              
                              
                                2
                              
                            
                          
                        
                      
                      
                        
                          
                            O
                            r
                            i
                            g
                            i
                            n
                            a
                            l
                            i
                            t
                            y
                          
                          
                            t
                          
                        
                      
                    
                  
                
              
              	
                (3) 
				
              
            

          

        

        
          	k = CPC


        

        범용성(Generality)은 특허A를 인용한 특허들의 특허분류 다양성을 측정함으로써 일반적 목적의 기술이냐 아니면 특정 목적의 기술이냐를 판단한다[16]. 즉, 범용성이 높다는 것은 해당 기술이 다양한 분야에서 사용될 수 있는 기술임을 의미한다. 범용성의 시간에 따른 변화를 반영하기 위하여 전체 등록 특허의 연도별 평균 범용성으로 나누어 표준화를 시행한다. NcitingAk는 특허A를 인용한 각 CPC에 속하는 특허의 수이고, NcitingA는 특허A를 인용한 모든 특허의 수이다. 그리고 Generalityt는 t년도의 모든 특허의 범용성 평균이며 최근 특허일수록 인용수가 줄기 때문에 범용성이 최근 연도에 급격히 감소하는 절단현상이 나타난다.
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          	k = CPC


        

        과학기술논문인용도(Science-basedness)는 특허기술이 과학에 기반하는지를 나타내는 지표러서 특허A가 비특허 과학연구를 인용한 수를 측정하는 것으로 측정한다[17]. 과학기술논문인용도의 시간에 따른 변화를 반영하기 위하여 전체 등록 특허의 연도별 평균 과학기술논문인용도로 나누어 표준화를 시행한다. NA는 특허A가 인용한 비특허 과학논문의 총 수이다.
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        전유성(Appropriability)은 혁신활동으로부터 수익을 얻고 복제로부터 혁신을 보호할 수 있는 가능성이다[13]. 높은 전유성은 전유성은 복제로부터 혁신을 지킬 수 있는 방법이 있다는 것을 말하며, 낮은 전유성은 외부로 혁신활동이 확산되는 특징으로 나타난다[11]. 그러나 이러한 특징을 대표하는 지표를 생성하기는 어렵기 때문에 특허의 인용분석을 이용하여 자기 특허인용비율을 반영하여 전유성을 측정하고 있다[14],[18]. 전유성은 특허A가 인용한 총 특허수 TCA에서 인용된 특허중 특허권자의 이름이 같은 특허수 SCA의 비율로 측정한다.
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        기술적 기회(Technological opportunity)는 혁신활동에 투자되는 일정양의 예산에 대하여 성공적인 혁신이 이루어질지 가능성이다. 높은 기회는 혁신활동을 수행하는 데 더 높은 유인을 제공한다[19]. 기술적 기회는 연도별 각 기술분야에서 등록된 특허 수의 평균 성장률로 계산된다[20].
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          	i = 정보보안산업 관련 기술 분류


        

        누적성 (Cummulativeness)은 현재 시점에서 지난 기술의 기술 혁신에 의존하는 정도를 나타내는 것이다. 혁신은 기존 혁신에서 진보된 현상일수도 있고 아니면 완전히 새로운 현상일 수도 있다. 다만, 높은 수준의 혁신활동은 연속적인 활동에서 이루어진다는 보고가 있다[19]. 따라서 누적성은 지속적인 혁신자의 유무에 따라서 측정될 수 있고 평규 특허심사기간이 약 2년정도이기 때문에 2000~2023년 중 최소 3년에 1건의 특허등록을 한 특허권자가 있는 경우 지속적인 혁신자라고 정의한다[20]. Pit는 t년도에 각 기술분류 i에서 등록된 특허의 수이고 Pijt는 지속적인 혁신자 j에 의하여 각 기술분류 i에서 등록된 특허의 수이다.
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        접근성(Acessibility)은 외부지식에 대한 접근 또는 중심으로부터의 유출이라고 말한다. 이 지표는 모든 인용된 특허수와 6개국(일본, 독일, 영국, 프랑스, 이탈리아, 캐나다: G-6)을 제외한 기타 국가의 특허가 인용한 G6의 특허의 수의 비율로서 측정된다[20],[21]. 우리는 데이터는 미국에 등록된 특허를 이용하기 때문에 미국은 계산에 포함한다. Pict는 t년도에 i분야에서 비-G6국가로부터 인용된 G6국가의 특허수이고 Pit는 t년도에 i분야에서 인용된 모든 특허의 수이다.

        
          
            
              	
                
                  
                    
                      
                        A
                        c
                        c
                        e
                        s
                        s
                        i
                        b
                        i
                        l
                        i
                        t
                        y
                      
                      
                        i
                      
                    
                    =
                    
                      
                        
                          
                            ∑
                            
                              t
                              =
                              2000
                            
                            
                              2023
                            
                          
                          
                        
                        
                          
                            ∑
                            
                              j
                              =
                              1
                            
                            
                              n
                            
                          
                          
                            
                              
                                P
                              
                              
                                i
                                c
                                t
                              
                            
                          
                        
                      
                      
                        
                          
                            ∑
                            
                              t
                              =
                              2000
                            
                            
                              2023
                            
                          
                          
                        
                        
                          
                            P
                          
                          
                            i
                            t
                          
                        
                      
                    
                  
                
              
              	
                (9) 
				
              
            

          

        

        누적 지식의 초기재고(Initial stock of accumulated knowledge)는 추격자의 입장에서 선도자를 따라잡기 위한 기술격차가 얼마나 되는지를 말한다. 기술격차가 클수록 따라잡기가 어렵고 적을수록 수월한데 검토해야 할 기존 기술이 많다면 이는 진입장벽으로 작용할 수 있으므로 추격이 어렵게 되는 원인이 된다[20]. 초기재고는 t년도에 기술분야 i에서 등록된 총특허수 Pit를 t년도에 등록된 총특허수 Pt로 나눈 비율로서 측정한다.

        
          
            
              	
                
                  
                    I
                    n
                    i
                    t
                    i
                    a
                    l
                     
                    S
                    t
                    o
                    c
                    k
                    =
                    
                      
                        
                          
                            ∑
                            
                              t
                              =
                              1976
                            
                            
                              1999
                            
                          
                          
                            
                              
                                P
                              
                              
                                i
                                t
                              
                            
                          
                        
                      
                      
                        
                          
                            ∑
                            
                              t
                              =
                              1976
                            
                            
                              1999
                            
                          
                          
                            
                              
                                P
                              
                              
                                t
                              
                            
                          
                        
                      
                    
                  
                
              
              	
                (10) 
				
              
            

          

        

        불확실성(Uncertainty)은 어떤 기술분야에서 기업가들이 마주하는 불확실한 환경을 말한다. 다시 말하면, 기술 개발 초기에서 해당 기술의 불확실성 때문에 투자가 어렵지만 기술이 성숙화된 이후에는 해당 기술의 사용이 보편화되었기 때문에 불안정함이 사라지고 지속적인 투자가 가능하다. 불확실성은 이를 반영하기 위한 지표로서 기술분야 i에 대하여 특정 기간의 총 연평균 특허수 AVGi로 특정 기간의 최대 특허수 Maxi와 최소 특허수 Mini의 차이를 나눈 값으로 측정한다[20]. 즉, 불확실성이 높다는 것은 특허수의 변동이 크다는 것을 의미하며 그런 환경은 기업에게 어려움이 있다는 것이다.

        
          
            
              	
                
                  
                    U
                    n
                    c
                    e
                    r
                    t
                    a
                    i
                    n
                    t
                    y
                    =
                    
                      
                        
                          
                            
                              
                                M
                                a
                                x
                              
                              
                                i
                              
                            
                            -
                            
                              
                                M
                                i
                                n
                              
                              
                                i
                              
                            
                          
                        
                      
                      
                        A
                        V
                        
                          
                            G
                          
                          
                            i
                          
                        
                      
                    
                  
                
              
              	
                (11) 
				
              
            

          

        

        기술혁신체제지수를 측정한 이후에는 이러한 기술혁신체제지수가 디지털 정보 보안기술 분류별 차이가 있는지를 분석하기 위해서 일원분산분석(Analysis of Variance: ANOVA)을 실시한다. 더불어 기술혁신체제지수의 변화에 개별 특허의 특성 및 기술분류가 어떻게 영향을 끼치고 있는지를 분석한다. 특허단위 회귀분석을 실시한 연구는 특허의 피인용에 어떠한 요인들이 영향을 주는지 분석하는 연구는 존재한다[22]-[25]. 그러나 기술혁신체제 지수에 어떤 영향을 주는지 분석한 경우는 거의 없다. 회귀분석 모형은 다음과 같다. Xk는 기술혁신체제 지표에 변화를 줄 수 있는 독립변수로서 개별 특허의 미국특허 인용수, 미국외 특허 인용수, 비특허자료 인용수, 클레임수, 특허권자의 수, 발명자의 수와 CPC 특허분류의 수 등이다. i는 개별 특허의 수를 나타낸다.
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          	i = 1,2,⋯,N


        

      

    

    

  
    
      Ⅳ. 분석결과
      
        4-1 디지털 정보 보안산업의 보안기술 관련 분야별 혁신시스템 
        표 3은 디지털 정보 보안기술의 분야별 혁신시스템(Sectoral Innovation system: SIC) 지표를 측정한 것이다. 기술적 기회는 칩입방지에서 0.23, 사용자 식별에서 0.22 그리고 네트워크 진입제어에서 0.21를 차지하며 가장 높은 값을 갖는 것으로 나타났다. 반면 암호화 알고리즘에서 가장 낮은 0.006 그리고 진입제어에서 0.02로 추정되었다. 다시 말하면, 침입방지, 사용자 식별, 네트워크 진입제어 같은 분야는 특허등록이 다수 이루어지고 있어 경쟁이 치열하며 후발자 입장에서는 기술적 추격의 가능성이 낮다는 것을 의미한다. 누적성은 stand-alone 진입제어에서 0.02로 가장 낮았다. 그러나 진입제어에서 0.50으로 가장 높아서 진입제어와 같은 누적성이 높은 기술들이 과거 기술에 의존성이 높다는 것을 의미한다.

        
          Table 3. 
				
          

          
            Indicators of technological innovation system by field of security-related technologies
          
          

        

        
          
            
              	
              	opportunity
              	cummulativeness
              	accessibility
              	initialstock
              	uncertainty
            

          
          
            	Encrypted communication
            	0.09821
            	0.24661
            	0.13333
            	0.00015
            	1.69005
          

          
            	Data protection
            	0.06132
            	0.35962
            	0.15324
            	0.00036
            	1.48950
          

          
            	Intrusion detection
            	0.22893
            	0.40559
            	0.10282
            	0.00002
            	2.52803
          

          
            	Credentials
            	0.06979
            	0.18182
            	0.13166
            	0.00015
            	1.17780
          

          
            	Key Management
            	0.07748
            	0.26789
            	0.12149
            	0.00005
            	1.39059
          

          
            	Firewall
            	0.06094
            	0.33939
            	0.14359
            	0.00015
            	1.65115
          

          
            	User identification
            	0.21781
            	0.11002
            	0.13449
            	0.00001
            	2.45187
          

          
            	Certification
            	0.14484
            	0.09239
            	0.19297
            	0.00003
            	1.76087
          

          
            	Access control
            	0.02003
            	0.50275
            	0.16006
            	0.00657
            	0.98138
          

          
            	Encryption algorithm
            	0.00647
            	0.13082
            	0.14479
            	0.00014
            	1.05376
          

          
            	Video encryption technology
            	0.09523
            	0.13620
            	0.18476
            	0.00008
            	1.65591
          

          
            	Security policy
            	0.05071
            	0.20555
            	0.14074
            	0.00006
            	1.20072
          

          
            	Virus detection
            	0.14980
            	0.34215
            	0.10926
            	0.00002
            	2.01103
          

          
            	Network access control
            	0.21369
            	0.20576
            	0.06781
            	0.000002
            	2.56790
          

          
            	Vulnerability analysis
            	0.03668
            	0.25291
            	0.13160
            	0.00059
            	1.25097
          

          
            	Stand-alone access control
            	0.19473
            	0.01724
            	0.08579
            	0.00002
            	1.51724
          

        

        

        접근성은 G-6국가들로부터의 지식의 확산(유출)이 얼마나 활발히 이루어지느냐를 나타내는 지표로서 진입제어에서 가장 높아 지식의 확산이 활발한 분야로서 나타났지만, 네트워크 진입제어, 바이러스 탐지, 침입탐지, 사용자 식별 등에서 가장 낮게 추정되었다. 누적지식의 초기 재고는 많으면 많을수록 후발자 입장에서 검토해야 할 지식이 늘어나기 때문에 후발자가 진입하기 어려운 분야로서 고려된다. 즉, 초기재고가 월등히 높은 진입제어에서 후발자의 경쟁이 가장 어려운 것으로 추정할 수 있다. 불확실성은 등록특허의 변동이 큰 분야를 나타내는 것으로서 침입탐지, 사용자 식별, 네트워크 진입 제어, 바이러스 탐지 등에서 높게 나타났다. 즉, 이 분야들에서는 해당 기술의 성공 여부는 변동성이 크기 때문에 확신하기 어렵다고 추정할 수 있다.

      

      
        4-2 기술혁신체제
        표 4는 2000년 이후 현재까지 디지털 정보 보안기술 분야의 기술혁신체제 지표들을 추정한 것이다. 기술수명주기는 침입탐지에서 가장 낮았고 키관리, 네트워크 진입제어, 취약성 탐지가 그 뒤를 잇는다. 기술의 현지화는 네트워크 진입제어, 키관리에서 가장 높게 나타나 국가 간 접근성에 차별성이 있는 것으로 나타났다. 기술의 창의성 측면에서 보면 인증이 가장 다양한 분야의 기술을 인용하고 있으며 stand-alone 진입제어 및 사용자 식별이 그 뒤를 잇는다. 반면 네트워크 진입제어가 0.83으로 가장 낮았다. 범용성 측면에서 보면 인증과 사용자 식별이 가장 다양한 분야에서 재인용되고 있는 것으로 나타났고 데이터 보호와 암호화 알고리즘이 가장 낮았다. 비특허자료인 과학논문인용도를 보면 암호화 알로리즘이 2.19로 압도적으로 높게 나타났으며 네트워크 진입제어와 보안정책이 그 뒤를 이었다. 반면, 영상암호기술은 0.59로 가장 낮았다. 전유성은 암호화 알고르즘에서 0.09로 가장 높았고 데이터 보호에서 0.08, 그리고 침입탐지에서 0.079로 그 뒤를 이었다.

        
          Table 4. 
				
          

          
            Indicators of technological innovation system for security-related technologies
          
          

        

        
          
            
              	
              	TCT
              	Localization
              	Originality
              	Generality
              	Science-
basedness
              	Appropriability
            

          
          
            	Encrypted communication
            	0.82
            	1.15
            	1.10
            	1.24
            	1.27
            	0.054
          

          
            	Data protection
            	0.82
            	1.10
            	0.94
            	0.97
            	0.89
            	0.080
          

          
            	Intrusion detection
            	0.70
            	1.50
            	1.11
            	1.36
            	1.45
            	0.079
          

          
            	Credentials
            	0.87
            	1.28
            	1.10
            	1.36
            	1.35
            	0.043
          

          
            	Key Management
            	0.72
            	1.40
            	0.88
            	1.05
            	1.09
            	0.047
          

          
            	Firewall
            	0.80
            	1.15
            	1.00
            	1.23
            	0.80
            	0.067
          

          
            	User identification
            	0.76
            	1.27
            	1.21
            	1.58
            	1.04
            	0.057
          

          
            	Certification
            	0.84
            	1.18
            	1.28
            	1.62
            	1.10
            	0.052
          

          
            	Access control
            	0.83
            	1.13
            	0.98
            	1.03
            	0.93
            	0.077
          

          
            	Encryption algorithm
            	0.98
            	1.17
            	0.89
            	0.92
            	2.19
            	0.092
          

          
            	Video encryption technology
            	0.83
            	1.05
            	1.03
            	1.13
            	0.59
            	0.055
          

          
            	Security policy
            	0.86
            	1.19
            	1.13
            	1.39
            	1.64
            	0.052
          

          
            	Virus detection
            	0.66
            	1.36
            	0.93
            	1.09
            	1.07
            	0.069
          

          
            	Network access control
            	0.73
            	1.49
            	0.83
            	1.22
            	1.68
            	0.038
          

          
            	Vulnerability analysis
            	0.73
            	1.15
            	1.03
            	1.12
            	1.05
            	0.062
          

          
            	Stand-alone access control
            	0.85
            	1.30
            	1.22
            	1.47
            	0.67
            	0.055
          

        

        

        그림 1은 16개 보안기술 분야의 2000년 이후 기술수명주기를 3년 단순평균값으로 나타낸 것이다. 정보통신기술의 특성상 일반특허에 비하여 기술수명주기가 짧게 나타나는 것을 확인할 수 있다. stand-alone 진입제어에서 2015년가지 수명주기가 상승하다고 급격히 하락하는 모습을 나타내고 있어 기술의 변화가 매우 빠르다는 것을 확인할 수 있다.

        
          
          

          Fig. 1. 
				
          

          
            Technological cycle time of security-related technologies by year
          
          

          

        

        더불어 네트워크 진입제어도 변동폭은 크지 않지만 꾸준한 감소세를 보이고 있다. 가장 눈에 띄는 특징은 암호화알고리즘의 경우 기술수명주기도 긴 편에 속하고 2019년 이후 급격히 감소하는 것으로 보아 시장에서 기술의 변화가 빠르고 주목받는 기술이 되어가고 있음을 확인할 수 있다.

        그림 2는 16개 보안기술 분야의 2000년 이후 전유성을 3년 단순평균값으로 나타낸 것이다. stand-alone 접근제어의 전유성이 2017년 이후 급격히 상승하는 것이 두드러지며 데이터보호, 방화벽, 바이러스탐지 등도 최근 급격히 상승하는 추세를 나타내고 있다. 네트워크 접근제어는 2016년을 기점으로 지속적으로 하락하고 있어 자기특허인용 비율이 점차 감소하는 것으로 나타났다.

        
          
          

          Fig. 2. 
				
          

          
            Appropriability of security-related technologies by year
          
          

          

        

      

      
        4-3 발명의 특성이 기술혁신체제 변화에 미치는 영향
        기술 후발자가 선발자를 따라잡기 위한 추격형 기술혁신체제는 기술수명주기가 짧고 창의성이 낮고 현지화 수준이 게 나타난다[26],[27].

        기술이 성숙도에 이르러 선발자가 지배적인 위치를 차지하고 있는 경우에는 기술수명주기가 길고 전유성이 높고 현지화 수준도 높게 나타난다[13]. 즉, 이러한 분야에서는 후발자의 추격가능성이 줄어들고 선발자의 경쟁력이 더욱 공고하게 된다. 따라서 기술수명주기를 낮추고 현지화 수준을 높이고 창의성을 낮추는 등의 기술혁신체제에 변화를 가져오는 특허의 특성이 무엇인지 확인하는 것은 의미가 있다.

        표5는 지식정보산업 분야에서 발명의 특성이 기술혁신체제에 어떤 변화를 미치는 지 확인하기 위하여 특허단위 단순회귀분석을 실한 것이다. 특허의 개별 특성으로 특허에 대한 클레임 수, 미국외 특허 인용수, 미국특허 인용수, 비특허 논문인용수, 특허권자의 수, 발명자의 수 및 특허분류(CPC)의 수를 포함하고 보안관련 기술들의 분야별 더미변수를 포함한다. 종속변수는 기술수명주기, 현지화, 창의성, 범용성 및 전유성의 5개 기술혁신체제 변수이다.

        
          Table 5. 
				
          

          
            Patent factors affecting the alcohol innovation system
          
          

        

        
          
            
              	Model
              	(1)
              	(2)
              	(3)
              	(4)
              	(5)
            

            
              	Independent variable
              	TCT
              	Localization
              	Originality
              	Generality
              	Appropriability
            

            
              	Dependent variable
              	
              	
              	
              	
              	
            

          
          
            	No. of  claims
            	0.0047***
(24.9)
            	-0.00016*
(-1.8)
            	0.0033***
(21.6)
            	0.0049***
(20.4)
            	-0.00015***
(-3.46)
          

          
            	No. of foreign citation
            	-0.0072***
(-16.1)
            	0.00047*
(1.79)
            	-0.000078
(-0.14)
            	-0.00066
(-1.05)
            	0.0000011
(0.037)
          

          
            	No. of US citation
            	0.0017***
(15.4)
            	0.00076***
(10.2)
            	0.0019***
(10.8)
            	0.0012***
(5.8)
            	-0.0001***
(-8.64)
          

          
            	No. of other citation
            	0.00071***
(7.28)
            	0.00040***
(6.73)
            	0.00036***
(2.72)
            	0.00070***
(4.55)
            	0.00001
(1.28)
          

          
            	No. of assg.
            	0.19***
(19.0)
            	-0.11***
(--23.9)
            	-0.17***
(-23.4)
            	-0.20***
(-17.8)
            	0.029***
(19.1)
          

          
            	No. of invent.
            	0.027***
(23.0)
            	-0.0037***
(-6.17)
            	-0.0012
(-1.1)
            	0.012***
(5.8)
            	0.0048***
(16.2)
          

          
            	No. of CPC
            	0.0022***
(7.47)
            	0.0011***
(5.67)
            	0.0093***
(25.4)
            	0.012***
(1.9)
            	-0.0001**
(-2.23)
          

          
            	Dummy for #2
            	-0.019
(-1.18)
            	0.021***
(2.71)
            	-0.10***
(-7.25)
            	-0.16***
(-5.9)
            	0.026***
(7.56)
          

          
            	Dummy for #3
            	0.31***
(19.4)
            	-0.090***
(-11.9)
            	-0.00018
(-0.013)
            	0.21***
(6.67)
            	0.013***
(3.77)
          

          
            	Dummy for #4
            	0.15***
(6.19)
            	0.063***
(5.19)
            	0.060***
(2.97)
            	0.19***
(5.38)
            	-0.0092**
(-2.27)
          

          
            	Dummy for #5
            	0.23***
(11.9)
            	-0.053***
(-6.09)
            	-0.20***
(-12.2)
            	-0.21***
(-6.74)
            	-0.0047
(-1.36)
          

          
            	Dummy for #6
            	0.031*
(1.69)
            	-0.011
(-1.29)
            	-0.068***
(-4.2)
            	0.025
(0.8)
            	0.015***
(3.91)
          

          
            	Dummy for #7
            	0.13***
(3.43)
            	-0.064***
(-3.53)
            	0.076**
(2.1)
            	0.30***
(4.03)
            	0.0018
(0.23)
          

          
            	Dummy for #8
            	-0.041
(-1.0)
            	0.013
(0.73)
            	0.12***
(3.64)
            	0.073
(1.06)
            	-0.0016
(-0.22)
          

          
            	Dummy for #9
            	0.012
(0.89)
            	0.026***
(4.07)
            	-0.061***
(-5.07)
            	-0.11***
(-4.61)
            	0.021***
(8.01)
          

          
            	Dummy for #10
            	0.036
(1.29)
            	0.14***
(9.69)
            	-0.14***
(-5.95)
            	-0.29***
(-7.82)
            	0.027***
(3.93)
          

          
            	Dummy for #11
            	-0.080***
(-2.95)
            	0.019
(1.51)
            	-0.0024
(-0.11)
            	0.017
(0.45)
            	-0.0014
(-0.26)
          

          
            	Dummy for #12
            	0.042*
(1.78)
            	0.070***
(5.95)
            	0.082***
(3.98)
            	0.11***
(2.74)
            	-0.0058
(-1.32)
          

          
            	Dummy for #13
            	0.25***
(12.4)
            	-0.11***
(-12.9)
            	-0.14***
(-8.01)
            	-0.069**
(-2.01)
            	0.014***
(3.26)
          

          
            	Dummy for #14
            	0.27***
(5.15)
            	-0.10***
(-4.67)
            	-0.26***
(-5.73)
            	0.064
(0.66)
            	-0.0094
(-1.02)
          

          
            	Dummy for #15
            	-0.012
(-0.81)
            	-0.073***
(-10.5)
            	-0.057***
(-4.39)
            	-0.045*
(-1.82)
            	0.0076***
(2.6)
          

          
            	Dummy for #16
            	0.18***
(3.58)
            	0.041
(1.4)
            	0.14***
(2.74)
            	0.20**
(2.51)
            	0.0012
(0.11)
          

          
            	Constant
            	0.77***
(45.7)
            	0.89***
(110.7)
            	1.05***
(73.0)
            	1.15***
(44.1)
            	0.021***
(6.62)
          

          
            	Adj. R-squared
            	0.048
            	0.051
            	0.07
            	0.037
            	0.0088
          

          
            	N
            	115732
            	115280
            	115732
            	88346
            	113874
          

          
            	F
            	213.66***
            	164.09***
            	198.90***
            	112.45***
            	58.69***
          

        

        
          
            Note: *, **, *** is respectively significant at 10%, 5%, 1%
          

        

        

        기술혁신체제에서 후발자에게 유리한 조건은 기술수명주기가 짧고 창의성은 낮은 분야이고 기술의 성숙도가 높아서 후발자가 추격하기 어려운 분야는 기술수명주기가 길고 현지화 수준이 높으며 전유성이 높은 분야로 알려져 있다[26].

        회귀분석 결과에 따르면, 후발자의 추격 가능성이 높고 기술의 혁신이 빠르게 나타날 수 있는 기술수명주기를 짧게 만드는 것은 미국외 특허 인용수의 증가였다. 반면, 미국등록 특허의 인용이 증가할수록 기술수명주기를 증가시켰고 발명자수 수 및 특허권자 수의 증가도 그러했다. 이들 모두 1% 수준에서 통계적으로 유의하였다. 창의성을 낮추는 것은 특허권자의 수였고 역시 1% 수준에서 통계적으로 유의하였다.

        특허에 대한 클레임의 수가 증가할수록 기술수명주기, 창의성, 범용성을 증가시키고 현지화수준 및 전유성을 감소시킨다. 클레임 수가 증가한다는 것은 해당 기술이 다른 기술들과 유사성이 높으며 사용빈도가 높다는 것을 말한다.

        즉, 기술경쟁이 치열해진다는 것을 의미한다. 다만, 신규 기술이 아닌 기존 기술의 개선에 준하는 기술경쟁이 이루어지고 있다는 점에서 슘페터가 말하는 파괴적 혁신과는 거리가 있다.

        특허에 대한 클레임의 수가 증가할수록 기술수명주기, 창의성, 범용성을 증가시키고 현지화수준 및 전유성을 감소시킨다. 클레임 수가 증가한다는 것은 해당 기술이 다른 기술들과 유사성이 높으며 사용빈도가 높다는 것을 말하기 때문에 기술경쟁이 치열해진다는 것을 의미한다. 다만, 신규 기술이 아닌 기존 기술의 개선에 준하는 기술경쟁이 이루어지고 있다는 점에서 슘페터가 말하는 파괴적 혁신과는 거리가 있다.

        미국특허의 인용수가 증가하면 디지털 정보 보안산업에서 기술수명주기, 현지화, 창의성, 범용성 모두 증가하는 것으로 나타나는데 이는 보안관련 기술들이 미국특허에 기반한 기술이 다수를 이루고 있다는 것을 보여준다. 또한 전유성을 감소시키고 있는데 이는 특허인용이 증가할수록 자기인용이 감소하기 때문이다. 과학기술논문인용도가 증가하는 것은 기술의 고도화를 의미하여 기술수명주기를 증가시키고 자신의 논문을 인용하여 기술을 개발하는 경우기 많기 때문에 현지화를 높이고 과학기술 기반 기술이므로 창의성, 범용성을 증가시킬 수 있다. 특허분류의 수가 증가할수록 기술융합의 수준이 높아지므로 기술의 창의성과 범용성은 증가하고 기술의 고도화로 인하여 기술수명주기도 함께 증가하게 된다.

        다양한 국적의 특허권자 및 발명자가 기술개발에 포함된다면 협동연구로 인하여 기술의 고도화가 가능하기 때문에 기술수명주기가 증가할 수 있으며 기술수명주기가 높다는 것은 진입장벽으로 작용할 수 있어 전유성이 높아질 수 있다. 발명자가 많다는 것은 다양한 분야 및 다양한 국적의 연구자가 포함될 수 있다는 것을 의미하기 때문에 현지화 수준은 하락할 수 있고 반면 기술의 범용성이 높아질 수 있다.

        회귀분석 표에서 더미변수의 기본이 되는 기술은 암호화 통신이고 더미변수 #2는 데이터보호, #3은 크리덴셜, #4는 침입탐지, #5는 방화벽, #6은 키관리, #7은 사용자 식별, #8은 영상암호기술, #9는 접근제어, #10은 바이러스 탐지, #11은 암호화 알고리즘, #12는 인증, #13은 보안정책, #14는 취약성 분석, #15는 네트워크 접근 제어, #16은 stand-alone 접근 제어를 말한다. 16개 보안기술 중 암호화 통신 대비 기술수명주기를 감소시키는 기술은 암호화 알고리즘이고 다른 기술들은 모두 암호화통신보다 기술수명주기를 더 높였다. 암호화 알고리즘과 암호화통신 분야에서 기술 혁신이 더 빠르게 나타난다는 것을 확인할 수 있다. 범용성 부문에서는 사용자 식별에서 범용성이 가장 크게 증가하는 것으로 나타났고 크리덴셜, stand-alone 접근 제어가 그 뒤를 잇는다. 그리고 기술의 자립을 대표하는 전유성을 높이는 요인은 바이러스 탐지, 데이터 보호, 접근 제어 순으로 가장 높았다. 창의성이 더 높은 기술 분야는 사용자 식별, 크리덴셜, stand-alone 접근 제어 순이었다. 현지화는 바이러스 탐지, 침입탐지, 접근 제어 순으로 나타났다.

        보안기술의 경우 각 기술들이 유기적으로 결합하여 새로운 보안기술을 탄생시키고 활용되기 때문에 특정 보안기술만 사용하는 경우는 없다. 그러나 회귀분석 결과를 보면, 기술혁신이 상대적으로 더 빠르게 나타나는 분야는 암호화 통신 및 암호화 알고리즘이고 특정 기술의 독점이 강한 분야는 바이러스 탐지와 데이터 보호 등의 분야라고 정리할 수 있다. 현지화 수준이 높거나 전유성이 높은 분야는 상대적으로 선발자가 확고히 자리를 잡고 있어 후발자의 진입이 어려운 분야로 볼 수 있는데 바이러스 탐지, 접근 제어, 데이터 보호 등이 대표적이었다.

      

    

    

  
    
      Ⅴ. 결 론 
      디지털 사회로의 이행이 빨라지고 IT기기의 사용이 증가하는 것은 우리 삶의 편리성을 증대시킨다. 물론 인터넷 끊김, 네트워크 오류, 개인정보 유출 등 다양한 부작용도 증가한다. 따라서 디지털 정보 보안기술의 개발과 적용은 디지털 사회에서는 필요조건이다. 개인정보유출과 기업정보유출 모두 심각하게 바라봐야 하며 추가적인 범죄를 유발할 수 있다는 점에서 각종 기기에서 보안기술을 강력하게 적용하는 것은 개인의 삶의 질을 높이고 기업경쟁력을 강화하는데 도움이 될 것이다. 우리는 이런 바탕 위에서 디지털 정보의 정보유출을 방지할 수 있는 특허기술에 대하여 기술 개발 동향을 살펴보고 어떤 그 중에 어떤 기술들이 핵심이고 기술 선도자와 후발자가 어떤 분야에서 경쟁하고 있는지를 분석한다. 이 분석을 위하여 슘페테리안이 제시하는 기술혁신체제 개념을 이용하였는데, 기술혁신체제의 차이가 성장의 차이를 결정한다는 것이 핵심이다. 특히, 특허를 이용한 기술혁신체제는 인용특허와 피인용특허의 상호관계를 통하여 기술의 상호 유기적인 인과관계를 도출하고 혁신성을 측정하는 기준으로 사용된다. 본 연구는 이를 기반으로 기술혁신체제를 측정하여 기술간 비교를 시행하였고 더불어 기존에 시도되지 않았던 특허단위 회귀분석을 혁신체제와 접목하였다는 점에서 기존 연구와 차이가 있다.

      먼저 특허자료를 데이터베이스로 만들어 필요한 정보를 분석할 수 있도록 준비하고, 보안기술 특허를 찾아내기 위하여 특허에 대한 키워드 검색 방식을 이용한다. 이를 위해 사용하는 미국 특허는 약 770만건 그리고 인용정보 1억건을 포함하는 방대한 자료이다. 우리는 이 데이터를 슘페테리안 기술혁신체제 방식을 이용하여 혁신지표를 생성하고 비교하며 또한 혁신지표에 영향을 주는 요인은 무엇인지 분석하였다.

      실증분석에 따르면, 암호화 통신, 암호기술, 침입탐지 및 바이러스 탐지 등과 관련된 특허 기술에서 기술의 창출 기회가 상대적으로 높게 나타나고 있으며 데이터보호, 방화벽, 바이러스탐지 같은 디펜딩 특허 기술에서 독점적 선도자가 존재하고 있다는 것을 확인하였다. 즉, 기술 창출 기회가 높으면 기술수명주기도 짧고 기술변화 속도가 빠르다는 것을 말한다. 다시 말해, 기술 선도자의 위치에 변동의 가능성이 높다는 것을 말한다. 신규진입자가 새로운 기술로서 선도자를 추격할 수 있다는 것을 의미하기 때문이다. 다만 이는 시장에서 제품의 성공여부와는 별도로 생각해야 한다. 기술의 사업화는 기술의 가치만이 아니라 경제 및 기업의 상황에 따라 달라지기 때문이다. 그리고 특허단위 회귀분석을 통해서 알 수 있는 것은 미국 특허가 아닌 미국외 특허의 인용이 증가할수록 기술수명주기를 짧게 만들고 후발자에게 기회가 창출된다는 것을 나타내고 있다. 기술의 전세계 범용화가 확대될수록 후발자에게 기회가 크다는 것이다. 디지털 정보 보안 분야의 기술은 상대적으로 기술수명주기가 짧은 분야이고 독점성이 강하게 나타난다. 다만, 암호화 통신, 암호화 알고리즘 관련 특허 분야는 상대적으로 기술혁신이 빠르게 나타나고 있어 후발자가 진입하고 경쟁하기에 상대적으로 수월한 분야로서 나타났다.

      다만, 슘페테리안 기술혁신체제 분석이 어떤 보안기술 분야가 보안 산업에서 핵심이라는 것을 지정해 주지는 않는다. 보안기술은 다양한 보안기술의 융합으로 태어나고 소프트웨어로서 나타나기 때문이다. 그러나 제어분야에서 다량의 특허가 출원되고 있고 암호화 기술 등에서 기술혁신이 창출되고 있는 것을 보면 이는 보안 환경이 지속적으로 변화하고 발전함에 따라 끊임없이 기술들이 경쟁하고 있다는 것을 말한다. 또한, 보안 기술 특허 검색시 사용한 키워드 검색은 보안 기술을 상호배제하지 않는다는 한계도 있다. 다시 말하면, 예를 들어 어떤 특허가 암호통신과 암호알고리즘에 모두 사용되고 있다면 해당 기술은 암호통신과 암호알고리즘에 모두 포함되어 나타난다. 따라서 본 연구에서도 암호통신 관련 기술로서 그 기술의 바운더리를 제한하지 않고 있다.

      종합하면, 우리는 디지털 정보 보안기술 분야에서 특허 기술들이 어떤 특성을 가지는지 슘페테리안 기술혁신체제 분석을 통하여 살펴보았다. 또한 보안기술 분야와 특허의 특성이 어떻게 기술혁신체제를 변동시키는지도 살펴보았다. 다만, 우리의 연구도 한계를 갖고 있는데 기술 사업화가 진행되어 제품으로 출시되고 있고 어떤 제품과 기업이 강점이 있는지는 검토하지 않았다. 그리고 특허라는 자료가 모든 기술을 포함하고 있지는 않다는 것이다. 코카콜라가 콜라 레시피를 특허로 출원하지 않는 것처럼 기업의 레시피로 보유하고 있는 경우도 다반사이다. 더불어 실제 보안기술은 다양한 특허기술 들의 융합으로서 생성되기 때문에 우리가 분석한 기술들 만으로 보안기술 분야를 판단하기는 어려울 수 있다는 점이다. 다만, 이러한 분석을 통하여 디지털 정보산업에서 보안기술에 대한 관심을 제고하고 기업의 전략을 보조할 수 있으며 정부가 규제와 혁신을 어떤 분야에서 달성해야 하는지를 고려해 볼 수 있는 결과를 도출해 본다는 점에서 본 연구는 의의가 있다.
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