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            Abstract
          
        

        
          국내 대학의 경우 상위 학위 과정에 입학한 학생을 대상으로 학위 이수 여부를 검증하며 검증 과정이 기관과 기관 간에 공문으로 이루어져 많은 시간과 행정부담을 가중한다. 본 연구에서는 이러한 문제를 해결하기 위해 블록체인 기반의 고등교육기관 학위 이수 검증 시스템을 설계하였다. 제안 시스템의 실현 가능성을 확인하기 위해 이더리움 플랫폼 환경에서 프로토타입을 구현하였으며 실제 환경과 연동을 위해 학사 데이터베이스와 인터페이스를 별도로 구현하였다. 제안 시스템의 평가를 위해 학사 정보 데이터와 키값과 블록체인 주소의 쌍을 갖는 실험용 데이터베이스를 구축하였으며, 실험 결과 매우 효율적이며 신뢰성 있게 학위 이수 여부를 검증할 수 있음을 확인하였다. 제안된 시스템에는 고등교육기관 누구나 풀 노드 또는 SPV 노드로 참여할 수 있다.

        

        
          
            초록
          
        

        
          In the case of domestic universities, degree completion is verified for students admitted to higher degree programs, and the verification process is conducted through official documents between institutions, adding considerable time and administrative burden. We designed a degree completion verification system for higher education institutions (HEIs) based on blockchain to solve this problem. To confirm the feasibility of the proposed system, a prototype was implemented in the Ethereum platform environment. Furthermore, the academic database and interface were separately implemented to link with the real environment. To evaluate the system, an experimental database was constructed with academic information data and pairs of key values and blockchain addresses. The experiment confirmed that degree completion can be verified very efficiently and reliably. Any HEI can participate in the proposed system as a full node or Simplified Payment Verification (SPV) node.
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      Ⅰ. 서 론
      블록체인 기술은 2009년에 사토시 나카모토에 의해 비트코인 플랫폼이 소개된 이후부터 널리 활용되고 있다[1]. 블록체인은 블록들이 해시 체인에 의해서 선형 방식으로 연결된다. 각 블록에는 응용 영역에서 발생 된 트랜잭션(거래)들이 저장된다. 블록체인은 중앙 집중식 방식의 문제를 해결하기 위해 분산 시스템 방식을 사용한다. 일반적인 분산 시스템은 데이터를 서로 다른 장치에 분산 보관하여 분산 처리하는 방법을 사용하나, 블록체인은 분산 시스템에 참여하는 모든 참여자가 동등한 입장에서 모든 데이터를 복사하여 저장한다. 이러한 블록체인의 특성으로 누군가가 악의적으로 데이터를 조작할 경우 분산 시스템에 참여하는 모든 장치의 데이터를 변조해야 한다. 또한, 블록체인에서 각 블록은 해시 주소로 연결되어 특정 블록이 수정되면 이후의 모든 블록에 영향을 주기 때문에 데이터 변조가 쉽지 않다.

      블록체인 기술은 초기에 비트코인, 이더리움 등과 같은 전자 화폐 분야에 응용되었으나 최근에는 산업 전반에 활용되고 있다[2]-[6]. 교육 분야에서 국내외 사례를 살펴보면 주로 대학을 중심으로 한 고등교육 기관에서 졸업증명서, 시험, 성적 등의 학사 관리에 부분적으로 응용되고 있다. 우리나라의 경우 초·중등학교의 경우 교육부 및 각 시도교육청에서 교육행정정보시스템(National Education Information System: NEIS)을 사용하여 학생들의 학적 정보를 종합 관리한다. 고등 교육기관의 경우 개별적으로 자체 구축된 시스템을 사용하여 학적 정보를 관리한다. 최근에 일부 고등교육 기관 등에서 부분적으로 블록체인 기술을 접목하고 있으나, 이들 시스템은 대부분 중앙 집중식 방식을 사용하고 있다.

      국·내외 고등교육기관에서 졸업한 많은 학생이 매 학기 상위 학위 과정의 학업을 수행하기 위해 타 기관으로 진학한다. 국내의 경우 해당 기관에서는 이 학생들에 대한 학위 이수 여부를 검증하기 위해 학생이 졸업한 기관에 공문으로 요청한다. 공문으로 요청받은 기관에서는 해당 학생에 대한 학위 이수 여부의 결과를 다시 공문으로 보낸다. 해외 학위의 경우 학생이 졸업한 기관에 직접 또는 한국연구재단 등과 같은 대행 기관을 이용하여 학위 이수 여부를 검증한다. 한국대학교육협의회에서 운영하는 대학알리미에 의하면 2022년 기준 우리나라의 고등교육기관 428개에서 562,995명의 졸업생이 배출되었다[7]. 이와 같은 대규모 인원에 대해서 기관과 기관 간의 공문 요청에 의한 학위 이수 여부의 검증 절차는 행정부담이 가중되고, 공식적인 문서의 요청 및 응답에 많은 시간이 소요된다.

      본 연구에서는 위에서 기술한 문제를 효율적으로 개선하기 위해 블록체인 기술을 사용하여 학위 이수 여부 검증 시스템을 설계한다. 제안 시스템은 고등교육기관에서 개별적으로 운영하는 학적 정보시스템과 연계하여 학위 이수 여부의 검증에 필요한 정보를 추출하여 블록체인으로 구성한다. 제안된 블록체인 네트워크에는 고등교육기관 누구나 참여할 수 있으며 각 기관이 관리하는 학생의 학위 정보를 트랜잭션으로 블록체인 풀에 보낸다. 블록체인 풀에 저장된 트랜잭션들은 참여 기관의 합의 절차에 따라 블록으로 생성된다. 제안 시스템에서 빠른 검색을 위해 학위 등록번호와 해시 주소의 쌍을 갖는 별도의 데이터베이스를 운영한다. 이 데이터베이스는 블록체인 참여 기관이 학위 등록번호를 사용하여 빠르게 학위 이수 여부를 검증하기 위해 사용된다. 본 연구에서 제안된 시스템은 이더리움 플랫폼 환경에서 프로토타입으로 구현하여 실험적 평가를 통하여 효율성을 확인하였다.

      2장에서 관련 연구를 기술하고 3장에서 본 연구에서 제안한 학위 이수 여부 검증 블록체인 시스템을 설계한다. 4장에서는 제안된 시스템의 프로토타입을 구현하여 평가한다. 마지막으로 5장에서 결론을 맺는다.

    

    

  
    
      Ⅱ. 관련 연구
      고등교육 기관 측면에서 살펴보면 한 교육기관에서 다른 교육기관으로 진학을 위해 해당 학생은 자신이 졸업한 기관에서 온라인 또는 오프라인으로 학위증을 발급하여 제출한다. 학위증을 제출받는 기관은 학위 이수 여부 검증을 위해 학생이 졸업한 기관에 공문 요청을 통하여 학위 이수의 진위를 확인한다. 고혁수[8]는 블록체인을 기반으로 대학 학위 증명서 인증 모델을 제안하였다. 그러나, 이 연구에서는 공용 개념보다는 개별 대학에서 블록체인을 구성하여 학위 이수를 확인하였으며, 또한 구체적인 설계 및 프로토타입을 구현하지 않고 개념적인 측면만 제시하였다. Deenmahomed 등[9]은 대학 교육의 미래란 주제로 블록체인을 사용하여 학생들의 시험, 성적, 인증서 관리에 관한 방안을 전반적으로 고찰하였다. 이 연구에서는 학생이 하나의 코스를 등록하여 시험을 평가하고 이수한 코스를 인증하는 과정을 블록체인 모델로 설계하였다.

      Raimundo 등[10]은 고등교육에서 블록체인 응용에 관한 연구 사례를 전반적으로 조사하였다. 이 연구에서는 블록체인, 블록체인과 교육, 고등교육 등을 키 워드로 사용하여 이미 발표된 연구 결과를 종합적으로 검색하여 키 워드를 기반으로 연구의 연계 관계를 정리하여 최근 연구 추세를 분석하였다. Palanivel[11]은 고등교육에서 학습 모델에 블록체인 기술을 적용하였으며 이러닝(E-learning) 학습을 위한 블록체인 구조를 제안하였다. 제안된 블록체인 구조에서 학생이 온라인 또는 오프라인 코스에 등록하여 해당 코스를 이수하는 과정 전반이 블록체인에 기록되어 관리된다. Timothy 등[12]은 모바일 환경에서 블록체인을 사용하여 고등교육의 성적 관리 방법을 연구하였다. 이 연구에서는 모바일 환경에서 학생들의 편의를 위해 블록체인 기반의 성적 관리 방법을 실험적으로 구현하였다.

      Turkanovic 등[13]은 유럽의 고등교육 기관에서 공통적 활용을 위한 블록체인 기반의 고등교육 학점 관리 플랫폼인 EduCTX을 제안하였다. EduCTX 시스템은 블록체인 기반의 P2P 네트워크를 사용하며 유럽에서 기관 간에 통용할 수 있는 학점 관리 및 성적 부여 과정을 포함한다. 또한, 이 시스템은 오픈 소스인 Ark 블록체인 플랫폼을 기반으로 프로토타입이 구현되었다. 기술한 내용과 같이 블록체인 기술이 고등교육 분야뿐만 아니라 다양한 영역으로 확대되어 응용되고 있다[12]-[15]. 그러나 현재 고등교육의 학위 이수 여부의 검증을 위한 전문화된 연구 결과와 시스템 제안은 미비한 실정이다. 따라서 본 연구에서 고등교육기관에서 개별적으로 운영되는 시스템과 연계하여 학위 이수 여부의 검증을 위한 블록체인 시스템을 설계한다.

    

    

  
    
      Ⅲ. 제안 시스템의 설계
      이 장에서는 본 연구에서 제안한 블록체인 기반의 고등교육기관의 학위 이수 검증 시스템을 설명한다.

      
        3-1 제안 시스템 개요
        그림 1은 고등교육기관에서 블록체인 기반의 학위 이수 검증 시스템의 총괄 개요를 보여준다. 제안된 시스템은 크게 3개의 영역으로 구분되며 각각의 기능은 다음과 같다.

        
          
          

          Fig. 1. 
				
          

          
            Degree completion verification system based on blockchain
          
          

          

        

        ● Higher Education Institution(고등교육기관) : 고등교육기관은 학위를 수여하는 대학 또는 대학원 등의 기관을 의미한다. 국내의 경우 고등교육기관은 교육부에서 인증한 전문대 이상의 기관을 포함한다. 현재 대부분의 고등교육기관은 자체적으로 중앙 집중식 방식의 서버를 운영하여 졸업생의 학적 정보를 관리하고 있다. 그림 1에서 HEI는 본 연구에서 제안한 학위 이수 검증 블록체인 시스템에 참여하는 고등교육 기관을 의미한다.

        ● Blockchain Management(블록체인 관리) : 학위 이수 검증 블록체인 시스템에 참여하는 고등교육기관은 자체 학적 서버에서 학위 이수 검증에 필요한 최소 정보를 추출한다. 다음에 이 정보를 블록체인 네트워크에 보내 참여 기관의 합의 과정을 거쳐 블록체인을 구성한다. 각 모듈에 대한 개략적인 개요는 다음과 같다.

        <Transaction Pool Interface> 이 모듈은 고등교육기관이 제안된 학위 이수 검증 시스템에 연동하기 위한 인터페이스이다. 블록체인에 참여하는 각 고등교육기관은 이 인터페이스를 통하여 자체 서버에 보관된 졸업생 학위 정보를 트랜잭션 풀로 전송한다.

        <Degree Transaction pool> 제안된 블록체인에 참여하는 각 고등교육기관에서 보내진 졸업생 학위 정보의 트랜잭션들이 이 풀에 저장된다. 이 풀에 저장된 학위 정보 트랜잭션은 새로운 블록이 생성되어 블록체인으로 구성될 때까지 풀에서 대기한다.

        <Transaction Collection/Block Consensus> 이 모듈에서는 제안된 블록체인 네트워크에 참여한 고등교육기관들이 새로운 블록을 생성하고 합의 과정을 수행한다. 합의 과정은 다양한 방법이 있지만 고등교육기관의 특성을 고려하여 본 연구에서는 대표 교육기관에 위임하여 새로운 블록의 합의를 수행하는 POA(Proof of Authority) 방식을 사용한다.

        <Block Creation> 블록의 합의 과정을 거쳐 새로운 블록이 생성되고 이 블록이 학위 이수 검증 블록체인에 추가된다. 새로운 블록이 생성 시 블록에 포함된 트랜잭션들은 효율적인 검색을 위해 별도의 데이터베이스로 구성된다. 이 부분은 모듈의 상세 설계 과정에서 구체적으로 설명한다.

        <Degree Verification Blockchain> 이 모듈은 제안된 블록체인 시스템에 참여한 고등교육기관들이 합의를 거쳐 만들어진 졸업생의 학위 이수 검증 블록체인을 의미한다. 새로운 블록이 생성될 때마다 이 블록체인에 추가된다.

        ● Blockchain Participants(블록체인 참여자) : 제안된 학위 이수 검증 블록체인은 고등교육기관이 참여하는 블록체인이지만 필요할 경우 누구나 참여할 수 있다. 본 시스템의 참여자(PAR)는 학위 이수 검증 탐색기(Degree Verification Explorer)를 통하여 블록체인에서 해당 학생에 대한 학위 이수 검증을 할 수 있다. 학위 이수 여부의 검색을 효율적으로 수행하기 위해 별도의 저장소를 두며 세부적인 내용은 주요 모듈의 상세 설계 과정에서 설명한다.

      

      
        3-2 주요 모듈의 상세화
        그림 1에서 보인 것과 같이 본 연구에서 제안한 블록체인 기반의 학위 이수 검증 시스템은 다음과 같은 절차에 따라 블록체인이 구성되고 운영된다.

        1) 제안된 학위 이수 검증 블록체인에 참여하는 각 고등교육기관은 자체 서버의 학적 데이터베이스에서 졸업생의 학적 정보를 추출한다. 제안된 시스템의 블록체인에 포함될 학적 정보는 학위 이수 검증을 위해 필요한 최소한 항목을 포함하며 그 내용은 다음과 같다.

        
          	Transaction_Information_for_Degree_Verification {


          	　String Student_ID //학번


          	　String Name //이름


          	　String Birthday //생년월일


          	　String Institution_Name //학위수여 기관명


          	　String Degree_Type //학위 구분(학사/석사/박사)


          	　String Department_Name //학(부)과명


          	　Date Entrance_Date //입학일


          	　Date Graduation_Day //학위수여일


          	　String Degree_Registration_Number //학위등록번호


          	}


        

        각 고등교육기관에서 추출된 졸업생의 학위 이수 검증 정보는 자체 서버와 블록체인을 연동하는 Transaction Pool Interface를 통하여 Degree Transaction Pool로 보내진다. 참여 기관에서는 졸업생이 배출될 때마다 매번 이 과정을 반복하며 이러한 트랜잭션들은 블록으로 생성되어 최종적으로 학위 이수 검증 블록체인에 포함될 때까지 풀에서 대기한다.

        2) Degree Transaction Pool에는 각 고등교육기관에서 보내진 졸업생의 학위 이수 검증 트랜잭션들이 모여 대기한다. 학위 이수 검증 블록체인에 참여하는 기관은 트랜잭션 풀에서 대기하는 트랜잭션들을 모아 새로운 블록을 생성할 수 있다. 새로운 블록을 생성하기 위해 트랜잭션 풀에서 대기 중인 트랜잭션들의 우선순위는 없으며 큐 방식으로 오래 대기 중인 트랜잭션부터 순서대로 선택하여 처리한다. 학위 이수 검증을 위한 트랜잭션 데이터는 암호와 화폐를 다루는 비트코인 블록체인과 같이 빈번하게 트랜잭션이 생성되지 않고 주로 학기 또는 코스 이수가 끝나는 시점에서 트랜잭션이 생성된다.

        3) 학위 이수 검증 블록체인에 참여하는 고등교육기관은 트랜잭션 풀에서 대기 중인 트랜잭션들을 모아 새로운 블록 생성을 할 수 있다. 새로 생성된 블록은 학위 이수 검증에 참여하는 모든 참여 기관에 보내지고 블록 합의 절차를 거친다. 본 연구에서는 블록 합의를 위해 고등교육기관의 특성을 감안하여 참여 기관의 대표를 선정하여 위임하는 대표자 작업 증명(Proof of Authority) 방법을 사용한다. 블록 생성 및 합의 절차는 다음과 같이 수행된다.

        (1-1) 참여 기관 중에 대표로 위임된 기관은 트랜잭션 풀에 대기 중인 트랜잭션을 모아 새로운 블록과 블록의 해시값을 생성한다. 트랜잭션 처리를 위해 트랜잭션 풀에서 오래 대기 중인 것을 먼저 처리하는 큐 방식을 사용한다. 블록은 일반적 블록체인과 같이 블록 헤더와 트랜잭션으로 구성된다. 블록 헤더는 머클 해시, 타임스탬프, 이전 블록의 해시, 현재 블록의 해시값을 갖는다. 새로운 블록의 생성에 참여한 기관은 모든 참여 기관에 새로 생성된 블록과 블록의 해시값을 전송한다.

        (1-2) 참여 기관 중에서 대표로 위임받은 기관은 전송된 블록의 검증을 위해 트랜잭션 풀에서 해당 트랜잭션을 모아 해시값을 계산하여 전송된 블록의 해시값과 일치 여부를 확인한다. 만일 검증한 해시값이 일치할 경우는 올바른 블록으로 합의하고 그렇지 않을 경우는 합의에 동의하지 않는다.

        (1-3) 새로운 블록을 생성한 참여 기관은 대표로 위임받은 참여 기관들의 합의가 완료되면 이 블록을 학위 이수 검증 블록체인(Degree Verification Blockchain)에 추가하고, 이를 학위 이수 검증 블록체인에 참여하는 모든 기관에 알려준다.

        그림 2는 이러한 과정을 거쳐 트랜잭션 풀에서 새로운 블록을 생성하고 대표 참여 기관이 블록을 합의하는 과정을 보여준다. 새로운 블록의 생성을 위해 학위 트랜잭션 풀에서 먼저 도착한 트랜잭션들을 선택한다. 그림2의 예에서 한 블록에 4개 트랜잭션이 저장된다고 가정하고 트랜잭션 #1~#4가 선택되었다. 다음에 이들 트랜잭션을 기반으로 블록 헤더에 포함될 해시값을 계산하고, 합의를 위해 생성된 블록을 참여 기관에 전송한다.

        
          
          

          Fig. 2. 
				
          

          
            The process of creation and consensus of a new block
          
          

          

        

        그림 2에서 보인 것과 같이 대표로 위임받은 3개의 참여 기관(HEI#1~HEI#3)이 전송받은 블록의 합의 절차를 수행한다. 합의에 참여하는 대표 기관은 전송받은 새로운 블록에 포함된 트랜잭션들을 트랜잭션 풀에서 확인하고 이를 기반으로 블록 해시값을 계산한다. 계산된 해시값이 전송받은 해시값과 일치하면 합의를 완료한다. 그림 3은 그림 2의 결과로 트랜잭션 풀에서 대기 중인 학위 트랜잭션들을 모아 블록을 생성하고 합의 과정을 완료한 후에 생성된 학위 이수 검증 블록체인의 예를 보여준다.

        
          
          

          Fig. 3. 
				
          

          
            Example of degree completion verification blockchain
          
          

          

        

        4) 그림 2에서 보인 것과 같이 학위 이수 검증을 위한 참여자는 고등교육기관뿐만 아니라 졸업생의 학위 이수 검증이 필요한 기타 기관도 참여할 수 있다. 제안된 블록체인에 참여하는 각 고등교육기관의 졸업생 학위 정보가 학위 이수 검증 블록체인으로 만들어져 있어, 블록체인 참여자는 이 블록체인을 통하여 해당 졸업생에 대한 학위의 진위를 검증할 수 있다. 그림 4는 학위 이수 검증 블록체인과 연계하여 특정 졸업생의 학위 이수 검증을 빠르게 검색하기 위한 과정을 보여준다. 일반적으로 학위 등록번호는(대학명-학위-년도-순번)으로 구성되어 중복되지 않아 키값(Key Value)으로 사용할 수 있다. 이 키값을 기반으로 하여 새로운 블록이 생성될 때 학위 이수 검증 데이터베이스를 구성하는 과정은 다음과 같다.

        
          
          

          Fig. 4. 
				
          

          
            Database construction for quick search in conjunction with degree completion verification blockchain
          
          

          

        

        (1-1) 새로운 블록이 생성될 때마다 합의 과정을 완료한 후에 해당 블록에 포함된 모든 트랜잭션의 학위 등록번호(Verification Key) 키값과 블록 해시값을 학위 이수 검증 데이터베이스에 전송한다.

        (1-2) 전송된 학위 등록번호와 블록의 해시값 쌍을 학위 이수 검증 데이터베이스에 저장한다. 한 블록에 포함되는 서로 다른 키값을 갖는 트랜잭션들은 같은 해시값을 갖는다.

        (1-1)과 (1-2)의 절차는 새로운 블록을 생성하는 참여 기관이 합의가 완료되어 블록이 학위 이수 검증 블록체인에 추가되는 과정에서 작업을 수행한다. 다음은 제안된 학위 이수 검증 블록체인 네트워크의 참여자가 해당 졸업생의 학위를 검증하는 과정을 살펴본다.

        (2-1) 학위 이수 검증은 Degree Verification Explorer를 통하여 수행된다. 학위 이수 검증을 위한 특정 졸업생의 학위 등록번호를 키값으로 사용하여 학위 이수 검증 데이터베이스에서 이 키값을 갖는 블록의 해시값을 찾는다.

        (2-2) 검색된 블록의 해시값을 사용하여 학위 이수 검증 블록체인(Degree Verification Blockchain)에서 해시값과 일치된 블록을 찾는다. 다음에 해당 블록에서 트랜잭션들을 순차적으로 비교하여 학위 등록번호와 일치하는 트랜잭션이 있는지를 검색한다. 만일 학위 등록번호와 일치하는 트랜잭션이 있다면 학위 이수 검증 절차가 완료된다.

        본 연구에서는 그림 4와 같이 학위 이수 검증 블록체인과 연계하여 별도의 데이터베이스를 구성하여 순차적 특성을 갖는 블록체인의 검색 속도를 향상하였다. 실제로 찾고자 하는 학위 등록번호를 갖는 트랜잭션을 갖는 해시값을 알고 있다면 해당 블록은 상수시간에 찾을 수 있다. 반면에 블록에서 원하는 학위 등록번호를 갖는 트랜잭션을 찾는 수행시간은 블록 내의 트랜잭션의 수에 비례한다. 학위 이수 검증 블록체인에는 참여자의 상황을 고려하여 풀 노드 또는 SVP 방식으로 참여할 수 있다. 여기서 풀 노드로 참여하면 학위 이수 검증 블록체인의 완전한 복사본을 가질 수 있으며, SVP 방식의 참여는 블록체인의 헤더 정보만을 가실 수 있다.

      

    

    

  
    
      Ⅳ. 제안 시스템의 구현 및 평가
      본 연구에서 제안한 학위 이수 검증 블록체인 시스템의 프로토타입을 구현하기 위해 이더리움 기반의 Geth v1.8.22를 사용하였다. 이더리움 블록체인 플랫폼은 리믹스(Remix) 개발 환경을 지원하며, 스마트 컨트랙트(Smart Contract) 기능을 제공한다. 먼저, 학위 이수 검증 블록체인을 위해 제네시스 블록을 생성하고 시스템의 동작을 실험하기 위해 표1과 같이 4개의 계정을 생성하였다. 블록체인에 참여하는 고등교육기관의 학적 정보시스템에서 개인의 학위 정보를 제안된 시스템의 트랜잭션 풀에 전송하기 위해 Ethereum JavaScript API를 사용하여 인터페이스를 구현하였다. 이 인터페이스를 통하여 블록체인에 참여하는 기관의 학적 정보시스템에 저장되어있는 졸업생의 학위 정보가 그림2에서 보인 학위 트랜잭션 풀에 전송된다. 제안된 학위 이수 검증 블록체인에서는 트랜잭션 풀에 있는 트랜잭션들을 모아 기관들의 합의를 통해 새로운 블록을 생성한다.

      
        Table 1. 
				
        

        
          Accounts for experiment of proposed system
        
        

      

      
        
          
            	Authority
            	Address
          

        
        
          	HEI#1
          	0x37dce8e0dc7a18aba4c418ccbdc151c844f5e483
        

        
          	HEI#2
          	0x479833a0a9ab16e126b820494e0a9dd60d2b4284
        

        
          	HEI#3
          	0x6515e903d558cf73fe48bfbde9dcf6c5a69281eb
        

        
          	Participant
          	0x5c765e4aaa4a785522f08ece7ea1a37573d5510c
        

      

      

      제안된 학위 이수 검증 블록체인에 참여하는 각 기관은 졸업생의 학위 정보를 보관하는 학적 정보시스템을 갖는다. 본 연구에서는 실제 환경을 사용할 수 없는 점을 고려하여 실험을 위해 최소한 정보를 갖는 학적 정보시스템을 별도로 구현하였다. 실험을 위한 학적 정보시스템의 구현을 위해 웹서버(Apache Tomcat8.0)와 데이터베이스(Cubrid 9.3), 스프링 프레임워크, Ajax, Html, CSS, Java Script 등의 개발 환경 및 도구를 사용하였다. 학적 정보 데이터베이스의 스키마는 실험을 위한 최소 정보인 학번, 이름, 생년월일, 수여 기관, 학위 구분, 학과명, 입학일, 졸업일, 학위번호로 구성하였다.

      그림 5는 제안된 블록체인에 참여하는 기관의 실험용 학적 데이터베이스를 구축하기 위한 입력화면을 보여준다. 그림 5의 입력화면에서 각 필드의 항목을 입력하고 저장 버튼을 클릭하면 실험용 학적 데이터베이스에 저장된다. 입력 항목 중에서 학위번호는 중복되지 않는 유일한 값으로 향후 학위 이수 검증을 위한 기본 키값으로 사용된다.

      
        
        

        Fig. 5. 
				
        

        
          Input screen for database of academic information system
        
        

        

      

      그림 6은 그림 5에서 입력받은 개별 학위 정보가 학적 데이터베이스에 구축된 예를 보여준다. 그림6에서 리스트 형태로 출력될 때 블록 생성 여부 필드의 초기값은 N이며, 실험용 트랜잭션의 생성을 위해 실행 버튼을 추가로 만들어 두었다. 제안된 시스템의 실험을 위해 트랜잭션 실행 버튼을 클릭하면 해당 학위 정보가 블록체인 네트워크로 전송된다.

      
        
        

        Fig. 6. 
				
        

        
          Example of academic database for experiment
          *Korean language was used to construct experimental data

        
        

        

      

      그림 7은 학적 정보시스템과 제안된 학위 이수 검증 블록체인을 연동하기 위한 트랜잭션 풀 인터페이스의 예를 보여준다. 이 인터페이스를 통하여 블록체인에 참여하는 기관에서 학위 정보를 트랜잭션 풀로 전송할 수 있다. 실험을 위해 그림 6에서 트랜잭션 실행 버튼을 클릭하면 Transaction_Start 함수가 실행되며, 학위번호와 해당 졸업자의 학위 정보가 함수의 인자 값으로 전달된다. 전달된 인자는 Ethereum JavaScript API인 sendTransaction 함수를 이용하여 학위 이수 검증 블록체인의 대표 기관의 주소를 통해 트랜잭션을 실행하도록 하였다.

      
        
        

        Fig. 7. 
				
        

        
          Interface between academic information system and proposed system
        
        

        

      

      그림 8은 학위 이수 검증 블록체인이 실행(miner.start(1))된 결과를 보여주며, 이 결과를 통하여 학적 정보시스템에서 트랜잭션을 전송했을 때 블록체인에 올바르게 전달되었는가를 확인할 수 있다. 전송된 학위 정보들은 트랜잭션 풀에 저장되며 풀에서 트랜잭션들을 이용하여 학위 이수 검증 블록체인에 참여한 고등교육 기관들이 합의를 수행한다. 블록의 합의 과정을 거쳐 새로운 블록이 생성되고 이 블록이 학위 이수 검증 블록체인에 추가된다. 그림9에서 보인 것과 같이 특정 학위번호를 갖는 트랜잭션을 빠르게 검색하기 위해 별도의 데이터베이스에(학위번호, 블록해시)의 쌍이 저장되도록 하였다. 이 데이터베이스를 사용하면 특정 학위번호를 키값으로 갖는 블록해시의 주소값을 바로 찾을 수 있고, 해당 블록에서 학위번호와 일치하는 트랜잭션을 찾을 수 있다. 새로운 블록 생성 시 해당 블록의 정보를 가져오기 위해 Ethereum JavaScript API인 filter.watch 함수를 이용하여 구현하였다.

      
        
        

        Fig. 8. 
				
        

        
          Execution process of proposed degree completion verification blockchain system
        
        

        

      

      
        
        

        Fig. 9. 
				
        

        
          Key value for retrieval in degree completion verification blockchain system
          * The Korean degree format was used as degree number.

        
        

        

      

      블록체인 고유의 특성으로 해시 주소에 의해 블록들이 순차적인 체인 형태로 연결된다. 이러한 블록체인 특성으로 인해 트랜잭션들이 증가할수록 블록의 수도 증가하게 된다. 더불어 특정 트랜잭션을 찾기 위한 검색 성능이 저하된다. 이러한 문제를 해결하기 위해 본 연구에서는 그림 9와 같이 키값으로 사용되는 학위번호가 저장되는 블록해시 값을 별도로 관리하는 데이터베이스를 구성하였다. 그림 10은 블록체인 참여자 계정으로 데이터베이스에 저장된 블록해시를 이용하여 학위 이수 검증 블록체인에서 검색한 결과이며, 트랜잭션 주소의 값과 학위번호가 일치하는지 비교하여 검증 결과를 확인할 수 있다.

      
        
        

        Fig. 10. 
				
        

        
          Retrieval result using (key, block hash)
        
        

        

      

      본 연구는 학위 이수 검증에 대한 시스템을 설계하여 실험적으로 그 결과를 평가하였다. 본 연구와 직접적 비교를 위한 적합한 연구 결과가 없어 정량적 측면의 비교가 어려운 면이 있다. 따라서 제안 시스템을 현재 국내 고등교육기관에서 학위 이수 검증을 위해 사용하는 방식과 비교하여 아래와 같이 평가한다.

      (학위 이수 검증 방법) 국내의 사례를 보면 학위 이수 검증은 상호 기관 간의 공문을 통해 수작업으로 이루어지나 제안된 방법은 블록체인 시스템을 사용하여 검증할 수 있다.

      (학위 검증 시간) 학위 이수 검증을 위해 공문 작성 및 발송, 결재 등으로 많은 시간이 소요되나 제안된 방법은 실시간으로 검증할 수 있다.

      (행정 비용) 매년 각 대학은 상위 학위 과정에 입학한 학생들을 대상으로 학생이 졸업한 대학에 요청하여 학위 이수 여부를 검증한다. 이러한 과정은 학생의 수가 많을수록 행정부담이 증가한다. 그러나 제안된 시스템에 참여하면 해당 학생의 학위번호만 알면 즉시 조회가 가능하여 행정부담을 대폭 줄일 수 있다.

      (신뢰도) 상호 기관 간의 공문에 의한 학위 이수 검증은 인위적으로 조작이 가능할 수 있지만, 제안된 시스템은 블록체인 기술을 사용하기 때문에 학위 정보의 위변조를 원천적으로 차단할 수 있다.

    

    

  
    
      Ⅴ. 결 론
      본 논문에서는 국내 고등교육기관에서 현재 운영 중인 학위 이수 검증 과정의 문제점을 제시하고, 이를 개선하기 위해 블록체인 기반의 학위 이수 검증 시스템을 설계하였다. 제안된 시스템을 평가하기 위해 이더리움 플랫폼 환경에서 프로토타입을 구현하였으며, 실험 결과 검색과 신뢰도 측면에서 매우 효율적임을 확인하였다. 본 논문에서 제안된 시스템은 대학뿐만 아니라 학위 이수 검증이 필요한 다양한 기관으로 확대되어 사용될 수 있다. 제안 시스템은 참여 기관에서 보내진 학위 정보를 기반으로 블록체인이 구성되며, 블록체인의 고유한 특성으로 한번 생성된 블록은 위조 및 변조가 불가하다. 만일 블록이 구성된 이후에 특정인에 대한 학위가 취소되는 경우 그 정보가 추가 블록으로 구성되며, 별도로 구성한 키값과 블록해시 주소의 쌍을 갖는 테이블을 사용하여 학위 이수 검증이 가능하다.

      제안된 시스템에서 참여 기관이 충분한 컴퓨터 시스템 환경을 갖는 경우 풀 노드로 그렇지 않을 경우는 SPV 노드로 참여할 수 있다. 이러한 참여 방법에도 불구하고 본 시스템을 운영하는 대표 참여 기관은 풀 노드 환경을 갖추어야 한다. 본 연구에서 이더리움 플랫폼 환경에서 프로토타입을 구현하여 실험적으로 제안된 시스템을 평가하였다. 향후 본 연구 결과가 실제 환경에 사용되기 위해서는 참여 기관의 학사 데이터베이스와 연동하는 인터페이스 보완이 필요하다.
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