
		
			[image: Cover image]
		

	
    
      
        
          	
          	
        

        
          	
        

        
          	
            [ Article ]
          
        

        
          	Journal of Digital Contents Society - Vol. 24, No. 11, pp.2893-2900
        

        
          	ISSN: 1598-2009			
					(Print)
				2287-738X			
					(Online)
				
        

        
          	Print  publication date  30 Nov 2023

        

        
          	Received  04 Oct 2023
Revised  25 Oct 2023
Accepted  31 Oct 2023

        

        
          	
            DCS_2023_v24n11_2893

            DOI: 
            https://doi.org/10.9728/dcs.2023.24.11.2893
          
        

        
          	
            준지도 이상탐지를 위한 다층 홉필드 신경망
          
        

        
          	
            Guo Peng1 ; Dong Kook Kim2, *


          
        

        
          	1PhD Student, Department of Electronic Engineering, Chonnam National University, Gwangju 61186, Korea

        

        
          	
        

        
          	2Professor, Department of Electronic Engineering, Chonnam National University, Gwangju 61186, Korea

        

        
          	
        

        
          	
            A Multi-layer Hopfield Neural Network for Semi-Supervised Anomaly Detection
          
        

        
          	
            곽봉1 ; 김동국2, *


          
        

        
          	
        

        
          	1전남대학교 전자공학과 박사과정 

        

        
          	
        

        
          	2전남대학교 전자공학과 교수

        

        
          	
            Correspondence to: *Dong Kook Kim Tel: +82-62-530-1794 E-mail:  dkim@jnu.ac.kr
          
        

        
          	
Copyright ⓒ 2023 The Digital Contents Society

This is an Open Access article distributed under the terms of the Creative Commons Attribution Non-CommercialLicense(http://creativecommons.org/licenses/by-nc/3.0/) which permits unrestricted non-commercial use, distribution, and reproduction in any medium, provided the original work is properly cited. 

        

        
          	
            

            

          
        

      

      
        
          	
          	
        

      

      
        
          
            Abstract
          
        

        
          본 논문에서는 준지도 이상탐지를 위한 다층 홉필드 신경망(MHNN)을 제안한다. MHNN은 에너지 기반 모델 중의 하나인 현대 연속 홉필드 네트워크(MCHN)의 구조를 가지며, 에너지 함수가 다층 신경망을 갖도록 확장되었다. 이러한 MHNN의 에너지 함수은 이상탐지를 위한 검출 기준으로 사용된다. 그리고 MHNN의 학습을 위해 contrastive divergence와 score matching을 이용한 경사도 기반 파라메터 갱신법을 각각 제시한다. 제안된 기법을 평가하기 위해 ECG, UNSW 그리고 Fashion MNIST/MNIST를 이용한 준지도 이상탐지 실험을 수행한다. 제안된 MHNN이 단층의 MCHN와 기존의 에너지기반 기법들보다 더 높은 F1-score을 보여준다. 결과적으로 제안된 MHNN이 이상탐지에 있어 매우 효과적인 에너지 기반 모델임을 나타낸다.

        

        
          
            초록
          
        

        
          This study proposes a multi-layer Hopfield neural network (MHNN) for semi-supervised anomaly detection. MHNN comprises the structure of a modern continuous Hopfield network (MCHN), which is an energy-based model, and is extended so that the energy function has a multi-layer neural network. The energy function of MHNN is used as a detection criterion for anomaly detection. We present the gradient-based parameter update methods for MHNN training, using contrastive divergence and score matching. To evaluate the proposed technique, semi-supervised anomaly detection experiments were conducted using ECG, UNSW and Fashion MNIST/MNIST. The proposed MHNN showed a higher F1-score than the single-layer MCHN and conventional energy-based techniques. Consequently, we indicate that the proposed MHNN is a highly effective energy-based model for anomaly detection.
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      Ⅰ. 서 론
      이상탐지는 정상적인 패턴과 일치하지 않는 이상 패턴을 식별하기 위한 기법이며 다양한 응용이 가능한 연구 분야이다. 최근에 딥러닝 기술의 발전으로 딥러닝 기반 이상탐지에 대한 연구가 활발하게 진행되고 있으며, 많은 응용 분야에서 기존 방법보다 뛰어난 성능을 나타내고 있다[1]. 딥러닝을 사용한 이상탐지는 주로 사이버 보안 침입 탐지[2], 사기 탐지(fraud detection)[3], 결함 탐지[4], 시스템 상태 모니터링[5], 센서 네트워크의 이벤트 탐지[6], 이미지 결함 검출[7] 그리고 의료 진단[8] 등 다양한 분야에 적용되고 있다.

      딥러닝 기반 이상탐지 기법은 정상과 비정상 데이터에 대한 label의 유무에 따라 지도(supervised), 비지도(unsupervised) 그리고 준지도(semi-supervised)로 분류한다[1]. 지도 이상탐지는 데이터의 label을 사용해 binary 또는 multi-class 분류기를 학습해 탐지하는 방법이다. 비지도는 데이터의 label을 없이 학습하고 탐지하는 기법이며, 준지도는 한 클래스(보통 정상) 데이터만을 이용하여 학습한 후 비정상을 탐지하는 기법이다. 이상탐지의 한 가지 중요한 문제는 데이터의 수집이다. 정상 데이터의 수집은 상대적으로 쉽지만 이상 데이터의 획득은 어렵고 데이터의 labeling에 많은 노력이 필요하다. 따라서 뛰어난 성능에도 불구하고 지도기반 이상탐지 보다는 수집이 쉬운 정상 데이터만을 사용하는 준지도기반 기법이 많이 연구되고 있다[1].

      준지도 이상탐지를 위한 딥러닝 기법으로는 autoencoders (AEs)[9], generative adversarial networks (GANs)[10] 그리고 에너지 기반 모델(Energy-based Models, EBMs) 등[11]-[13]이 있다. 이들 기법 중에서 EBM을 이용한 이상탐지에 대한 많은 연구가 진행되고 있다. EBM은 에너지 함수를 통해 관측 데이터의 확률 분포를 모델링하기 위해 사용되는 기법이다. 에너지 함수로 다양한 형태의 신경망(Neural Networks, NN)이 사용되기 때문에 비정규화된 분포 형태를 갖고 있지만 여러 가지 데이터를 확률적으로 모델링하는데 매우 뛰어난 성능을 갖고 있다[12]. 대표적인 EBM에는 단층 구조를 갖는 RBM(Restricted Boltzmann Machine)[14]와 HN(Hopfield Networks)[15] 그리고 다층 구조를 갖는 CEBM(Conjugate EBMs)[16]와 EBLVM(Energy-based Latent Variable Model) 등[17]이 있다. 이러한 EBM은 준지도 이상탐지를 위해 정상 데이터만을 이용하여 모델을 학습하고 EBM의 에너지 함수 또는 입력에 대한 재생에러(reconstruction error)를 통해 정상/비정상을 탐지하고 있다.

      HN은 EBM중에서 최근 가장 주목 받고 있는 모델이다[15],[18]-[20]. HN는 초창기 인공 신경망의 하나로, 에너지 함수를 통해 가장 가까운 기억 패턴을 검색하는 간단한 연상기억(associative memory) 모델이다[15],[18]. 모델의 패턴 분리 기능, 모델의 수렴 속도 그리고 저장 용량(storage capacity)를 향상시키기 위해 새로운 에너지 함수 도입을 통해 현대 이산 HN(또는, dense associative memory)[19],[20]가 개발되었다. 그리고 최근에는 이산 패턴 대신 연속적인 값을 갖는 패턴과 상태(입력)를 사용하기 위해 현대 연속 HN(Modern Continuous HN, MCHN)[15]가 제안되었다. 이러한 MCHN의 에너지 함수는 상태에 대한 이차항과 log-sum-exp(lse) 함수를 사용해 정의된다. 이 에너지 함수의 중요한 특성은 local minimum로 수렴성, 기하급수적인(exponential) 저장 용량 그리고 일회 업데이트 후 수렴 성질을 갖고 있다. 특히 새로운 에너지 함수의 업데이트 식은 transformer[21]의 self-attention과 같은 형태를 갖는 특징이 있다[15]. 그러나 MCHM의 에너지 함수는 단층 구조의 신경망를 갖는 단점이 있다. 따라서 다층 신경망을 구성하기 위해 이를 계층적으로 구성하거나 신경망의 부분 모듈로만 사용되고 있다.

      본 논문에서 이상탐지를 위해 MCHN의 에너지 함수를 새롭게 정의하여 다층 신경망 구조를 갖는 다층 홉필드 신경망(Multi-layer Hopfield Neural Network, MHNN)을 제안한다. 그리고 MHNN의 에너지 함수를 통해 이상탐지를 위한 검출기준을 제시한다. MHNN은 단층 구조를 갖는 MCHN의 에너지 함수를 변형하여 다층 구조를 갖도록 확장한 신경망이다. MHNN은 다층구조를 가진 EBM이기 때문에 입력 데이터의 확률분포를 MCHN보다 더 잘 모델링할 수 있다. 또한 제안된 MHMM을 학습하기 위해 기존 EBM에서 사용된 constrative divergence(CD)[12]와 score matching(SM)[12],[13] 기법을 통해 각각에 대한 MHNN의 목적함수를 유도하고 경사도(gradient)기반 파라메터 갱신법을 제시한다. 제안된 MHNN의 성능 평가를 위해 ECG[22], UNSW[23] 그리고 Fashion MNIST[24]/MNIST[25] 데이터를 사용한 준지도 이상탐지 실험을 진행한다. 실험 결과 제안된 MHNN은 기존의 MCHN, AE, CEBM 그리고 DELVM보다 다층 구조하에서 더 효과적인 F1-score 성능을 나타내었다.

      본 논문 Ⅱ장에서는 기존의 EBM과 MCHN을 소개하고, 제안된 MHNN의 구조와 학습 방식을 제시한다. III장에서는 실험 및 결과를 나타내고, Ⅳ에서는 결론을 맺는다.

    

    

  
    
      Ⅱ. 본 론
      
        2-1 EBM과 MCHN 소개
        MCHN은 기존 EBM의 하나의 형태이다[15]. 따라서 이 단원에서 기존의 EBM과 MCHN의 구조를 살펴보고, EBM을 학습하기 위한 CD와 SM기법을 간단히 소개한다. EBM은 에너지 함수를 통해 확률분포를 정의하기 위한 확률적인 모델이다[12]. 먼저 입력 데이터 x은 알려지지 않은 실제 데이터 분포 pdata (x)로부터 발생된 확률변수라고 가정한다. EBM의 목적은 에너지 함수에 의해 정의된 모델분포 pθ (x)을 통해 데이터 분포 pdata (x)을 근사화하는 것이다. 입력 x에 대한 EBM의 모델분포 pθ (x)은 다음과 같이 정의된다[12].
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        여기서 Eθ (x)는 에너지 함수를 나타내며, θ는 모델분포의 파라메터이다. 그리고 Zθ는 정규화 상수, 또는 파티션(partition) 함수라 한다. 이때 에너지 함수의 형태로 다양한 형태의 단층 또는 다층 신경망이 사용되고 있다. EBM의 학습은 식(1)을 이용해 실제 데이터 분포 pdata (x)를 근사하기 위한 모델분포 파라메터 θ을 구하는 것이다. EBM을 학습하기 위한 대표적인 기법은 CD와 SM이 있다[12],[13]. CD 기법은 경사하강법을 통해 pdata (x)와 pθ (x)사이의 Kullback-Leibler divergence(KLD)을 최소화하는 방식으로 θ를 구한다. 그러나 파티션 함수 Zθ 때문에 KLD의 경사도를 정확하게 구할 수 없어 Markov chain monte carlo(MCMC)[26] 기법을 통해 모델분포로부터 샘플링된 추정치를 구하여 근사적으로 경사도를 구하게 된다. 반면 SM 기법은 데이터 분포 pdata (x)와 모델분포 pθ (x)사이의 Fisher divergence(FD)라 불리는 두 분포의 로그 미분값 차이의 유클리드 거리(Euclidean distance)를 최소화하도록 정의된다. 이 기법은 EBM 파티션 함수가 학습에 포함되지 않아 CD 기법보다 학습에 더 효율적인 장점을 갖고 있다[12].

        최근에 제안된 MCHN[15]은 식 (1)와 같이 에너지 함수 Eθ (x)에 의해 정의된 EBM 중에 하나로, 입력이 주어진 경우 가장 가까운 기억 패턴을 검색하는 간단한 연상 기억모델 신경망이다. MCHN은 연속적인 값을 갖는 입력 x와 저장된 패턴 W에 대해 다음과 같은 에너지 함수로 정의된다.
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        여기서 β≻0는 상수이고, 행렬 W= (w1,...,wM)는 연속적인 값을 갖는 M개의 저장된 패턴을 나타낸다. 그리고 les(•)은 위의 두 번째 식과 같이 log-sum-exp 함수를 의미한다. 위 MCHN은 RBM[14]과 같은 단층 신경망으로 해석이 가능하다. 입력 x는 입력층을 나타내며, 저장된 패턴 WT는 입력층에서 은닉층으로 연결되는 가중치이다. 따라서 MCHN의 에너지 함수는 입력 x을 가중치 WT에 의해 은닉층으로 변환된 후 les() 함수를 취하는 형태를 갖는다. MCHN은 연산 기억장치로 입력 x에 대해 가장 가까운 패턴을 구할 때, 갱신 규칙(updated rule)은 다음과 같이 주어진다[15].
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        여기서 softmaxz=ezj/∑l=1Mezl,j=1,…,M 는 softmax 함수로 저장 패턴에 대한 가중치 벡터를 나타낸다. 따라서 갱신된 벡터는 입력 벡터와 저장된 패턴들의 유사도를 나타내는 softmax에 의한 가중치 벡터와 저장된 패턴의 선형결합 형태로 주어진다.

        위 MCHN은 연속적인 값을 갖는 입력과 패턴들에 대해 transformer[21]의 self-attention 구조를 갖고 입력을 갱신할 수 있고, 높은 저장 용량을 갖는다는 장점을 갖고 있다[15]. 그러나 단층 구조를 갖는 신경망이므로 좀 더 복잡한 패턴을 저장할 수 있는 다층 구조를 갖지 못하는 단점이 있다. 또한 MCHN은 에너지 함수를 통해 EBM의 형태를 갖고 있지만 연상 기억장치 또는 데이터간의 상관관계를 모델링하는 attention구조로 주로 활용되고 있다. 따라서 MCHN을 다층구조로 확장하고, 이를 확률분포을 모델링하는 EBM으로 에너지 함수를 학습하여 이상탐지와 같은 분야에 적용하는 필요성이 요구된다.

      

      
        2-2 제안한 MHNN의 구조과 학습
        이 단원에서 기존 MCHN의 에너지 함수를 변형하여 다층 구조를 갖는 새로운 MHNN와 이에 대한 학습 방식을 제안한다. 본 논문에서 제안한 MHNN의 에너지 함수는 다음과 같다.
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        여기서 fθ (x)는 입력 x을 받아 비선형 활성화 함수를 갖는 여러 은닉층을 걸쳐 최종적으로 M개의 은닉 노드로 변환하는 파라메터 θ을 갖는 다층 신경망을 나타낸다. 그리고 fθ (x)j는 최종 은닉층의 j번째 출력을 나타낸다. 식 (4)는 MCHN와 같은 에너지 함수를 통해 다층 신경망으로 확장된 형태를 가지므로 MHNN이라 부른다. 만약 MHNN이 활성화 함수가 없는 단층 구조의 신경망, 즉 fθ (x) = WTx이면, MHNN은 MCHN와 같은 형태가 된다. 따라서 MHNN은 MCHN의 일반적인 형태라 할 수 있다.

        새로운 MHNN의 파라메터 θ를 학습하기 위해 EBM 학습를 위한 CD와 SM 기법을 사용한다. CD 기법은 KLD의 목적함수, LCDθ=DKLpdatapθ=-Ex∼pdata xlogpθx, (또는 음수 로그-유사도 함수라고 함)을 최소화하도록 SGD (stochastic gradient descent) 방법으로 파라메터를 추정한다. 이때 목적함수에 대한 경사도를 구하면 다음과 같다[12].

        
          
            
              	
                
                  
                    
                      
                        ∇
                      
                      
                        θ
                      
                    
                    
                      
                        L
                      
                      
                        C
                        D
                      
                    
                    
                      
                        θ
                      
                    
                    =
                    -
                    
                      
                        E
                      
                      
                        x
                        ∼
                        
                          
                            p
                          
                          
                            d
                            a
                            t
                            a
                             
                          
                        
                        
                          
                            x
                          
                        
                      
                    
                    
                      
                        
                          
                            ∇
                          
                          
                            θ
                          
                        
                        
                          
                            E
                          
                          
                            θ
                          
                        
                        
                          
                            x
                          
                        
                      
                    
                    +
                    
                      
                        E
                      
                      
                        
                          
                            x
                          
                          
                            '
                          
                        
                        ∼
                        
                          
                            p
                          
                          
                            θ
                          
                        
                        
                          
                            
                              
                                x
                              
                              
                                '
                              
                            
                          
                        
                      
                    
                    
                      
                        
                          
                            ∇
                          
                          
                            θ
                          
                        
                        
                          
                            E
                          
                          
                            θ
                          
                        
                        
                          
                            
                              
                                x
                              
                              
                                '
                              
                            
                          
                        
                      
                    
                  
                
              
              	
                (5) 
				
              
            

          

        

        여기서 E[]는 평균을 나타낸다. 식 (5)의 첫 번째 항은 학습 데이터로부터 쉽게 계산할 수 있지만 두 번째 항은 모델분포에 대한 기댓값을 계산할 수 없기 때문에 MCMC와 같은 근사적인 샘플링 기법을 사용한다. 이때 모델분포 pθ (x)로부터 새로운 샘플을 얻기 위해 명확한 pθ (x)의 형태가 필요하다. 이를 위해 식 (4)의 에너지 함수를 한 점 x0에서 vector Taylor series expansions를 통해 아래와 같이 근사화 한다.
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        여기서 c는 나머지 항을 포함한 상수이다. 그리고 gθ (x) = lse(β, fθ (x))이며, ∇x gθ (x)은 함수 gθ (x)의 x에 대한 편미분으로, 다음과 같은 softmax 함수에 의해 주어진다.
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        여기서 ∇xTfθx는 Jacobian 행렬이며, softmax(βfθ (x))는 다층 신경망의 출력을 softmax 함수를 취하여 얻는 가중치 벡터이다. 이를 바탕으로 모델분포 pθ (x)는 평균 ∇x gθ (x0), 단위행렬의 공분산을 갖는 다변수 Gaussian 분포, pθ (x) ∝ N(∇x gθ (x0), I)로 근사화할 수 있다. 따라서 단순한 Gaussian 분포로부터 추출된 샘플들을 통해 식 (5)의 두 번째 항의 계산이 가능하고, SGD을 통해 MHNN의 파라메터를 추정할 수 있다.

        SM은 EBM을 학습하기 위한 또 다른 기법으로 복잡한 파티션 함수를 계산하지 않고 학습할 수 있도록 개발되었다[12],[13]. SM의 목적함수는 앞에서 언급한 것과 같이 데이터 분포 pdata (x)와 모델분포 pθ (x)의 FD로 다음과 같이 정의된다.
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        여기서 로그-분포의 일차 미분값을 score 함수라 한다. 따라서 SM 기법은 데이터 score와 모델 score 함수가 일치하도록 학습하는 방식이다. 그러나 식 (8)은 데이터 분포 pdata (x) 항 때문에 계산이 쉽지 않다. 하지만 정규적 조건하에서 아래와 같은 식으로 유도할 수 있다[12].
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        여기서 첫 번째 항은 에너지 함수에 대한 Jacobian 행렬을, 두 번째 항, tr()은 x에 대한 2차 도함수(Hessian)의 trace을 나타낸다. Jacobian 행렬은 식 (7)과 같고 Hessian의 trace도 비슷하게 구할 수 있다. 에너지 함수에 대해 위의 Jacobian과 Hessian에 대한 계산은 딥러닝 소프트웨어의 자동 미분 패키지를 이용하면 임의의 다층 신경망으로 구성된 에너지 함수에 대해 쉽게 계산이 가능하다. 따라서 MHNN의 SM 학습은 위 목적함수을 최소화하도록 SGD을 통해 반복적으로 파라메터를 갱신한다.

        위의 MHNN을 이상탐지에 적용하기 위해 먼저 정상적인 데이터만을 사용하여 CD와 SM 기법을 통해 최적의 파라메터 θ^를 추정한다. 그리고 정상/비정상으로 구성된 테스트 데이터를 다층 신경망의 입력으로 하여 출력을 계산한다. 그리고 마지막으로 아래와 같은 에너지 함수와 임계값을 비교하여 이상탐지의 결정 기준으로 이용한다.
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        여기서 Th는 임계값을 나타낸다.

      

    

    

  
    
      Ⅲ. 이상탐지 실험 및 결과
      본 논문에서는 제안된 MHNN의 이상탐지 성능을 테스트하기 위해 3가지 데이터 셋, ECG[22], UNSW[23] 그리고 Fashion MNIST[24]/MNIST[25]를 이용한 실험을 수행하였다. 각 모델의 이상탐지 성능을 평가하기 위해 F1-score를 비교하였다.

      
        3-1 ECG
        ECG5000은 5000개의 심전도 샘플을 포함한 심전도 이상탐지를 위한 데이터 셋이다[22]. 각 심전도는 140개의 데이터로 구성된다. 데이터는 각 하트비트를 추출하고 보간법을 사용하여 각 하트비트의 길이를 동일하게 만드는 두 단계로 전처리되었다. 학습과 테스를 위해 전체 데이터를 3,998와 1,000개로 나누었다. 이때 정상 훈련 데이터는 1639개를 사용하였다. 데이터는 학습하기 전에 [0,1] 사이로 minmax 정규화를 수행하였다. 각 심전도는 이상에 대해 '1'로, 정상에 대해 '0'로 표시되었다. 제안된 모델의 성능을 비교하기 위하여 이상탐지에 가장 많이 사용되는 AE, 단층 구조의 MCHN, 다층 EBM인 CEBM와 EBLVM을 사용하였다. MHNN과 EBLVM은 CD와 SM 기법을 모두 사용하여 훈련하였다. MCHN을 제외한 모든 모델들은 최대 4개의 다층 구조를 사용하였다.

        각 모델의 훈련을 위한 배치 사이즈는 100이며, Adam optimizer을 사용하였다. 각 모델의 학습률과 epoch은 최적의 성능이 나오도록 설정되었다. 각 모델에서 은닉층 마다 (256, 512, 1024, 2048)개 유닛을 사용하여 최적의 성능을 내는 노드 수를 선택하여 다층 신경망을 구성하였다. CEBM 은닉층의 뉴런 수는 모두 2048이고, CD 기반 EBLVM와 MHNN은 (1024,256,512,512), (512,1024,256,2048), SM 기반 EBLVM와 MHNN은 (1024,2048,256,1024), (1024,1024,512,256) 구조를 각각 사용하였다. 단층의 MCHN은 1024개를 사용하였다. MCHN와 MHNN에서 β값은 실험적으로 은닉층의 유닛 수의 제곱근으로 설정하였다. 그리고 임계값은 훈련 데이터의 에너지 함수의 히스토그램에 근거하여 에너지 함수 값의 평균을 중심으로 최적의 값을 선택하였다.

        그림 1은 은닉층 수에 따른 각 모델에 대한 F1-score 성능을 나타낸다. SM MHNN와 DELVM은 1개 층일 때 다른 기법에 비해 더 높은 성능을 나타내었다. 한 층을 갖는 MCHN의 성능은 88.3%로 MHNN와 EBLVM에 비해 낮은 성능을 보였다. CD/SM MHNN의 경우 2-3개층에서 성능이 향상되고 4층에서 감소한 반면, EBLVM은 층이 증가할수록 성능이 비슷하거나 저하되는 결과를 나타내었다. CD MHNN은 특히 3개 층일 때 가장 좋은 성능을 나타내었다. 4개 층에서는 성능이 다소 떨어지는데, 이는 층의 수가 증가하면서 파라메터 수도 증가하여 overfitting 문제가 발생하기 때문이다. CEBM은 모든 층에서 MHNN와 EBLVM에 비해 더 낮은 성능을 나타내었다. 제안된 CD/SM MHNN이 다층 구조하에서 다른 EBM 기법과 비교하여 더 향상된 결과를 보여 주었다. 제안된 기법에서 에너지 값에 의한 정상과 비정상 데이터의 분포를 알기 위해 히스토그램을 사용하였다. 그림 2은 정상과 비정상 데이터에 대한 CD MHNN의 에너지값에 대한 히스토그램과 결정에 사용된 임계값을 나타낸다. 이때 정상과 비정상 에너지 값의 평균과 분산은 각각 (-7.7, 0.66)와 (-6.17, 0.35)이며, 최적의 임계값은 –6.89이다.

        
          
          

          Fig. 1. 
				
          

          
            The F1-score (%) of six models in ECG according to the number of hidden layer
          
          

          

        

        
          
          

          Fig. 2. 
				
          

          
            Histogram of the energy function at best performance of CD MHNN
          
          

          

        

        위의 실험은 같은 EBM 기법에 대해 제안된 MHNN이 ECG 이상탐지 실험에 대해 매우 효과적 있음을 알 수 있다. 그러나 transformer와 같은 최신 기법들을 ECG 이상탐지에 적용한 결과들이 발표되어 높은 성능을 나타내고 있다. 같은 데이터에 대해서 transformer 기반 기법[27]은 99%을 그리고 variational AE[28]는 96.01%의 성능을 보여주고 있다.

      

      
        3-2 UNSW
        UNSW NB15[23]는 네트워크 침입탐지를 위한 대표적인 데이터셋 중에 하나이다. 이 데이터는 실제 네트워크 트래픽을 캡처하여 생성되었으며 정상과 9개의 공격 유형을 가지는 label로 구성되었다. 각 네트워크 데이터는 49개의 특성을 포함한다. 이상탐지를 위해 9개의 공격 유형은 ‘1’로, 정상은 ‘0’으로 표시되었다. 49개의 특성은 연속 값과 이산적인 값을 갖는 네트워크의 특성을 나타내는 값으로 신경망의 입력으로 사용하기 위해 전처리를 통해 최종적으로 188개의 값을 갖도록 하였다. 정상 학습 데이터는 56,000개, 정상/비정상을 포함한 테스트는 82,332개를 사용하였다. 학습을 위한 하이퍼 파라메터는 ECG와 비슷하게 설정되었다.

        그림 3은 UNSW에서 은닉층 수에 따른 각 모델에 대한 F1-score를 나타낸다. 1개 층일 때 CD/SM 기반 MHNN은 CD EBLVM과 AE와 비슷한 성능을 나타냈고, 다른 기법에 비해 더 좋은 성능을 보였다. 이때 단층의 MCHN은 유닛수가 512일 때 62.6%로 제일 낮은 성능을 보였다. UNSW의 경우 은닉층이 증가할수록 약간의 성능의 증가와 감소가 나타나는 경향을 보이고 있다. 그러나 모든 층에서 제안된 MHNN이 다른 EBM 기법에 비해 더 나은 성능을 유지함을 알 수가 있다. 따라서 UNSW와 같은 네트워크 이상탐지에서도 제안된 기법이 효과적임을 알 수 있다. 그러나 ECG와 마찬가지로 최근의 연구에서는 UNSW를 이용한 이상 탐지 실험에서 83.63%의 F1-score를 나타내어 제안된 기법보다 더 우수한 성능을 나타내었다 [29].

        
          
          

          Fig. 3. 
				
          

          
            The F1-score (%) of six models in UNSW according to the number of hidden layer
          
          

          

        

      

      
        3-3 Fashion MNIST/MNIST
        Fashion-MNIST[24]와 MNIST[25]은 28×28 크기와 각각 10개의 클래스를 갖는 gray 이미지를 갖는 데이터 셋이다. 이미지에 대한 이상탐지 실험을 위해 Fashion MNIST를 이상 데이터로 레이블 '1'로, MNIST을 정상적인 데이터로 레이블 '0'를 사용하였다[30]. 정상 테이터로 MNIST 60,000개, 테스트용으로 비정상과 정상으로 Fashion MNIST와 MNIST 각각 10,000개을 사용하였다. 입력 데이터는 784개의 값을 가지며, 전처리 과정으로 표준 정규화 과정을 수행하였다. 학습을 위한 설정은 앞의 두 실험과 비슷하게 구성하였다. 다만 이 실험에서는 (16,32,64,128)개를 사용하여 최적화된 은닉층의 노드 수를 구하였다. 또한 입력값의 차원과 정규화된 값이 크므로 MCHN와 MHNN에서 β값은 마지막 은닉층의 입력수의 제곱근의 역수로 설정하였다.

        그림 4는 Fashion MNIST/MNIST에 대한 은닉층 수에 따른 F1-score을 나타낸다. 단층의 경우 CD EBLVM이 성능이 가장 높고, 그 다음으로 SM MHNN 그리고 나머지는 비슷한 성능을 나타내었다. 단층의 MCHN은 128개의 노드수에서 88.3%의 결과를 보였다. 2-3층의 경우에 제안된 CD MHNN이 단층에 비해 급격한 성능 향상을 보였으며, CD EBLVM보다 더 좋은 성능을 나타냈다. 4층의 경우 CD MHNN와 EBLVM은 overfitting으로 인해 약간의 성능 하락이 관측되었다. SM 기법들은 CD에 비해 모든 층에서 더 낮은 성능을 나타내었다. 그림 3과 같이 Fashion MNIST/MNIST를 사용한 이미지 이상탐지 실험에서도 제안된 MHNN이 다층 구조하에서 다른 기법들에 비해 매우 효과적임을 알 수 있다.

        
          
          

          Fig. 4. 
				
          

          
            The F1-score (%) of six models in Fashion MNIST/MNIST according to the number of hidden layer
          
          

          

        

      

    

    

  
    
      Ⅳ. 결 론
      본 논문에서 단층 신경망 구조의 MCHN의 에너지 함수를 다층 구조를 갖도록 정의하여 새로운 EBM기반의 MHNN을 제안하였다. MHNN의 다층 신경망의 파라메터를 추정하기 위해 CD와 SM 기법을 적용한 목적 함수와 경사도기반의 파라메터 갱신법을 제시하였다. 또한 MHNN의 에너지 함수를 이용하여 이상탐지에 대한 탐지 기준로 사용하였다. 제안된 MHNN을 ECG, UNSW 그리고 Fashion MNIST/MNIST와 같은 다양한 이상탐지를 위한 데이터 셋에 적용하였다. 실험 결과 모든 데이터 셋에 대해서 제안한 MHNN이 단층 구조를 갖는 기존의 MCHN 보다 더 향상된 성능을 나타내었다. 또한 MHNN은 기존 EBM 기법보다 다층 구조에서 더 향상된 F1-score을 나타내었다. 따라서 제안한 MHNN은 에너지 함수를 사용하는 다층 구조의 새로운 EBM 기법으로 이상탐지와 같은 분야에 적용 가능성을 보여 주었다.

      그러나 ECG와 UNSW 이상탐지에서 transformer와 같은 최신 기법과 비교해서는 더 낮은 성능을 보여주고 있다. 따라서 앞으로 연구 방향은 제안된 MHNN 기법을 확장하여 transformer와 같이 attention 구조를 더 잘 활용할 수 있도록 연구와 실험을 진행할 예정이다.
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