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            Abstract
          
        

        
          V2X (vehicle-to-everything) 통신 기술의 발전은 생활의 편의성을 향상시켰지만, 동시에 해킹 위협은 더욱 대두되고 있다. 차량은 V2X 통신을 통해 외부와 내부 디바이스 간 정보를 주고받는데, 이 과정에서 보안 취약점을 가지고 있는 CAN (controller area network) bus를 사용하게 된다. 본 논문에서는 CAN bus 통신의 보안 취약성을 해결하기 위해 제안되었던 양방향 GPT (generative pre-trained transformer) 기반의 CAN ID (identifier) 시퀀스 이상 탐지 기법을 저사양 하드웨어인 젯슨 나노 보드를 이용하여 구현하였다. 구체적으로, 탐지 대상 시퀀스를 생성할 때, 이동 윈도우의 보폭을 적절히 조정함으로써, 저사양 하드웨어인 젯슨 나노에서도 실시간 이상 탐지가 가능함을 보였다. 이러한 저사양 하드웨어를 이용한 실시간 구현은 차량 내 통신 보안 강화를 위한 효율적이고 경제적인 방법을 제시하며, 다양한 차량 환경에서의 적용 가능성을 제시한다.

        

        
          
            초록
          
        

        
          The emergence of connected vehicular technologies via vehicle-to-everything (V2X) communication has significantly enhanced user convenience. However, these technologies are susceptible to critical security vulnerabilities. Notably, data transmitted via the controller area network (CAN) bus, which was not designed with security in focus, is particularly susceptible to threats. The CAN bus’s absence of standard security measures permits unauthorized devices to transmit malicious data. A distinctive approach using a bi-directional Generative Pre-trained Transformer (GPT) has been introduced for anomaly detection in CAN identifier (ID) sequences, demonstrating superior performance over conventional methods. This study delves into the real-time deployment of this GPT-based detection system on the Jetson Nano board. By adjusting the moving window's stride, the system exhibited stable operation, even on low-spec hardware such as Jetson Nano. This approach offers cost-effective solutions for embedded systems and holds potential for broader vehicular communication protocols, thus ensuring reliable anomaly detection across various vehicular environments.
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      Ⅰ. 서 론
      V2X (vehicle-to-everything) 통신을 통한 자동차의 커넥티드 기술의 등장으로 인해 생활의 편리함은 증대되었다. 하지만, 이 기술의 취약점을 공격하는 해킹의 위협은 사람들의 안전과 생명에 직결되기에 이에 대한 보안의 중요성은 더욱 대두되고 있다[1]-[4]. 특히, V2X 통신은 차량의 통신 장치를 통해 외부로부터 정보를 수신할 뿐만 아니라 내부의 정보를 전송하기도 한다. 이때, 외부 통신 장치와 차량 내 전자 장치들이 CAN (controller area network) bus로 연결되어 있기 때문에 차량 외부로부터의 공격은 차량 내부에 치명적인 악영향을 끼칠 수 있다.

      차량 내 통신을 위해 설계된 CAN bus 통신에서는 CAN 데이터 프레임을 이용하여 메시지가 전송된다. 발신 및 수신 주소가 메시지와 함께 구성된 이더넷 패킷과는 달리 CAN 데이터 프레임은 CAN ID (identifier)와 메시지만으로 구성되어 있으며, 임의의 ECU (electrical control unit) 혹은 컨트롤러는 자신이 전송하려는 메시지를 방송하므로 bus에 연결된 모든 장치에서 수신할 수 있다. 따라서, 각 ECU는 방송된 CAN 데이터 프레임들 중 특정 CAN ID를 가진 것만을 수신한다. CAN bus 통신이 개발될 당시에는 보안에 대한 고려 없이 설계되었기에 심각한 보안 취약점이 존재한다[4]. 구체적으로, CAN bus 통신에서는 접근 제어 혹은 인증 등의 메커니즘이 없기 때문에 CAN bus에 허가받지 않은 장치가 접근하여 악의적인 데이터를 전송할 수 있다. 예를 들어, 공격자는 CAN ID를 조정하여 특정 공격 의도를 가진 악의적인 메시지를 특정 ECU로 손쉽게 전송할 수 있다.

      정상적인 차량 운행 상황에서 CAN bus에 연결된 ECU들은 주기적인 CAN 신호와 비주기적인 CAN 신호를 전송한다. 이때, 전송되는 CAN 신호의 ID를 순차적으로 수집하면 CAN ID 시퀀스를 구성할 수 있다. 이 시퀸스는 정상적인 운행 상황에서 수집되었으므로 일정한 패턴을 갖고 있을 것이다. 딥러닝을 이용하여 이러한 CAN ID 시퀀스의 일반적인 패턴을 학습한다면, 공격이 발생으로 인한 패턴의 변화를 탐지할 수 있을 것이다. 이러한 공격 탐지 기법 중 하나로, GPT (generative pre-trained transformer) 네트워크 구조를 양방향으로 결합한 구조를 이용하여 CAN ID 시퀀스의 이상을 탐지하는 비지도 기반 기법이 제안되었다[5]. 이 기법은 주어진 CAN ID에 대하여 정방향 및 역방향 예측을 결합하여 예측함으로써, 기존의 비지도 기반 이상 탐지 기법들에 비해 성능이 향상됨을 보여주었다.

      본 논문에서는 저사양 하드웨어인 젯슨 나노 보드를 활용하여 기존에 제안된 양방향 GPT 기반의 CAN ID 시퀀스 이상탐지 시스템을 실시간으로 구현하였다. 구현된 시스템은 차량에서 발생한 CAN 신호를 보드에 입력하고, CAN ID 시퀀스를 구성하여 이에 대한 이상을 탐지할 수 있도록 구성하였다. 이때, 젯슨 나노 보드는 CAN 통신을 지원하지 않기 때문에 보드의 USB 포트에 CANable Pro를 연결하여 CAN 신호를 수신하였다[6]. 실시간 이상 탐지를 수행하기 위해 i) CAN 신호를 수신하고 CAN ID를 추출하는 프로세스, ii) CAN ID를 저장하는 프로세스, iii) 그리고 이를 일정한 길이로 읽어 들여 이상 여부를 추론하는 프로세스들이 병렬로 동작하도록 구성하였다. 구체적인 동작 과정은 다음과 같다.

      보드로 수신된 CAN 신호는 CAN ID만을 추출하여 인메모리 데이터베이스인 Redis 서버에 저장하였고[7], 이를 순차적으로 읽어 들여 길이가 K인 CAN ID 시퀀스를 생성하였다. 양방향 GPT 네트워크는 해당 시퀀스에 대한 NLL (negative log likelihood) 값을 계산하였고, 이 값을 문턱치와 비교하여 이상 여부를 판정하였다. 이때, CAN ID 시퀀스는 이동 윈도우 (sliding window) 와 보폭 (stride) 개념을 활용하여 생성하고 이상 여부를 판정하였다. 이동 윈도우의 크기가 K이고, 보폭이 k라 가정했을 때, 보폭 k가 작을 경우 CAN ID 당 탐지 시도 횟수 (=K/k) 가 증가하여 처리 지연이 증가하는 단점이 있으나 CAN ID 당 탐지 횟수가 증가하면 미탐 확률이 감소하는 장점이 있다. 반면, 보폭 k가 클 경우 처리 지연 시간이 감소하지만 미탐 확률이 증가하는 단점이 있다. 이러한 상충 관계를 고려하여 실험을 통해 적절한 보폭 k를 결정하였다.

      본 논문의 구성은 다음과 같다. 2장은 CAN bus 프로토콜의 구성과 보안 취약점에 대해 논하며 이상 탐지에 사용할 CAN ID를 포함한 전체적인 CAN 데이터 프레임 구조를 설명한다. 3장은 이상 탐지 기법에 사용될 양방향 GPT의 구조에 관하여 설명한다. 4장은 CAN ID 시퀀스를 생성하기 위한 이동 윈도우 및 보폭에 대해 설명하고, 젯슨 나노 보드를 이용해 실시간으로 구현한 CAN IDS의 구조를 설명한다. 5장은 실험 구성 및 조건을 설명하고 양방향 GPT 기법 및 다른 기법의 검출 성능과 종단 간 지연 성능을 평가한다. 마지막으로 6장에서 결론을 제시한다.

    

    

  
    
      Ⅱ. CAN Bus 프로토콜 개요
      1983년 Bosch에 의해 개발된 CAN bus 통신은 차량 내의 ECU 간 통신을 위한 표준 통신 규격이다. CAN bus 통신은 단순하면서 효율적인 구조를 갖고 있기 때문에 1993년에 이를 ISO 11898 표준으로 제정하였다 [1]. CAN bus는 한 장치에서 메시지를 전송할 경우 버스에 연결되어 있는 모든 장치가 수신할 수 있는 방송 방식으로 동작한다. 이때, CAN ID와 메시지로 구성된 CAN 데이터 프레임이 전송되며, CAN bus에 연결된 임의의 장치는 자신에게 필요한 특정 CAN ID에 해당되는 CAN 데이터 프레임만을 수신한다.

      그림 1은 CAN 데이터 프레임과 CAN ID 시퀀스의 구조를 나타낸다. CAN의 통신 프로토콜에서 사용되는 프레임 구조는 SOF (start of frame), ID field, (RTR) remote transmission request, control field, data field, CRC (cyclic redundancy code), ACK (acknowledgement), EOF (end of frame) 로 구성된다. CAN ID는 데이터 프레임 내부의 ID field에서 11bits를 사용하므로, 0x000부터 0x7FF까지 최대 2,048개의 CAN ID를 지원할 수 있다. 또한, 모든 데이터 프레임의 CAN ID 값에 따라 전송의 우선순위가 정해지는데 ID 값이 낮을수록 전송 우선권을 갖는다.

      
        
        

        Fig. 1. 
				
        

        
          Structure of CAN data frame
        
        

        

      

      구체적으로, 서로 다른 CAN ID를 사용하는 임의의 ECU들이 메시지를 동시에 전송되는 경우, CAN ID에 대하여 자신이 전송하는 CAN ID와 다른 ECU가 전송하는 CAN ID를 비트 단위로 관찰하여 상대방이 자신보다 우선순위가 높은 메시지를 전송하는지를 확인할 수 있다. 이를 통해, 우선순위가 낮은 CAN 데이터 프레임을 전송하는 ECU는 CAN ID가 전송되는 구간 동안 우선순위가 높은 CAN 데이터 프레임이 전송되고 있음을 감지할 수 있으며, 해당 CAN 데이터 프레임 전송이 완료될 때까지 대기한 후 자신의 메시지를 전송함으로써 충돌 없이 전송할 수 있다.

      불행히도, CAN bus 프로토콜이 개발될 당시에는 보안에 대한 고려가 전혀 이루어지지 않았기 때문에 암호화나 인증과 같은 기능이 전혀 포함되지 않았다. CAN bus에는 ECU들뿐만 아니라, Bluetooth, 3G/4G, Wi-Fi, 무선 통신 센서, GPS (global positioning system), 차량 제어 장치 등 많은 장치가 병렬로 연결된다. 즉, 안전과는 상관없는 외부 장치들과 안전에 직결된 ECU들이 보안이 전혀 고려되지 않은 하나의 물리적인 bus에 연결되므로, 외부로부터의 CAN bus 공격에 매우 취약하다[4].

      이와 관련하여, 그림 2는 속도와 방향을 제어하는 안전과 직결된 ECU들이 USB와 Wi-Fi를 제어하는 장치들과 하나의 CAN bus를 통해 연결된 상황을 보여준다. 만약 외부 통신을 담당하는 장치를 공격하여 CAN bus에 접근할 수 있다면, 이를 통해 bus에 연결된 다른 장치에 악의적인 메시지를 전송하거나, 정상적인 프레임을 저장한 다음 이를 다시 재전송하여 다른 장치들의 정상적인 동작을 방해할 수 있을 것이다. 또한, 반복적인 오류 메시지를 보내어 CAN bus 시스템을 종료시키거나, 각각의 ECU에 접근해 차량의 운전 방향, 속도 등에 대한 정보를 바꾸어 고의로 사고를 유발할 수도 있을 것이다. 이러한 공격이 가능한 이유는 CAN 데이터 프레임에 발신자 정보가 포함되지 않기 때문에 승인받은 장치인 것처럼 가장하여 시스템에 접근하기 쉽기 때문이다.

      
        
        

        Fig. 2. 
				
        

        
          Example of CAN bus connection
        
        

        

      

    

    

  
    
      Ⅲ. CAN IDS를 위한 양방향 GPT
      CAN bus 통신은 차량 내에서 호스트 컴퓨터 없이 ECU 간에 서로 효율적으로 통신하기 위해 1983년 Bosch에 의해 개발된 표준 통신 규격이다. CAN bus 통신은 단순하면서 효율적인 구조로 되어 있어서 1993년에 이를 ISO 11898 표준으로 제정하였다[1]. CAN bus는 한 장치에서 메시지를 전송하면 버스에 연결된 모든 장치가 수신할 수 있는 방송 방식으로 동작한다. 이때, CAN ID와 메시지로 구성된 CAN 데이터 프레임이 전송되며, CAN bus에 연결된 임의의 장치는 자신에게 필요한 특정 CAN ID에 해당하는 CAN 데이터 프레임만을 수신한다.

      본 장에서는 CAN IDS를 위해 제안되었던 양방향 GPT를 소개한다[5]. 기존의 기계번역은 순환신경망 기반의 인코더와 디코더로 구성된 시퀀스-to-시퀀스 model을 사용하였다. 구체적으로, 번역할 문장을 단어 단위로 나누어 word embedding 벡터로 변환하고 이를 순차적으로 인코더에 입력하여 하나의 벡터 표현(representation)으로 압축한다. 디코더는 이 벡터 표현을 이용하여 번역 문장을 생성한다. 이러한 구조는 번역할 문장을 하나의 벡터 표현으로 압축하는 과정에서 일부 정보가 손실된다는 문제가 있다. 이를 보완하기 위해 디코더에서 출력 단어를 예측하는 매 시점 인코더의 전체 입력 문장을 다시 한번 참고하는 attention 메커니즘이 제안되었다[8].

      Attention 메커니즘은 디코더의 각 출력 단어를 예측할 시점에서, 해당 단어와 연관이 있는 인코더의 입력 단어에 좀 더 큰 가중치를 할당할 수 있는 attention 함수를 사용하여 번역 성능을 개선하였다. 그러나, 순환신경망 기반으로 인코더와 디코더를 구성하게 되면 attention 메커니즘을 사용한다고 하더라도 여전히 긴 문장에 대한 번역 성능에 한계가 있다. 이를 개선하기 위해 순환신경망을 사용하지 않고 attention 구조만을 이용한 transformer 기법이 제안되었다[9]. OpenAI는 이러한 transformer를 구성하는 구성요소 중 디코더만을 이용하여 문장 생성에 적용한 GPT 기법을 제안하였다 [10].

      
        3-1 GPT의 구조
        GPT는 이전의 출력이 다음의 입력이 되는 masked self-attention 구조를 활용한 자기 회귀 모델(auto-regressive model)로서, 입력된 단어들에 대한 다음 단어의 예측 능력이 우수하여 언어모델 기반의 문장 생성에 활용된다. 그림 3은 GPT 네트워크를 활용한 문장 생성 과정을 구체적으로 보여준다.

        
          
          

          Fig. 3. 
				
          

          
            Example of sentence generation using GPT network
          
          

          

        

        문장의 시작과 끝을 의미하는 단어 ‘<s>’ 가 입력되면 그다음에 등장할 단어를 추정하기 위해 발생할 수 있는 모든 단어에 대한 확률 P⋅'<s>'을 추정한다. 만약 추정된 확률들로부터 P'AI''<s>' 값이 가장 크다면 단어 ‘AI’를 선택하고, 이 단어를 다시 GPT에 입력한다. ‘<s> AI’가 입력된 다음에 등장할 단어를 추정하기 위해 발생할 수 있는 모든 단어에 대한 확률 P⋅'<s> AI'을 계산한다. 계산된 확률들로부터P'will''<s> AI' 값이 가장 크다면 단어 ‘will’을 선택하고, 이 단어를 다시 GPT에 입력한다. 이 과정을 문장의 종료를 의미하는 단어 ‘<s>’가 선택될 때까지 반복하여 문장을 생성한다.

        그림 4는 GPT 네트워크의 구체적인 구조를 보여준다. 이 그림으로부터 GPT 네트워크는 G개의 GPT 모듈이 적층되어 구성되어 있으며, 각 GPT 모듈은 masked multi-head 모듈, self-attention 모듈, layer normalization 모듈, feed-forward 모듈, layer normalization 모듈이 적층되어 있음을 알 수 있다.

        
          
          

          Fig. 4. 
				
          

          
            Block diagram of GPT network
          
          

          

        

        우선, GPT 네트워크는 L개의 단어로 구성된 문장
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        을 생성하며, 발생할 수 있는 총 단어 개수는 M이라 가정하자. 여기서, xl은 0 ≤ xl ≤ (M - 1)을 만족하는 정수이다. 이러한 구성에서, 각 단어 xl은 E차원의 word embedding 벡터로 변환된 후, 문장 내의 해당 단어의 위치에 따라 E차원 positional encoding 벡터가 더해져 열벡터 yl로 변환된다. 이때, positional encoding 벡터는 문장의 길이인 L개만큼 서로 다른 벡터들로 구성된 벡터 집합으로부터 해당 단어의 위치에 따라 그에 해당하는 벡터를 선택하여 사용한다.

        결과적으로, 시퀀스 x는

        
          
            
              	
                
                  
                    Y
                    =
                    
                      
                        
                          
                            y
                          
                          
                            0
                          
                        
                         
                        ⋯
                         
                        
                          
                            y
                          
                          
                            
                              
                                L
                                -
                                1
                              
                            
                          
                        
                      
                    
                  
                
              
              	
                (2) 
				
              
            

          

        

        로 변환되고, 이는 G개의 GPT 모듈로 구성된 GPT 네트워크에 입력된다. GPT 네트워크는 최종적으로 L × M 크기의 행렬을 출력하며, l번째 출력인 열벡터
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        을 이용하여 시점 l직후에 등장할 단어 x(l+1)에 대한 확률 추정치
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        계산한다. 최종적으로 시퀀스 x에 대한 발생 확률 추정값
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        을 계산할 수 있다.

      

      
        3-2 양방향 GPT 구조
        양방향 GPT 기반의 CAN bus 공격 탐지 기법은 CAN ID 시퀀스를 정수로 변환하여 양방향 GPT 네트워크에 입력하고 해당 시퀀스에 대한 NLL 값을 계산하여, 문턱치 값과 비교하여 공격 여부를 탐지한다. 구체적인 과정은 다음과 같다. 탐지해야 할 CAN ID 시퀀스는 길이가 L이며, 이를 구성하는 유효한 CAN ID는 (M - 1)개가 존재한다고 가정하자. 또한, 탐지하려는 CAN ID 시퀀스를 구성하는 각각의 CAN ID에 대하여, CAN ID 값을 오름차순으로 0부터 (M - 2)까지의 정수로 대치하고 정상 CAN 신호에는 존재하지 않은 CAN ID는 모두 정수 (M - 1)로 변환한다고 가정하자. 결과적으로, CAN ID 시퀀스는
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        로 표현된다. 여기서, 0 ≤ xl ≤ (M - 1)을 만족한다.

        그림 5는 정방향 및 역방향 GPT 모듈이 결합된 양방향 GPT 네트워크 구조를 보여준다. 양방향 GPT 네트워크 구조를 이용한 탐지하려는 CAN ID 시퀀스에 대한 공격 탐지 과정은 다음과 같이 설명된다. 탐지하려는 CAN ID 시퀀스 x는 각각
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            Block diagram of bi-directional GPT network
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        로 변환되어 정방향 및 역방향 GPT 모듈에 입력된다. 이때, GPT 모듈은 입력된 단어들을 이용하여 다음 단어를 예측한다는 사실을 상기하면, 정방향 GPT 모듈은 f를 입력받아
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        를 출력한다. 여기서, f~l은 E차원 벡터로서
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        과 관련된 정보를 가지고 있다. 또한, 역방향 GPT 모듈은 b를 입력받아

        
          
            
              	
                
                  
                    B
                    =
                    
                      
                        
                          
                            
                              
                                
                                
                                
                                  
                                    
                                      
                                        b
                                      
                                      ~
                                    
                                  
                                  
                                    0
                                  
                                
                                
                                
                                 
                                ⋯
                                 
                                
                                
                                
                                  
                                    
                                      
                                        b
                                      
                                      ~
                                    
                                  
                                  
                                    
                                      
                                        L
                                        -
                                        2
                                      
                                    
                                  
                                
                              
                            
                          
                        
                      
                    
                  
                
              
              	
                (11) 
				
              
            

          

        

        를 출력한다. 여기서, b~l은 E차원 벡터로서
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        과 관련된 정보를 가지고 있다.

        이때, 초기 예측 시점에서는 이용할 수 있는 관측 CAN ID 개수가 적어서 예측 성능이 감소하는 문제가 발생한다. 이러한 문제를 완화하기 위해 F와 B를 결합하여 2E × L 크기의 행렬
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        를 생성한다. 여기서, P는 B를 구성하는 각 열벡터의 순서를 F의 열벡터 순서와 일치시키기 위한 exchange 행렬이고[11], 0E은 E차원 0 벡터이다. C를 입력받은 linear layer는 M × L 크기의 행렬
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        를 출력한다. 여기서, W는 linear layer를 구성하는 2E × M 크기의 행렬이다. 최종적으로, xl에 대한 예측을 위해 softmax layer는 ul를 입력받아
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        를 출력한다. 최종적으로 탐지하려는 CAN ID 시퀀스 x에 대한 확률 예측값은
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        이 된다. 여기서, yl은 xl에 대한 정답 (ground truth) 값이다.

      

      
        3-3 공격 탐지 방법
        훈련을 위해 N개의 정상 CAN ID 시퀀스를 수집한다고 가정하자. 수집된 훈련 데이터를 이용하여 양방향 GPT 네트워크의 출력에 대해 다음과 같이 정의되는 NLL 손실 함수
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        를 최소화하도록 훈련한다. 여기서, xln은 훈련에 사용되는 n번째 정상 CAN ID 시퀀스의 l번째 변수이며, yln은 xln에 대한 정답 값이다.

        훈련이 완료된 후, 주어진 CAN ID 시퀀스 x의 공격 여부를 탐지하기 위해 양방향 GPT 네트워크에 x를 입력하여
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        를 계산한다. 최종적으로, NLLx의 값이 문턱치 Γ보다 더 크다면, 즉,
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        를 만족하면 공격이라 판정한다.

      

    

    

  
    
      Ⅳ. CAN IDS 구성
      젯슨 나노는 저사양 하드웨어로 작은 크기와 낮은 소비 전력량을 가지고 있으며, 이러한 특성이 차량 환경에 적합하다고 판단하여 양방향 GPT 기반 CAN IDS의 실시간 구현에 사용하였다. 기본적으로 젯슨 나노는 CAN 통신을 지원하지 않기 때문에, CANable Pro라는 외부 장치를 추가로 활용하였다[6]. 그림 6은 실시간 구현 구조를 보여준다.

      
        
        

        Fig. 6. 
				
        

        
          Block diagram of real-time CAN IDS experiment
        
        

        

      

      본 연구에서 구현한 시스템은 크게 세 가지 병렬 프로세스로 구성되어 있다. 첫 번째 프로세스는 CAN 신호를 수신하고 CAN ID를 추출하는 과정을 담당한다. 두 번째 프로세스는 추출된 CAN ID를 인메모리 데이터베이스인 Redis 서버에 저장하는 역할을 한다. 이는 신호 분석에 필요한 데이터를 빠르게 조회하고 활용할 수 있게 해준다. 세 번째 프로세스는 저장된 CAN ID를 일정 길이만큼 읽어 들여, 양방향 GPT 네트워크를 이용하여 이상 여부를 추론한다.

      수신된 CAN 신호에서 CAN ID만을 추출하여 Redis 서버에 저장하며, 이를 순차적으로 읽어 들여 길이가 K인 CAN ID 시퀀스를 생성한다. 이 시퀀스는 PyTorch를 이용하여 구현된 양방향 GPT 네트워크에 입력되어, NLL 값을 계산한다. 이 NLL 값은 문턱치와 비교되며, 이를 통해 시스템은 CAN 신호의 이상 여부를 판정하게 된다.

      서론에서 언급했듯, 본 연구에서는 이동 윈도우와 보폭 개념을 도입하여 CAN ID 시퀀스를 생성하였다. 이동 윈도우의 크기는 K로, 보폭은 k로 설정하였다. 길이가 K인 CAN ID 시퀀스가 양방향 GPT 네트워크를 통해 이상 여부를 판정받은 후, CAN ID 시퀀스의 앞부분에서 k개의 CAN ID가 제거되고, Redis 서버로부터 k개의 새로운 CAN ID를 순차적으로 꺼내어 시퀀스의 뒷부분에 연속적으로 추가한다. 이를 통해 시퀀스는 지속적으로 업데이트되며, 탐지가 수행된다. 이 과정에서 보폭 k의 크기 설정은 매우 중요한 역할을 한다. 보폭 k가 작은 경우, CAN ID 당 탐지 시도 횟수
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      가 증가하여 각 CAN ID를 여러 번 검사하게 된다. 따라서, 처리 지연이 발생하지만 이를 통해 미탐 확률을 줄일 수 있다. 반면, 보폭 k가 큰 경우, 처리 지연은 줄어들지만 미탐 확률이 증가하게 된다. 이러한 상충 관계를 고려하여 적절한 보폭 k를 결정하는 것이 중요하다.

    

    

  
    
      Ⅴ. 실험 결과
      
        5-1 실험 환경 구성 및 성능 평가 지표
        차량에 직접 CAN IDS를 설치하고 실험하는 것은 현실적으로 쉽지 않아 다음과 같은 방식으로 진행하였다. 2020년식 Avante CN7 차량에서 발생하는 CAN 신호를 실시간으로 수집하여 blf 파일 형식으로 저장하였다. 저장된 blf 파일을, 라즈베리파이를 활용하여 실시간으로 재생하여 젯슨 나노 보드로 전송하였다[12]. 수집된 정상적인 CAN 신호는 총 90개의 유효한 CAN ID로 구성되어 있었으며, 이들 ID는 순차적으로 0부터 89까지 번호를 할당하였다. 유효하지 않은 CAN ID의 경우에는 모두 90번을 할당하였다.

        Spoofing 공격은 일반적으로 알려진 다른 공격 유형인 Flooding, Reply, Fuzzing에 비해 정상 CAN ID를 사용하여 상대적으로 큰 주기로 주입하므로 검출 성능이 낮은 경향이 있다[5]. 그에 비해 다른 공격 유형은 공격 주입 주기가 매우 짧아서 서로 다른 검출 기법 간의 검출 성능에 큰 차이가 없으므로 본 논문에서는 spoofing 공격만을 고려하였다. 본 논문에서 수행한 spoofing 공격은 정상적인 CAN ID인 0x366과 0x553을 주입하였으며, 이는 CAN bus 네트워크에 존재하는 ECU가 정상적인 CAN 신호를 전송하는 것으로 가장하여 시스템에 혼란을 주는 공격 방식이다.

        양방향 GPT 네트워크의 입력으로 사용되는 CAN ID 시퀀스의 길이 K를 256으로 설정하였다. 양방향 GPT 네트워크는 정방향 및 역방향 GPT 모듈은 각각 6개의 계층으로 구성되어 있으며, 각 계층의 multi-head 개수는 8, 임베딩 벡터의 차원은 128로 설정하였다. 추론 과정에서는 GPU (graphic processing unit)의 병렬 연산 능력을 활용하여 처리 지연 시간을 줄이기 위해, 4개의 CAN ID 시퀀스를 mini-batch로 구성하여 탐지를 수행하였다.

        성능 평가를 위한 성능 지표로서, FNR (false negative rate) 과 FPR (false positive rate)을 사용한다. FNR은 모든 공격 CAN ID 시퀀스들 중에 정상 (즉, false negative)로 잘못 판정한 비율이며, FPR은 모든 정상 CAN ID 시퀀스들 중에 공격 (즉, false positive)로 잘못 판정한 비율이다. 덧붙여, 다음과 같이 정의되는 정밀도 (precision)와 재현율 (recall)의 조화 평균인 F-measure
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        를 성능 평가 지표로 사용한다. 여기서, 정밀도는 공격이라 판정된 CAN ID 시퀀스들 중에 실제 공격의 비율이며, 재현율은 실제 공격인 CAN ID 시퀀스들 중에 공격이라 판정한 비율이다. F-measure는 그 값이 클수록 탐지 성능이 높다고 평가한다.

        본 연구에서는 양방항 GPT 기법과의 성능을 비교하기 위해 LSTM (long short-term memory), 양방향 LSTM, 그리고 단방향 GPT를 적용하여 같은 실험을 진행하였다. 성능 비교가 공정하게 이루어질 수 있도록 네트워크 구조를 조정하였는데, 단방향 검출 기법인 LSTM과 GPT는 12개의 layer로 구성된 네트워크를 사용하였다. 반면, 양방향 검출 기법인 양뱡향 LSTM과 양뱡향 GPT는 방향별로 6개의 layer를 가진 네트워크로 설정하였다. 표 1은 기법별 신경망 구조를 나타낸다.

        
          Table 1. 
				
          

          
            Summary of neural network structures
          
          

        

        
          
            
              	
              	LSTM
              	Bi-LSTM
              	GPT
              	Bi-GPT
            

          
          
            	Direction
            	Forward
            	Forward
            	Backward
            	Forward
            	Forward
            	Backward
          

          
            	No. of Layers
            	12
            	6
            	6
            	12
            	6
            	6
          

          
            	Seq. len.
            	256
          

          
            	Dim. of embed
            	128
          

          
            	Dropout prob.
            	0.1
          

        

        

      

      
        5-2 공격 검출 성능
        본 절에서는 spoofing 공격에 대한 검출 성능에 대하여 논한다. 탐지하려는 대상인 CAN ID 시퀀스가 하나 이상의 공격 CAN ID가 포함되는 경우 이를 공격 시퀀스로 정의한다. 표 2는 FPR = 0.5%에서 공격 탐지 기법에 따른 FNR 및 F-measure 성능을 비교하였다. 여기서, 이동 윈도우를 사용하여 생성되는 CAN ID 시퀀스를 각각 독립적인 시퀀스로 간주하고 성능을 평가하였다. 예상대로 양방향 GPT의 성능이 가장 우수하나 보폭의 변화에 따른 성능변화가 없음을 확인할 수 있다. 그 이유는 독립 시퀀스 가정을 기반으로 성능을 측정하였기 때문이다.

        
          Table 2. 
				
          

          
            Performance comparison of FNR and F-measure with stride length
            (FPR=0.5%)

          
          

        

        
          
            
              	
              	LSTM
              	Bi-LSTM
              	GPT
              	Bi-GPT
            

          
          
            	Stride(k)
            	FNR
            	F-measure
            	FNR
            	F-measure
            	FNR
            	F-measure
            	FNR
            	F-measure
          

          
            	1
            	2.59e-1
            	8.37e-1
            	1.57e-1
            	9.00e-1
            	3.75e-1
            	7.55e-1
            	6.28e-2
            	9.52e-1
          

          
            	32
            	2.66e-1
            	8.32e-1
            	1.60e-1
            	8.98e-1
            	3.72e-1
            	7.57e-1
            	6.37e-2
            	9.52e-1
          

          
            	128
            	2.75e-1
            	8.26e-1
            	1.56e-1
            	9.01e-1
            	3.77e-1
            	7.54e-1
            	6.31e-2
            	9.52e-1
          

          
            	256
            	2.83e-1
            	8.21e-1
            	1.68e-1
            	8.93e-1
            	3.84e-1
            	7.48e-1
            	6.39e-2
            	9.54e-1
          

        

        

        구체적으로, 임의의 공격 CAN ID가 있을 때, 해당 CAN ID가 포함된 공격 시퀀스들은 이동 윈도우에 의해 Ψ개가 생성될 수 있다. 즉, 보폭 값 k가 작으면 임의의 공격 CAN ID가 포함된 시퀀스에 대한 탐지 시도 횟수가 증가한다. 그러나, 이동 윈도우에 의해 생성되는 시퀀스를 독립적으로 보고 성능을 측정하였기에 보폭 혹은 탐지 시도 회수에 따른 탐지 성능의 변화를 비교해 볼 수 없다.

        이러한 한계를 해결하기 위해, 임의의 공격 CAN ID가 포함된 CAN ID 시퀀스들 중에서 한 번이라도 성공적으로 검출된다면 해당 CAN ID에 대한 검출에 성공하였다고 정의하였다. 이 정의에 의한다면 false negative는 임의의 공격 CAN ID가 이동 윈도우에 의해 생성된 여러 CAN ID 시퀀스에 포함되었음에도 한 번도 검출되지 않는 경우를 의미한다. 따라서, 탐지 시도 횟수 Ψ가 증가할수록 FNR은 감소하는 경향을 보일 것이다.

        표 3은 이와 같은 검출 정의에서 FPR = 0.5%일 때, 보폭 값에 따른 FNR 성능변화 비교를 한 것이다. Spoofing 공격에 대하여 보폭 값이 32 이하인 경우, 양방향 GPT는 false negative가 전혀 발생하지 않았음을 확인하였다. 또한, 보폭 값 128과 256에 대해 다른 비교 기법에 비해 FNR이 최소 약 9%에서 최대 약 18%까지 감소함을 알 수 있다. F-measure의 경우, 최소 약 23%에서 최대 약 109%까지 성능이 향상됨을 알 수 있다.

        
          Table 3. 
				
          

          
            Performance comparison of FNR for a given attack CAN ID with stride length
            (FPR = 0.5%)

          
          

        

        
          
            
              	Stride (k)
              	LSTM
              	Bi-LSTM
              	GPT
              	Bi-GPT
            

          
          
            	1
            	4.20e-2
            	0
            	8.17e-2
            	0
          

          
            	32
            	5.93e-2
            	1.50e-2
            	1.11e-1
            	0
          

          
            	128
            	1.04e-1
            	2.75e-2
            	1.65e-1
            	5.40e-3
          

          
            	256
            	1.44e-1
            	7.49e-2
            	1.97e-1
            	2.20e-2
          

        

        

      

      
        5-3 종단 간 지연 성능
        젯슨 나노 보드를 이용한 실시간 탐지 기법의 성능을 평가하기 위해 다양한 보폭 값 k를 설정하여 실험을 진행하였다. 그림 7은 K = 256일 때, 보폭 k 값에 따른 양방향 GPT 기법의 종단 간 지연 성능의 변화를 보여준다. 이 그래프로부터, k = 15일 때 종단 간 지연이 처음으로 수렴하며 최소 지연 시간이 1.43초로 측정됨을 알 수 있다.

        
          
          

          Fig. 7. 
				
          

          
            End-to-end delay performance with stride length (K = 256)
          
          

          

        

        그림 8은 K = 256, k = 15에서 기법별 종단 간 지연 성능을 보여준다. 기존의 다양한 공격 탐지 기법들과 양방향 GPT 기법의 종단 간 지연 시간을 비교하고 분석한 결과, 양방향 GPT 기법이 가장 우수함을 확인할 수 있다.

        
          
          

          Fig. 8. 
				
          

          
            Performance comparison of end-to-end delay (K = 256, k = 15)
          
          

          

        

      

    

    

  
    
      Ⅵ. 결 론
      본 논문에서는 보안에 취약한 CAN bus 프로토콜에 대한 공격을 탐지하기 위해 양방향 GPT 기반의 CAN ID 시퀀스 이상 탐지 기법을 젯슨 나노 보드를 이용하여 실시간 구현을 검증하였다. 이 과정에서 실시간 구현에 따른 제약 조건과 그에 따른 최적화를 통해 최적의 탐지 보폭 값을 결정하였다. 특히 저사양의 하드웨어에서도 본 기법의 효율적인 구현이 가능하다는 점은, 임베디드 시스템에서의 실시간 CAN 이상 탐지에 있어서 비용 효율적인 해결책을 제안한다는 의미가 있다.

      본 연구의 방법론은 새로운 차량 내부 통신용 프로토콜에도 적용할 수 있을 것으로 기대된다. 이는 차량 내부의 다양한 통신 환경에서의 이상 탐지 기법의 효율성을 보장할 것으로 기대된다.
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