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            Abstract
          
        

        
          "모자이크 전쟁"은 분산된 전투 자원을 네트워크로 통합하여 빠르게 변화하는 전장 요구에 대응하는 새로운 전쟁 이론이다. 이를 위해 강화된 분산 실시간 시스템이 필요한데, 본 논문에서는 분산 실시간 모자이크 전투 시스템(DR-MWS)을 제안한다. DR-MWS(Distributed Realtime-Mosaic Warfare System)은 여러 지역의 전투 자원(서비스 노드)이 네트워크를 통해 협력하여 동일한 표적(상대 서비스 노드)에 빠른 처리를 시도하고, 작전 지역 내에서 가용한 슈터들이 분산협업하여, 표적을 처리함으로써 전체적인 표적 처리율을 향상시킨다. 간단한 예를 통해 DR-MWS의 유용성을 입증하였다.

        

        
          
            초록
          
        

        
          "Mosaic Warfare" introduces a novel theory of warfare that centers around the integration of distributed combat resources through networking, allowing for rapid adaptation to the evolving demands of the battlefield. To achieve this, the development of an advanced distributed real-time system becomes imperative. This paper introduces the concept of the Distributed Realtime-Mosaic Warfare System (DR-MWS), wherein combat resources, represented as service nodes, from various regions collaborate through a network to efficiently engage identical targets, known as serviced nodes, for swift processing. Simultaneously, other resources in the operational area are responsible for handling feasible targets, collectively enhancing the overall target processing rate. The paper demonstrates the utility of DR-MWS through a simple example, highlighting its efficacy in addressing the dynamic and evolving needs of combat scenarios.
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      Ⅰ. 서 론
      컴퓨팅과 통신 기술의 빠른 발전은 현대 전쟁의 전략과 미학에 대한 재평가를 이끌었으며, 이는 '모자이크 전쟁'이라는 새로운 전쟁 패러다임을 도출하였다[1]. 이 패러다임은 전투 자원을 큰 '일체형' 시스템에서 다수의 작고 단순한 군집 시스템으로 분산, 그리고 이 분산된 시스템을 전장의 상황에 따라 신속히 재편하는 전략이다[2].

      미국 국방 고등 연구 계획국(DARPA)은 이러한 패러다임의 중요성을 인식하고, 4차 산업혁명의 핵심 기술인 인공지능, 사물인터넷, 빅데이터 등을 통합적으로 활용하여 모자이크 전쟁에 대한 연구와 개발을 촉진하고 있다[3],[4]. 본 연구에서는 모자이크 전쟁환경에서 다른 지역에 위치한 다수의 서비스 노드(Service Node : 전장환경에서는 슈터와 같은 전투자원이 될 수 있음, 이하 슈터)들이 네트워크를 통해 협업하여 상대 서비스 노드(Serviced Node : 전장환경에서는 슈터가 처리해야 하는 표적이 될 수 있음. 이하 표적)에 대해 가장 빠른 마감시간을 가진 표적을 먼저 처리하고, 작전지역내에서 다른 슈터로 처리 가능한 표적을 늦추는 방법으로 전체 마감시간준수율(Deadline Meet Ratio : 전장환경에서는 슈터가 표적을 처리하는 표적처리율이 될 수 있음. 이하 표적처리율)을 높이는 확장된 분산 실시간 모자이크 전쟁 시스템((Distributed Realtime-Mosaic Warfare System, DR-MWS, 이하 : DR-MWS)이다.

      DR-MWS은 전투 지역에 분산 배치된 각각의 슈터들이 동일한 표적에 대해 지역적으로 분산된 슈터의 선택에 따라 표적을 처리하는데 소요되는 마감시간이 다르다는 특수성을 활용하여, 분산된 슈터들이 실시간 상호 협력하여 전체 표적 처리율 더욱 높일 수 있는 방법을 제공한다[5],[6].

      미군의 3차 상쇄전략 등 미래전 양상이 지능형 군집전으로 발전하는 것을 고려하면, 제안한 시스템은 기존의 네트워크 중심 전쟁 시스템에 비해 더 높은 표적처리율을 제공하며, 복잡하고 다변한 전투 환경에서의 유연성과 적응성을 향상시킬 뿐만 아니라 미래 전쟁 환경에서 더욱 효과적이며, 무기 시스템의 발전이 계속됨에 따라 이러한 효과가 더욱 증대될 것으로 예상된다[7].

      DR-MWS의 유용성은 간단한 예시를 통해 확인했고, 특히, 무기체계의 성능이 향상됨에 따라 전체 표적처리율은 더욱 향상될 것이다. 이러한 결과는 제안한 시스템이 모자이크 전쟁 이론의 진보된 이해와 적용을 돕고, 현대 군사 작전의 복잡성과 변동성에 대응할 수 있는 더 효과적이고 유연한 전략을 제공하고, 이러한 전략을 구현하는 데 필요한 기술과 알고리즘을 개발하고 이해하는 데 중요하다.

      본 논문의 구성은 첫 번째 섹션에서 연구 배경과 범위를 제시하고, 두 번째 섹션에서 전쟁이론과 실시간 시스템에 대한 관련 연구를 다룬다. 세 번째 섹션에서는 DR-MWS에 대한 전반적인 내용을 다루고, 네 번째 섹션에서는 수학적 분석과 시뮬레이션을 통해 시스템의 유용성을 검증한다. 마지막 섹션에서는 본 논문의 결론과 향후 연구 방향을 제시한다.

    

    

  
    
      Ⅱ. 본 론
      
        2-1 네트워크 중심전과 모자이크 전쟁
        현대 군사학에서 네트워크 중심 전쟁(Network Centric Warfare, 이하 NCW)과 모자이크 전쟁(Mosaic Warfare)은 현대 기술을 적극 활용해 군사적 우위를 확보하는 핵심 전략이다. 2003년 이라크 전쟁은 네트워크 중심 전략을 사용하여 정보 수집, 통신, 작전 계획을 향상시킨 대표적인 NCW로 평가되고 있고, 2022년 시작된 러시아-우크라이나 전쟁은 무인기를 활용한 모자이크 전쟁의 시작으로 평가되고 있다. 두 개념은 같은 목표를 추구하지만 접근 방식은 다르다[8].

        NCW는 20세기 후반부터 21세기 초반 정보 기술의 발전과 관련이 있다[9],[10]. 이 개념은 강력한 네트워킹을 활용해 지리적으로 분산된 군사 자원을 통합하고, 정보 우위를 통해 상대방을 압도하는 전략을 제시한다[11],[12]. 정보 공유를 강화함으로써 상황 인식을 향상시키고 결정 과정을 가속화하는 것이 주요 목표이다. NCW의 성공은 다양한 군사 요소가 정보를 신속하고 정확하게 공유하고 처리하는 네트워크 능력에 크게 의존한다[13]. Metcalfe는 네트워크의 가치를 네트워크에 연결된 사용자 수의 제곱에 비례한다는 것을 주장하며, NCW의 중요성을 이론적으로 강조했다[14],[15]. 이론에 따르면, 네트워크에 더 많은 요소가 추가될수록 전체 효과는 기하급수적으로 증가한다[16]. 그러나 NCW는 네트워크 연결의 복잡성과 취약성 때문에 위험에 노출되어 있다. 네트워크가 복잡해지면 장애 가능성이 늘어나며, 이는 전체 네트워크 성능을 약화하므로, Metcalfe가 제시한 NCW의 네트워크 이론적 효과는 실제 적용에 제약이 있다[17].

        반면, 모자이크 전쟁의 필요성은 Augustine의 16번째 법칙, Lanchester의 법칙을 통해 명확히 드러난다[18]. Augustine의 16번째 법칙에 따르면, 2054년에는 전체 국방 예산으로 하나의 전술 항공기만 구매할 수 있다는 우려로, 국방 예산이 선형적으로 증가하는 반면, 새로운 군용 항공기의 가격은 기하급수적으로 증가하여 새로운 전쟁이론이 필요하므로 강조하고 있다[19]. 이 때문에 고비용의 통합 시스템에 의존하는 방식의 네트워크 중심전 이론의 제한사항을 저비용, 소모성, 그리고 높은 자율성을 가진 시스템을 통해 분산 실시간 처리하는 방법의 모자이크 전쟁이라는 개념을 이 등장시켰다.

        모자이크 전쟁은 단일, 중앙 집중적인 네트워크를 여러 개의 작고 독립적인 모듈('타일'이라고도 함)로 나누는 접근법이다. 각 모듈은 독립적으로 작동하며 필요에 따라 다른 모듈과 협력할 수 있도록 설계되어 있다[1],[3]. 이를 통해 네트워크의 일부에 문제가 발생하더라도 전체 시스템이 중단되지 않도록 보장한다. 또한, 이러한 모듈화 접근법은 각 '타일'이 적의 공격으로부터 손상을 입어도 전체 작전에 미치는 영향을 최소화한다. 모자이크 전쟁은 '타일' 간의 효과적인 협력을 통해 네트워크의 전체적인 효과를 최대화하려고 한다. 예를 들어, 한 타일이 적의 위치를 파악했다면, 이 정보를 네트워크 내의 다른 타일과 공유하여, 모든 타일이 적의 위치에 대한 인식을 하게 하고, 실시간 협업하여 전체 작전의 효율성과 효과성을 높인다. 모자이크 전쟁의 효용성은 다양한 전투실험 결과로 입증되고 있다. 대표적인 전투실험 결과로는 DARPA의 군집전투와 미 해군대학원의 동시다발 전투 시뮬레이션 결과 등 여러 연구자료를 확인할 수 있다[20].

      

      
        2-2 실시간 시스템
        국방[21], 로봇 제어[22],[23], 비행 제어, 멀티미디어 시스템[10],[23] 등 실시간 시스템에서는 시간제약이 중요한 이슈이다. 이러한 제약을 극복하기 위해 다양한 실시간 스케줄링 방법이 연구되어, 아래의 표 1에서 보는 것처럼 RM[25],[26], EDF[26]-[28], LST[26],[28] 등의 방법을 통해 이러한 문제를 해결하려고 연구들이 진행되고 있다. 이들은 자원(CPU 및 네트워크 대역폭)의 분배와 스케줄링을 통해 실시간 성능(예: 마감 시간 준수율)을 최적화하려고 한다.

        
          Table 1. 
				
          

          
            Task scheduling methods
          
          

        

        
          
            
              	Category
              	Contents
              	Note
            

          
          
            	FCFS
            	Tasks are performed in their arrival order
(FCFS : First Come First Service)
            	Existing scheduling method
          

          
            	SJF
            	Perform the tasks taking the shortest time in advance 
(SJF : Shortest Job First)
          

          
            	EDF
            	Perform the earliest deadline first 
(EDF : Earliest Deadline First)
          

          
            	RM
            	Perform the tasks having the shortest cycle first
(RM : Rate Monotonic)
          

          
            	ELST
            	Scheduling Algorithm Considering Cyber and Physical Elements
(ELST : Effective Least Slack Time First)
          

          
            	P-EDF
            	Perform the tasks having the earliest deadline in advance by collaborating with other computing resources
(P-EDF : Postponed Earliest Deadline First)
            	Proposed scheduling method
          

        

        

        또한, 실시간 응용 프로그램이 복잡해지고 관련 작업과 자원이 널리 분산됨에 따라, 분산 컴퓨팅 인프라와 그리드에서의 실시간 스케줄링에 대해 연구도 활발히 진행되고 있다[29]. 저자의 기존연구에서 제시한 ELST는 실시간 서비스를 위해 서비스 제공 노드가 서비스 받는 노드로 이동해야 하는 사이버물리환경을 위한 대표적인 실시간 스케줄링 알고리즘이다[4],[5],[21].

        하지만 기존의 연구에서는 다른 컴퓨팅 자원과 협력하여 가장 빠른 마감시간을 가진 작업을 먼저 수행하고, 실행 가능한 작업을 늦추는 방법을 적용한 모자이크 전쟁환경에 적합한 스켈줄링 방법에 대한 연구는 없다.

        본 논문에서 제안하는 DR-MWS의 P-EDF(Postponed EDF) 스케줄링 알고리즘은, 전장환경에서 다양한 무기 시스템들이 실시간 협업으로 동일한 표적에 대해서도 표적처리 시간이 다를 수 있다는 사실을 고려한 개선된 EDF 스케줄링 방법이다. 모자이크 전쟁과 같은 분산 환경에서는 정보 처리뿐만 아니라 IT 융합의 대상인 목표의 모니터링과 제어도 중요한 요소이다. 제한한 시스템에 대한 상세한 설명은 다음 섹션에서 다루겠다.

      

    

    

  
    
      Ⅲ. 연장 마감시간을 고려한 DR-MWS
      DR-MWS는 모자이크 전쟁환경에서 다른 지역에 위치한 다수의 슈터(Service Node)들이 네트워크를 통하여 협업하여 동일한 표적(Serviced Node)에 대해 가장 빠른 마감시간을 가진 표적을 먼저 처리하여, 작전지역내에서 처리 가능한 표적을 슈터별 마감시간을 고려하여 표적을 처리함으로써 전체 표적처리율을 높이는 연장된 마감시간을 고려한 확장된 분산 실시간 시스템이다.

      
        3-1 시스템 작전 절차
        그림 1은 DR-MWS 시스템의 분산실시간 표적처리절차이다.

        
          
          

          Fig. 1. 
				
          

          
            DR-MWS target processing procedure 
          
          

          

        

        ① 표적출현 (타스크 발생)

        ② 표적에 대한 EDF 방법을 사용하여 로컬 컴퓨터에서 표적처리가 가능한지 여부를 결정하기 위해 수용 테스트 실행. 수용 테스트 후 실시간 처리 가능하다면 #3을 실행. 그렇지 않다면, P-EDF 스케줄링 방법으로 작업을 관리할 수 있는 다른 슈터에 의한 분산 처리 실행.

        ③ 로컬 컴퓨터에서 EDF 방법을 사용하여 타스크 처리.

        ④ P-EDF 방법에 의한 수용 테스트 후 표적을 실시간 처리할 수 있는 원격 슈터에서 연장된 마감 시간을 사용하여 표적 처리.

        ⑤ P-EDF 방법에 의한 수용 테스트 후 타스크를 관리할 수 있는 원격 슈터가 없는 경우 거절 결과를 전파. 이를 통해, 처리 불가한 표적에 대한 대응 시간을 보장.

        그림에서 보는 것처럼 DR-MWS는 서로 다른 지역에 위치한 다수의 슈터들이 네트워크를 통하여 실시간 서로 협업하여 분산연장마감시간을 고려한 실시간 스케줄링 방법을 적용한다. 다수의 슈터들 중 임의의 슈터가 자신의 서비스 구역(Service Area, 전장환경에서는 작전책임지역이 될 수 있음. 이하 작전책임지역)에서 이동하는 표적을 자신의 능력으로 상기 작전책임지역에 설정된 서비스 수행 마감시간 내에 표적을 처리할 수 있는가를 확인한다. 임의의 슈터가 표적처리를 마감시간 내에 수행가능한 경우 자신이 직접 표적을 처리하고, 수행가능하지 못한 경우 표적의 이동방향에 위치한 슈터들 중 표적의 이동시간을 기준으로 서비스 수행마감시간이 가장 긴 슈터에게 표적처리를 요청하여 표적처리를 수행하는 단계를 포함하는 것을 특징으로 하는 분산연장마감시간을 고려한 실시간 스케줄링 방법을 적용한다. 또한, 표적의 이동시간이 협업된 슈터가 처리가능 여부를 확인하는 과정을 포함하여 거절여부를 전파하여 대응시간을 보장하는 절차를 포함한다.

        
          Table 2. 
				
          

          
            Key differences between the existing system and DR-MWS.
          
          

        

        
          
            
              	Category
              	Existing Systems(PCW, NCW)
              	DR-MWS
            

          
          
            	Shooting process
            	Target information→command &control→shooter
            	Target information→shooter
(command &control automatization)
          

          
            	Information processing
            	In order of obtained information(FIFO)
            	Real-time scheduling(P-EDF)
          

          
            	Shooting system discretion
            	People-oriented
            	Real-time system
(considering postponed deadline)
          

          
            	Shooting hour
            	Flexible according to situation
(skill, environment)
            	Much faster than existing system
          

          
            	Coalition and Alliance
            	Used mainly with own military assets
            	Available to use assets in other military units
          

          
            	Real-time processing rate
            	Low
            	High
          

        

        

      

      
        3-2 시스템 작전 절차
        그림 2는 DR-MWS의 개념을 슈터와 표적 일부를 단순화한 구조도이다. DR-MWS에 사용된 변수는 아래와 같다.

        
          
          

          Fig. 2. 
				
          

          
            Concept of target processing in DR-MWS 
          
          

          

        

        
          	• Shooter i : 정보를 실시간 공유할 수 있는 무기체계


          	• Ti : 슈터가 실시간 처리해야 하는 이동하는 표적


          	• dsi : 슈터가 실시간 처리할 수 있는 좌우 한계선으로 작전책임지역. 예를 들어 슈터 1은 ds0 에서 ds1 사이의 표적을 처리할 수 있음.


          	• 붉은 실선 : 연장 마감시간을 고려하여 표적을 처리하고, 작전책임지역내 슈터로 직접 처리


          	• 붉은 점선 : 연장 마감시간을 고려하여 표적을 처리하고, 네트워킹된 인접슈터가 마감시간을 연장하여 슈터가 처리


          	• 거절(Reject) : 연장 마감시간을 고려해도 처리할 수 없는 표적


        

        그림 2는 DR-MWS이 연장된 마감시간을 이용하여 표적을 처리하는 개념을 보여주고 있다. 그림에서 볼 수 있듯이, 슈터들은 표적의 움직임에 따라 동일한 표적에 대해 각각 다른 마감 시간을 가지는 고유한 환경을 가지고 있다. 이러한 독특한 특성은 모자이크 전투 개념에서는 다수의 군집 무기체계가 협업할 수 있어, 분산 처리와 같은 표적에 대한 연장된 마감 시간을 가진 슈터들 간의 협업에서 장점을 제공하여 마감 시간을 만족시키는 비율을 높일 수 있다. 표적이 왼쪽에서 오른쪽으로 이동하면, 그 표적을 처리할 수 있는 한계는 슈터의 선택에 따라 ds1, ds2, ds3로 변경된다. 기존 시스템에서는 고가의 일체형 시스템으로 위와 같은 교전개념의 적용이 쉽지 않지만, 모자이크 전쟁 개념에서는 저비용, 소모성, 그리고 높은 자율성을 가진 슈터들이 협업하여 실시간으로 마감 시간 내에 쏠 수 없는 표적에 대해 분산 처리를 실행할 수 있다. DR-MWS은 표적 처리를 위한 스케줄링 방법은 가장 빠른 마감 시간을 가진 표적을 먼저 처리하고, 그 다음에는 이전 마감 시간을 충족시키지 못한 표적을, 연장된 마감 시간을 가진 가능한 슈터를 통해 실시간으로 처리한다. 슈터 1을 예로 DR-MWS의 표적을 처리 개념을 설명하겠다. 슈터 1의 오른쪽 경계를 가진 마감 시간은 ds1이다. 마감 시간을 고려하면, 획득된 세 가지 표적 중 T3만이 쏠 수 있고, T1과 T2는 모두 제한된다. 기존의 시스템에서는 T1과 T2 표적에 대한 사격이 제한되지만, DR-MWS에서 저비용, 소모성, 그리고 높은 자율성을 가진 슈터들이 협업하여 마감 시간을 충족시킬 수 있는 다른 슈터들이 표적을 처리할 수 있다. 즉, T1은 마감시간을 연장하여 슈터 3이 처리하고, 표적 T2는 슈터 2가 처리하여, 전체 표적처리율을 향상시킨다. 또한, T6처럼 네트워크에 연결된 슈터들이 협업하여 처리여부를 계산하여, 실시간으로 표적을 처리할 수 없는 경우, 거부 결과를 통보하여 거부된 표적에 대한 대응시간을 보장하는 기능도 포함된다.

        그림 3은 표적과 슈터를 표적처리 가능여부를 판단하기 위해 위의 환경을 마감시간과 실행시간을 포함한 예시이다. 예시에 사용된 환경은 아래와 같다.

        
          
          

          Fig. 3. 
				
          

          
            Example of target processing in DR-MWS 
          
          

          

        

        
          	• Shooter i : 정보를 실시간 공유할 수 있는 무기체계임. 예시에서 슈터는 2개로 분산실시간 협업하여 표적을 처리함.


          	• Ti : 슈터가 실시간 처리해야 하는 이동하는 표적임. 예시에서 표적은 좌에서 우로, 우에서 좌로 이동하며, 표적은 슈터가 처리하는데 소요되는 실행시간과 마감시간 정보를 가진다. 예를 들어 왼쪽상단 첫번째 그림에서 T2(8,8)은 슈터 1이 표적 2를 처리할 때 실행시간과 마감시간을 의미함.


          	• dsi : 슈터가 실시간 처리할 수 있는 좌우 한계선으로 작전책임지역임. 예시에서 슈터 1과 슈터 2의 작전책임지역의 전투지대 폭은 10으로 동일함.


        

        그림 3은 상단에서 하단 그림으로 변화는 시간의 흐름에 따라 DR-MWS가 표적을 획득해서 처리하는 순서를 시간순으로 도식하였다.

        DR-MWS는 그림 3의 상단 첫 번째 그림에서 보는 것처럼 T1(5,4), T2(8,8), T3(8,8) 3개의 표적 정보를 동시에 획득했고, 타 부대로부터 표적처리 거절된 T4 정보를 획득했다. 슈터 1, 2가 분산실시간 협업하여 T3 표적을 처리하고(표적 2를 처리해도 됨), T1과 T2는 슈터 2에게 전달한다.

        DR-MWS는 그림 3의 상단 두번째 그림에서 보는 것처럼, T1은 슈터 2가 처리함으로써 10으로 연장된 마감시간의 이점을 얻어 처리한다.

        DR-MWS는 그림 3의 상단 세번째 그림과 네번째 그림에서 보는 것처럼, T1을 처리하는 동안 T2(10,8)와 T4(9,9)를 추가적으로 처리해야하는 표적을 획득하여, T1 처리 후 T2를 처리한다.

        DR-MWS는 그림 3의 마지막 그림에서 보는 것처럼, T4는 슈터 1에게 전달하여 연장된 마감시간의 이점을 통해 슈터 1이 처리한다.

        간단한 예에서 보는 것처럼 DR-MWS는 기존의 EDF 스케줄링 방법으로 처리할 수 없는 4개의 표적을 모두 처리함을 확인할 수 있다. 향후, DR-MWS의 성능을 일반화 평가하기 위해 수학적 분석 방법과 시뮬레이션을 통해 확장된 유용성 평가가 필요하다.

      

    

    

  
    
      Ⅳ. 결 론
      본 연구는 DR-MWS을 제안하여 모자이크 전장에서 전투 효율성을 극대화하는 방법을 연구했다. 간단한 예시를 통해 제안된 시스템이 표적처리율이 높아짐을 확인하고 그 유용성을 평가했다. 특히, 무기 시스템의 성능 향상이 분산처리비용과 실시간성을 향상시켜 제안된 시스템의 중요성을 더욱 높여줄 것을 확신한다. 향후 연구에서는 제안된 시스템이 다양한 모자이크 전쟁 시스템에 어떻게 적용될 수 있는지를 연구하고, 특히 비용 측면에서 더 큰 효과를 낼 수 있는 방법을 연구할 것이다.

      본 연구 결과는 모자이크 전쟁 이론의 진보된 이해와 적용을 촉진하며, 현대 군사 작전의 복잡성과 변동성에 대응할 수 있는 더 효과적이고 유연한 전략을 제공할 것이다. 또한, 이러한 전략을 구현하는 데 필요한 기술과 알고리즘을 개발하고 이해하는 데 중요한 출발점이 될 것으로 확신한다. 향후 다양한 작전 환경에서 이 체계를 적용하여 민첩하고 효과적으로 대응함으로써 미래 군사 작전에서 중요한 경쟁력을 확보할 수 있을 것을 기대한다.
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