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            Abstract
          
        

        
          정보통신기술이 발전함에 따라 사람들의 생활수준이 꾸준히 향상되고 있으며, 스마트 홈의 응용은 점차 일상생활에 깊게 스며들고 있다. 본 논문에서는 시스템 안정성과 기기의 확장성을 보장하기 위해 IEEE 802.15.4 기반의 스마트 홈 네트워크를 제안한다. 제안 시스템은 무선통신노드로 CC2530 칩을 활용하고 Z-Stack 프로토콜 스택 기반의 무선 네트워크 소프트웨어를 개발한다. 스마트 도어락, 각종 센서 및 기타 터미널 노드를 통해 환경 모니터링 정보를 실시간으로 수집하여 조정기에 전송한다. 제안하는 시스템에서 설계된 온습도 수집 회로는 휴대용 온습도 채집 장비의 정확도와 일치하며 오차가 합리적인 범위에 속한다. 이를 통해 온습도 센서를 사용하여 수집된 데이터가 정확하고 신뢰할 수 있도록 보장한다. 제안하는 시스템은 유연한 이동, 강력한 확장성, 저비용, 저전력 소비 및 간단한 조작 등의 특성을 목표로 한다.

        

        
          
            초록
          
        

        
          With the advancement of information and communication technology, people's living standards have been steadily improving, and the application of smart homes is gradually becoming deeply integrated into daily life. In this paper, we propose a smart home network based on IEEE 802.15.4 to ensure system stability and device scalability. The proposed system utilizes the CC2530 chip as the wireless communication node and develops wireless network software based on the Z-Stack protocol stack. Through smart door locks, various sensors, and other terminal nodes, environmental monitoring data is collected and transmitted in real-time to the coordinator. The designed temperature and humidity collection circuit in the proposed system closely matches the accuracy of portable temperature and humidity acquisition devices, with errors falling within a reasonable range. This ensures that data collected using temperature and humidity sensors is accurate and reliable. The proposed system aims to achieve characteristics such as flexibility in mobility, strong scalability, low cost, low power consumption, and simple operation.
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      Ⅰ. 서 론
      사물인터넷의 발전은 새로운 세대의 정보기술이 발전함에 따라 오늘날 점점 더 많은 관심을 받고 있다[1]. 사물인터넷(IoT : Internet of Things)은 사물간, 사람과 사물간의 정보교환을 실현하기 위해 첨단 센서 장비와 무선 네트워크 기술을 사용하여 사물과 사람을 연결하는 것이다. 현재 스마트 홈 업계에는 업계 간 통일된 표준이 부족하고 데이터가 동기화되지 않는 등 여러 가지 문제들이 여전히 존재한다. 각 지능형 장치 간에 인터페이스 프로토콜이 통일되지 않고 장치 간에 정상적인 통신이 불가능하며 데이터를 저장할 수 없다. 하지만 이러한 문제들은 빅데이터와 클라우드 컴퓨팅의 급속한 발전으로 스마트 홈의 데이터 저장, 스마트 알고리즘, 전자 기술 등의 기술적인 문제들이 점차 해결되고 있다[2],[3].

      안드로이드 기반의 스마트 홈 시스템은 IoT 자원이 제한된 환경에 적합한 MQTT(Message Queuing Telemetry Transport) 프로토콜을 활용하여 지원 자원이 제한되고 성능이 낮은 장치에도 정상적으로 응답할 수 있도록 한다. 장치 연결 부분에서는 USB(Universal Serial Bus) 직렬 포트 구동 설정을 통해 스마트 게이트웨이와 무선통신 간의 통신을 완료하고 TCP/IP(Transmission Control Protocol/Internet Protocol)통신 프로토콜을 사용하여 무선 통신 및 원격 모니터링을 구현한다. 이를 통해 복잡한 가정 내 배선과 장치 간의 상호 호환성이 없는 문제를 어느 정도 해결할 수 있다.

      본 본문에서는 스마트 홈 네트워크의 특성을 분석하여 스마트 홈 네트워크의 핵심 문제를 해결하기 위해 IEEE 802.15.4(Institute of Electrical and Electronics Engineers) 기반으로 하는 스마트 홈 네트워크를 설계 및 구현한다. 무선통신 프로토콜을 기반으로 가정의 다양한 스마트 가전을 시뮬레이션하고 저 전력 가정의 무선 감지 네트워크, 라즈베리 파이를 활용하여 스마트 홈 제어 게이트웨이를 구축한다.

    

    

  
    
      Ⅱ. 스마트 홈의 연구 동향
      
        2-1 연구 현황
        최근 몇 년 동안에 스마트 홈 기술은 사람들의 요구 사항 증가 및 사용 환경의 변화로 스마트 홈 업계가 새로운 도약의 전환을 맞이하게 되었다. 최근 몇 년 동안 사물 인터넷 기술과 인공지능 기술의 수준 높은 활용으로 스마트 홈 시장은 빠르게 성장하고 있으며 관련 산업들도 빠른 성장세를 보이고 있다[4].

        사물 인터넷은 각종 다른 제품을 통해 가정용 설비에 대한 제어를 간편하게 하면서 공간상의 제약을 극복하고 사용자에게 더욱 편리하고 편안한 생활 방식을 조성해 주고 있다. 스마트 홈의 발전은 무선통신 기술의 지원으로 정보 데이터의 전달이 전기 주파수 신호를 기존 케이블에 의한 전송 방식에서 벗어나 전체 주거환경을 넓고 깔끔하게 만들었다[5].

        5G 통신 기술은 스마트 홈의 전송 속도를 현저하게 높일 수 있으며, 가상현실(Virtual Reality : VR）기술은 더 많은 몰입형 체험을 만들 수 있다. 스마트 홈 산업은 세계적으로 점점 더 광범위하게 응용되고 있는데, 그중에서도 유럽, 아시아와 북미에서 더 발전하고 있다[6].다양한 업종이 경쟁하고 서로의 기량을 뽐내며, 각자 강점에 따라 스마트 홈 시장에서 경쟁하고 있다.

      

      
        2-2 스마트 홈 시스템
        스마트 홈 시스템은 환경감지, 자동제어기술, 사물인터넷 기술과 컴퓨터 기술을 통합한 것으로, 가전제품의 집중적인 모니터링, 제어, 정보관리, 환경 모니터링, 비디오 오락 등 종합기능을 수행할 수 있다.

        스마트 홈 시스템은 일반적으로 사물인터넷 클라우드, 게이트웨이, 제어 호스트, 스마트 디바이스, 각종 센서 디바이스 등으로 구성된다. 스마트 홈 시스템의 요구에 따라 시스템은 가전제품의 정보, 온습도, 유해가스 등 다양한 하위 환경의 정보 수집을 제어하고 관리하여 스마트한 주거환경을 구현한다[7]. 단말장치 데이터 전송의 관점에서 스마트 홈 시스템은 단말장치, 프로토콜 계층, 에지 계층, 클라우드 등으로 나눌 수 있다. 스마트 홈 시스템은 4개의 계층 프로토콜 모델을 이용하여 가정의 각종 장치를 제어 및 관리하고 프로토콜 계층과 단말장치 계층을 수평으로 연결하여 서로 다른 프로토콜 유형의 장치 간의 상호 연결을 가능하게 한다. 또한, 동일한 시스템 환경에서 통신과 작업을 수행할 수 있으며, 강력한 호환성과 통합성을 가지고 있다.

        스마트 홈은 단순한 스마트 아이템이나 무질서한 조합이 아니라 강력한 스마트 게이트웨이를 통해 지그비, 블루투스, 와이파이 등 다양한 무선 전송 프로토콜을 호환한다. 스마트 패널, 스마트 센싱, 스마트 조명, 크고 작은 가전제품, 홈 기기 등 100가지 이상의 기기를 연결하여 완전한 스마트 홈 시스템을 구성한다[8].

      

      
        2-3 클라우드 기반의 스마트 홈
        모바일 인터넷 및 클라우드 플랫폼 기술의 발달로 스마트 홈은 클라우드 플랫폼 시대로 접어들게 되었다. 화웨이, 샤오미, 구글, 바이두, 알리바바, 징둥, 삼성 등 국내⦁외 유명 IT(Information Technology) 제조사들이 잇따라 자체 IoT 클라우드 플랫폼을 선보이고 있다[9]. 다른 제조사 간에 구현 세부 사항의 차이는 있지만, 전체적인 설계 구조와 구상은 기본적으로 유사하다. 스마트 홈 클라우드 플랫폼의 핵심 요소인 클라우드 서비스는 주로 장치 관리, 장치 연결 서비스 및 원격 명령 전달을 담당한다.

        기존의 서버 프레임워크가 약간의 전용 서버를 구축해야 하는 것과 달리 물리적 자원을 가상화하는 것은 클라우드 플랫폼 설계의 주요 핵심 사항이다[10]. 모든 서버 자원은 네트워크를 통해 가상 리소스되며, 사용자의 요구에 따라 수요 방식으로 할당되어 유연한 하드웨어 자원 호출을 실현할 수 있을 뿐만 아니라 하드웨어 자원의 활용도를 극대화할 수 있다. 사용자의 관점에서 실제 사용되는 물리적 서버, 서버 위치, 유지 관리 방법 등에 대한 관심이 필요 없다. 자원을 공유하는 방식은 물리적 자원의 활용도를 높여 자원 비용을 최소화할 뿐만 아니라, 인력을 절약하면서 서비스 품질을 보장하고 자원 관리의 지출 비용을 줄일 수 있다.

      

      
        2-4 스마트 홈에서 무선 전송기술
        지그비 프로토콜(ZigBee Protocol)은 개방형 글로벌 표준 및 무선통신 프로토콜로서 지그비의 원래 목표는 신뢰할 수 있고 저렴하며 저 전력 모니터링 제품을 제공하여 제품을 서로 연결한다. 지그비의 특징은 낮은 전력 소비, 짧은 전송 거리 및 우수한 안정성이다. 지그비 프로토콜은 자체 네트워크에 의존하여 작업할 수 있으며, 다양한 장비 간의 데이터 전송을 연동할 수 있다[11].

        Wi-Fi는 가장 널리 사용되는 무선 네트워크 프로토콜로 빠른 전송 속도, 많은 양의 데이터 전송 그리고 사용자가 쉽게 사용할 수 있는 장점이 있다. Wi-Fi도 가장 빠르게 발전하는 무선 네트워크 프로토콜 중 하나이며, Wi-Fi 6은 이론 속도가 최대 9.6Gbps에 달하고 더 많은 장치 액세스를 수용할 수 있다[12]. 블루투스(BlueTooth)는 Wi-Fi와 지그비의 중개자에 해당하며 지그비와 유사한 저 전력 소모와 빠른 응답 특성을 가지고 있다. 동시에 별도의 게이트웨이 없이 사용자 장비와 직접 연결이 가능한데, 이는 Wi-Fi와 유사하다[13].

        단거리 무선통신 기술로서 Z-Wave는 저비용, 저전력 소비, 높은 신뢰성의 특성을 가지고 있다. 더 낮은 수준의 디지털 변조 방식을 채택하고 데이터 전송 속도는 일반적으로 9.6kbps 또는 40kbps이다. Z-Wave는 초기 설계 당시 주로 스마트 홈 무선 제어 분야에 적용되었으며 적용 방향이 더 명확하여 프로토콜 구조가 비교적 간단하다[14].

      

    

    

  
    
      Ⅲ. 스마트 홈 네트워크 구현
      
        3-1 시스템 구성
        제안하는 시스템은 무선통신 센서 네트워크를 핵심으로 하고 CC2530을 주요 칩으로 하는 터미널 노드 및 조정기(Coordinator) 장치는 무선 네트워크 구성, 데이터 수집 및 전송, 제어 명령과 같은 기능을 실행한다. 그리고 라즈베리 파이 4B+를 게이트웨이(Gateway)로 사용하여 인터넷에 연결하고 홈 어시스턴트(Home Assistant)를 홈 자동화 플랫폼으로 사용하여 센서 축정 상태에 대한 원격 실시간 모니터링, 조기 경보, 조정 및 제어 기능을 실행한다.

        제안하는 시스템은 스마트 터미널, 조정기, 게이트웨이로 구성되며 다양한 센서의 데이터가 수집되어 스마트 터미널을 거쳐 최종적으로 조정기로 전달되고 조정기가 정보를 받은 후 스마트 게이트웨이를 통해 네트워크에 연결된다. 사용자는 컴퓨터, PDA(Personal Digital Assistant) 또는 휴대전화와 같은 클라이언트를 통해 집(Home)안에 있는 다양한 장치를 실시간으로 편리하게 조회 및 제어할 수 있다.

      

      
        3-2 시스템 설계
        본 논문에서는 고성능, 저비용 지그비 CC2530 모듈을 사용하여 가전제품의 지능형 모니터링 및 제어를 설계한다. 설계된 무선통신 기반의 스마트 홈 시스템은 그림 1과 같다.

        
          
          

          Fig. 1. 
				
          

          
            IEEE 802.15.4 based smart home network design
          
          

          

        

        그림 1에서 센서는 가정용 내부 장비에 대한 제어 및 모니터링 정보를 수집하여 단말기를 통해 게이트웨이로 전송한다. 라즈베리 파이는 게이트웨이로 사용하고 홈 어시스턴트 애플리케이션을 기반으로 클라이언트 모니터링 도구로 사용한다. 라즈베리 파이에 설치된 홈 어시스턴트는 PC를 통해 접속할 수 있으며 모바일 앱을 통해서도 접속할 수 있다.

        게이트웨이는 각각의 무선 단말기의 정보를 수집하고 해당 제어정보를 전송한다. Wi-Fi 모니터링 장치에 제어정보를 전송하여 데이터양이 적은 제어정보는 무선통신을 통해 전송되고 데이터양이 많은 정보는 Wi- Fi를 통해 전송된다. 홈 어시스턴트를 원격 모니터링용으로 선택하면 편리하고 빠르다는 장점이 있다. 게이트웨이와 센서 수집 단자 및 스마트 디바이스 제어단자 사이에는 스타 토폴로지(topology) 구조이며 게이트웨이는 직렬 포트를 통해 라즈베리 파이에 연결된다. 게이트웨이는 내부 직렬 포트를 통해 원격 제어단자와 동등한 제어기능을 가진 라즈베리 파이로 전송한다. 그런 다음 TCP/IP 프로토콜을 통해 원격 모니터링 및 제어단자로 전송되고 이후 사용자 인터페이스에 표시된다.

      

      
        3-3 시스템 구현
        시스템 구현을 위해 무선모듈은 CC2530 칩을 사용하였다. 무선모듈에는 CC2530을 통합하는 것 외에도 디버깅을 용이하게 하기 위해 에뮬레이터 연결포트, USB 인터페이스, 전원 인터페이스 및 센서 인터페이스가 제공된다. 소프트웨어 및 시스템 디버깅 도구는 일반적으로 사용되는 IAR Embedded Workbench IDE(EW라고도 함)를 사용한다. 본 논문에서 구현되는 무선모듈은 스마트 도어락, 스마트 온도, 유해가스 검출이다. 지능형 도어 잠금 시스템 세트, 제어 터미널에는 주로 CC2530 칩 기반 무선모듈, RFID(Radio Frequency Identification), 카드 번호 판독기, 키보드(Keyboard) 및 릴레이가 포함된다.

        입력모듈은 입력신호를 수신하고 입력정보는 사용자의 요구에 따라 비밀번호, 지문 또는 RFID 카드가 될 수 있다. 사용자는 카드를 긁고 암호를 입력해야 하며 두 번의 입력이 성공적으로 비교된 후 릴레이 작업이 도어 잠금을 트리거 한다. 이때, 정보가 일치하지 않으면 릴레이가 작동하지 않는다. 사용자 정보는 스마트 터미널을 통해 조정기로 전송되고 조정기는 정보를 받은 후 게이트웨이로 전송하고 게이트웨이는 모니터링을 시작하고 정보를 기록한다.

        온도 모니터링은 일반적으로 사용되는 DS18B20 디지털 온도 센서는 Dallas 반도체에서 개발한 디지털 온도 센서로 작은 크기, 높은 정확도, 강한 간섭 방지 능력의 특성을 가지고 있다. 온도 모니터링을 예로 들면 DS18B20 온도 센서를 RFID 단말기 디버깅 보드의 I/O 핀에 연결하고 기생 전원 공급 방식을 통해 전원을 공급한다. 무선 단말기는 DS18B20 온도 센서의 데이터를 얻은 후 데이터 전송을 트리거하고 무선으로 게이트웨이로 전송한다. 게이트웨이는 데이터를 받은 후 직렬 포트를 통해 컴퓨터로 전송하고 직렬 포트를 통해 전송 및 표시한다.

        가스 센서는 MQ-2를 사용하며 검출 범위가 넓고 액화 가스, 메탄, 알코올, 스모그 및 기타 일반적인 유해가스 검출에 적합하며 감도가 높고 수명이 길고 안정성이 강하다. 이산화주석 SnO2 민감 소자, 발열 소자, 가스 저항기, 증폭기, 회로 기판 및 케이스와 같은 소자의 조합으로 구성된다. 한편 히터는 가스 민감 요소에 필요한 작동 조건을 제공한다. 순수한 공기에서 이산화주석 SnO2의 전기 전도율은 매우 낮지만 공기 중에 유해 가스 농도가 증가함에 따라 전기 전도율 함께 증가한다.

        무선 단말기는 Wi-Fi 장치와 같이 무선 네트워크에 직접 액세스할 수 없기 때문에 게이트웨이(라우터)와 같은 구성요소를 무선장치에 추가하여 최종적으로 무선장치를 연결한다. 게이트웨이는 스마트 홈의 핵심 장비로서 전체 스마트 홈 그룹 네트워크의 제어를 책임지고 서로 다른 신호 간의 프로토콜을 전환한다. 본 논문에서 게이트웨이는 오픈 소스 하드웨어인 라즈베리 파이를 사용한다. 메인보드 및 인터페이스 정의는 그림 2와 같다. 그림 2의 라즈베리 파이에는 직렬포트가 있으며 조정기는 수신된 정보를 직렬포트를 통해 라즈베리 파이로 전송하고 라즈베리 파이는 직렬포트 정보를 수신하고 읽은 정보를 처리 및 피드백 한다.

        
          
          

          Fig. 2. 
				
          

          
            Raspberry Pi main board and interface definition
          
          

          

        

        제안한 시스템의 모니터링 프로그램은 홈 어시스턴트를 사용한다. 홈 어시스턴트는 Python을 기반으로 가장 인기 있는 오픈소스 스마트 홈 시스템으로서 현재 대부분의 스마트 홈 기기에 호환 및 지원이 된다. 대부분의 브랜드 기기의 모니터링 및 원격 제어가 용이하며 라즈베리 파이에서 완벽하게 작동한다. 원격 모니터링은 라즈베리 파이 HDMI 인터페이스를 모니터에 연결하고 전원을 켠 후, 먼저 Wi-Fi 네트워크에 연결하고 라즈베리 파이 시스템 설정은 VNC(Virtual Network Computing)를 구성하고 VNC 기능을 킨다.

        VNC 구성이 완료되면 VNC 도구를 사용하여 얻은 주소를 통해 다시 모니터를 사용하지 않고 라즈베리 파이에 로그인할 수 있다. 그림 3에 사용된 IP 주소 192.168.0.31은 라즈베리 파이에서 얻은 IP 주소이고 8123은 홈 어시스턴트 서비스 포트 번호이다. USB 카메라에 연결한 후 스마트 홈의 모니터링 시스템을 시뮬레이션을 한 결과를 홈 어시스턴트 비디오 화면 및 모바일 앱 화면은 그림 3과 같이 표시된다.

        
          
          

          Fig. 3. 
				
          

          
            Home assistant video screen and mobile app screen
          
          

          

        

      

    

    

  
    
      Ⅳ. 성능 분석
      제안한 시스템의 성능 분석은 무선 네트워크 자가 치유 능력, 환경정보 수집에 대해서 분석한다. 무선 네트워크의 자체 복구 능력을 테스트하고 구현 환경을 활용하여 실제 환경을 시뮬레이션 한다. 노드를 인위적으로 이동하거나 종료하여 노드가 네트워크에서 손실되도록 모의 테스트한다.

      무선 네트워크 자가 치유 능력 테스트는 시뮬레이션 된 노드 장애를 통해 단말기가 자동으로 다른 노드에 연결되고 네트워크 주소의 부모 노드가 변경되는 과정이므로 특정 디지털 데이터는 없으며 네트워크 주소만 변경된다. 무선 터미널 네트워크의 라우터 노드에 장애가 발생한 경우, 인위적인 조작이 필요하지 않고 가장 가까운 라우터 노드에 자동으로 연결할 수 있으며 무선 네트워크 자가 치유 능력의 우수성은 표 1과 같다. 장애 발생 시 시스템이 계속 정상적으로 작동하도록 예비 라우터 노드를 설정할 수 있다.

      
        Table 1. 
				
        

        
          Performance evaluation of wireless network self-healing ability
        
        

      

      
        
          
            	Route Reconnect Time
            	10 seconds
          

        
        
          	Data Transmission 
Performance
          	Before Failure
          	Average latency
          	10ms
        

        
          	Packet Loss Rate
          	0.5%
        

        
          	After Failure
          	Average latency
          	20ms
        

        
          	Packet Loss Rate
          	2%
        

        
          	After Rerouting
          	Average latency
          	15ms
        

        
          	Packet Loss Rate
          	1.5%
        

        
          	Failure Recovery Time
          	2 minutes
        

      

      

      환경정보 수집은 온도 및 습도 수집으로 구분된다. 환경정보 수집의 목적은 시스템에서 설계된 검출 회로의 정확성을 보장하는 것이다. 시뮬레이션 환경정보 수집은 휴대용 온습도 채집 장비를 통해 온도 및 습도 데이터를 측정한다. 시스템에서 수집된 온도 및 습도 데이터는 휴대용 온습도 채집 장비를 활용하여 측정한 데이터와 비교한다. 환경정보 수집은 헤어드라이어(온풍)와 가습기를 활용하여 주변 공기의 온도와 습도를 점차적으로 높여 주었다.

      제안한 시스템에서 설계된 온습도 수집회로는 휴대용 온습도 채집 장비의 정확도에 매우 가깝고 오차가 합리적인 범위 내에 있다. 이는 온습도 센서를 사용하여 수집된 데이터가 정확하고 신뢰할 수 있음을 의미한다.

    

    

  
    
      Ⅴ. 결 론
      무선통신을 기반으로 하는 스마트 홈 시스템의 간단한 응용에 대해 설명하고, 시뮬레이션 방안은 무선통신의 적용 시나리오에 중점을 두었다. 그리고 다양한 센서를 터미널로 CC2530 칩을 조정기로 사용하고 Raspberry Pi4B+를 게이트웨이로 사용하여 저 전력, 저비용, 빠른 실시간 데이터 감지, 정확한 감지, 안정적인 데이터 전송 신호, 간단한 작동, 확장성 및 강력한 이식성의 장점을 가지고 있다. 또한 높은 응용 가치를 가지고 있다.

      무선통신을 기반으로 한 스마트 홈 제어시스템은 원가가 저렴하고 접속이 확실하며 제어가 편리한 이상적인 시스템으로 실험 테스트를 거쳐 시스템의 기본 기능과 특징이 예정된 효과를 달성했다. 향후에 개선해야 할 사항들을 다음과 같이 제시한다.

      첫 번째 개선해야 할 사항, 라즈베리 파이 4B+의 성능을 충분히 발휘하고 다양한 인터페이스를 사용하여 더 많은 심층기술과 결합된 다양한 유형의 데이터를 수신하고 처리하여 시스템의 기능을 더 풍부하고 심층적으로 만들 수 있는 여지가 있다. 두 번째 개선해야 할 사항, 라즈베리 파이는 강력한 처리 능력을 가지고 있으며 물체 및 얼굴 인식, 음성 상호 작용 기능을 추가할 수 있으며 알고리즘 및 정보 처리 측면에서 여전히 개발의 여지가 많다. 세 번째 개선해야 할 사항, 빅 데이터 및 클라우드 컴퓨팅 서비스의 경우 시스템을 최적화하고 업그레이드할 수 있으며 처리된 정보를 저장할 수 있으므로 정보를 보다 자세히 분석하고 집계하여 시스템 성능을 보다 의미 있게 만들 수 있는 여지가 있다.
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