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            Abstract
          
        

        
          본 논문에서는 내부자의 행위를 기록한 시계열 기반 로그 데이터를 사용하여 내부자 이상 행위 탐지 방법을 연구한다. LSTM 기반 잡음 제거 오토인코더(LSTM-DAE) 모델을 개발하고, 이를 활용하여 유용한 시퀀스 정보를 담고 있는 잠재 벡터를 추출하였다. 그리고 추출한 잠재 벡터를 이상 탐지 알고리즘인 LOF와 IF에 입력하여 내부자 이상 행위 탐지 방법의 성능을 평가하였다. 여러 가지 성능 평가 지표를 사용하여 모델의 실효성을 검증한 결과, 5차원인 잠재 벡터를 사용하면 시퀀스 길이가 짧을수록 재현율이 높게 나온 것을 확인할 수 있었고, 7차원인 잠재 벡터를 사용하면 시퀀스 길이에 상관없이 재현율이 높게 나온 것을 확인할 수 있었다. 또한 비정상 행위 샘플 수를 일정하게 유지하면서 정상 행위 샘플 수가 증가할수록 정밀도가 하락하는 것을 확인할 수 있었다.

        

        
          
            초록
          
        

        
          Herein, we study an insider anomaly behavior detection method using time-series-based log data that records insider behavior. We developed a long-short-term-memory-based denoised autoencoder model and extracted latent vectors containing useful sequence information from the autoencoder. The performance of the insider anomaly detection method was further evaluated by inputting the extracted latent vectors to anomaly detection algorithms—Local Outlier Factor and Isolation Forest. By verifying the effectiveness of the model using various performance evaluation indicators, via the coding vector (dimension: 5), it was confirmed that the shorter the sequence length, the higher the recall, and using the coding vector (dimension: 7), the higher the recall regardless of the sequence length. Furthermore, while keeping the number of abnormal behavior samples constant, it was confirmed that the precision decreased as the number of normal behavior samples increased.
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      Ⅰ. 서 론
      정보보안을 위해 이상 행위에 대응하는 것이 중요해지면서 이상(Anomaly)을 식별하고 분석하는 이상 탐지 연구에 대한 필요성이 증가하였다. 초기에는 사전에 정의된 이상 패턴이나 시그니처를 이용한 연구가 주를 이루었지만, 새로운 이상 패턴이나 변형된 공격에 대응이 어려워 머신러닝(Machine Learning) 기반 이상 탐지 연구가 주목받게 되었다.

      일반적으로 지도 학습(Supervised Learning) 기반 이상 탐지 방법을 사용할 경우 성능은 좋은 편이지만, 학습을 위해 레이블 된 충분히 많은 양의 데이터가 필요하고, 정상 데이터와 비정상 데이터를 분류하는 작업에 많은 자원이 소모된다. 또한 매우 적은 양의 비정상 데이터로 인해 다수를 차지하는 클래스에 편향된 학습이 이루어져 소수의 비정상 클래스에 대한 분류 성능이 저해되기 때문에 실제 환경에서 사용하기 어렵다[1]. 더욱이 이상 행위는 정교해지고 있어 탐지하기가 더 어려워지고 있다[2]. 기존의 탐지 시스템은 이러한 이상 행위의 고도화된 특성으로 인해 새로운 유형의 이상 행위를 탐지하고 대응하는 데 어려움이 있다. 따라서 최근에는 정상 데이터만을 학습하여 데이터의 내재된 패턴을 바탕으로 이상 탐지를 수행하는 비지도 학습(Unsupervised Learning) 기반 딥러닝(Deep Learning) 알고리즘이 활발히 연구되고 있다.

      그러므로 본 연구의 목적은 시계열 기반 내부자의 행위를 기록한 로그 데이터로부터 유용한 시퀀스(Sequence) 정보를 보존하고 있는 잠재 벡터(Latent Vector)를 추출하고, 이를 활용하여 내부자 이상 행위 탐지 모델을 개발하는 데 있다. 본 연구에 사용된 데이터는 딥러닝 기반 내부자 위협 탐지 연구에 많이 활용되는 CMU CERT dataset 이다[3]. 가변 길이로 구성된 데이터를 고정 길이의 임베딩 벡터로 변환한 후, 시퀀스 데이터 학습에 적합한 순환 신경망 알고리즘인 LSTM(Long Short-Term Memory)을 활용한 잡음 제거 오토인코더(Denoising Autoencoder, DAE)에 입력하여 잠재 벡터를 추출하였다. 그리고 추출한 잠재 벡터를 이상 탐지 알고리즘에 입력하여 성능 평가를 수행하였다.

      본 논문의 구성은 다음과 같다. 2장에서는 비지도 학습 기반 이상 탐지 연구들을 기술하고, 3장에서는 본 연구에 사용된 데이터를 소개하며, 잡음 제거 오토인코더를 활용한 내부자 이상 행위 탐지 방법을 서술한다. 4장에서는 제안 방법에 대한 실험 결과를 분석하고, 5장에서는 결론 및 향후 연구 방향에 대해 제시한다.

    

    

  
    
      Ⅱ. 관련 연구
      최근 비지도 학습을 기반으로 하는 이상 탐지 방법들이 활발히 연구되고 있다. 비지도 학습 기반 이상 탐지 알고리즘인 LOF(Local Outlier Factor)는 데이터의 상대적 밀도를 고려하여 이상 데이터를 판별하고[4], IF(Isolation Forest)는 결정 트리를 사용하여 이상치를 찾으며[5], OC-SVM(One-Class Support Vector Machine)은 초평면을 사용하여 데이터를 구분하는 방식으로 이상 탐지를 수행한다[6]. 이뿐만 아니라 복잡한 데이터를 처리하는 데 효과적인 오토인코더(Autoencoder)[7], Deep SVDD(Deep Support Vector Data Description)[8] 등과 같은 비지도 학습이 적용된 딥러닝 기반 이상 탐지 알고리즘들도 개발되었다. 오토인코더는 인코더(Encoder)와 디코더(Decoder)가 결합한 딥러닝 기반 비지도 학습 방법으로 인코더에서는 입력 데이터의 차원을 낮추어 잠재 벡터를 추출하고, 디코더에서는 추출된 잠재 벡터를 사용하여 입력 데이터와 유사한 데이터를 재구성한다. 또한 잠재 표현(Latent Representation)의 크기를 제한하거나 입력에 잡음을 추가한 후, 원본 입력을 복원시켜 데이터를 효율적으로 표현한다[9].

      일반적으로 이상 행위 탐지는 전체 데이터에서 정상으로 분류된 데이터와 다른 형태를 지닌 데이터 혹은 정해진 범위를 벗어나는 의심스러운 패턴을 보이는 데이터를 감지하는 것으로, 딥러닝 기반 이상 행위 탐지 방법이 활발히 연구되고 있다[10]. 입력 데이터와 복원 데이터의 재구성 오차(reconstruction error)에 임계값을 두어 이를 넘어서면 해당 샘플을 이상으로 간주하는 방법이 사용되기도 하지만, 임계값 결정에 사람의 주관적인 판단이 포함되는 단점이 존재하여 이를 극복하기 위해 인코더로부터 생성된 잠재 벡터를 활용하는 이상 탐지 방법이 제안되었다[11]. 또한 Kim 등은 시퀀스 데이터를 처리할 수 있는 순환 신경망 알고리즘인 LSTM을 활용한 오토인코더 모델로 데이터 유출 징후를 탐지하고, 내부자의 직급과 5가지 성격 특성 요소에 따른 페널티를 부가하여 실효성이 있는지 검증하였다[12]. Pantelidis 등은 오토인코더 모델과 2차원으로 축소된 잠재 공간(Latent Space)을 갖는 변이형 오토인코더(Variational Autoencoder) 모델로 내부자 행위를 정상 혹은 비정상으로 분류하고, 모델의 성능을 비교 및 분석하는 연구를 진행하였다[13]. Koutsouvelis 등은 불법 행위를 색상으로 구분하는 등 데이터를 이미지로 변환하여 시각화하고, CNN(Convolutional Neural Network) 알고리즘에 입력하여 도출된 결과로 잠재적 위협을 식별하였다[14].

    

    

  
    
      Ⅲ. 연구 방법
      본 연구에서는 시퀀스 데이터를 벡터로 변환하는 임베딩 기법과 비지도 학습 기반 오토인코더 등을 활용하여 내부자 이상 행위 탐지 방법을 개발하였으며, 개발 과정은 크게 세 단계로 나뉜다. 첫 번째 단계에서는 시계열 기반의 데이터를 전처리하고, 원-핫 인코딩(One-Hot Encoding)을 하여 임베딩 벡터로 변환하는 작업을 수행한다. 두 번째 단계에서는 변환한 임베딩 벡터를 비지도 학습 기반 오토인코더에 입력하여 학습시킨 후, 잠재 벡터를 추출한다. 세 번째 단계에서는 추출한 잠재 벡터를 비지도 기계 학습 기반 이상 탐지 알고리즘인 LOF와 IF에 입력하여 내부자 이상 행위 탐지 모델의 성능을 평가한다. 그림 1은 본 연구에서 제안하는 비지도 학습 기반 내부자 이상 행위 탐지 방법의 전체적인 작업 흐름을 나타낸다.

      
        
        

        Fig. 1. 
				
        

        
          Overall workflow for insider anomaly behavior detection method proposed in this study
        
        

        

      

      
        3-1 실험 데이터셋
        실험에 사용된 데이터는 미국 카네기멜론 대학의 CERT 내부자 위협 센터에서 수집한 Insider Threat Test Dataset r4.2로 가상의 기업에 근무하는 1000명의 내부자에 대한 정보가 담겨 있다[15]. 해당 데이터에 따르면 표 1의 세 가지 시나리오에 따라 기업에 피해를 줄 수 있는 이상 행위를 하는 내부자는 70명이다. 또한 logon.csv, http.csv, email.csv, file.csv, device.csv 파일에 로그온 및 로그오프, 웹사이트 접속, 이메일 전송, 파일 복사, 이동식 드라이브 연결 및 해제 등의 내부자 행위가 각각 기록되어 있으며, 이는 표 2에 정리하였다.

        
          Table 1. 
				
          

          
            Scenarios of malicious behavior performed by insiders in experimental dataset
          
          

        

        
          
            
              	Scenario
              	Contents
            

          
          
            	Scenario 1
            	User who did not previously use removable drives or work after hours begins logging in after hours, using a removable drive, and uploading data to wikileaks.org. Leaves the organization shortly thereafter.
          

          
            	Scenario 2
            	User begins surfing job websites and soliciting employment from a competitor. Before leaving the company, they use a thumb drive (at markedly higher rates than their previous activity) to steal data.
          

          
            	Scenario 3
            	System administrator becomes disgruntled. Downloads a keylogger and uses a thumb drive to transfer it to his supervisor's machine. The next day, he uses the collected keylogs to log in as his supervisor and send out an alarming mass email, causing panic in the organization. He leaves the organization immediately.
          

        

        

        
          Table 2. 
				
          

          
            Files recording insider behavior
          
          

        

        
          
            
              	File
              	Insider Behavior
            

          
          
            	logon.csv
            	logon, logoff
          

          
            	http.csv
            	access a web page
          

          
            	email.csv
            	send a email
          

          
            	file.csv
            	copy a file
          

          
            	device.csv
            	connect, disconnect
          

        

        

        데이터 전처리를 위해 내부자 행위를 숫자로 치환하고, logon.csv, http.csv, email.csv, file.csv, device.csv 파일의 데이터를 결합하여 시간 순서대로 정렬하였다. 이후 데이터를 순서에 따른 일정 길이의 시퀀스로 분할하여 하나의 샘플로 구성하는 작업을 수행하였다. 시퀀스 길이별 정상 행위 샘플 수와 비정상 행위 샘플 수는 표 3에 기술하였다. 각 시퀀스 길이에 대응하는 샘플을 오토인코더에 입력하기 위해 중복된 것을 상당 부분 제거하고, 원-핫 인코딩을 하여 임베딩 벡터를 생성하였다. 마지막으로 전처리된 데이터를 훈련 데이터(Training Data), 검증 데이터(Validation Data), 테스트 데이터(Test Data)로 나누었다. 정상 행위만 하는 930명의 내부자에 해당하는 샘플을 9:1로 나눠 훈련 데이터와 검증 데이터로 사용하였고, 정상 행위와 비정상 행위를 번갈아 하는 70명의 내부자에 해당하는 샘플을 테스트 데이터로 사용하였다. <표 4>는 실험에 사용된 각 시퀀스 길이에 따른 훈련 데이터, 검증 데이터, 테스트 데이터의 샘플 수를 나타낸다.

        
          Table 3. 
				
          

          
            Number of normal and abnormal behavior samples according to sequence length
          
          

        

        
          
            
              	Sequence Length
              	Number of Normal Behavior Samples
              	Number of Abnormal Behavior Samples
            

          
          
            	20
            	1,637,682
            	330
          

          
            	30
            	1,091,604
            	212
          

          
            	40
            	818,610
            	155
          

        

        

        
          Table 4. 
				
          

          
            Number of training, validation, and test samples according to sequence length used in the experiment
          
          

        

        
          
            
              	Sequence Length
              	Training Samples
              	Validation Samples
              	Test Samples
            

          
          
            	20
            	40,806
            	4,535
            	704
          

          
            	30
            	34,847
            	3,872
            	624
          

          
            	40
            	31,731
            	3,526
            	544
          

        

        

      

      
        3-2 LSTM 기반 잡음 제거 오토인코더(LSTM-DAE) 모델
        시계열 기반의 Insider Threat Test Dataset r4.2 데이터를 전처리하여 얻은 정상 행위 샘플만을 사용하여 LSTM 기반 잡음 제거 오토인코더(LSTM-DAE) 모델을 개발하였다. 해당 모델은 입력층(Input Layer), 드롭아웃(Dropout)층 및 LSTM층을 포함하는 인코더와 LSTM층 및 출력층(Output Layer)을 포함하는 디코더로 구성된다. 또한 가변 길이의 시퀀스를 고정 길이의 시퀀스로 변환하여 얻은 샘플을 유용한 특성을 지닌 벡터로 압축하는 과정에서 내재되어 있는 패턴을 학습하는 데 사용된다.

        LSTM-DAE 모델의 아키텍처는 그림 2와 같다. 해당 모델의 인코더에는 드롭아웃층을 두어 입력 데이터의 30%를 드롭아웃하여 과대 적합을 방지하고, 차원이 25, 15, 5로 점차 감소하는 LSTM층을 거치면 잠재 벡터가 추출되도록 구성하였다. 디코더에는 잠재 벡터가 차원이 5, 15, 25로 점차 증가하는 LSTM층을 거치면 입력 데이터와 유사한 재구성 데이터가 생성되도록 구성하였다. 또한 모델 컴파일(Compile) 단계에서는 ‘Adam’을 최적화 알고리즘(Optimizer)으로 사용하였고, ‘Mean Squared Error’를 손실 함수(Loss Function)로 사용하였다.

        
          
          

          Fig. 2. 
				
          

          
            Proposed LSTM-DAE Model
          
          

          

        

      

      
        3-3 비지도 기계 학습 기반 LOF와 IF
        이상 탐지는 데이터셋의 정상적인 형태가 아닌 의심스러운 사건이나 항목을 찾는 것을 목표로 하며, 머신러닝 분야에서 상당한 관심을 불러일으키고 있다[16]. 본 연구에 사용된 이상 탐지 알고리즘은 비지도 학습을 기반으로 하는 LOF와 IF이다. LOF 알고리즘은 주어진 데이터셋에 속한 각 개체의 제한된 주변만 고려하여 개체가 얼마나 외곽에 있는지 정량화하는 밀도 기반 이상 탐지 알고리즘이다[4]. 이 알고리즘은 분포가 고르지 않은 데이터셋의 이상치 검출에 적합하지만, 계산 비용이 너무 커서 대규모 고차원 데이터셋의 이상치 검출에 사용하기 어렵다[17]. IF 알고리즘은 다른 알고리즘에 비해 상대적으로 더 세세한 범위까지 다루고, 선형 시간 복잡도(Linear Time Complexity)를 가져 낮은 메모리 용량을 요구하는 앙상블 기반 이상 탐지 알고리즘이다[5].

      

      
        3-4 제안한 내부자 이상 행위 탐지 방법의 성능 평가 지표
        일반적으로 비지도 학습 기반 이상 탐지는 차원 축소 과정을 통해 입력 데이터에서 유용한 특성을 추출하고, 이를 이상 탐지 알고리즘에 적용하는 방식으로 진행된다. 본 연구에서는 시계열 기반의 Insider Threat Test Dataset r4.2 데이터를 임베딩 벡터로 변환하고, 3.2절에서 제안한 LSTM-DAE 모델에 입력하여 잠재 벡터를 추출하였다. 이후 추출된 잠재 벡터를 비지도 기계 학습 기반 이상 탐지 알고리즘인 LOF와 IF에 입력하여 내부자 이상 행위 탐지 방법의 성능을 평가하였다. 이를 위해 정확도(Accuracy), 정밀도(Precision), 재현율(Recall) 및 F1-Score 등의 지표를 사용하여 모델의 실효성을 검증하였다.

      

    

    

  
    
      Ⅳ. 실험 결과 및 분석
      본 연구에서 제안하는 LSTM-DAE 모델 및 이상 탐지 알고리즘인 LOF와 IF를 사용하여 내부자 이상 행위 탐지 실험 및 성능 평가를 수행하였다. 수행된 실험 환경은 표 5와 같다. LSTM-DAE의 인코더를 사용하여 5차원의 잠재 벡터(인코딩 벡터)를 추출하였고, 추출된 잠재 벡터를 LOF 와 IF 알고리즘에 주입하여 학습시켰다. 정상 행위 샘플들로만 구성된 훈련 데이터 및 검증 데이터와 달리 테스트 데이터는 정상 행위 샘플과 비정상 행위 샘플이 섞여 있어 이를 고려하여 실험을 진행하였다. LOF와 IF에서 우수한 성능을 도출하는 하이퍼파라미터(Hyperparameter)를 얻기 위해 비정상 행위 샘플을 절반으로 나눠 2개의 테스트 데이터셋을 만들고, 이를 LSTM-DAE 모델에 입력하여 5차원인 잠재 벡터를 추출하였다. 테스트 데이터로부터 추출한 2개의 잠재 벡터 중 1개를 LOF와 IF에 입력하여 최적의 하이퍼파라미터를 얻고, 남은 1개의 잠재 벡터를 LOF와 IF에 입력할 때 이전에 얻은 하이퍼파라미터를 사용하였다. 또한 테스트 데이터의 정상 행위 샘플 수를 3배까지 증가시켜 앞선 실험을 반복 수행한 후, 내부자 이상 행위 탐지 방법의 성능을 평가하여 그 결과를 표 6에 정리하였다. 이뿐만 아니라 잠재 벡터의 차원을 5에서 7로 증가시켜 앞선 실험을 다시 반복 수행한 후, 내부자 이상 행위 탐지 방법의 성능을 평가하여 그 결과를 표 7에 정리하였다.

      
        Table 5. 
				
        

        
          Experimental environment
        
        

      

      
        
          	OS
          	Ubuntu 18.04.6 LTS
        

        
          	CPU
          	Intel(R) Xeon(R) Gold 5120
        

        
          	GPU
          	NVIDIA RTX A5000
        

        
          	RAM
          	264GB
        

        
          	Python
          	3.10.9
        

        
          	Scikit-Learn
          	1.2.1
        

        
          	Keras
          	2.11.0
        

      

      

      
        Table 6. 
				
        

        
          Performance of insider anomaly behavior detection with variation of sequence length and number of normal behavior samples when the coding vector dimension is 5
        
        

      

      
        
          
            	
            	Sequence
Length
            	Test Data
            	Accuracy
            	Precision
            	Recall
            	F1-Score
          

          
            	Number of
Abnormal
Behavior
Samples
            	Number of
Normal
Behavior
Samples
          

        
        
          	
            Local Outlier 
            Factor
          
          	20
          	88
          	88
          	0.8693
          	
            
              0.8095
            
          
          	0.9659
          	0.8808
        

        
          	88
          	176
          	0.8636
          	0.7167
          	
            
              0.9773
            
          
          	0.8269
        

        
          	88
          	264
          	0.8239
          	0.5890
          	
            
              0.9773
            
          
          	0.7350
        

        
          	30
          	78
          	78
          	0.9103
          	
            
              0.8721
            
          
          	
            
              0.9615
            
          
          	0.9146
        

        
          	78
          	156
          	0.8718
          	0.7400
          	0.9487
          	0.8315
        

        
          	78
          	234
          	0.8654
          	0.6607
          	0.9487
          	0.7789
        

        
          	40
          	68
          	68
          	0.8603
          	
            
              0.8356
            
          
          	0.8971
          	0.8652
        

        
          	68
          	136
          	0.8088
          	0.6465
          	0.9412
          	0.7665
        

        
          	68
          	204
          	0.8125
          	0.5739
          	
            
              0.9706
            
          
          	0.7213
        

        
          	
            Isolation
            Forest
          
          	20
          	88
          	88
          	0.8977
          	
            
              0.8365
            
          
          	
            
              0.9886
            
          
          	0.9062
        

        
          	88
          	176
          	0.8826
          	0.7568
          	0.9545
          	0.8442
        

        
          	88
          	264
          	0.8494
          	0.6277
          	0.9773
          	0.7644
        

        
          	30
          	78
          	78
          	0.8526
          	
            
              0.7835
            
          
          	
            
              0.9744
            
          
          	0.8686
        

        
          	78
          	156
          	0.8718
          	0.7308
          	
            
              0.9744
            
          
          	0.8352
        

        
          	78
          	234
          	0.8846
          	0.6944
          	0.9615
          	0.8065
        

        
          	40
          	68
          	68
          	0.8309
          	
            
              0.7922
            
          
          	0.8971
          	0.8414
        

        
          	68
          	136
          	0.8824
          	0.7500
          	
            
              0.9706
            
          
          	0.8462
        

        
          	68
          	204
          	0.8787
          	0.6882
          	0.9412
          	0.7950
        

      

      

      
        Table 7. 
				
        

        
          Performance of insider anomaly behavior detection with variation of sequence length and number of normal behavior samples when the coding vector dimension is 7
        
        

      

      
        
          
            	
            	Sequence
Length
            	Test Data
            	Accuracy
            	Precision
            	Recall
            	F1-Score
          

          
            	Number of
Abnormal
Behavior
Samples
            	Number of
Normal
Behavior
Samples
          

        
        
          	
            Local Outlier
            Factor
          
          	20
          	88
          	88
          	0.8295
          	
            
              0.7636
            
          
          	0.9545
          	0.8485
        

        
          	88
          	176
          	0.8447
          	0.6911
          	
            
              0.9659
            
          
          	0.8057
        

        
          	88
          	264
          	0.8466
          	0.6250
          	
            
              0.9659
            
          
          	0.7589
        

        
          	30
          	78
          	78
          	0.8718
          	
            
              0.8085
            
          
          	
            
              0.9744
            
          
          	0.8837
        

        
          	78
          	156
          	0.8675
          	0.7282
          	0.9615
          	0.8287
        

        
          	78
          	234
          	0.8365
          	0.6098
          	0.9615
          	0.7463
        

        
          	40
          	68
          	68
          	0.8971
          	
            
              0.8553
            
          
          	
            
              0.9559
            
          
          	0.9028
        

        
          	68
          	136
          	0.8676
          	0.7356
          	0.9412
          	0.8258
        

        
          	68
          	204
          	0.8603
          	0.6500
          	
            
              0.9559
            
          
          	0.7738
        

        
          	
            Isolation
            Forest
          
          	20
          	88
          	88
          	0.8920
          	
            
              0.8286
            
          
          	
            
              0.9886
            
          
          	0.9016
        

        
          	88
          	176
          	0.8409
          	0.6825
          	0.9773
          	0.8037
        

        
          	88
          	264
          	0.8182
          	0.5800
          	
            
              0.9886
            
          
          	0.7311
        

        
          	30
          	78
          	78
          	0.8590
          	
            
              0.7857
            
          
          	
            
              0.9872
            
          
          	0.8750
        

        
          	78
          	156
          	0.8675
          	0.7196
          	
            
              0.9872
            
          
          	0.8324
        

        
          	78
          	234
          	0.8718
          	0.6638
          	
            
              0.9872
            
          
          	0.7938
        

        
          	40
          	68
          	68
          	0.8529
          	
            
              0.7857
            
          
          	0.9706
          	0.8684
        

        
          	68
          	136
          	0.8480
          	0.6907
          	
            
              0.9853
            
          
          	0.8121
        

        
          	68
          	204
          	0.8382
          	0.6091
          	
            
              0.9853
            
          
          	0.7528
        

      

      

      
        4-1 재현율 분석
        기업 내부 자료, 기술 등의 유출을 방지하려면 이상 행위를 놓치지 않고 탐지하는 것이 중요하므로 본 연구에서는 실제 이상 행위 중 모델이 이상 행위로 판단하는 비율인 재현율을 높이는 데 주력하였으며, 이는 표 6, 표 7 및 그림 3에서 확인할 수 있다. 또한 5차원인 잠재 벡터를 LOF에 입력하면 시퀀스 길이가 20일 때 재현율이 0.9773으로 가장 높았고, IF에 입력하면 시퀀스 길이가 20일 때 재현율이 0.9886으로 가장 높았다. 즉 이상 탐지 알고리즘의 종류와 상관없이 시퀀스 길이가 짧을수록 재현율이 높았고, 이러한 결과가 나타난 이유는 긴 시퀀스에 비해 짧은 시퀀스가 나타낼 수 있는 패턴의 다양성이 적어 모델이 비정상 행위를 놓치지 않고 잘 감지할 수 있었기 때문인 것으로 보인다.

        
          
          

          Fig. 3. 
				
          

          
            Highest recall according to sequence length when the coding vector dimension is 5
          
          

          

        

        간결성을 위해 7차원인 잠재 벡터를 사용한 실험 결과에 대한 그래프를 첨부하지는 않았지만, 표 7을 살펴보면 재현율이 시퀀스 길이에 상관없이 전반적으로 고르고 높게 분포하는 것을 확인할 수 있다. 또한 5차원인 잠재 벡터를 사용했을 때 가장 낮은 재현율은 0.8971이고, 7차원인 잠재 벡터를 사용했을 때 가장 낮은 재현율은 0.9412인 것을 통해 잠재 벡터의 차원이 증가하면 재현율의 저점도 같이 증가하는 것을 확인할 수 있다. 이는 잠재 벡터의 차원이 증가하여 입력 데이터에 내재된 패턴이 더욱 잘 표현되었기 때문인 것으로 분석된다.

      

      
        4-2 정밀도 분석
        모델이 이상 행위로 판단한 것 중 실제로 이상 행위인 것의 비율인 정밀도의 경우, 5차원인 잠재 벡터를 LOF에 입력하면 시퀀스 길이가 30일 때 0.8721로 가장 높았고, IF에 입력하면 시퀀스 길이가 20일 때 0.8365로 가장 높았다. 또한 7차원인 잠재 벡터를 LOF에 입력하면 시퀀스 길이가 40일 때 0.8553으로 가장 높았고, IF에 입력하면 시퀀스 길이가 20일 때 0.8286으로 가장 높았다. LOF 사용 시에는 시퀀스 길이가 30 혹은 40일 때 정밀도가 가장 높았지만, <표 6>을 살펴보면 전반적으로 시퀀스 길이가 짧을 때 정밀도가 높은 것을 확인할 수 있다. 이는 재현율과 비슷하게 긴 시퀀스에 비해 짧은 시퀀스가 나타낼 수 있는 패턴의 가짓수가 적어 모델이 비정상 행위를 더 쉽게 구분할 수 있었기 때문인 것으로 보인다.

        
          
          

          Fig. 4. 
				
          

          
            Highest precision according to sequence length when the coding vector dimension is 5
          
          

          

        

        실제 환경에서는 정상 행위가 비정상 행위보다 더 많이 발생하기 때문에 정상 행위 샘플 수를 증가시킨 테스트 데이터를 이용하여 모델의 성능을 평가할 필요가 있어 비정상 행위 샘플 수를 일정하게 두고, 정상 행위 샘플 수를 3배까지 증가시켜 실험을 수행하였다. 실험 결과 정상 행위 샘플 수가 증가하면 정밀도가 하락하는 것을 확인할 수 있었다. 이는 이상 탐지 알고리즘이 새로 발생한 정상 행위 샘플을 모두 정상으로 판단하지 못하고 일부를 비정상으로 판단하여 나타나는 현상으로 분석된다.

        문헌 [11]에서는 전체 업무 패턴을 통해 얻은 loss 값이 임계값(Threshold)보다 크면 데이터 유출 징후가 있는 것으로 판단하였고, 데이터 유출 징후를 결정하는 데 가장 중요한 임계값을 저자의 주관적인 판단에 따라 결정하였다. 하지만 본 연구에서는 유용한 시퀀스 정보를 담고 있는 잠재 벡터를 추출한 후, 이를 이상 탐지 알고리즘인 LOF와 IF에 입력하여 내부자 이상 행위를 탐지하였다. 그 결과 성능 평가 지표 중 재현율의 경우 문헌 [11]과 본 연구가 비슷한 성능을 보였지만 정밀도의 경우 문헌 [11]보다 본 연구가 더 뛰어난 성능을 보였다. 하지만 전반적으로 정밀도가 재현율에 미치지 못하는데, 모델이 실제 환경에서 유효하려면 정밀도의 성능을 높일 필요가 있어 향후 정밀도의 성능을 개선할 예정이다.

      

    

    

  
    
      Ⅴ. 결 론
      본 연구에서는 LSTM 기반 잡음제거 오토인코더(LSTM-DAE) 모델을 활용하여 내부자 행위 정보를 기록한 로그 데이터를 분석하고 내부자 이상 행위를 탐지하는 방법을 제안하였다. LSTM-DAE 모델로 생성한 잠재 벡터를 사용하여 비지도 학습 기반 이상 탐지 알고리즘인 LOF와 IF를 학습시키고, 제안한 모델의 성능을 분석하였다. 분석 결과 재현율 지표에서 뛰어난 성능을 보였지만 정밀도 지표에서 실제 환경에 적용하기 어려운 성능을 보였는데, 이는 비지도 학습의 한계로 인해 정밀도 성능 개선에 어려움을 겪었기 때문이다. 따라서 향후에는 임베딩 벡터 차원, 신경망 모델의 층 개수, 활성화 함수, 손실 함수 등 다양한 하이퍼파라미터를 조정하여 재현율에 영향을 주지 않으면서 정밀도를 향상시켜 모델의 성능을 개선할 계획이다.

      또한 향후 연구에서는 머신러닝을 기반으로 하는 이상 탐지 알고리즘인 LOF와 IF 외에도 신경망을 기반으로 하는 비지도 학습 이상 탐지 알고리즘인 Deep SVDD, OC-NN (One-Class Neural Network) 등을 활용하여 내부자 이상 행위 탐지 성능을 개선하는 연구를 진행할 것이다. 이뿐만 아니라 내부자의 직위, 부서 등을 추가로 고려한 내부자 이상 행위 탐지 연구를 진행하여 모델의 실효성을 높이기 위한 추가 연구가 필요하다.
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