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            Abstract
          
        

        
          오늘날 드론은 군사적 목적뿐만 아니라 도심 속에서 배달, 영상 촬영, 추적 및 감시, 건물 안전 진단 등 다양한 민간 서비스에서 폭넓게 사용되고 있다. 주어진 임무 수행을 위해 드론을 제어하고 촬영한 영상과 수집한 데이터를 전송하기 위해 많은 드론 제조업체는 표준화된 또는 독자적인 RF 무선 통신 기술을 사용하여 비면허 ISM(Industrial, Scientific, Medical) 대역에서 작동한다. 드론이 도심과 거주지 주변에서 다양한 민간 서비스에 활용되는 점을 고려할 때, 비면허 대역을 이용한 드론 운용을 위해 사용되는 제어 및 데이터 송수신용 RF 무선 통신 기술을 이해하고, 드론 운용으로 인해 발생할 수 있는 잠재적인 비면허 대역상 무선 간섭에 대해 명확한 분석이 선행되어야 한다. 본 논문에서는 다양한 시나리오의 실측 실험을 통해 드론용 통신이 ISM 대역에 사용 중인 주변 Wi-Fi 성능에 미치는 영향을 측정하였다. 또한, 드론이 Wi-Fi으로의 성능 영향도를 분석하기 위한 분석 모델을 제안하고, 대표적인 드론용 무선 통신 기술인 주파수 호핑 확산 스펙트럼(FHSS) 기반의 드론 제어 기술을 시뮬레이터에 구현을 하고, Wi-Fi 기기로부터의 거리, 프레임 크기, 간섭 세기 등의 다양한 요소들에 따라 드론 운영이 Wi-Fi사용에 미치는 간섭 정도를 분석하였다. 다양한 시나리오의 실험과 시뮬레이션을 통해 드론의 비행이 Wi-Fi에 현저한 성능 저하를 유발한다는 사실을 확인하였다.

        

        
          
            초록
          
        

        
          Today, drones are extensively utilized not only for military purposes but also in various civilian fields such as delivery, aerial photography, tracking and surveillance, and building safety diagnostics within urban areas. Many drone manufacturers utilize standardized or proprietary radio frequency (RF) communication technologies to control drones and transmit captured video footage and collected data, operating within unlicensed industrial, scientific, medical (ISM) bands. Considering the diverse applications in urban and residential areas, it is important to understand these wireless communication technologies utilizing unlicensed bands and analyze potential interference caused by drone operations in such bands. We investigate the impact of wireless drone transmission systems on the performance of nearby Wi-Fi networks coexisting in the ISM band through field experiments in various scenarios. In particular, we investigated the effect of frequency hopping spread spectrum (FHSS)-based drone transmission systems on the performance of coexisting Wi-Fi networks according to various factors such as distance from Wi-Fi devices, frame lengths, and interference levels. Experimental and simulation results reveal that wireless drone transmission systems in the ISM band cause significant performance degradation in coexisting Wi-Fi networks.
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      Ⅰ. 서 론
      오늘날 드론은 항공 촬영, 환경 모니터링, 구조임무 수행 등 다양한 분야에서 널리 활용되고 있으며, 드론 관련 기술의 발전과 가격 하락으로 인해 개인 사용자부터 공공기관까지 드론의 보급이 가속화되고 있다.

      하지만, 이 같은 민간 드론의 급속한 발전과 빠른 보급은 아파트나 주택에서 무단촬영에 의한 사생활 침해나, 공항이나 군 시설 등 비행금지구역에서 불법비행을 통해 공공안전을 위협하는 등 사회적, 군사적 문제를 야기하고 있다[1],[2]. 이에 따라, 최근 전 세계적으로 안티드론 기술에 대한 관심이 높아지고 있으며, 드론과 무인기를 탐지, 식별, 추적, 무력화하는 기술이 활발히 연구되고 있다[1]-[12].

      일반적인 드론의 탐지는 크게 1) 레이더를 이용한 탐지[3],[4], 2) 소리를 이용한 탐지[5],[6], 3) 카메라 영상 및 이미지를 이용한 탐지[7], 4) RF(Radio Frequency)를 이용한 탐지[8]-[12]로 구분할 수 있다[1]. 이 중에서 RF 기반의 드론 탐지 방법이 최근 많은 주목을 받고 있다. 드론의 비행을 제어하고 수집된 정보(영상, 이미지, 각종 관측 정보 등)를 전송하기 위해 지상관제소와 통신 링크를 유지하는데, RF 기반 탐지 방법은 드론과 지상 관제소와의 RF 통신 스펙트럼을 모니터링하여 드론을 탐지하는 접근이다. RF 기반의 드론 탐지는 카메라 이미지나 소리 기반의 탐지법과는 달리, 드론과의 가시거리(Line-of-Sight)가 확보되지 않아도 탐지가 가능하고, 날씨에 큰 영향을 받지 않으면서 탐지 성능이 뛰어나다는 장점이 있다[8]. 드론이 야기하는 사생활 침해 등의 사회적 문제가 주로 건물이 많은 도심과 거주지 주변에서의 발생하는 것을 고려하면, RF기반 탐지는 다른 탐지 기술과 결합하여 도심과 거주지 주변에서 폭넓게 활용 가능하다. 더욱이, RF 기반 탐지기법은 최근에는 머신러닝과 딥러닝을 이용하여 RF 무선신호의 전송 특징이나 통신 프로토콜의 특징을 이용하여 탐지 성능을 대폭 개선한 연구들이 활발히 진행되어 왔다[9]-[16].

      이와 함께, 드론을 원격으로 제어하고 운용하기 위해 사용되는 RF(Radio Frequency) 무선 통신 기술로 인한 비면허 대역(unlicensed band)에서의 기존 통신 시스템과의 혼간섭 문제가 주목을 받고 있다. 많은 민간 드론의 경우는 비용이나 유연한 활용을 이유로, 간섭이 없는 셀룰러 통신 대신, 비면허 대역인 2.4GHz (2.4GHz – 2.5GHz), 5.8GHz (5.725GHz – 5.875GHz) ISM(Industrial, Scientific, Medical) 대역을 이용한 무선 통신 기술을 활용하고 있다. 하지만, ISM 대역은 가장 보편적이고 대중화된 인터넷 접속 기술인 Wi-Fi, Bluetooth 등의 다양한 통신 시스템이 이용 중인 대역으로, 드론이 근처에서 운용 중일 경우는 상호 간섭을 유발할 수 있다. 그럼에도 불구하고, 드론 운용으로 인한 ISM대역에서의 Wi-Fi에 대한 혼간섭 문제는 아직까지 주목을 받지 못하고 있다. 본 연구에서는 ISM 대역을 이용하는 상용 드론이 보편화 되면서 드론의 제어 및 영상데이터를 주고 받는 RF 통신 신호가 가정이나 기업 또는 공공기관에서 이용 중인 인근의 Wi-Fi 서비스에 실제 어떠한 영향을 미치는지 실측 실험과 시뮬레이션을 통해 분석하고자 한다.

      본 논문은 다음과 같은 구성으로 이루어져 있다. 2장에서는 드론 운용으로 인한 주변 Wi-Fi 성능에 미치는 영향을 비면허 대역에서의 실측 실험을 통해 조사하고 3장에서 실험 결과를 분석한다. 4장에서는 상세한 분석을 위한 시뮬레이터 구현 내용과 분석 결과를 설명한다. 5장은 RF 기반의 드론 통신으로 인한 간섭 관련 연구와 드론 운영과 관련하여 본 논문의 실험 결과와 연관성이 깊은 RF통신을 이용한 드론 감지 기법에 대한 선행 연구들을 요약하였다. 비면허 대역에서의 간섭 마지막으로 6장에서는 결론을 도출하고 향후 연구 방향을 제시한다.

    

    

  
    
      Ⅱ. 드론 운용에 의한 간섭 영향 실험 개요
      표 1은 상업용 드론에서 사용되는 제어 및 영상 전송을 위한 무선 통신에 대해 요약한 내용이다. 다양한 통신 시스템이 공존하는 복잡한 ISM 대역에서 드론 제어 신호의 안정성과 간섭 저항성을 보장하기 위해 세계 주요 드론 제조업체들은 FHSS(Frequency Hopping Spread Spectrum, 주파수 도약 대역 확산) 방식을 기반으로 한 무선 통신 기술을 사용한다[17]. 특히, 전세계 상업용 드론 시장의 70% 이상의 점유율을 갖는 세계 최대 드론 기업인 DJI는 OcuSync라는 FHSS(제어 신호)와 OFDM(데이터 신호) 기반의 독자적인 드론 제어 및 영상 전송용 통신 기술을 개발하여 최대 8km의 전송 거리와 40Mbps의 데이터 전송 속도를 제공한다[18],[19]. 따라서, DJI 상업용 드론의 독보적 위치와 대중적 사용 현황을 고려하면, ISM대역에서의 OcuSync에 대한 이해가 무엇보다 중요하다. 따라서, 본 실험에서는 대표적인 상용 DJI 드론을 사용하여 간섭 실험을 진행하였다.

      
        Table 1. 
				
        

        
          Comparison of wireless communications for drones
        
        

      

      
        
          
            	Model
            	Remote Control (RC)
            	Video
          

          
            	Protocol
            	Frequency
            	Protocol
            	Frequency
          

        
        
          	DJI Mavic Pro 2
          	OcuSync2.0
(FHSS)
          	2.4GHz,
5.8GHz
          	OcuSync 2.0
(100Mbps)
          	2.4GHz,
5.8GHz
        

        
          	Mavic 2 Zoom
          	OcuSync2.0
(FHSS)
          	2.4GHz,
5.8GHz
          	OcuSync 2.0
(100Mbps)
          	2.4GHz,
5.8GHz
        

        
          	RC Pro
          	Wi-Fi, Bluetooth
          	2.4GHz
5.8GHz
          	Wi-Fi,
Bluetooth
          	2.4GHz
5.8GHz
        

        
          	Mavic Air 2S
          	OcuSync 3.0 (FHSS)
          	2.4GHz
          	OcuSync 3.0
(150Mbps)
          	2.4GHz,
5.8GHz
        

        
          	Parrot ANAFI
          	Wi-Fi
(OFDM)
          	2.4GHz
5.2, 5.8GHz
          	Wi-Fi
(OFDM)
          	2.4GHz
5.2, 5.8GHz
        

      

      

      실험 환경: 그림 1, 3는 실험을 수행한 소속 기관의 지하 3층 주차장 공간 구조를 도식한 것으로, 실험 공간에서는 2.4GHz 대역에 Wi-Fi 신호가 감지되지 않는다. 성능 측정은 802.11n Wi-Fi AP(Access Point)와 노트북 2대를 사용하여 진행하였다. 간섭원으로는 DJI 드론 Mini2 1대를 사용하였으며, 해당 드론은 2.4GHz의 11번 채널을 이용하여 운용하였다. 최대 TCP 처리율을 측정하기 위해 iperf3를 사용(노트북 각각에 iperf3 서버, iperf3 클라이언트를 설치)하였고, 각각 30초씩 총 4회의 측정을 수행하여 평균값을 도출하였다. 실험은 2개의 정적 시나리오와 1개의 동적 시나리오로 구성되었다.

    

    

  
    
      Ⅲ. 실험 결과 분석
      
        3-1 시나리오1: Good Channel Condition
        우선, 드론이 움직임이 없는 정적인 상황에서 Wi-Fi에 미치는 성능 영향을 실험하였다. 그림1-(a)은 첫 시나리오의 실험 구성을 나타낸 것으로, AP와 노트북을 8m 거리에 위치시켜 전송을 수행하였다. 무간섭(No drone) 상황에서는 Wi-Fi는 평균 72.5Mbps의 높은 성능을 나타내는 매우 좋은 채널 상태의 환경이었다. 이 환경에 대해, 4개 지점에서 드론을 위치시켜 동작을 시킨 후 Wi-Fi의 성능 변화를 살펴보았다. 이 중 ①, ②지점은 Wi-Fi 클라이언트와 LOS(Line- Of-Sight)상태이며 ③, ④는 NLOS(Non-Line-of-Sight) 상태인 위치에 해당된다.

        
          
          

          Fig. 1. 
				
          

          
            Experiment environment: (a) Scenario 1 set-up: good channel condition, (b) measurement environment
          
          

          

        

        그림 2는 시나리오1 실험에 대한 결과를 나타낸다. 드론 운용이 되지 않을 경우의 72.5Mbps의 평균 처리율은 LOS 상황인 ① (클라이언트와 1m 거리), ② (클라이언트와 15m 거리) 지점에서 드론이 운용될 경우, 각각 23.7 Mbps (No drone 대비 32.7%), 31.8 Mbps (42.8%)로 감소하였다. NLOS 상황인 ③, ④ 경우도 각각 63.9 Mbps (88.0%), 38.4 Mbps (52.9%) 수준으로 감소하였다. ②와 ④ 지점은 클라이언트와 거리가 15m 이상임에도 Wi-Fi의 성능에 큰 영향을 준 것을 발견할 수 있었다. 또한, ②와 ③의 위치는 Wi-Fi 클라이언트에서 직선거리로 2m 정도 차이임에도 불구하고, 성능 감소폭의 규모는 ③ NLOS 대비하여 ② LOS이 월등히 컸다.

        
          
          

          Fig. 2. 
				
          

          
            Experimental results for Scenario 1
          
          

          

        

      

      
        3-2 시나리오2: Moderate Channel Condition
        그림 3-(a)는 두 번째 정적인 상황에 대한 실험 시나리오로 Wi-Fi 클라이언트-AP를 NLOS 상태로 10m 거리에 위치를 시켰고 무간섭(No drone)상황에서는 평균 23.3Mbps인 보통 수준의 채널 상태를 갖는 환경이었다. 앞 시나리오와 마찬가지로 ①~④의 4개 지점에서 드론을 위치시켜 동작을 시킨 후 Wi-Fi의 성능 변화를 살펴보았다.

        
          
          

          Fig. 3. 
				
          

          
            Experiment environment: (a) Scenario 2: moderate channel condition, (b) Scenario 3: drone mobility
          
          

          

        

        그림 4는 시나리오2 실험에 대한 결과로 드론 운용이 되지 않을 경우의 23.3Mbps의 평균 처리율은 LOS 상황인 ① (클라이언트와 1m 거리), ② (클라이언트와 15m 거리)지점에서 드론이 운용될 경우 각각 2.6 Mbps (No drone 대비 11.2%), 7.7 Mbps (32.9%)로 큰 폭으로 감소하였다. NLOS 상태로 클라이언트와 15m 이상인 ③, ④ 지점의 경우도 각각 9.9 Mbps (43.0%), 13.2 Mbps (56.8%) 수준으로 크게 감소하였다. Wi-Fi의 채널 상태가 좋았던 시나리오 1과 비교했을 경우, 채널 상태가 상대적으로 좋지 않은 시나리오2의 성능 감소 폭이 큼을 보여주고 있다.

        
          
          

          Fig. 4. 
				
          

          
            Experimental results for Scenario 2
          
          

          

        

      

      
        3-3 시나리오3: 운용 드론의 이동에 따른 영향
        그림 3-(b)는 운용 중인 드론이 Wi-Fi 주변에서 이동을 하는 경우에 따른 간섭의 영향에 대한 실험 시나리오를 나타낸다. 그림1-(a)와 같은 구성의 Wi-Fi에 대해 운용 드론이 60초 시간동안 ①→②→③→①의 경로 이동로 드론과 컨트롤러를 함께 이동 시키면서 Wi-Fi 성능에 대한 영향을 살펴보았다. 이 중 ②→③ 사이의 경로에서는 NLOS 상태이며 그 외 경로에서는 LOS 상태이다.

        그림 5는 시간에 따른 Wi-Fi의 성능 변화를 나타낸다. 드론의 위치에 따라서 Wi-Fi 성능에 영향을 줌을 발견할 수 있었으며, LOS인 경우에 가장 큰 영향을 주고, NLOS인 경우는 거리와 다중 경로 페이딩 (multi-path fading) 등 여러 전파 및 환경 요인에 따라 Wi-Fi의 성능에 영향을 줌을 발견할 수 있었다.
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            Experimental results for Scenario 3
          
          

          

        

      

      
        3-4 실측 결과 요약
        위 실험을 통해, 단 한 개의 드론만을 운용하는 환경에서도 주파수가 겹치는 채널을 이용하는 Wi-Fi에 큰 성능 저하가 발생한다는 것을 확인하였다. Wi-Fi 기기와 거리가 가까운 경우 (1m), 좋은 채널 환경(시나리오1)는 32.7%까지 떨어지며, 보통 채널 환경(시나리오2)는 11.2%로 무간섭 대비 90%가까운 성능 저하를 야기함을 확인할 수 있었다. 이는 Wi-Fi 채널 상태가 좋지 않을수록 같은 수준의 간섭에 대해 성능 저하가 클 수 있다는 것을 의미한다. 또한, 실외에서 드론 운용하는 환경에 해당하는 NLOS 인 경우라도 실내의 Wi-Fi에 대해 뚜렷한 성능 저하를 일으킬 수 있다는 것을 확인했다.

      

    

    

  
    
      IV. 시뮬레이션 기반 간섭 분석
      본 장에서는 III장의 실험 결과를 바탕으로, 드론 운용이 인근의 Wi-Fi에 미치는 영향을 상세히 분석하기 위해 시뮬레이션을 수행하였다. 이를 위해 세계 최대 드론 기업인 DJI의 OcuSync 2.0이라는 FHSS 기반의 제어 및 영상 전송 통신 기술을 구현하고, 다양한 드론 운용 시나리오를 구성할 수 있는 시뮬레이션 환경을 구축하였다.

      그림 6은 MATLAB의 WLAN ToolBox와 Waveform Library를 사용하여 FHSS 기반의 Ocusync를 시뮬레이터로 구현한 결과를 보여준다. OcuSync 제어 신호는 2.400 ~ 2.4835 GHz 주파수 대역 중 40MHz 대역폭의 범위에서 1.4 MHz 대역폭으로 30개의 채널로 세분화 후 이 채널 중 하나를 선택하여 파형을 형성하게 하였다. 각 제어 신호의 전송 주기는 10ms로 설정하였고, 각 주기의 첫 Ton = 1.1ms 시간 동안 송신 후, Toff동안은 전송을 하지 않는다 (즉, 주기가 Ton + Toff= 10ms). OcuSync의 동적 주파수 호핑을 구현하여 다음 주기의 전송에서는 30개의 채널 중 다른 채널을 랜덤(random) 또는 순차적 주파수 호핑(sequential hopping) 형태로 채널을 변경하였다(그림 6-(a)).

      
        
        

        Fig. 6. 
				
        

        
          MATLAB waveform generation for dynamic frequency hopping-based drone communication
        
        

        

      

      생성된 파형은 주어진 전파 모델(propagation model)에 따라 그림 6-(b)에서와 같이 송신기에 수신되는 Wi-Fi의 수신 파형에 혼합되어 수신될 수 있도록 구현하였고, 수신된 신호의 수신 성공률을 기반으로 FER(Frame Error Rate)를 측정하고, 이를 처리율 계산에 반영하여 Wi-Fi의 성능을 분석하였다. Wi-Fi 클라이언트와의 거리를 (i) 매우 먼거리(very far), (ii) 먼거리(far), (iii) 근접(near) 세 가지 상태에서 각각 동일한 수준의 간섭을 발생시킨다는 조건에 대해 아래 시뮬레이션을 수행하였다.

      
        4-1 Wi-Fi 전송 거리에 따른 영향도 분석
        III장에서 같은 수준의 간섭에 대해 Wi-Fi 채널 상태에 따라 크게 영향을 받는 것을 확인하였다. 이에 대한 상세한 분석을 위해 추가 시뮬레이션을 통해 Wi-Fi 사용 환경에 따른 간섭의 정도를 파악하였다.

        그림 7은 Wi-Fi AP와 클라이언트 간의 링크 거리 (link distance)에 따른 FER를 나타낸다. 이는 주어진 Wi-Fi 채널 상태에 대해 운용 드론에서 Wi-Fi 클라이언트으로의 세 개의 다른 간섭 정도(약/weak, 중/moderate, 강/strong)에 대해 각각이 어떤 영향을 주는 지를 나타낸다. 동일한 수준의 간섭에 대해 Wi-Fi채널 상태가 좋을 경우(1~4m 무선 링크 거리)에 비해 채널 상태가 좋지 않을 경우(10m 이상 거리)에 영향을 크게 받는 것을 확인할 수 있었다. 이는 무선 신호의 고유한 특성으로 FER은 신호대잡음비(Signal-to-Noise Radio, SNR)이 감소할수록 증가하는데, 이에 같은 간섭신호(잡음) 크기에 대해 수신해야 하는 신호(signal-of-interest)의 크기가 작아지기 때문이다. 이는 III장의 실측 실험 결과(그림2, 그림4)와 시뮬레이션 결과가 일치된다.

        
          
          

          Fig. 7. 
				
          

          
            FER for various Wi-Fi link distances
          
          

          

        

        그림 8은 그림7의 결과에 대한 Wi-Fi 클라이언트의 UDP 트래픽(1500Bytes, 포화상태) 처리율을 나타낸다. 분석 결과로는 Wi-Fi의 링크 거리가 길어지고, 드론으로부터의 간섭 정도가 강해짐에 비례해서 처리율이 감소함을 확인할 수 있었다.
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            UDP Throughput for various Wi-Fi link distances
          
          

          

        

      

      
        4-2 프레임 길이에 따른 FER 변화 분석
        다음으로는 동일 간섭 상황에서 Wi-Fi 전송 프레임 길이(전송 시간)에 따른 수신 프레임 전송 에러율을 살펴보았다. 시뮬레이션 환경으로는 4-1에서 링크 거리를 10m에 대해서 3가지의 드론에서 강도에 대해 다양한 프레임 길이(100, 500, 1024, 1250, 1500 Bytes)에 대해 FER를 구현한 MATLAB 시뮬레이션으로 도출하였다.

        그림 9는 다양한 프레임 길이에 대한 FER을 나타낸 결과로, 프레임의 길이가 길어질수록 FER이 커짐을 확인하였다. 이는 FHSS 기반 OcuSync의 드론 제어 신호와의 충첩의 확률이 늘어나기 때문이다. 1500 Bytes의 긴 프레임을 전송할 경우는 100 Bytes의 프레임을 전송할 때 대비하여, FER이 최대 2.11배 증가됨을 확인하였다. Wi-Fi를 이용해 TCP 전송을 할 경우는 길이가 긴 TCP data가 TCP ACK에 비해 상대적으로 큰 영향을 받을 수 있음을 알 수 있다.
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            FER for various frame sizes
          
          

          

        

      

      
        4-4 시뮬레이션 결과 요약
        본 시뮬레이션 결과는 Wi-Fi 채널 상태가 좋지 않을 경우, 동일한 수준의 간섭에 더 큰 영향을 받는다는 것을 보여주고 있으며, 이는 III장의 실측결과와도 일치한다.

        결론적으로, 드론 운용으로 인한 비면허 대역의 주변 Wi-Fi의 성능 저하는 다음 두가지 요인에 의해 발생한다. 첫째, 신호 간섭에 의한 프레임 전송 에러율(FER)의 증가이다. 이는 무선 통신의 기본적인 성질로서 신호대 잡음비(Signal-to-Noise Radio)에 의해서 전송 성공여부가 결정되는 것에 기인한다. 둘째로, Wi-Fi의 CSMA (또는 Listen-Before-Talk) 기반의 채널 접속 방식으로 인해 주변에서 운용되는 드론이 채널을 사용 중으로 간주되어 채널 사용 가능 시간이 감소함에 기인한다. 이러한 두 가지 요인이 결합하여 2.4GHz 주파수 대역에서 주변의 Wi-Fi 성능이 저하된다.

      

    

    

  
    
      V. 관련 연구
      앞 장의 연구 결과에서 살펴보았듯이 ISM대역의 RF 통신으로 드론을 운영함에 있어 Wi-Fi 서비스에 심각한 간섭이 야기함을 알 수 있다. 이와 관련한 연구는 ISM 대역의 간섭 및 다양한 무선 이기종 시스템들의 공존 문제와 드론용 RF통신에 대한 이해를 바탕으로 한 RF기반 드론 탐지의 두 가지 방향으로 정리될 수 있다.

      먼저, 서론에서 언급하였듯이 RF 기반 드론 통신 기술을 활용한 RF기반 드론 탐지는 뛰어난 탐지 성능을 보여주고 있으며, 지금까지 다양한 연구가 진행되어 왔다. 우선, 드론이 전송하는 RF 무선신호의 전송 특징이나 통신 프로토콜의 특징을 이용하는 연구들이 진행되어 왔다[9]-[12]. P. Nguyen[9]은 드론과 지상관측소 사이의 RF 통신을 수동 관측함으로써 드론을 식별하는 방법은 제안하였다. 이 논문에서는 이동 중인 드론의 프로펠러에 의해 야기되는 RF 신호의 특성이 개인 휴대폰이나 이동 중인 자동차에서 발생하는 무선신호의 특성과 다름을 보여주고 있다. C. Zhao[10]는 신호의 진폭 엔벨로프(amplitude envelope)를 계산하여 제어 신호의 RF 지문(fingerprint)을 추출하고 드론을 분류하기 위해 Wasserstein 생성 적대 신경망(AC-WGAN)을 제안하였다. 이와는 달리 제어 및 영상전송을 위한 통신 프로토콜의 특징을 이용한 드론 탐지방법도 제시되었다. I. Bisio[11]는 드론의 제어 및 영상전송을 하는 무선 트래픽에 대한 통계적 지문 분석을 수행하여 드론을 탐지하는 방안을 제시하였다. 추출된 특징에는 MAC 주소, Wi-Fi 패킷 길이, 지속시간, 평균 채킷 도착 시간 등이 포함되었다. 이와 같은 특징들은 머신러닝 알고리즘 알고리즘을 훈련하는데 사용하여 높은 탐지율이 나타남을 보여주었다. 그러나, Wi-Fi의 경우 보안성을 고려하여 SSID를 숨기거나 패킷을 WPA2등의 암호화 기법을 적용하는 경우가 있다. A. Alipour-Fanid[12]는 암호화된 Wi-Fi 트래픽의 패킷 크기와 도착 시간으로부터만 특징을 추출하여 효율적으로 드론을 탐지하고 작동 모드를 식별할 수 있음을 보여주었다.

      또한, ISM 밴드에서 다양한 목적의 전파들이 함께 존재하는 상황에서 드론을 탐지하는 연구들도 진행되어 왔다[9],[13]-[15]. M. Ezuma[13]는 상용 드론 제어기가 전송하는 신호를 배경잡음 및 간섭 신호와 구별하는 방법을 제안하였다. 탐지된 RF 신호의 대역폭과 변조기법을 통해 Wi-Fi 및 블루투스의 신호와 간섭이 있는 상황에서 드론의 전송 신호와 구분할 수 있음을 보여주었다. S. Basak[14]는 다중 드론이 존재하는 환경에서 RF 채널 변화가 드론 분류에 미치는 영향을 보여주면서, 주파수 도메인 RF 시그니처를 사용하여 최대 7대의 드론을 동시에 분류할 수 있음을 보여준다. C. J. Swinney[15] 는 2.4GHz의 블루투스 및 Wi-Fi 신호 간섭이 드론 감지 및 분류에 미치는 영향을 평가하였다. 실험을 통하여 블루투스의 간섭이 Wi-Fi 보다 영향력이 더 큰 것을 보여주고 있으며, 주파수 도메인 특성이 시간 도메인 특성보다 간섭의 영향이 큰 것으로 나타난다. P. Hell[15]은 도심지역에서 ISM 대역을 사용하는 무선 단말기가 포화되고 있는 상황에서 드론의 확산에 의해 Wi-Fi 서비스와 드론이 서로 간섭이 일어날 수 있음을 보여주었다.

      다음으로, ISM 대역에서의 Wi-Fi망과의 공존 문제는 그동안 다양한 관점에서 활발히 연구되어온 분야이다. 최근에는 ISM대역에서 이동통신 서비스와의 공존에 관한 연구도 진행되어 왔다. Y. Gao[20]는 비면허대역에서 서비스가 가능한 LTE-LAA(Licensed Assisted Access)와 Wi-Fi 서비스가 공존할 때 처리율 성능을 분석하는 새로운 모델을 제시하였다. LTE-LAA 통신 프로토콜의 초기 백오프 윈도우 크기 또는 센싱 시간을 조정하여 Wi-Fi와 비례적인 공정성을 유지하면서 공존할 수 있음을 보여주었다. ISM대역의 RF가 드론의 제어와 데이터 전송을 위해 보편적으로 사용됨에 따라 향후에는 드론과 기존서비스와의 공존에 관한 연구도 진행될 필요가 있다. A. A. Eltholth[21]에서는 2.4GHz 대역에서 여러 무선 통신 시스템에서 간섭을 관리하기 위한 최적화된 카오틱 주파수 호핑 기법을 제안하였다. Wi-Fi, 블루투스 등의 무선 통신 시스템에서 사용하는 2.4GHz의 비인가 ISM 주파수 대역에서 간섭 및 공존 문제를 완화하기 위해 스펙트럼 공유, 적응형 주파수 호핑 및 통계적 신호 전송을 포함한 여러 접근 방식이 개발되었다[22]-[24].

      그럼에도 불구하고, 본 연구에서 수행한 드론 운용으로 인한 ISM대역에서의 Wi-Fi에 대한 간섭 문제는 아직까지 주목을 받지 못하였고, 실측과 시뮬레이션을 통해 ISM 비면허 대역에서 드론 제어 및 데이터 전성을 위한 RF 통신이 Wi-Fi 성능에 대한 연구는 미미한 상황이다.

    

    

  
    
      VI. 결 론
      본 연구에서는 ISM 비면허 대역을 이용하는 드론의 보급으로 인해 드론의 제어 및 데이터 전송을 위한 RF 통신이 인근의 Wi-Fi 서비스에 미치는 영향을 조사하였다. 다양한 시나리오의 실험과 시뮬레이션을 통해 드론의 비행이 Wi-Fi에 현저한 성능 저하를 유발한다는 사실을 확인하였다. 드론이 다양한 용도로 활용되고 보편화 되면서 ISM 대역에서 드론 통신에 의한 Wi-Fi 서비스 간섭은 드론과 Wi-Fi를 포한한 여러 통신 시스템과의 공존 문제로 확대할 수 있다. 향후 연구에서는 Wi-Fi 서비스에 의한 드론의 성능 영향을 분석하고 실시간 정보를 전송하는 드론의 서비스 품질을 향상시킬 수 있는 연구를 진행하고 이를 실제 운용 환경에서 실험을 통해 검증할 예정이다.
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