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            Abstract
          
        

        
          부동산 허위매물 정보로 인한 사회 초년생들의 피해가 매우 크다. 특히, 부동산 중개인의 고의적인 잘못된 매매 정보의 게시나 실수로 인해 이미 거래가 끝난 정보를 삭제하지 않아 발생하는 문제들이 매우 심각하다. 선행 연구를 통해서 이를 해결하고자 하는 부분적인 노력들이 시도되었으나, 부분적인 해결책들만이 존재할 뿐이다. 특히, 부동산 매물정보에 대한 단일한 구별기호가 없다는 점, 이를 해결하기 위한 정부기관과 같은 책임 조직이 없다는 점, 누군가에 의해서 집중되면 안 된다는 제약사항에서도 동작할 수 있는 부동산 거래 종합 플랫폼이 반드시 필요하다. 그러므로 본 연구에서는 정부기관, 부동산 중개인, 매도인, 매수인으로 구성되고, 블록체인 기술을 사용해 유일한 부동산 식별 기호를 제공할 수 있는 통합 플랫폼 서비스를 제안한다.

        

        
          
            초록
          
        

        
          The damage to newcomers to society due to false real estate information is very great. In particular, problems caused by a real estate agent's intentional posting of erroneous trading information or failure to delete information that has already been traded due to mistake are very serious. Partial efforts to solve this problem have been attempted through previous studies, but only partial solutions exist. In particular, the fact that there is no single distinguishing symbol for real estate listing information, that there is no responsible organization such as a government agency to solve this problem, and that a comprehensive real estate transaction platform that can operate under the constraints that it should not be concentrated by someone is absolutely necessary. do. Therefore, in this study, we propose an integrated platform service that consists of government agencies, real estate agents, sellers, and buyers, and can provide a unique real estate identification symbol using blockchain technology.
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      Ⅰ. 서 론
      부동산 매물정보의 진위 여부를 파악하고 이를 증명하는 일은 매우 힘들다. 특히, 스마트폰의 보급 증대와 O2O 서비스의 확대로 앱을 사용해서 부동산 매물을 거래, 대여하는 젊은 사회 구성원들이 급격하게 늘어나고 있다. 2020년 기준, 부동산 사기 관련 사건 발생 건수는 약 4800건 이상이고, 약 2400억원 규모의 큰 피해가 발생된 것으로 알려져 있다. 특히, 사회 초년생들의 부동산 전세사기 문제로 인한 사회적 문제 발생이 매우 심각하게 인식되고 있는 실정이다[1]-[4].

      이런 부동산 매매 또는 임대에 관해 발생하는 문제의 가장 큰 이유는 부동산 중개업자의 고의적인 매물정보의 위조. 변조 또는 중개업자의 나태함으로 인해서 이미 거래가 완료된 매물에 대한 정보 파기 의무 불이행으로 발생하는 경우가 대부분인 것으로 조사되었다. 그러므로 이런 부동산 중개업무에서 발생 가능한 문제들을 원천적으로 발생하지 않도록 하기 위한 요구가 급격하게 높아지고 있다[10].

      하지만 현재까지는 관련 정부 기관인 국토교통부, 부동산 중개인협회 등에서는 통일된 하나의 해결책을 제시하지 못하고, 사고가 발생한 이후 또는 부동산 중개 과정에서 발견한 문제를 신고하거나 사후 약방문식으로 문제를 처리하는 것이 현실의 대안으로 주로 사용되고 있다. 이에 본 연구에서는 부동산 매매 또는 임대와 관련된 업무와 관련해서 신뢰성을 확보하고 빠른 중개업무 진행을 위해서 블록체인 기술 2.0에서 제안된 이더리움 기반의 프라이빗 블록체인 기술을 적용해서 중개 매물에 대한 허위정보 차단 및 투명한 거래를 확보할 수 있는 플랫폼을 설계하고 제안하고자 한다[2],[7],[8],[12].

      제안하는 신뢰성과 신속성을 보장할 수 있는 부동산 거래 중개 플랫폼은 프라이빗 블록체인 기술을 사용하고자 한다. 비트코인을 바탕으로 한 블록체인 기술 1.0에서는 가상 자산의 빠른 거래가 중점적으로 다루어진 것에 반해 이더리움, 이오스 등을 만들어 낸 블록체인 기술 2.0부터는 스마트 계약과 가상자산 등록과 같은 추가 서비스가 개발되었다. 특히 스마트 계약 서비스는 기존의 블록체인 기술에 프라이빗한 성향을 추가함으로써 속성 기반으로 구성 요소별 갖는 권한과 동작 절차를 제한적으로 제공할 수 있는 특징을 갖는다. 본 연구에서는 이런 점을 감안해 이더리움 기반의 스마트 계약 매커니즘을 설계 및 구현하고자 한다. 이를 위해서 하이퍼레저를 사용한 메인넷을 구성하고 부동산 중개업무와 관련된 주요 구성요소인 정부기관, 매도인(임차인), 매수인(임대인), 중개업자들의 역할에 알맞은 동작 절차를 제안하고, 기존의 부동산 중개업무 중에서 발생 가능한 다양한 부작용들에 대해서 좀 더 높은 신뢰성과 무결성을 제공할 수 있음을 보인다.

      제안하는 스마트 계약 기반의 부동산 중개 플랫폼을 사용함으로써 각각의 구성 요소 간에 고유의 독립된 권한과 행동 규칙을 적용함으로써 좀 더 신뢰성을 가질 수 있을 뿐만 아니라 오동작 혹은 고의적인 위/변조를 사전에 차단하고 정보처리 행위 자체에 대해 인증할 수 있다[5]-[9].

      이를 위해서 자바스크립트를 사용해 이더리움/하이퍼레저 환경을 구축함으로써 거래의 투명성과 거래 기록에 대한 유효성을 증명할 수 있기 때문에 스마트 계약에 대한 신뢰성을 보증할 수 있다. 뿐만 아니라 다중 계층(Multi-Layerd) 구성을 갖기 때문에 복잡한 멀티 체이닝 기술 구현이 가능하다는 장점도 갖는다.

      앞서 기술한 바와 같이 기술적으로 신뢰성 확보와 다중 계층 기술을 사용해서 부동산 매매 및 임대 관련 업무들을 프라이빗 블록체인 플랫폼을 구축함으로써 업무 처리 속도를 높일 수 있고, 중개업자의 고의적인 매물정도 허위 게시, 위조 및 변조, 거래 사실에 대한 정보 공개 지연과 같은 문제점들을 해결할 수 있다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2-1 부동산 중개 서비스
        국내에서는 부동산 거래와 관련해서 인터넷 상에서 웹 서비스로 제공되는 네이버 부동산, 매경 부동산, 부동산 서브 등이 대표적인 부동산 거래 관련 웹 서비스를 제공하고 있다. 국토교통부와 부동산중개업협회 등이 중심이 되어 올바른 부동산 거래 정보를 제공하기 위해서 지난 2018년부터 많은 노력을 하고 있다. 특히, 허위 부동산 허위 매물정보를 없애기 위한 각종 서비스들을 개발해 제공하고자 노력하고 있다. 하지만 가장 큰 문제점은 부동산 매물에 대한 고의적인 허위 정보 게시나 실수 혹은 늦장 정보 처리행위로 인해 여전히 부동산 매물 정보로 인한 피해가 매우 크다[2]-[4].

        그림 1과 같이 부동산 거래와 관련해서 문제점이 발생하는 이유는 대표적인 것이 매물 등록정보의 위/변조 또는 고의적으로 매매기한이 지난 다른 매물의 정보를 지속적으로 폐기하지 않는 사례이다. 연구를 위해서 조사해 본 결과, 대표적인 부동산 등록번호 정보가 앞서 말한 3개 부동산 정보 게시 웹 서비스 사이트마다 상이하게 등록되어 있음을 확인하였다.

        
          
          

          Fig. 1. 
				
          

          
            Estimate information on Web service (domestic)
          
          

          

        

        네이버 부동산 웹 서비스의 경우 확인매물제도라고 해서 네이버 부동산에서 각각의 부동산중개업자들이 등록한 매물 정보에 대해서 정보의 사실 여부를 전문요원들을 고용해서 오프라인으로 사전 확인 후 정보를 게시하는 형태를 취하고 있다. 그리고 관련 정부기관을 통해서 신고되는 부동산 매물 정보에 대한 허위 신고가 발생할 경우, 이를 즉각적으로 반영함으로써 부동산 거래 시 발생할 수 있는 피해를 막을 수 있다고 한다. 하지만, 이 또한 사전에 피해를 예방할 수 있는 방안은 되지 못한다. 마찬가지로 매경 부동산, 부동산 서브 등과 같은 타 부동산 정보를 제공하는 웹 서비스들도 잘못된 부동산 매물 정보를 발견하여 삭제하거나 잘못된 정보를 정정하는 옴브즈만 제도를 운영하고 있다고 하나, 여전히 사고가 발생할 수 있는 가능성을 내포하고 있다. 부동산 매물들은 매우 고가의 자산이다. 그러므로 위와 같이 사고가 발생한 후에 후속조치를 제공하는 것으로는 사고로 인한 피해를 복구할 수 없는 안타까운 현실이다[11],[13].

        젊은 MZ세대들은 부동산 거래를 함에 있어서도 스마트폰을 기반으로 한 O2O(Online to Offline) 서비스를 사용하는 것을 선호한다. 대표적인 O2O 앱을 제공하는 서비스로는 국내에서 직방, 다방, 호갱노노와 같은 서비스들이 대표적이다. 특히, 대표적인 3가지 O2O 앱들 중에서 가장 많이 사용되는 앱은 직방이다. 전체 스마트폰 부동산 거래 관련 앱들 중에서 약 90% 정도가 사용하고 있다. 직방은 다른 부동산 중개 거래 앱들보다 규격화된 사진 정보를 제공하는 것이 특징이다. 이를 통해서 구매 혹은 임대하고자 하는 부동산 매물에 대한 사진 정보를 얻음으로써 신뢰도를 높이고, 자신이 거주할 공간에 대한 간접 확인이 가능하다는 장점을 갖는다고 한다. 하지만 직방 앱도 여전히 등록 매물에 대한 표준화된 체계가 있는 것이 아니라, 개발한 업체에서 독립적인 매물 관린 번호 체계를 사용하고 있다. 뿐만 아니라, 부동산 매물 거래시 발생할 수 있는 허위 정보에 대해서 신고제도와 사후 처리만 가능한 실정이다. 특히 악의적인 부동산 중개업자에 의해서 고의적으로 위조 또는 변조, 의도적인 거래 정보 삭제의 지연 등으로 인해서 발생할 수 있는 문제들을 해결하는 것이 인터넷을 기반으로 하는 웹 서비스보다는 빠르게 처리된다고 해도 아직까지 현실적으로 대안이 되기에는 불가능하다[3]-[5].

        특히 최근 서울 강서지역의 빌라왕 사건 등 전세사기 사건에 부동산 중개 보조원이 적극적으로 가담한 뉴스 등이 드러나면서 MZ세대와 같이 사회 경험이 부족한 청년층에게 피해가 쉽게 발생할 수 있다는 것이 사회적으로 드러났다. 이를 위해서 정부에서는 2023년 10월부터 부동산 중개인이나 중개 보조인이 자신의 신분을 밝히지 않거나 타인에게 중개업무를 불법으로 대행하게 하거나 할 경우 500만원의 과태료를 부과하기로 정했다. 뿐만 아니라 부동산 중개업자가 중개 보조인의 최대 5명 이내로 고용할 수 있도록 제한하기로 하였다. 하지만 이런 대책들이 본질적으로 O2O 앱 서비스를 통해서 부동산 거래 시 발생할 수 있는 문제점을 해결할 수 있는 근본적인 대책이 될 수는 없을 것으로 생각된다.

      

      
        2-2 프라이빗 블록체인과 스마트 계약
        사이버 상에서 가상의 상거래를 함에 있어서 거래 정보를 모든 사용자들이 동일하게 나눠 분산 관리할 수 있는 블록체인 기술은 크게 퍼블릭 블록체인과 프라이빗 블록체인으로 구별할 수 있다. 비트코인으로 대표적으로 알려진 퍼블릭 블록체인 기술은 사이버 공간에서 전자상거래를 함에 있어서 빠른 처리 속도와 거래 사실에 대한 무결성을 확보하기 위해서 만들어졌다. 향후 블록체인 2.0이라고 불리는 이더리움, 이오스와 같은 알고리즘들이 만들어지면서 거래 관계에 참여할 수 있는 사용자들을 제한하고, 속성을 기반으로 전자 상거래에서 참여할 수 있는 자격과 권한을 제한할 수 있는 프라이빗 블록체인이 개발되었다[10],[11].

        프라이빗 블록체인 기술이 개발되면서부터 작업에 대한 증명, 분산형 데이터베이스 처리, 가상자산에 대한 소유권한을 증명할 수 있게 되었다. 그 중에서도 본 연구에서 가장 중요하게 생각하는 점은 소유 권한이나 자격에 따라서 거래에 참여할 수 있는 대상자를 제한할 수 있다는 점이다. 이를 통해서 작업에 대한 신뢰성, 무결성, 투명성, 빠른 처리가 가능하다는 장점을 가질 수 있다.

        스마트 계약은 이더리움/하이퍼레저 환경에서 검증된 사용자들이 부동산 거래에 참여함에 있어서 검증된 사용자들만이 참여할 수 있도록 함으로써 보안성을 높일 수 있다. 뿐만 아니라 DID(Decentralized Identity, 분산신원증명)를 제공함으로써 사이버 공간에서 거래할 수 있는 자산에 대해서 민감한 개인정보는 노출하지 않고도 서로 공유키로 한 거래 정보들에 대해 검증 및 서명 등이 가능하다는 특성을 갖는다. 뿐만 아니라 탈-중앙화된 방식으로 동작하기 때문에 사이버 공격이나 테러로부터도 좀 더 안전하다.

        스마트 계약은 보통 분산된 환경의 이더리움 클라이언트들에 가상환경에서 동작하는 바이트코드 형태로 배포한다. 이렇게 만들어진 스마트 계약은 노드 별로 이더리움 블록체인 네트워크와 연동해서 동작하도록 설계되었다. 스마트 계약을 포함하는 이더리움 노드는 솔리디티 혹은 파이썬으로 프로그래밍되고 블록체인 네트워크 안에서 고유의 주소를 할당받아 동일한 블록 체인 내에 노드들과 메시지를 주고 받는다. 스마트 계약을 수행하는 노드들은 그림 2와 같다.

        
          
          

          Fig. 2. 
				
          

          
            Construct of Etherium node for Smart-contract
          
          

          

        

        블록체인 2.0 버전 이후로 다중 계층으로 구성되었는데, 3계층에 해당하는 블록체인 계층에서 프라이빗 블록체인 서비스를 제공하고, 4계층인 신뢰 계층에서 블록에 대한 합의 절차를 처리하는 프로토콜을 구성할 수 있다. 특히 신뢰 계층에서 합의 절차에서 좀 더 많은 합의로 인해서 다중 트리를 가지는 합의 절차일수록 좀 더 높은 신뢰를 얻을 수 있도록 설계되었다. 이를 그림 3에 나타냈다.

        
          
          

          Fig. 3. 
				
          

          
            Multi-layerd Block-chain architectrue
          
          

          

        

        이를 위해서 이더리움/하이퍼레저 메인넷 환경에서는 솔리디티 또는 파이썬을 이용해서 스마트 계약을 구현한다. 소유자(임차인), 구매자(임대인), 부동산 중개업자, 그리고 국토교통부가 맡아야 할 것 같은 정부기관으로 4개의 구성요소를 정의하고, 각각의 구성요소들이 맡아서 수행할 수 있는 역할과 소유 권한에 대해서 분산화된 응용프로그램 구조로 구성된다. 그리고 사용자가 사용할 스마트폰 앱은 자바스크립트로 구성된 JSON 문서 형태로 동작한다.

        선행연구들을 검토해 본 결과, 대부분 선행연구자들도 앞서 기술한 것처럼 스마트 계약을 수행하는 구성요소는 본 연구와 동일하게 4개 구성요소를 갖는 것으로 구성되었었다. 그리고 연구자들의 대부분이 사회적인 요구 사항을 반영해서 프라이빗 블록체인 플랫폼으로 구성하는 것이 대부분이다. 이를 통해서 좀 더 신뢰성을 높일 수 있을 뿐만 아니라, 현재까지 발견된 현실적인 부동산 매매 시장이 갖는 여러 가지 제약사항들을 선택적으로 해결할 수 있는 방안들을 유연하게 수용할 수 있기 때문이다.

      

    

    

  
    
      Ⅲ. 스마트계약을 이용한 부동산 거래 앱
      
        3-1 제안 플랫폼의 구성요소와 역할
        제안하는 스마트폰 기반의 부동산 거래 앱의 구성요소는 4개이다. 정부기관, 부동산 중개업자, 건물소유주(임대인), 그리고 마지막으로 매입자(임차인)으로 구성된다. 구성요소들과 그들의 역할에 대해 그림 4에 나타내고 있다.

        
          
          

          Fig. 4. 
				
          

          
            Componets of proposed platform service
          
          

          

        

        첫 번째로 정부기관은 국토교통부와 같은 부동산 관련 정부기관으로 국토교통부가 맡아서 수행하는 것이 타당할 것으로 생각된다. 정부기관이 수행해야 할 역할은 부동산중개업자, 건물소유주(임대인), 매입자(임차인)에 대한 독립된 식별기호인 DID를 생성하고 등록한다. 그리고 각각의 구성요소들이 수행할 수 있는 역할에 대해서 사전에 정의하고 이를 규칙으로 설정한다. 프라이빗 블록체인을 설계하기 위해서는 위와 같이 반드시 역할별 속성과 권한에 대한 사전 정의가 필요하다.

        두 번째 구성요소는 부동산 중개업자이다. 지금까지는 부동산 중개업자가 매물정보를 공개하고 광고업자를 통해서 직접 혹은 간접적으로 매물 정보를 등록 및 관리하는 역할을 수행해 왔다. 하지만 제안 플랫폼에서는 정부기관으로부터 생성된 매물정보에 대한 DID를 사용해서 건물을 등록하고 매물 정보의 매매 혹은 대여 상태를 관리한다.

        실질적으로 부동산 거래 혹은 임대 과정에서 가장 큰 문제가 발생하는 허위매물 정보를 만들어 내는 부동산 중개업자에게 가장 적은 역할과 권한을 부여하고, 부동산 거래 과정에서 발생할 수 있는 부동산 매물 정보 등록 및 거래 사실 요청에 대해서 반드시 소유자(판매자/임대인)와 매수자(임차인)에게 거래 사실에 대한 확인 요청을 거래 원장에 추가로 기록하게 함으로써 부동산 중개업자의 허위 거래 정보 생성을 원천적으로 차단할 수 있도록 설계하고자 한다.

        세 번째 구성요소는 부동산 소유주(판매자, 임대인)는 건물을 매매할 것인가 혹은 임대할 것인가에 따라서 불리는 이름이 다를 뿐 동일한 한 사람이다. 본 연구에서는 그래서 용어를 하나로 통일하기 보다는 모두 기록하기로 한다. 부동산 소유주는 건물이 지어지는 시점에 직접 혹은 부동산 중개인을 통해서 정부기관으로부터 독립된 식별기호를 등록한다. 그리고 건물을 판매 혹은 임대하기를 원하는 경우 부동산 중개업자를 통해서 매물정보를 게시할 것을 요청한다. 기존의 연구들과 비교해서 건물소유주가 최초에 건물 등록번호는 한번만 등록되고 일관되게 관리하도록 하는 것이 필요하다. 마찬가지로 건물을 매매 혹은 임대하는 경우 거래 과정에서 부동산 중개업자로부터 매물정보가 등록된 후, 임차인 혹은 매입자가 건물을 임대 혹은 매수하기 위한 요청이 발생하면 거래 사실을 기록하는 원장에 기록된 정보들에서 건물 식별기호와 거래사실에 대해 소유주의 인증을 마친 후에야 거래 행위에 들어갈 수 있도록 프로그래밍 되는 점이 본 연구에서 기존의 연구들과 다른 점이다.

        마지막으로 건물을 매수하거나 임대하려는 매수자(임차인)은 자신이 원하는 건물 정보를 정부기관이 발행한 유일한 식별기호인 DID를 기준으로 취사선택한 후, 부동산 중개업자에게 임대나 매수를 희망하는 요청을 보내고, 부동산 중개업자에 의해서 거래의 중개가 이뤄지는 과정에서 최종적으로 건물의 임대 혹은 매수에 대한 사실여부를 확인하는 역할을 추가로 수행해야만 거래가 진행될 수 있다.

        
          
          

          Fig. 5. 
				
          

          
            Generate and save a building-DID
          
          

          

        

      

      
        3-2 제안 플랫폼 동작 절차
        제안하는 프라이빗 블록체인 환경에서 동작하는 하이퍼레저 메인넷에서 정부기관과 건물소유주 사이에서 새롭게 건축된 건물에 대한 고유 식별기호를 생성하고 등록함으로써 제안 플랫폼의 동작 절차는 시작된다.

        기존의 연구들과 비교해서 건물소유주가 최초에 건물이 지어진 시점에 정부기관에 건물을 등록하고 이때 정부기관이 생성한 블록체인 고유식별기호를 건물소유주에게 전달하고, 정부기관이 고유 식별기호를 저장해 둔다. 향후 건물 매매 또는 임대를 위해서 건물 고유 식별기호가 필요한 경우, 건물 소유주가 직접 혹은 부동산 중개업자를 통해서 건물에 대한 단일 식별기호를 사용함으로써 현재 부동산 관련 앱들에서 각각의 서비스 제공자들이 생성해 내는 여러 가지 식별기호들로 인해서 발생할 수 있는 중복 매물 등록이나 허위 매물정보 위조나 변조를 사전에 차단할 수 있다.

        두 번째로 최근 전세사기 문제가 심각하게 발생한 것을 감안해서 제안 플랫폼에서 부동산 중개업자를 통해서 전세 임대를 수행하는 경우를 예로 들어 임대인, 부동산 중개업자, 임차인의 거래과정에 대해서 기술한다. 프라이빗 블록체인 환경에서 부동산 중개업자의 개입없이 매도자와 매수자 또는 임대인과 임차인이 거래를 하는 경우에는 보안 사고가 발생할 가능성이 더욱 높기 때문에 본 연구에서는 관심대상으로 삼지 않는다.

        먼저 부동산 임대인은 부동산 중개업자를 통해서 부동산 매매 혹은 임대의 의사를 전달하고, 이를 통해서 부동산 중개업자가 관련 매물 정보를 정부기관으로부터 발급받은 건물 고유식별기호를 바탕으로 공개한다. 이때 부동산 중개업자가 매물정보를 등록하는 과정에서 최종 과정에 반드시 임대인 또는 매도인의 거래 사실 확인 과정을 스마트 계약에 추가하고 인증하는 과정을 추가한다. 이로써 부동산 중개업자로 인한 고의적인 정보 위조 또는 변조, 고의 누락, 게시 지연등과 같은 사고 가능성을 확실하게 차단할 수 있다. 그림 6에 동작 과정을 나타내었다.

        
          
          

          Fig. 6. 
				
          

          
            Real estimate trade by smart-contract 
          
          

          

        

        그림 6과 같이 8단계에 걸쳐 부동산에 대한 매매 혹은 임대과정이 안전하고 신속하게 처리될 수 있다. 기존에 연구들과 비교해서 부동산 중개업자가 매물정보를 등록하고 게시하는 과정에 건물소유주(임대인)이 반드시 스마트 계약의 내부에 정보를 기재하고 검증하는 과정을 추가하였다. 뿐만 아니라 매수자(임차인)의 입장에서도 부동산 매수 혹은 임대를 하는 과정에서 반드시 부동산 중개업자가 제시한 매물에 대한 체크 과정을 스마트계약의 정보 내부에 하나의 정보 구성요소로 추가하고 검증하는 과정을 추가하였다. 이를 통해서 부동산 중개업자가 고의적인 매물정보의 위조/변조를 차단할 수 있을 뿐만 아니라, 실수로 인한 정보 누락 혹은 게시 기한 위반과 같은 사고도 미연에 방지할 수 있다. 특히 본 연구에서는 하이퍼레저 합의 프로토콜로 PBFT (Practical Byzantine Fault Tolerance)를 적용함으로써 PoW (Proof of Work) 합의 알고리즘과 비교해 연산비용이 낮고 신뢰 가능한 대상자들만이 스마트계약에 참여할 수 있는 장점을 갖도록 설계하였다. 이와 비교해서 가장 일반적인 합의 프로토콜과 비교해 표 1에 나타내었다.

        
          Table 1. 
				
          

          
            Agreement protocol on trust layer
          
          

        

        
          
            
              	
              	PBFT
              	PoW
            

          
          
            	
              Cost of computing
            
            	LOW
            	HIGH
          

          
            	
              Condition of Invite
            
            	Only trusted node can involve
            	All node can involve
          

          
            	
              Distribute of Admission
            
            	All participate have equal rights
            	Concentrate in region with low electricity rates
          

          
            	
              Authenticate Method
            
            	Public-key cryptography is used between trust relationship
            	Ready to use public key cryptography
          

        

        

      

    

    

  
    
      Ⅳ. 평가 및 고찰
      본 연구에서 제안한 프라이빗 블록체인 환경에서 부동산 매물에 대한 허위정보를 사전에 방지할 수 있는 플랫폼을 구축하기 위해서 하이퍼레저를 이용해서 메인넷을 구성하였다. 메인넷의 구성은 그림 7과 같다.

      
        
        

        Fig. 7. 
				
        

        
          Main-net structure by Hyperledger
        
        

        

      

      메인넷을 구성하기 위한 개발환경으로, 먼저 운영체제는 리눅스 우분투 18.04 이상 버전을 사용하였으며, 가상환경으로 버추얼박스 6.1.이상 버전을 사용한다. 개발 언어로는 Go 1.14 버전을 사용하였고, Node.JS 14.7 버전을 사용했다. 하이퍼레저 패브릭은 2.2.3 버전을 사용하였다. 하이퍼레저 패브릭 설치를 위한 firmware.go 체인코드를 수행한다. 스마트 계약을 생성하기 위해서 레저 패브릭에서 제공하는 패브릭 파일을 생성한 후, 블록체인 코드가 실행하도록 구성하였다.

      그림 8은 제안한 하이퍼레저가 패브릭을 생성한 실행결과 예제 화면이다. 그림에 나타난 바와 같이 하이퍼레저에서 스마트 계약에 참여한 3개의 노드들이 96개의 블록 체인을 형성하였으며, 1개의 블록체인 코드로 연결되어 있음을 보인다.

      
        
        

        Fig. 8. 
				
        

        
          Main-net example
        
        

        

      

      제안한 프라이빗 블록체인 환경에서 부동산 임대에 관한 실험을 수행하기 위해서 시뮬레이션 단계의 실험을 수행중이므로 아직 완벽하게 얼마나 빠르게 실험이 수행되는지, 얼마나 많은 거래 대상자들이 참여해야 통신 속도에 임계값에 도달하게 될지는 모르는 상황이다. 뿐만 아니라 현재 설계 및 구현한 플랫폼은 논문을 위해서 실험한 것으로 실질적인 부동산 임대 계약을 위해서 사용자의 숫자가 매우 많은 거래를 적용하기에 실험에 사용된 컴퓨터의 하드웨어 사양이 매우 부족한 것도 사실이다.

      그리고 실험에 참여한 대상자를 현재 부동산중개업자, 임대인, 임차인 이렇게 3개의 노드들로만 구성된 실험에서 성공적으로 스마트 계약을 생성하고 안전하게 거래가 이뤄질 수 있음을 확인하였을 뿐, 실질적인 스마트 계약을 위해서 다수의 거래자들이 참여했을 때 블록체인 코드들이 얼마나 많이 생성될지, 데이터베이스의 크기는 얼마나 크게 늘어날지 알 수는 없다. 향후 실험 시나리오의 확대와 거래 참여자 수를 늘려가면서 좀 더 실질적인 실험을 수행해 보는 것이 필요할 것으로 생각된다.

    

    

  
    
      Ⅴ. 결 론
      스마트폰 기반의 부동산 거래가 날로 증가하고 있고, 이런 과정에서 최근에 사회 초년생을 대상으로 한 전세 사기가 국가적인 걱정거리도 대두되었었다. 이런 문제가 발생하는 가장 큰 원인은 2가지로 정리할 수 있다. 첫 번째는 부동산중개업자들의 정확하고 신뢰할 수 있는 부동산 매물정보의 게시와 거래 완료까지 책임있는 중개행위의 부재 혹은 미흡이 가장 큰 문제라고 인식된다. 두 번째로 부동산 매물정보에 접근하는 다양한 웹 서비스나 앱들의 정보 부조화, 실시간성 확보가 불가능한 점이다. 이는 정부기관과 같은 책임있는 기관이 직접 변경 불가능하고 독립적인 부동산별 식별기호를 발급하면 해결이 가능할 것으로 생각된다.

      하지만 이런 문제를 한꺼번에 해결하는 것은 법적, 기술적, 사회적 조건들을 모두 만족해야 하는 현실적인 제약사항들로 인해서 해결이 불가능하다. 그러므로 국토교통부와 부동산중개인협회와 같은 곳들이 중심으로 최근 4년 이내에 이를 해결하고자 많은 노력들을 수행하였다. 하지만 지금까지 실시된 문제 해결방안들은 대부분이 사후 약방문식 해결 방법으로 사고가 발생하고 난 후에 혹은 사고가 발생한 상태에서 사고에 대한 인식 및 부분적인 문제 해결방법만이 제시되고 있다.

      그러므로 본 연구에서는 프라이빗 블록체인 환경에서 하이퍼레저 메인넷을 구성하고 이를 토대로 스마트폰 앱에서 스마트계약을 수행하기 위한 블록체인 코드들을 생성하여 상호 거래 데이터를 주고 받을 때 신뢰성과 신속성, 보안성을 제공할 수 있는지 여부를 보이고자 했다. 제안한 플랫폼에서 임대인, 임차인, 부동산 중개업자에 해당하는 3명의 노드들을 생성하고 스마트계약에 각자의 역할에 알맞은 속성정보들과 처리함수들을 포함한 블록체인코드를 정상적으로 생성하고 안전하게 송.수신할 수 있음을 확인하였다. 이를 통해서 부동산 거래에서 중개업자가 실수로 또는 고의적으로 부동산 매물정보에 대한 조작, 위조 등을 통한 허위 정보 게시 및 삭제 의무를 태만히 하는 점을 해결할 수 있음을 보였다.

      하지만 아쉬운 점은 실질적인 부동산 거래와 같이 다수의 임대인, 임차인들이 불특정 다수로 참가해서 거래하는 경우에 얼마나 큰 데이터 블록들이 생성될지, 얼마나 큰 트래픽이 발생할지까지는 실험을 수행하지 못했다. 이는 현재까지 수행된 연구를 위해서 구현된 실험 시스템의 하드웨어적인 제약사항 뿐만 아니라 구현환경의 확장을 위한 클라우드 환경 구축의 부족으로 말미암아서이다. 향후 연구를 통해서 이런 문제들을 해결하고자 확장된 연구를 수행하고자 한다. 부동산 허위매물정보에 대한 연구 주제 뿐만 아니라 중고차 거래와 같은 서비스 분야에도 적용해 볼 것이다.
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