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            Abstract
          
        

        
          본 연구의 목적은 동기 요소 특성의 공동체의식과 계기 요소 특성의 ESG지배구조가 조직의 정보보안정책의 측정 변인들에 미치는 유효성을 설명하는 것이다. 연구적 설계는 공동체의식과 ESG지배구조의 요인설계로 적용되었고, 조직의 정보보안정책 개선의 측정 변인들은 개인조직적합성, 디지털존중, 조직공정성, 정보보안준수의도성의 네 개의 요인으로 측정되었다. 연구 결과, 공동체의식 속성이 조직의 정보보안정책의 관계 변인에 끼치는 효과성은 통계학적으로 유의한 주장으로 검증되었다. 다시 말해, 개인조직적합성, 디지털존중, 조직공정성에 대한 결정적인 파급력을 미치고 있고, 고-공동체의식 경우의 영향이 저-공동체의식 경우보다 대체로 많다는 결과를 입증하였다. 아울러, ESG지배구조 속성에서도 개인조직적합성, 디지털존중, 조직공정성, 정보보안준수의도성에 대한 같은 분석결과를 내보이고 있고, 고-ESG지배구조 경우의 영향이 저-ESG지배구조 경우보다 대체로 많다는 결과를 입증하였다. 마지막으로, 구조적인 설명모형을 제안하였고, MO-ABC 복합 매개모형을 검증하였으며, 전반적인 성과들을 바탕으로 조직의 정보보안정책의 정책에 적합한 사실들을 착안하여 학문적, 실용적 활용방안을 서술하였다.

        

        
          
            초록
          
        

        
          In this study, we aimed to assess the individual and organizational effectiveness in improving organizational information security policy. The research design was structured with a factorial design of sense of community and ESG governance. The measurement variables used in the analysis were person-organization fit, digital respectation, organizational fairness, and information security compliance intention. Consequently, the sense of community had a significant effect on person-organization fit, digital respectation, and organizational fairness; the influence of the high sense of community-based condition was found to be higher than the low sense of community-based condition. The ESG governance had a significant effect on the aforementioned measurement variables, and the influence of the high-ESG-governance-based condition was found to be higher than the low-ESG-governance-based condition. The mediated model was verified as a result of MO-ABC multiple model analysis. In addition, the discussion contained the suitable implications of information security applicability that reflect these research results.
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      Ⅰ. 서 론
      최근에 4차 산업혁명과 같은 분위기 형성으로 인해 다수의 영역에서 조직의 정보보안정책 장치가 활용되고 있는 중이다. 조직의 정보보안정책 정보를 관리하는 산업기구 현장에도 지식이나 이익, 보호 특징으로 발생하는 조직 방식의 업무 운영 체계를 구축하게 된 것이다[1]. 아울러, 조직의 정보보안정책 과업 개발은 개인 일상에도 중요한 영향을 유발하게 된다. 예를 들면, 근래에는 타인과 교류하기 위한 수단으로 조직의 정보보안정책 프로그램을 갖추어야 하는 분위기가 조성되었으며, 직장에서도 보통의 직무에까지 벌써 여러 영역이 조직의 정보보안정책 직무를 묵살할 수도 없는 환경으로 변화되었다. 그리고, 조직의 정보보안정책 정보를 관리하는 산업기구 관점의 분석적 성과물은 실제적으로도 취급 확률이 상당히 크다고 할 수 있으며, 나아가 여러 현장에서 유용하게 상용화 될 것으로 기대된다.

      조직의 정보보안정책 연구 방향은 디지털 산업의 변동과 많은 연관이 있다[2]. 현실 사회의 정보산업과 동시에 디지털 세상에 강화되는 스마트산업 요소가 가상 공간에 활용되어 보급되면서, 물질주의에 의존하게 되었다. 한편에서는, 지금 최첨단의 기술 설비가 강화되면서, 이 장비를 사용하여 우리의 디지털 일상 속 위협을 줄이고, 물질적 효율성을 높이지만, 사람들에게서 매우 중요한 조직의 정보보안정책의 본질적 의미가 파괴되는 실태를 맞닥뜨리게 되었다. 결론적으로, 사람들이 어느 정도 인근 사람들보다 우월하고 싶은 갈망에 이끌리게 된다면, 협력이나 단합과 같은 덕목을 멀리하고, 오로지 자신을 위한 행위들만을 지향하게 될 것이다. 근래에는 일부 디지털 조직의 내부 조직원들에 인하여 조직의 정보보안정책과 관련되는 위험 사례의 빈도가 계속 늘어나고 있는 상황이다[3]. 다시 말하자면, 디지털 산업의 딜레마는 조직의 정보보안정책의 논란과도 연결이 되어 있고, 디지털 특성으로 전환하는 분위기에서 지금의 사회가 갖게 되는 굉장히 근본적인 해결 과제라고 할 수 있겠다. 이에, 조직의 정보보안정책의 향상 행동을 도모할 수 있는 대책안이 절실히 요구된다[4].

      이 연구에서는 조직의 정보보안정책 장치가 증가하는 현실 그 안에서 조직의 정보보안정책의 쟁점들이 설명하는 핵심 해결과제에 관해 확인해야 하는 필요성을 제시하였다. 따라서 조직의 정보보안정책의 쟁점에서 시도할 수 있는 연관 전략의 개선점이나 적용점을 제시하고, 필요한 분석 과정을 설정하여 측정한 요인들과 연구사설들을 확인해 볼 것이다. 연구방안은 내부성향 특성과 외부환경 특성을 나누어서 연구에 적용할 것이며, 조직의 정보보안정책의 분야를 포괄하는 전반적인 관점의 결과들과 비교해서 제안모형의 평가를 진행할 것이다.

    

    

  
    
      Ⅱ. 이론적 배경
      
        2-1 인간의 의사결정 모형
        인간 의식의 주요 의사결정 구조는 보통 내부성향 특성과 외부환경 특성으로 분류할 수 있다. 내부성향 특성은 개인 내부의 기질적 요소로 인하여 합리적인 의사결정이 일어나는 방식을 말하며, 외부환경 특성은 문화적 요소로 인하여 합리적인 의사결정이 일어나는 방식을 뜻한다[5]. 예를 들어, 조직의 정보보안정책의 영역에서는 개인의 조건에서 조직의 정보보안정책의 실질적인 특징을 생각하여 이에 적절한 구체적인 행위들을 우선시 하는 경우가 확인되고 있다. 또한, 개인이 속해 있는 단체에서 요구하는 조직의 정보보안정책의 모범이 되는 준수행동 규율과 관련되는 특정 제도를 우선시 하는 경우도 확인되고[6] 있다. 말하자면, 조직의 정보보안정책의 조직적인 특징을 보다 중요시하고 이에 적절한 구체적인 행동 규범을 반영하는 경우도 있을 것이다.

        
          1) 동기 요소
          한 사람의 의식을 설명하기 위해서는 주로 내부성향 특성의 해당 요소들에 집중해야 한다. 내부성향 특성은 동기의 특성으로 비유할 수 있으며, 관련연구 개념들은 대부분 사적인 특징을 보여주고 있을 경우라고 할 수 있다[7]. 실제로, 조직의 정보보안정책 연구분야에서는 조직적인 의사결정 관점보다 개인욕구 중심의 의사결정 적합성을 더 타당하게 주목하고 있다. 그렇지만 실제 매커니즘은 순탄치 않았다. 이유는 대상자의 관점에서 부각되는 개별적 행동 욕구는 공공의 쟁점에서 어느 정도 상반되는 경향성이 나타나게 되었기 때문이다. 조직내에서 조직의 정보보안정책 관련 정책이 개발되면서 개발한 교육훈련 프로그램이 추진된 분위기도 비슷한 이유다. 정리하자면, 조직의 정보보안정책의 분야에서는 자기 중심적 의사결정을 우선하는 추진 전략으로 대처하기 시작했다. 공동체의식은 이같은 개인욕구 중심의 측면을 반영한 척도라고 추정할 수 있을 것이며, 조직의 정보보안정책의 일관되는 차원에서 고려할 때, 인간요소의 내부성향 특성이라고 평가할 수 있다[8].

        

        
          2) 계기 요소
          개인의 행동에 중대한 영향력을 끼치는 외부환경 특성의 변인들은 주로 집단이나 조직문화의 측면에서 접근할 수 있다. 조직공동체 성원의 일반적인 입지에서는 조직이 주도하는 문화적 관점을 이해했을 때, 조직문화는 공동체 조직에 헌신하는 많은 개인들에게 영향을 미치게 된다[9]. 그런데 조직의 정보보안정책의 정황에서 조직이 어쩔 수 없이 추진할 수밖에 없는 방침이라고 할 지라도, 구성원 수준의 조직의 정보보안정책 유사행동을 모두 중재하기는 매우 어렵다. 그러므로 조직공동체는 정책적으로 특정한 조직문화를 활용하여 조직원들에게 조직의 정보보안정책에 해당되는 행위를 요구하고, 조직 차원에서 해결책을 시행하는 정책전략으로 처리하기 시작했다. 대표적으로, ESG지배구조 특성을 집단조직 상황의 핵심 변인 개념으로 설명하는 접근법은 꾀나 고전적이며, 저-ESG지배구조과 고-ESG지배구조으로 구분하는 방식 역시 전반적으로 적절한 문화구분의 사례라고 볼 수 있다[10].
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              Research model (MODE model)
            
            

            

          

        

        
          3) MODE 모형
          인간의 특정 행위 과정을 제시하는 이론은 대부분 태도들과 행동 사이의 인과적인 견해를 도식화한다. 그에 반해, Fazio(1990)가 강조하는 모델 유형을 보면, 이 가설은 특정 개인의 태도들과 행동 간에 영향을 끼치게 되는 결정요소의 차원을 중요시한다[11],[12]. 관련되는 결정요소의 특성은 인지적인 정보 차원이며, 크게 동기(motivation) 차원과 계기(opportunity) 차원으로 구분되는 2 개 부분으로 도식화 할 수가 있을 것이다. 우선, 동기 차원은 주관적 차원이며, 내적 영역의 비교적 자율적인 차원이라고 할 수 있다. 그에 반해, 계기 차원은 외적 영역의 차원이어서 대상자를 감싸고 있는 상태 차원이라고 할 수 있다. 이와 같은 관점을 취합한 설계가 MODE(Motivation and Opportunity as Determinants) 가설이며, 이 연구에서는 교차된 설계모형과 매개모형으로 연결된 MO-ABC(Motivation Opportunity – Attitude Behavior Consistence) 복합모형으로 보완하여 분석에 응용하였다.

        

      

      
        2-2 의사결정의 영향력
        
          1) 개인조직적합성
          집단 내에서 조직의 정보보안정책 해당 프로그램의 실효성을 높이기 위해서는 먼저 기본적으로 개인의 의식적인 부분에서 발생하는 욕구 상태를 확인해야 한다. 이 과정에서 해당 정책 역량의 특징을 확실하게 인지하는 노력이 매우 필수적이다[13]. 그 이유는 심리요소의 내적인 역량은 행동 각성의 내면에서 야기되는 동기의 속성을 자극하기 때문이다. 보편적으로 조직의 정보보안정책의 연구에서 개인조직적합성이 중요시되는 것은 바로 이러한 가정 때문이다[14]. 이에, 집단이 조직의 정보보안정책의 핵심 정책을 마련하고 실시하는 절차에서 우선적으로 바라는 결정적인 목표는 개인 구성원의 개인조직적합성을 향상시키는 것이다[15].

          조직의 정보보안정책 쟁점에서 많은 인물이 자기가 소속된 조직과 관련 있는 업무를 이행하는 조건에서 생각할 때, 개인에게 일어날 수 있는 개인조직적합성의 영향력들은 상당히 확실하게 반영될 수가 있다. 예를 들면, 개인이 생활을 이어가는 전략에서 유추할 때, 디지털존중의 수준에 따라서 그 사람의 문화적 위치나 친밀감, 자기고양과 동일한 자기 반영적 개념이 다양하게 나타난다. 그리고 조직의 정보보안정책과 연결되는 단체활동 범위를 가정한다면, 능력이나 지식, 수완과 같은 추진력 조건에 지대한 영향을 야기하게 된다[16]. 이 같은 점을 근거로 요약할 경우에, 개인조직적합성의 효과는 디지털존중의 특징과 매우 닮아 있다. 이 뿐만 아니라, 조직의 정보보안정책의 영역에서 거론하는 대책의 내실과 구조적 응용 전략을 해석하는 부분에서는 개인조직적합성이 디지털존중의 속성과 매우 첨예한 관련성을 지니고 있다는 전제를 확신할 수 있다[17]. 실제로 개인조직적합성은 개별 및 집단적으로 디지털존중을 촉진시키고, 특정 행동의도의 확산성을 높인다.

        

        
          2) 디지털존중과 조직공정성
          사회조직이나 기업이 추진하는 조직의 정보보안정책 유사 정책의 쟁점은 단순히 개인조직적합성을 강화하는 것으로 다 끝나는 것이 아니다. 실질적 측면에서 조직의 정보보안정책의 구체적인 행위로 효과성을 확인하기 위해서는 지속적으로 개인적 영역의 디지털존중과 조직적 영역의 조직공정성이 병렬적으로 증진되어야 한다[16]. 이러한 이유는 디지털존중 변인과 조직공정성 변인은 현실적인 조직의 정보보안정책의 구체적인 실천행동에 주된 영향을 주는 매우 인접한 관련 개념이기 때문이다. 이에 집단 내에서 참여하고 있는 조직 구성원의 조직의 정보보안정책에 관한 특정 연구를 진행하기 위해서 디지털존중 변인과 조직공정성 변인을 고려한다면, 조직의 정보보안정책의 연관행동을 검증하는데 효과적인 성과물을 축적할 것으로 판단된다. 요약하자면 디지털존중 변인은 조직공정성 변인은 조직의 정보보안정책에서 파생되는 특정 행동을 설명하는데 있어서 아주 유용한 구성 변인이라고 할 수 있다.

          전반적으로 개인조직적합성이 우수한 사람들은 인지적 처리 수준에서 거의 주도적이고, 자기실현성이 높은 합리적 반응 채널을 선호하는 모습이 있다[18]. 이 사실로 볼 때, 인지처리 절차에 있어 나타나는 인지 관련 특징이 주요 요인이라는 점에서 개인조직적합성이 정보보안준수의도성에 영향을 끼친다고 말할 수 있는 것이다. 그리고, 개인조직적합성이 강한 개인은 맡은 과제를 다루는 단계에서 대체로 디지털존중과 조직공정성을 개선시키는 관계성이 나타났으며, 이 성과는 정보보안준수의도성에까지 이어지는 것으로 검증되었다[19]. 결론적으로, 개인조직적합성이 정보보안준수의도성에 의미 있는 영향을 가지는 과정에서 디지털존중과 조직공정성이 매개 활동을 수행할 수도 있다라는 것을 지지한다.

        

        
          3) 정보보안준수의도성
          조직의 정보보안정책의 연구적인 범위에서 중대한 요인들을 평가할 때, 궁극적인 기준에서 큰 관심을 갖는 핵심 변인은 태도 속성 아니면 행동관련 요소들이다. 최근에도 대상자의 행위준수 수준에 주의하여 조직의 정보보안정책 분야에서 제시하는 정책의 현실적인 효과성을 확인하는 수행 절차는 대단히 중요한 쟁점이 되고 있다[20]. 이런 특성은 인간의 태도 및 행동 영역을 분석하는 보편적인 조직의 ESG 경영 이론의 측면에서도 나타나고 있으며, 조직 공동체가 운영하는 조직의 정보보안정책 제도의 현실적인 효과를 증명하는 조직연구에서도 아직 동일한 관점을 나타나고 있다. 게다가 여러 연구들에서도 행동의도 및 행위성향 단위에서 확인되는 구체적 사실을 근거로 해석하는 처리과정은 매우 적합하다는 견해가 지배적이다.

        

      

      
        2-3 연구 가설
        이 연구 과정에서는 조직의 정보보안정책의 태도와 행동의 두드러지는 효과를 평가하고 주요 제도의 실용적인 영향력을 이해하기 위해 집단공동체 차원에서 진행하는 구체적인 활용 변수를 설정하였다. 연구 성과를 도출하기 위해 설정한 변수들을 이용하여 반응을 측정하고, 이런 결과들을 취합하여 조직의 정보보안정책의 주요 자료들을 처리한다. 이 절차를 통해 조직의 정보보안정책의 발현되는 분위기에서 평가된 사실들을 준거로 조직의 정보보안정책의 현실적인 영향력을 높이는데 필요한 복합적 근거를 검증할 것이다. 검증에 적용하는 변수들은 개인조직적합성, 디지털존중, 조직공정성, 그리고 정보보안준수의도성으로 구조화하였고, 연구설계에 적절한 분석모형을 제시하여 실증할 것이다. 추가적으로, 앞에서 다루었던 내용들을 적용하여 본 연구에서는 아래와 같이 연구특성에 적절한 가설을 검토하여 제안하였다.

        
          	H1-1. 공동체의식이 높으면, 개인조직적합성이 높다.


          	H1-2. 공동체의식이 높으면, 디지털존중이 높다.


          	H1-3. 공동체의식이 높으면, 조직공정성이 높다.


          	H1-4. 공동체의식이 높으면, 정보보안준수의도성이 높다.


          	H2-1. ESG지배구조가 높으면, 개인조직적합성이 높다.


          	H2-2. ESG지배구조가 높으면, 디지털존중이 높다.


          	H2-3. ESG지배구조가 높으면, 조직공정성이 높다.


          	H2-4. ESG지배구조가 높으면, 정보보안준수의도성이 높다.


          	H3-1. 개인조직적합성이 높으면, 정보보안준수의도성이 높다.


          	H3-2. 개인조직적합성이 높으면, 디지털존중이 높다.


          	H3-3. 개인조직적합성이 높으면, 조직공정성이 높다.


          	H3-4. 디지털존중이 높으면, 정보보안준수의도성이 높다.


          	H3-5. 조직공정성이 높으면, 정보보안준수의도성이 높다.


        

      

    

    

  
    
      Ⅲ. 연구 방법
      
        3-1 연구대상
        본 연구의 분석에서는 조직의 정보보안정책 측면의 정책 수립에 초점을 맞추는 실증적인 연구라 할 수 있으며, 조사에 참여대상자는 일상적으로 조직의 정보보안정책의 의미를 파악하고 있는 학생들로 구성되어 진 참여자들이다. 자료 확보하는 방법은 무작위 기법을 적용하여 연구대상자의 격차를 최소화하려고 노력하였다. 그 결과, 남성 202명(평균 연령 23.82세), 여성 216명(평균 연령 22.89세), 총 418명(평균 연령 23.34세)의 자료를 성공적으로 모았으며, 최종적으로 418개의 자료를 분석 과정에 적용하였다.

      

      
        3-2 측정도구
        본 연구 과정은 내부성향 특성에 해당하는 동기 요소의 공동체의식 개념과 외부환경 특성에 해당하는 계기 요소의 ESG지배구조 개념으로 구성된 두 가지 차원으로 나누어 교차모형방안(crossed design)을 제안하였다. 조직의 정보보안정책 개선에 대한 시사점을 평가하기 위해서 개인조직적합성, 디지털존중, 조직공정성, 정보보안준수의도성으로 구성된 변인들을 측정하였으며, 변인 간의 논리적 경향성을 반영하여 기초분포분석, 변량분석, 모형검증에 사용하였다. 아울러, 모든 분석에는 통계분석 응용프로그램인 SPSS 28.0을 사용하였다.

        
          1) 공동체의식과 ESG지배구조
          공동체의식은 Clark과 Mills가 언급한 동기 요소의 원리와 동일하며, 사람들이 중시하는 인지적 과정의 주요 기준이 저-공동체의식에서 적극적인지 그게 아니면 고-공동체의식에서 적극적인지를 평가하는 변수이다[8]. 설문 질문문항은 양분선택형 척도이고, '나는 우리 조직에 대하여 공동체적 태도를 가지고 있다.'이다. 그런데, ESG지배구조는 Van Duuren, Plantinga, 그리고 Scholtens가 언급한 계기 요소의 원리와 동일하며, 조직집단이 중시하는 상황적 과정의 주요 기준이 저-ESG지배구조에서 적극적인지 그게 아니면 고-ESG지배구조에서 적극적인지를 평가하는 변수이다[10]. 마찬가지로 설문 질문문항은 양분선택형 척도이고, '우리 조직은 이사회의 독립 등과 같은 경영권의 안전장치가 개발되어 있다.'이다. 정리한다면, 동기 요소 및 계기 요소의 구조를 전제한다면, 분류적인 면에서나 성능적인 점에서도 이려화와 허성호가 고안한 연구설정 모델과 유사한 구도를 가지고 있다[21].

        

        
          2) 개인조직적합성
          개인조직적합성 개념은 조직의 정보보안정책의 연구적 영역에서 활용되는 인간의 의식 구역 근처에서 작동하는 변수이고, 태도나 행동 연관성을 설명하는 대표적인 차원이다. 이 연구과정에서는 Valentine 등이 개발한 구체적인 문항들을 이 분석 방향에 적절한 내용으로 보완하여 측정도구로 구성하였다[13]. 이 조사에 이용한 개인조직적합성 척도는 3개의 문항들로 구성된 등간척도형 변수고, 연구적 기틀에 어울리도록 개인의 설문양식으로 교정하여 개인조직적합성 척도를 제작했다. 척도의 수준은 7점 리커트 형식으로 설계하였으며, 개인조직적합성 변인의 신뢰도 Chronbach' α는 0.813의 양호한 측정치로 검출되었다.

        

        
          3) 디지털존중
          조직의 정보보안정책에서 사용되는 디지털존중의 속성은 대부분 인간의 태도 변수이며, 개개인이 주도하는 자기인식의 수준에서 출현하는 속성의 요인이다. 이 연구과정에서는 Jones과 Mitchell이 개발한 구체적인 문항들을 이 분석 방향에 적절한 내용으로 보완하여 측정도구로 구성하였다[18]. 이 조사에 이용한 디지털존중 척도는 3개의 문항들로 구성된 등간척도형 변수고, 연구적 기틀에 어울리도록 개인의 설문양식으로 교정하여 디지털존중 척도를 제작했다. 척도의 수준은 7점 리커트 형식으로 설계하였으며, 디지털존중 변인의 신뢰도 Chronbach' α는 0.81의 양호한 측정치로 검출되었다.

        

        
          4) 조직공정성
          조직공정성의 학술 특성은 조직집단이 발산하는 문화특수적 현상과 관계되어 나타나며, 구성원이 소속된 조직공동체의 문화적 영향력에 반응하는 주된 태도적인 요인이다. 이 연구과정에서는 Reynolds와 Helfers가 개발한 구체적인 문항들을 이 분석 방향에 적절한 내용으로 보완하여 측정도구로 구성하였다[19]. 이 조사에 이용한 조직공정성 척도는 4개의 문항들로 구성된 등간척도형 변수고, 연구적 기틀에 어울리도록 개인의 설문양식으로 교정하여 조직공정성 척도를 제작했다. 척도의 수준은 7점 리커트 형식으로 설계하였으며, 조직공정성 변인의 신뢰도 Chronbach' α는 0.857의 양호한 측정치로 검출되었다.

        

        
          5) 정보보안준수의도성
          정보보안준수의도성 변수는 피험자의 구체적 행동 요소의 관측 변수이고, 조직의 정보보안정책 차원에서도 태도 및 행동 관계를 기술하는 전형적인 종속변수이다. 이 연구과정에서는 Siponen 등이 개발한 구체적인 문항들을 이 분석 방향에 적절한 내용으로 보완하여 측정도구로 구성하였다[20]. 이 조사에 이용한 정보보안준수의도성 척도는 3개의 문항들로 구성된 등간척도형 변수고, 연구적 기틀에 어울리도록 개인의 설문양식으로 교정하여 정보보안준수의도성 척도를 제작했다. 척도의 수준은 7점 리커트 형식으로 설계하였으며, 정보보안준수의도성 변인의 신뢰도 Chronbach' α는 0.78의 양호한 측정치로 검출되었다.

        

      

    

    

  
    
      Ⅳ. 연구결과
      
        4-1 기초통계분석
        이 연구과정에서는 조사 참여자들의 분포비율 경향을 공동체의식, ESG지배구조, 그리고 성별의 세 가지 체계로 분리하여 확인하였다. 공동체의식의 차원에서 4.31% 정도의 상대적 편차가 확인되었고, ESG지배구조의 차원에서는 3.83% 정도의 상대적 편차가 나타났으며, 성별의 차원에서는 3.35% 정도의 상대적 편차가 있었다. 결과적으로, 분류된 분포비율 경향의 해당 비율을 참고했을 때, 우려할 만한 편향이 나타나지 않는 데이터라고 추정할 수 있다.

        
          Table 1. 
				
          

          
            Participants distribution
          
          

        

        
          
            
              	Sense of community
              	ESG-governance
              	Sex
              	Total
            

            
              	Male
              	Female
            

          
          
            	Low-sense of community
            	Low-ESG-governance
            	42(40.00%)
            	63(60.00%)
            	105(100.00%)
          

          
            	High-ESG-governance
            	35(47.30%)
            	39(52.70%)
            	74(100.00%)
          

          
            	Total
            	77(43.02%)
            	102(56.98%)
            	179(100.00%)
          

          
            	High-sense of community
            	Low-ESG-governance
            	34(44.16%)
            	43(55.84%)
            	77(100.00%)
          

          
            	High-ESG-governance
            	47(50.00%)
            	47(50.00%)
            	94(100.00%)
          

          
            	Total
            	81(47.37%)
            	90(52.63%)
            	171(100.00%)
          

          
            	Total
            	Low-ESG-governance
            	76(41.76%)
            	106(58.24%)
            	182(100.00%)
          

          
            	High-ESG-governance
            	82(48.81%)
            	86(51.19%)
            	168(100.00%)
          

          
            	Total
            	158(45.14%)
            	192(54.86%)
            	350(100.00%)
          

        

        

        이 연구과정에 참가했던 대상자들의 인구사회학적 분포비율 경향을 확인하였다. 일단, 대상자들의 전공 분포비율의 경향을 탐색하였다. 인문사회계열 전공 범위에 해당하는 빈도비율은 48(13.71%) 정도의 빈도 통계치가 나타났고, 사회과학계열 전공 범위에 해당하는 빈도비율은 137(39.14%) 정도의 빈도 통계치가 나타났고, 법경영계열 전공 범위에 해당하는 빈도비율은 49(14.00%) 정도의 빈도 통계치가 나타났고, 이공계열 전공 범위에 해당하는 빈도비율은 67(19.14%) 정도의 빈도 통계치가 나타났고, 예술계열 전공 범위에 해당하는 빈도비율은 26(7.43%) 정도의 빈도 통계치가 나타났고, 의학계열 전공 범위에 해당하는 빈도비율은 23(6.57%) 정도의 빈도 통계치가 나타났다.

        둘째, 대상자들의 디지털 활동 분포비율의 경향을 탐색하였다. 정보탐색 및 수집의 활동에서 빈도비율은 14(4.00%) 정도의 빈도 통계치가 나타났고, E메일의 활동에서 빈도비율은 139(39.71%) 정도의 빈도 통계치가 나타났고, 게임&콘텐츠의 활동에서 빈도비율은 16(4.57%) 정도의 빈도 통계치가 나타났고, 쇼핑의 활동에서 빈도비율은 39(11.14%) 정도의 빈도 통계치가 나타났고, 금융의 활동에서 빈도비율은 6(1.71%) 정도의 빈도 통계치가 나타났고, SNS/칼럼/카페의 활동에서 빈도비율은 136(38.86%) 정도의 빈도 통계치가 나타났다.

      

      
        4-2 교차분석 결과
        이 연구 과정 및 분석에서는 설문방법을 이용해서 모은 조사 참여대상자들의 수집 데이터를 근거로 분석에 적용하였다. 기본적인 분석 모델들은 동기 요소 및 계기 요소의 특성으로 구성된 요인설계 모형이며, 조직의 정보보안정책에서 중요한 속성의 효율을 변량분석을 응용하였다. 결과적으로, 공동체의식(sense of community)과 ESG지배구조(ESG-governance)의 요인설계 모형이며, 교차방안이 개인조직적합성, 디지털존중, 조직공정성, 정보보안준수의도성에 끼치는 MODE 모형의 실효성을 확인하였다.

        
          Table 2. 
				
          

          
            ANOVA of person-organization fit
          
          

        

        
          
            
              	Variables
              	SS
              	df
              	MS
              	F
            

          
          
            	Sense of Community(C)
            	35.84
            	1
            	35.84
            	43.43**
          

          
            	ESG-Governance(G)
            	8.54
            	1
            	8.54
            	10.35**
          

          
            	C × G
            	3.22
            	1
            	3.22
            	3.90*
          

        

        
          
            * p < 0.05, ** p < 0.01
          

        

        

        첫째, 공동체의식과 ESG지배구조 변인이 개인조직적합성(person-organization fit)에 실질적으로 작용하는 효과성을 통계적으로 검증하기 위해 공동체의식과 ESG지배구조으로 구조화 된 요인설계 모형을 이원 변량분석을 사용하여 검증하였고, 분석 내용은 다음에서 기술하였다.

        공동체의식 변인에서 저-공동체의식 집단의 개인조직적합성 평균(M = 4.88)이 고-공동체의식 집단의 개인조직적합성 평균(M = 5.56)보다 더 낮은 것으로 나타났다. 그리고 공동체의식 변인이 개인조직적합성 변인에 실질적으로 작용하는 효과성은 통계적으로 접근할 때, 유의한 것으로 나타났다(F(1, 346) = 43.43, p < 0.01).

        ESG지배구조 변인에서 저-ESG지배구조 집단의 개인조직적합성 평균(M = 5.02)이 고-ESG지배구조 집단의 개인조직적합성 평균(M = 5.42)보다 더 낮은 것으로 나타났다. 그리고 ESG지배구조 변인이 개인조직적합성 변인에 실질적으로 작용하는 효과성은 통계적으로 접근할 때, 유의한 것으로 나타났다(F(1, 346) = 10.35, p < 0.01).

        
          
          

          Fig. 2. 
				
          

          
            Interaction effect on person-organization fit
          
          

          

        

        공동체의식 변인과 ESG지배구조 변인의 상호작용은 통계적으로 접근할 때, 유의한 것으로 나타났다(F(1, 346) = 3.90, p < 0.05).

        
          Table 3. 
				
          

          
            ANOVA of digital respectation
          
          

        

        
          
            
              	Variables
              	SS
              	df
              	MS
              	F
            

          
          
            	Sense of Community(C)
            	9.62
            	1
            	9.62
            	14.75**
          

          
            	ESG-Governance(G)
            	6.28
            	1
            	6.28
            	9.63**
          

          
            	C × G
            	3.99
            	1
            	3.99
            	6.11*
          

        

        
          
            * p < 0.05, ** p < 0.01
          

        

        

        둘째, 공동체의식과 ESG지배구조 변인이 디지털존중(digital respectation)에 실질적으로 작용하는 효과성을 통계적으로 검증하기 위해 공동체의식과 ESG지배구조으로 구조화 된 요인설계 모형을 이원 변량분석을 사용하여 검증하였고, 분석 내용은 다음에서 기술하였다.

        공동체의식 변인에서 저-공동체의식 집단의 디지털존중 평균(M = 5.95)이 고-공동체의식 집단의 디지털존중 평균(M = 6.33)보다 더 낮은 것으로 나타났다. 그리고 공동체의식 변인이 디지털존중 변인에 실질적으로 작용하는 효과성은 통계적으로 접근할 때, 유의한 것으로 나타났다(F(1, 346) = 14.75, p < 0.01).

        ESG지배구조 변인에서 저-ESG지배구조 집단의 디지털존중 평균(M = 5.99)이 고-ESG지배구조 집단의 디지털존중 평균(M = 6.31)보다 더 낮은 것으로 나타났다. 그리고 ESG지배구조 변인이 디지털존중 변인에 실질적으로 작용하는 효과성은 통계적으로 접근할 때, 유의한 것으로 나타났다(F(1, 346) = 9.63, p < 0.01).

        
          
          

          Fig. 3. 
				
          

          
            Interaction effect on digital respectation
          
          

          

        

        공동체의식 변인과 ESG지배구조 변인의 상호작용은 통계적으로 접근할 때, 유의한 것으로 나타났다(F(1, 346) = 6.11, p < 0.05).

        
          Table 4. 
				
          

          
            ANOVA of organizational fairness
          
          

        

        
          
            
              	Variables
              	SS
              	df
              	MS
              	F
            

          
          
            	Sense of Community(C)
            	17.48
            	1
            	17.48
            	21.35**
          

          
            	ESG-Governance(G)
            	21.47
            	1
            	21.47
            	26.23**
          

          
            	C × G
            	0.00
            	1
            	0.00
            	0.01
          

        

        
          
            ** p < 0.01
          

        

        

        셋째, 공동체의식과 ESG지배구조 변인이 조직공정성(organizational fairness)에 실질적으로 작용하는 효과성을 통계적으로 검증하기 위해 공동체의식과 ESG지배구조으로 구조화 된 요인설계 모형을 이원 변량분석을 사용하여 검증하였고, 분석 내용은 다음에서 기술하였다.

        공동체의식 변인에서 저-공동체의식 집단의 조직공정성 평균(M = 5.19)이 고-공동체의식 집단의 조직공정성 평균(M = 5.71)보다 더 낮은 것으로 나타났다. 그리고 공동체의식 변인이 조직공정성 변인에 실질적으로 작용하는 효과성은 통계적으로 접근할 때, 유의한 것으로 나타났다(F(1, 346) = 21.35, p < 0.01).

        ESG지배구조 변인에서 저-ESG지배구조 집단의 조직공정성 평균(M = 5.17)이 고-ESG지배구조 집단의 조직공정성 평균(M = 5.73)보다 더 낮은 것으로 나타났다. 그리고 ESG지배구조 변인이 조직공정성 변인에 실질적으로 작용하는 효과성은 통계적으로 접근할 때, 유의한 것으로 나타났다(F(1, 346) = 26.23, p < 0.01).

        공동체의식 변인과 ESG지배구조 변인의 상호작용은 통계적으로 접근할 때, 유의하지 않은 것으로 나타났다(F(1, 346) = 0.01, n.s.).

        
          Table 5. 
				
          

          
            ANOVA of information security compliance intention
          
          

        

        
          
            
              	Variables
              	SS
              	df
              	MS
              	F
            

          
          
            	Sense of Community(C)
            	1.23
            	1
            	1.23
            	1.09
          

          
            	ESG-Governance(G)
            	4.68
            	1
            	4.68
            	4.17*
          

          
            	C × G
            	0.00
            	1
            	0.00
            	0.00
          

        

        
          
            * p < 0.05
          

        

        

        넷째, 공동체의식과 ESG지배구조 변인이 정보보안준수의도성(information security compliance intention)에 실질적으로 작용하는 효과성을 통계적으로 검증하기 위해 공동체의식과 ESG지배구조으로 구조화 된 요인설계 모형을 이원 변량분석을 사용하여 검증하였고, 분석 내용은 다음에서 기술하였다.

        공동체의식 변인에서 저-공동체의식 집단의 정보보안준수의도성 평균(M = 5.14)이 고-공동체의식 집단의 정보보안준수의도성 평균(M = 5.27)보다 더 낮은 것으로 나타났다. 그러나 공동체의식 변인이 정보보안준수의도성 변인에 실질적으로 작용하는 효과성은 통계적으로 접근할 때, 유의하지 않은 것으로 나타났다(F(1, 414) = 1.09, n.s.).

        ESG지배구조 변인에서 저-ESG지배구조 집단의 정보보안준수의도성 평균(M = 5.08)이 고-ESG지배구조 집단의 정보보안준수의도성 평균(M = 5.31)보다 더 낮은 것으로 나타났다. 그리고 ESG지배구조 변인이 정보보안준수의도성 변인에 실질적으로 작용하는 효과성은 통계적으로 접근할 때, 유의한 것으로 나타났다(F(1, 414) = 4.17, p < 0.05).

        공동체의식 변인과 ESG지배구조 변인의 상호작용은 통계적으로 접근할 때, 유의하지 않은 것으로 나타났다(F(1, 414) = 0.00, n.s.).

      

      
        4-3 연구모형 분석 결과
        본 연구진행 단계별 분석에서는 탐색 모델로 매개적 방안을 구상하였고, 위계적 회귀분석을 통해 변인 구조의 인과성 확인 절차를 수행하였으며, Sobel 검증을 이용하여 매개적 특성을 확인하였다.

        우선, 개인조직적합성이 디지털존중을 거쳐 정보보안준수의도성을 추정하는 매개적 방안을 평가하였다. 개인조직적합성이 정보보안준수의도성에 미치는 전체적 영향력(경로 c'; β = 0.53, p < 0.01)은 통계적 기준으로 유의한 범위로 확증되었으며(가설 3-1 채택), 개인조직적합성이 디지털존중에 미치는 영향력(경로 a1; β = 0.24, p < 0.01)과 디지털존중이 정보보안준수의도성에 미치는 직접 요인의 영향력(경로 b1; β = 0.16, p < 0.01)은 둘 다 통계적 기준으로 유의한 범위로 나타났다(가설 3-2, 3-4 채택). 그리고 개인조직적합성이 정보보안준수의도성에 미치는 직접 요인의 영향력(경로 c; β = 0.36, p < 0.01)은 통계적 기준으로 유의한 것으로 나타났다.

        둘째, 개인조직적합성이 조직공정성을 거쳐 정보보안준수의도성을 추정하는 매개적 방안을 평가하였다. 개인조직적합성이 정보보안준수의도성에 미치는 전체적 영향력(경로 c'; β = 0.53, p < 0.01)은 통계적 기준으로 유의한 범위로 확증되었으며, 개인조직적합성이 조직공정성에 미치는 영향력(경로 a2; β = 0.4, p < 0.01)과 조직공정성이 정보보안준수의도성에 미치는 직접 요인의 영향력(경로 b2; β = 0.33, p < 0.01)은 둘 다 통계적 기준으로 유의한 범위로 나타났다(가설 3-3, 3-5 채택). 그리고 개인조직적합성이 정보보안준수의도성에 미치는 직접 요인의 영향력(경로 c; β = 0.36, p < 0.01)은 통계적 기준으로 유의한 것으로 나타났다.

        
          Table 6. 
				
          

          
            Hierarchical regression analysis
          
          

        

        
          
            
              	Step
              	Path
              	Beta
            

          
          
            	0 step( c′ path)
            	POF→ISCI
            	0.53**
          

          
            	1-1 step( a path)
            	a1
            	POF→DR
            	0.24**
          

          
            	a2
            	POF→OF
            	0.40**
          

          
            	1-2 step( b path)
            	b1
            	DR→ISCI
            	0.16**
          

          
            	b2
            	OF→ISCI
            	0.33**
          

          
            	2 step( c path)
            	POF→ISCI
            	0.36**
          

        

        
          
            ※ person-organization fit : POF, digital respectation : DR, organizational fairness : OF, information security compliance intention : ISCI
          

        

        

        아울러, 두 가지의 채널로 구성된 이중 매개의 효과를 검증하기 위해 Sobel 검증을 응용하였고, 결과는 매개 효과가 영향력(Z = 2.15, p < 0.05) 면에서 통계적 기준으로 유의한 범위로 밝혀졌다.
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            Multiple process mediation model
          
          

          

        

        따라서 본 연구 분석에서 검토한 연구모형은 이중 매개의 성질을 착안하여 이해할 수 있으며, 개인조직적합성이 정보보안준수의도성으로 연결되는 과정 안에서 디지털존중 변인과 조직공정성 변인이 매개를 야기하는 역할이 발생한다는 것을 확증할 수 있다.

      

    

    

  
    
      Ⅴ. 결 론
      본 연구는 정보보안 정책 전략에 필요한 개인과 조직의 관점에서 나타나는 결과들을 MO-ABC 모형을 도식화하여 검증하였고, 연구 모형의 관점, 공동체의식, ESG-지배구조, 매개 모형, 사회적인 시사점, 한계점을 순차적으로 기술하였다.

      첫째, 이 연구 과정의 핵심적인 사안은 한 인간이나 공동체에서 행동을 중재하는 혼재된 개념의 탐색모형을 증명하는 과정에 비중을 둔다. 기존 조직의 정보보안정책의 주된 연구들은 대다수 유사한 개념의 변인들로 다듬어 진 모형이라는 사실들로 비교해 봤을 때, 이 연구 과정의 혼재된 모형은 궁극적인 행위를 두 방향으로 조절하는 방식에 논점을 모은다는 측면에서 연구의 차별성을 가진다. 예를 들어서, 검증된 의도성 관련 변인을 응용하여 조직의 정보보안정책 영역에 해당하는 방식으로 제도 수립에 분투하더라도, 공동체 상황이 적절한 대책을 추진하지 않는 다면 운영 제도의 영향은 확언할 수가 없는 것이다. 결론적으로 조직의 정보보안정책이 강조되는 조직에서는 이 연구적 접근이 초점을 두는 혼재된 탐색모형을 활용했을 경우에, 조직의 정보보안정책의 적절한 대책을 원만하게 관리할 수가 있다.

      둘째, 전반적으로 공동체의식의 실질적인 영향력이 확증되었는데, 공동체의식 특성에서는 평균을 사용해 구분되는 두 개의 무리 중에서 고-공동체의식의 영향이 상대적으로 크다는 두드러지는 결과들을 확보했다. 이와 같은 성과를 응용하여 직무상 필요한 연수 방면에서 고-공동체의식 요소의 성향을 반영한다면, 조직의 정보보안정책 분야에서 추구하는 응용 방안의 영향력을 보완할 수가 있는 현실적인 계기가 구현될 것이다[8]. 예를 들자면, 조직의 정보보안정책을 보완하는 과정에서 공동체의식에 관한 주된 특성들을 반영하여 현실적인 운영 전략의 영향을 보강할 수가 있으면, 집단적 영역에서 다루기 힘들었던 조직의 정보보안정책의 부족한 면에 대하여 훌륭하게 응대할 수 있다. 그리고 이와 같은 주요 결과들은 조직의 정보보안정책에서 언급하는 공동체의식의 가치를 밝힌 놀라운 업적이라고 해석할 수가 있다.

      셋째, ESG지배구조의 검증결과를 보면, 조직의 정보보안정책의 보완책에 활용할 가능성이 있을 것이라는 객관적인 효과성이 확인되었는데, 구체적인 내용은 저-ESG지배구조보다 고-ESG지배구조의 영향력 수준이 상대적으로 큰 것으로 검증되었다. 이런 사실을 가지고 조직의 주요 운영 영역에 활용하면, 조직의 정보보안정책의 혁신적인 효과성을 현실적으로 강화시키는데 어느 정도 크게 기능할 것으로 사료된다. 그리고 조직의 정보보안정책의 대책안을 마련하는 관점에서 ESG지배구조에 관한 주요 특징을 업무적인 시안에 응용하여 보완할 가능성이 있다면, 수단적인 부분에서 처리하기 힘들었던 조직의 정보보안정책 제도의 보안점에 대해 적절하게 처리할 수 있다고 생각된다. 종합한다면, 이와 같은 사실을 가지고 접근한다면, 조직의 정보보안정책 정책안에서 ESG지배구조의 연구 가치를 밝힌 혁신적인 결실이라고 해석할 수 있다.

      넷째, 개인조직적합성은 디지털존중과 조직공정성의 복합적인 틀로 구성된 매개모델을 통해 정보보안준수의도성에 의미 있는 효과를 끼치는 모형으로 밝혀졌다. 특히, 연구의 결과물을 근거로 구성한 탐색모형의 복합적인 틀로 분리하여 접근한다면, 디지털존중과 조직공정성은 각각 '내부성향'과 '외부환경'의 특성으로 나누어 평가할 수가 있다. 다시 말하면, 구성한 탐색모형의 매개모델을 통해 분석 방향에 적절한 특성을 분리하여 조직의 정보보안정책의 현실적인 추진 전략의 구체적인 사안을 추진해야 할 것이다. 이 절차에서 구성한 양방향 구조의 모형을 고려하여 공동체의 상황에 적당한 조직의 정보보안정책의 혁신 방안을 유동적으로 응용하는 실천이 반드시 필요하다.

      그리고 요약한 연구성과들을 근거로 다음의 논의점을 제시하였다. 연구적 활용 측면에서 고려해 볼 때, 지금까지 수행된 조직의 정보보안정책 범위의 쟁점들은 대부분이 단일 분야의 연구자 중심으로 주도하였다. 하지만, 이 연구에서 진행했던 연구 방법은 학제적이다. 다시 말해, 연구적 활용 측면에서 이 연구분석은 융합적인 분석 전략을 추구하고 있기에, 융합적인 쟁점을 분석하는 역량을 가진 새로운 세대의 사회 과학 연구자 발굴을 지원하는 학술 전략의 필요성을 지지하고자 한다. 이를 테면, 심리학, 행정학, 경영학, 발달학, 인문사회학 분야를 포함한 이학, 의약학, 사학에 거쳐 학제적 연구 관점의 협동 연구절차를 추진하여 대학 간에 연구 제원 화합 과정을 명확화하고, 전임 연구자의 상생 효과를 밑거름으로 한국 현실의 조직의 정보보안정책 영역의 융합적인 분석 신장에 상당히 크게 활약할 것으로 판단된다.

      끝으로, 본 연구 과정에서는 연구참여자들의 다양한 개인 성향을 면밀하게 확인하지는 못 하였다. 이와 같은 점들이 연구과정의 제한성이라고 말할 수가 있기에, 참고로, 조직의 정보보안정책 측면의 연구 방향을 인간행동적 특성에 초점을 두고 분석 기법을 활용하였지만, 분석 기법을 실행하는 절차에서 조직공동체의 직무 관점보다 지원자 주관의 지엽적인 반응에 의존적이었다. 다음 연구에는 조직공동체의 직무 특징을 감안한다면, 더욱 적절한 학술 결과를 이룩할 수 있을 것이라고 평가된다. 결론적으로, 신뢰성을 높이는 후속 설계들이 요구되며, 지원자와 조직공동체의 상보적 활동을 구조화하여 다차원적인 연구 주제를 검토하는 방식을 제안한다.
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