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            Abstract
          
        

        
          Non Fungible Token(NFT) 시장 확대로 여러 NFT 취약점 사례들이 나타나고 있다. NFT의 경우 스마트계약만 블록체인에 저장하고 실제 미디어 데이터는 외부에 저장한다. 이로 인해 블록체인의 중요한 기능인 무결성이 외부 미디어 데이터에 적용되지 않는다. 외부 저장소로 InterPlanetary File System(IPFS)를 사용하지만, 데이터를 불러올 때 적절한 파일이 없거나 잘못된 파일을 불러오는 경우가 있다. 발급된 NFT가 가리키는 미디어 데이터 주소가 공격자에 의해 변조될 여지가 있다. 이에 해시 알고리즘을 사용하여 무결성을 보장하고 파일 위변조를 감지하는 방안을 제시한다. 해시 알고리즘을 이용해 미디어 데이터 정보를 스마트계약에 저장함으로써 해시값의 무결성을 보장한다. 사용자가 데이터를 불러올 때 무결성을 다시 확인한다. 이 방식은 비용 효과적으로 미디어 데이터의 무결성과 진위를 검증할 수 있게 한다.

        

        
          
            초록
          
        

        
          As the Non Fungible Token(NFT) market expands, several cases of NFT vulnerabilities are appearing. In the case of NFT, only the smart contract is stored on the blockchain, and the actual media data are stored externally. This prevents integrity, an important feature of blockchain, from being applied to external media data. InterPlanetary File System(IPFS) is used as an external storage, but there are cases where there is no appropriate file or the wrong file is loaded when loading data. There is room for an attacker to tamper with the media data address indicated by the issued NFT. Therefore, we propose a method that uses a hash algorithm to ensure integrity and detect file forgery. The integrity of the hash value is guaranteed by storing media data information in a smart contract using a hash algorithm. Integrity is re-checked when the user retrieves data. This method makes it possible to verify the integrity and authenticity of media data in a cost-effective way.
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      Ⅰ. 서 론
      현재 블록체인 기술은 백서에 따른 비트코인 이후로 단순한 암호화폐 넘어 4차 산업혁명의 핵심 기술로 각광받고 있다. 블록체인의 가장 큰 특징은 중개 기관에 데이터 의존하지 않고 직접 검증, 승인, 합의로 데이터를 관리하는 탈중앙성이다. 탈중앙성으로 모든 기록을 누구나 볼 수 있고 참여자가 내부 이상을 감시할 수 있다[1].

      이러한 블록체인에서 디지털 자산 소유권 증명을 위해 NFT가 만들어졌다. NFT는 대체 불가능한 토큰으로 블록체인에 기록되어 추적 용이하고 소유권 증명에 적합하다. 각 NFT가 대체 불가능하므로 유일성을 입증할 수 있다. NFT는 디지털 자산 소유권 증명에 주로 사용된다.

      2021년 1월 NFT 최대 마켓인 오픈시에서 프론트엔드 취약점을 이용해 시장 가치의 11%에 해당하는 가격에 NFT를 훔쳐 19만 달러 차익을 얻었다. 2021년 2월 같은 마켓에서 와이번 프로토콜의 유연성을 악용해 중요 정보가 없는 계약서에 서명을 받은 뒤 자신에게 유리한 정보를 추가하며 NFT를 훔쳤다[2].

      시장 확대로 외부, 내부 취약점을 이용한 다양한 공격이 나타나고 있다. NFT 사고에 비해 대응 방안은 제한적이다. NFT 사고는 블록체인 네트워크 하드포크나 롤백 등으로 대응한다. 따라서 사고 예방이 중요하다. 현재 NFT 사고는 대부분 외부 요인에 의한 피싱이나 스마트계약 취약점이다. NFT는 블록체인 네트워크 자원 절감을 위해 디지털 콘텐츠를 직접 저장하지 않고 URL을 NFT 데이터에 담는다.

      본 논문에서는 NFT 내 이미지 위변조 공격 과정을 설명하고 두 가지 NFT에서 테스트하며 해시 알고리즘으로 무결성 테스트를 진행한다. 해시 알고리즘은 미디어 데이터를 고유한 번호로 변형시켜 스마트계약에 저장함으로써 해시값 무결성을 보장한다. 사용자가 데이터를 불러올 때 무결성을 다시 확인한다. 이는 비용 효과적으로 미디어 데이터 무결성과 진위를 검증할 수 있게 한다.

    

    

  
    
      Ⅱ. 배경 및 관련 연구
      
        2-1 NFT산업의 확대
        가상화폐 담당 애널리스트 기관에서 발표한 2021년 1분기 가상화폐 동향 보고에 따르면 NFT 거래량이 2020년 12월 930만 달러에서 2021년 3월 2억 2600만 달러로 약 26배 증가했다. NFT 산업은 가파른 성장세를 이어가고 있다. NFT는 디지털 아이템에 고유 가치를 부여하고, 해당 디지털 아이템에 대한 소유권과 저작권을 나타내준다. 이러한 특성으로 NFT는 디지털 아트, 가상 세계 아이템, 스포츠 카드 등 다양한 분야에서 주목받고 있다.

        신종 코로나바이러스 감염증(COVID-19) 사태로 실제 경매나 오프라인 이벤트 등이 축소되면서 온라인으로 진행되는 디지털 아트 경매나 가상 세계 내 아이템 거래 등이 활성화되고 있어 2020년 NFT 거래량이 크게 증가하였고, 이러한 성장세가 2021년에도 이어지고 있는 것으로 나타났다. 또한, 가상세계, e스포츠, 디지털 아트 등 기존 영역에서 NFT 활용 사례가 나타나고 있고 음악, 영화, 출판 등 기존 산업 영역에서도 NFT 기술을 도입하여 수익 창출 모델을 변화시키는 추세로 가고 있다.

        
          
          

          Fig. 1. 
				
          

          
            DappRadar H1 2021 NFT volume report
          
          

          

        

      

      
        2-2 NFC의 특징
        NFT(Non Fugible Token)는 대체 불가 토큰으로 기존 블록체인의 탈중앙화 점과 조작 불가능한 특징을 이용하여 디지털 자산의 소유권을 증명하고 암호화폐와 다르게 NFT 각각의 고유한 특성과 정보를 가지고 있다. 이 때문에 디지털 자산의 소유권을 증명하고 희소성을 부여한다[3]. 이러한 NFT의 특징으로는 독립성, 영속성 등이 있다.

        
          Table 1. 
				
          

          
            Measuring overhead based on capacity [4]
          
          

        

        
          
            
              	NFT data
              	General Data
            

          
          
            	NFTs are digitally unique, and no two identical NFTs can exist.
            	Copies of files such as .mp3 or .jpg are identical to the original
          

          
            	All NFTs must have an owner, which is a public record and can be easily verified by anyone
            	Ownership records are stored on servers managed by the institution and certified by the institution
          

          
            	Content creators can sell their work anywhere and have access to a global marketplace.
            	Creators depend on the infrastructure and distribution of the platform they use, and have terms of use and geographic restrictions.
          

        

        

      

      
        2-3 NFT의 스마트 컨트랙트
        NFT는 스마트 컨트랙트, 메타데이터, 미디어 데이터의 3가지로 구성된다[5].

        
          	1. 스마트 컨트랙트는 소유권 확인, 양도, 로열티 처리 등의 실제 거래 계약 조항을 Solidity 언어로 작성한다. 또한, 그림의 정보가 포함된 메타데이터 주소를 포함한다.


          	2. 메타데이터는 그림의 정보와 그림이 포함된 주소를 담고 있다.


          	3. 미디어 데이터에는 NFT를 통해 유일하게 정보를 저장한 디지털 미디어가 포함되어 있다.


        

        블록체인 네트워크 내에서 스마트 컨트랙트가 동작하지만 NFT의 메타데이터나 미디어 데이터의 경우 블록체인 외부에 저장한다. 블록체인 내에 저장할 경우, 높은 수수료와 제한된 블록 데이터 크기로 인한 블록체인 제약으로 인해 원본 데이터를 별도로 저장하는 게 일반적이다. 이러한 구조로 인하여 블록체인 내에서 보호되는 스마트 컨트랙트와 달리 실제로 중요한 미디어 데이터 소유권을 나타내는 NFT 메타데이터는 블록체인 외부의 일반 DB 서버에 저장하기 때문에 블록체인과 동일한 무결성을 보장받기 어렵다. NFT는 블록체인 기술의 장점을 활용하면서도 블록체인의 제약으로 인한 한계를 극복하기 위해 블록체인 내부와 외부에 데이터를 별도로 저장하고 있다. 스마트 컨트랙트를 통해 거래의 안정성과 보안을 보장하면서, 메타데이터와 미디어 데이터는 블록체인 외부 별도 서버에 저장함으로써 블록체인의 제약을 해결하고 있는 구조이다.

      

      
        2-4 NFT의 스마트 컨트랙트 작동 방식
        스마트 컨트랙트는 일반 계약과 달리 제3자 보증 기관을 포함하지 않고 이루어지는 디지털 계약이다. 스마트 컨트랙트는 계약 조건을 코딩하여 자동으로 실행된다. NFT도 스마트 컨트랙트를 사용하여 작동한다. NFT 스마트 컨트랙트의 주요 역할은 NFT 계약을 통해 영구 식별 데이터를 제공하는 것이다. 스마트 컨트랙트는 소유자와 구매자의 계약 조건이 충족되면 자동으로 실행된다.

        스마트 컨트랙트의 특징으로 자율성, 투명성, 비용 절감, 확장성 등이 있다. 자율성은 기존 거래에서 보증 기관을 통한 복잡한 절차가 필요했으나 스마트 컨트랙트는 중립적이고 자동화된다. 투명성은 블록체인의 스마트 컨트랙트 내용을 누구나 확인할 수 있고, 성사된 계약은 모든 노드에서 복제된다. 비용 절감은 전체 비용과 중개 비용이 제거된다. 확장성은 어디에서나 사용할 수 있다.

        스마트 컨트랙트의 단점은 합의된 요구사항을 모두 반영하는 스마트 컨트랙트를 작성하기 어렵고, 위반사항이 있어도 발견하기 어려운 점이다. 또한, 한번 업로드된 스마트 컨트랙트는 거의 수정할 수 없다. 수정 시 새 트랜잭션과 기존 트랜잭션이 충돌할 수 있다. 스마트 컨트랙트는 블록체인의 특성을 활용하여 보증 기관 없이 자동화된 디지털 계약을 실행한다. NFT에서의 스마트 컨트랙트 또한 소유자의 증명 내용과 외부에 연결된 메타 데이터의 주소를 가지고 있어 증명하는 역할을 가지고 있다.

      

      
        2-5 NFT 스마트 컨트랙트 종류와 상태변환 원리
        NFT 발행 과정에서 사용되는 기본 스마트 컨트랙트는 블록체인 네트워크에 따라 다르게 작성된다. 그러나 NFT가 가진 고유한 상태 변환 원리는 모두 동일하다. 일반적인 FT(fungible token)의 경우 A에서 B로 2만큼 가치를 이전하면 A의 가치가 2만큼 줄어들고 B의 가치가 2만큼 증가한다. 그러나 NFT는 각 토큰이 고유한 가치를 가지므로 A에서 B로 소유권을 이전하더라도 해당 NFT의 가치가 B의 지갑에 추가되고 기존 NFT들도 그대로 남아있다. NFT는 대체 불가능한 성격으로 인해 개별 토큰을 유일한 가치를 가진다. 이러한 NFT의 특성으로 인해 소유권 이전 시에도 개별 NFT의 가치는 변하지 않는다. FT와 달리 NFT의 가치는 개별 토큰 단위로 존재하므로 지갑 간 이전이나 거래에서 개별 NFT의 가치가 합쳐지거나 사라지지 않는다.

      

      
        2-6 NFT의 유통과정
        NFT 토큰의 트랜잭션 내역은 클레이튼 블록체인 네트워크 탐색기 Klaytnscope를 통해 확인할 수 있다. 특정 트랜잭션을 선택하여 토큰 URL을 확인하면 NFT가 포함된 JSON 파일에 접속할 수 있다. JSON 파일에서 이미지 URL을 열면 NFT 이미지에 접근할 수 있다. NFT 발행 과정은 다음과 같다[6].

        
          	1. 그림 파일을 개인 서버나 IPFS[7]에 업로드하여 URL 생성


          	2. 그림 파일 정보를 담은 JSON 파일 작성 및 서버 업로드로 URL 생성


          	3. 생성된 URL을 KIP-17 클레이튼 NFT 표준 스마트 컨트랙트 코드에 맞게 작성


          	4. 완성된 스마트 컨트랙트를 클레이튼 블록체인에 배포하여 N로써 유통이 완료된다.


        

      

      
        2-7 NFT 데이터의 저장 방식
        NFT의 경우 블록체인에 용량이 크고 중요한 미디어 데이터나 메타데이터를 직접 저장할 경우 비용이 비례하게 증가한다. 따라서 NFT의 데이터는 주로 블록체인 외부에 저장된다. NFT 데이터를 저장하는 주된 방식에는 중앙 집중식 스토리지, IPFS, Arweave 등이 있다.

        
          	1. 중앙 집중식 스토리지: NFT 작성자의 개인 서버를 사용한다. 서버 유지가 중단되면 데이터와 NFT 링크가 사라지고 NFT 가치가 훼손된다.


          	2. IPFS: P2P 파일 저장 네트워크로, 컴퓨터 네트워크의 노드에 파일을 업로드하고 해시를 사용하여 식별한다. 요청 시 해당 노드에서 파일을 제공한다. 지속성이 보장되지 않고, 데이터 유지를 위해 노드가 직접 데이터를 고정하고 1개 이상의 노드가 유지해야 한다.


          	3 Arweave: 지속성이 보장되는 분산형 파일 스토리지 네트워크다. 사용자는 200년 저장 비용을 일시불로 지급한다. 데이터 스토리지 가격 하락을 기반으로 비용을 추정한다. 새 데이터 블록은 이전 블록과 연결된다.


        

        중앙 집중식 스토리지의 경우 NFT의 가치를 해칠 위험이 있다. IPFS는 지속성이 보장되지 않고 수동으로 데이터 유지가 필요하다. Arweave는 지속적인 저장을 위한 일회성 비용 지급 모델을 제공한다. NFT 생태계 내 데이터 저장 방식은 NFT의 특성에 부합하고 지속 가능해야 한다. Arweave와 같이 장기적 데이터 보존을 보장하는 저장 기술을 기반으로 하는 방식이 NFT의 가치를 유지하는 데 더욱 적합할 것으로 보인다. 향후 NFT 시장의 성장에 따라 더욱 지속 가능하고 비용 효율적인 데이터 저장 기술이 요구된다.

      

      
        2-8 NFT 주요 공격 기법
        첫 번째로 ERC-721 기반 소스 코드 취약점을 이용한 공격이 있다. 이는 NFT를 추적하고 전송하는 기능을 담당하는 ‘setApprovalForAll’에 존재하는 취약점을 악용하여 NFT가 탈취되는 사고가 발생했다. 이러한 소스 코드가 유출될 경우 해커는 이용자 또는 NFT 서비스 마켓의 지갑 내 NFT 및 암호 자산을 쉽게 탈취할 수 있다. 이 때문에 스마트 컨트랙트의 취약점은 CVE 취약점 리포트를 통해 지속적으로 보고하고 관리한다. 또한 VeriSmart[8]와 같은 취약점 도구를 이용하여 탐지한다.

        두 번째로 블록체인 오라클은 블록체인 네트워크와 외부 데이터를 연결하는 장치 또는 시스템이다. 오라클은 블록체인 네트워크가 외부 데이터에 접근하고, 외부 데이터가 블록체인 네트워크에 접근할 수 있도록 한다. 이로 인해 블록체인 네트워크는 외부 데이터를 활용하여 다양한 서비스를 제공할 수 있다[9].

        세 번째로 사회 공학적 공격 기법이 사용된다. 공격자는 문자, 이메일, SNS 등을 이용하여 허위 사이트 주소를 이용자에게 전송하고, 이용자가 허위 사이트에 정보를 입력하도록 유도한다. 공격자는 이용자의 정보를 통해 NFT를 탈취한다. 또한, 공격자는 허위 플랫폼 또는 공격자 지갑으로 연결한 뒤, 정상적인 거래가 발생한 것처럼 위장하여 메시지를 전송한다. 이때 공격자는 이용자에게 개인키 서명을 유도하여 공격자에게 직접 자산을 이관한다[10].

        마지막으로 NFT를 거래하는 서비스 플랫폼에 대한 공격들이 있다. 해커는 악의가 있는 NFT를 직접 수신자에게 보내고, 수신자가 해당 NFT를 확인하려고 할 때 해커는 공격 대상자의 NFT 권한을 얻어 지갑에 있는 NFT와 자산을 훔친다. 또한 이중 인증이 되지 않은 계정의 경우 해킹을 통해 가진 NFT를 해커의 지갑으로 옮기고 판매한다. NFT 마켓 사이트에서 직접 취약점을 악용하여 구매나 판매 가격을 조작하여 저렴한 가격에 NFT를 얻고 높은 가격에 다시 판매하는 공격이다. 해커가 악의가 있는 NFT를 받는 사람에게 직접 보내고 받는 사람이 그 NFT를 보려고 할 때 해커는 공격 대상자의 NFT 권한을 가져가 지갑에 있는 NFT와 자산을 훔친다[11].

      

    

    

  
    
      Ⅲ. 분산 저장을 이용한 NFT 무결성 검사
      
        3-1 해시 알고리즘을 이용한 NFT 데이터 무결성 검사
        기존 유통되는 NFT는 대부분 최종 미디어 데이터를 바깥 서버에 저장한다. 그러므로 중간중간 메타데이터가 가리키는 미디어 데이터 URL이 바뀌면 NFT의 디지털 증명서 역할을 할 수 없다[12]. 일반적인 검사 방법으로 tripwire, Fcheck 등이 있지만 NFT는 소유권이 자주 바뀌기 때문에 일반적으로 데이터베이스를 관리하기 어렵다. 그래서 해시값을 직접 스마트 계약에 저장하고 데이터 무결성을 지키고 사용자가 데이터를 불러올 때 두 번 확인해 위변조를 검사하는 방법을 제안한다. 사용자가 NFT 미디어 데이터를 요청하면 블록체인 네트워크 안의 해시값과 바깥의 메타데이터 해시값을 각각 불러와 해시값을 비교하여 위변조를 확인한다. 제안한 NFT 미디어 데이터 로딩 시 해시를 사용한 무결성 검사 알고리즘은 다음과 같다.

        
          	1단계 : 처음 사용자가 미디어 데이터를 요청하면 스마트 계약의 getHash 함수로 해시값을 받아 변수에 저장한다.


          	2단계 : 스마트 계약 안에 메타데이터 주소로 가서 메타데이터의 description 값을 변수에 저장한다.


          	3단계 : 각 저장된 변수를 비교하여 무결성 검사를 진행하고, NFT 발행한다. 발행된 NFT는 오픈씨, 액시, 크립토펑크와 같은 NFT 거래소에 등록되어 판매된다. 사용자는 거래소에서 지갑을 등록하여 구매한다. 구매 시 거래소는 수수료를 받고, 제작자의 NFT 스마트 컨트랙트를 통해 NFT를 발급하여 사용자 지갑에 소유권을 입력한다. NFT 발행을 위해 그림 및 정보를 개인 서버나 IPFS에 업로드하고, URL과 스마트 컨트랙트를 생성한다. 배포된 NFT는 NFT 거래소를 통해 유통되고 이용자는 거래소에서 지갑을 연동하여 NFT를 구매하게 된다. 구매 시 거래소는 스마트 컨트랙트를 통해 NFT를 발급하고 소유권을 지갑에 입력한다.


          	4단계 : 무결성이 확인되면 이미지 URL로 최종적으로 사용자가 처음 요청한 NFT 이미지를 호출한다. 보통 경로에서 NFT 데이터는 블록체인 네트워크에서 스마트 계약을 통해 호출되면 정상 메타데이터를 거쳐 최종 NFT 데이터 파일에 도달하여 불러온다. 그렇지만 메타데이터가 악성코드에 걸리거나 다른 악성 링크로 주소가 바뀌었을 때 사용자는 악성코드를 호출하기 전까지 대처 방법이 없다. 그래서 기존의 무결성을 보장할 NFT 데이터를 해시 데이터로 바꾸어 각각 스마트 계약 안과 메타데이터에 분산 저장하여 호출 시 두 해시값을 비교하여 무결성 검사를 하면 악성코드 피해를 막을 수 있다.


        

        
          
          

          Fig. 2. 
				
          

          
            NFT data integrity checks using distributed hash storage
          
          

          

        

      

      
        3-2 NFT 데이터 공격 시나리오 설정
        일반적인 상황에서 소비자가 NFT를 구매하고 미디어 데이터를 불러올 때의 상황에서의 공격 과정을 설정하였다. 2.6에서 설명한 NFT 유통과정과 동일하게 Json 파일을 구성하고 이후 연결된 데이터를 이미지 서버에 업로드하였다. 소비자가 해당 NFT의 소유권을 얻게 되었을 때 공격자는 기존에 주소에 연결된 데이터를 경로만 일치하여 악성 데이터로 바꾸었다. 이때 사용자는 기존과 같이 해당 NFT 데이터에 접근하도록 하였다.

        
          
          

          Fig. 3. 
				
          

          
            NFT data attack scenarios
          
          

          

        

      

      
        3-3 NFT 스마트 컨트랙트 구성
        스마트 계약 안에 getHash 함수를 사용하여 NFT에서 쓸 미디어 데이터의 해시값을 입력받는다. 그 데이터는 스마트 계약 안에 저장되기 때문에 모두가 볼 수 있고 가스를 사용하여 그 값을 변경할 수 있다. 함수를 불러와 기존에 들어있는 해시값을 확인할 수 있다. 이를 통해 기존 값이 변조되었는지 미디어 데이터에 접근하기 전에 우선 확인이 가능하다. 또한, 기존 무결성 검사가 필요로 했던 원본 DB값을 별도로 저장해야 했던 점이 있었지만, 스마트 계약을 통해 해시값을 저장하게 되면 블록체인 네트워크에 저장되어 DB 자체적으로 무결성을 보장받게 된다.

        
          
          

          Fig. 4. 
				
          

          
            Hashload entered in the smart contract
          
          

          

        

      

      
        3-4 NFT 메타 데이터 구성
        보통 환경에서 메타데이터는 description, external_url, image, name, attributes 속성이 있다. 여기에서 description 속성으로 NFT 설명이나 여러 가지 특징 설명한다. image를 보면 실제 미디어 데이터 바깥 주소가 적혀 있다. 이를 통해 메타데이터는 연결된 이미지 정보 제공하고 더 나아가 이미지 자체 불러오는 데 쓰인다.

        
          
          

          Fig. 5. 
				
          

          
            NFT json file form
          
          

          

        

      

    

    

  
    
      Ⅳ. 실험 및 결과
      
        4-1 실험 환경
        블록체인 테스트 넷은 임시 네트워크로, 실제 블록체인 네트워크를 테스트하기 위해 사용된다. 테스트 넷은 기능과 성능을 확인하거나 새로운 기능, 프로토콜, 애플리케이션을 실험하는 용도로 활용된다. 하지만 테스트 넷은 실제 블록체인 네트워크와 완전히 동일한 환경을 제공하지는 않기 때문에 노드 수나 처리되는 트랜잭션 수가 실제 환경과 동일하지 않을 수도 있다.

        테스트 넷은 블록체인 네트워크의 종류에 따라서도 달라진다. 본 실험에서는 이더리움 블록체인 테스트 넷으로 구성하였다. 이더리움 블록체인과 동일한 환경을 제공한다. 해당 실험에서는 블록 생성 속도와 노드 생성을 제한하였지만 일반적인 환경과 같은 요소를 조정하였다. 또한, 블록체인 테스트 넷 환경 구성에서는 로컬 테스트 넷, 정적 테스트 넷, 동적 테스트 넷이 있는데 해당 실험에서는 실제 NFT를 제작하고 사용자가 사용하기 전까지 데이터를 관리하고 데이터의 전체적인 흐름을 관찰하기 위해 로컬 구조 테스트 넷을 활용했다.

        
          1) 실험 환경 구성
          블록체인 네트워크에서 사용자 NFT 미디어 데이터 불러올 때 전체 구조도다. 스마트 계약 만들어 직접 블록체인 네트워크로 배포 진행하고, 데이터 저장되는 DB 서버는 라즈베리 써서 SFTP 서버로 구축했다. 가나슈로 4개 블록 로컬 네트워크 구성했다. 첫 번째 블록 제네시스 블록이고 나머지 블록 랜덤하게 만들어 연결했다.

          
            
            

            Fig. 6. 
				
            

            
              NFT data load overall block diagram
            
            

            

          

        

        
          2) 테스트 파일 셋 선택
          NFT 거래소 오픈씨[13]에서 지원하는 NFT 형식 중에서 가장 많이 사용되는 형식인 gif, jpg, png, svg, mp4, mp3, wav, ogg을 미디어 데이터로 사용했다. 각 파일 형식당 여러 해시값 테스트를 진행했다. 또한, NFT의 특성상 다양한 용량을 테스트하기 위해 100KB부터 1GB까지의 다양한 용량의 더미 파일을 제작하여 무결성 테스트를 진행했다. 일반적으로 실제 유통되는 NFT 미디어 데이터를 가져와 비교 테스트를 하기 위해 거래소에서 TOP10위 안에 드는 NFT 중에서 무작위로 선정하여 데이터 셋에 추가했다.

        

        
          3) 클레이튼 KIP-17 환경 설정
          테스트넷 사용부터 배포 및 계약 실행까지 한 번에 사용이 가능한 Remix IDE를 통하여 환경을 구축하고 KIP-17을 제작 및 배포하였다. 이때의 미디어 데이터 부분도 외부 ftp 서버를 통하여 저장하였다. 일반적인 환경 설정과 다르게 IDE의 경우 블록체인 네트워크 속 블록들 또한 자동으로 생성하여 기초적인 클레이튼[14] NFT 환경 구성이 가능하다.

        

      

      
        4-2 실험 결과 분석
        
          1) 일반적인 호출방식
          해시 비교 없이 일반적인 상황에서 기존 미디어 데이터 파일이 악성 파일로 주소가 바뀌었을 때 필터링 없이 직접 호출했을 경우, 바깥 저장소에 저장되어 있던 악성 파일이 메타데이터 URL로 호출되고 다시 그 데이터에서 스마트 계약으로 url_call 함수로 입력받게 된다. 최종 사용자는 바뀐 악성 파일을 설치하게 된다. 이 결과로 NFT가 스마트 계약에 블록체인 무결성을 보장받지만, 바깥 저장소에 연결된 미디어 데이터는 무결성을 보장받지 못하고 이런 악성코드 공격에 취약하다는 것을 증명했다.

        

        
          2) 해시 알고리즘의 비교를 통한 호출
          미디어 데이터 불러오기 전 메타데이터 해시 정보 먼저 불러와 블록체인에 담긴 스마트 계약과 해시 비교해 미디어 데이터 위변조된 것인지 판단할 수 있었다. NFT에서 주로 쓰는 파일 확장자에 대해 해시로 호출했을 때 기존 시간과 차이가 거의 없었다. 동일용량 경우 오차 범위 내 차이 보여주고 약간 용량 차이 때문에 생기는 것으로 나타났다.

          
            
            

            Fig. 7. 
				
            

            
              Transfer speed (bps) based on file extension
            
            

            

          

        

        
          3) 해시 종류에 따른 성능 평가
          Hashlib에서 쓰는 대표적인 해시인 BLAKE2b[15], MD5[16], SHAKE, SHA3[17]를 썼다. 같은 조건으로 테스트해 속도와 용량 측정했다. 테스트 세트는 동일한 용량 데이터 파일 썼다. 알고리즘별 오버헤드만 측정했다. BLAKE2b 해시 알고리즘이 변환 속도에서 높은 성능 보여주고 용량도 64비트라 스마트 계약 안에 등록돼 블록체인 네트워크 올라갔을 때 수수료 부담 가장 적은 것으로 나타났다.

          
            
            

            Fig. 8. 
				
            

            
              Speed per algorithm when sending hashed jpgs (MiBps)
            
            

            

          

        

        
          4) NFT 데이터 용량에 따른 성능 변화
          NFT는 NFT 제작자에 따라 다양한 크기의 NFT가 만들어진다. 이에 대응하기 위해 여러 크기의 NFT 데이터를 해시 MD5 알고리즘으로 테스트했다. 대부분 기존 0.1MB, 1MB에서는 2~40 Mibps로 매우 빠른 속도로 처리됐다. NFT 최대 거래소 오픈씨에서 판매 중인 TOP10 파일 용량 평균 1.6mb로 일반적인 NFT 상황에서 오버헤드 없어 사용자 불편 없다. 그 중 10mb 이하일 때 앞선 알고리즘별 데이터 속도와 비교하면 blake2b에서 약간 앞선 차이 보였다. 하지만 100mb 넘어가며 md5 알고리즘이 안정적으로 오버헤드 가장 적게 증가한 것에 비해 나머지 알고리즘들은 큰 폭으로 증가했다. 이를 통해 평균적으로 blake2b 쓰는 게 적절하고 용량 클수록 md5 쓰는 게 안정적이다.

          
            
            

            Fig. 9. 
				
            

            
              Measuring overhead based on capacity
            
            

            

          

        

      

    

    

  
    
      Ⅴ. 결 론
      이 논문에서는 NFT 시장에서 발생할 수 있는 데이터 위변조 문제를 해결하기 위해, 블록체인과 해시 알고리즘을 활용한 방법을 제안하고 있다. 구체적으로, 미디어 데이터 불러오기 전 메타데이터 해시 정보를 먼저 불러와 블록체인에 담긴 스마트 계약과 해시 비교해 미디어 데이터 위변조 여부를 판단하고 있다. 이를 통해 NFT에서 주로 쓰고 있는 파일 확장자에 대해 해시로 호출했을 때 기존 시간과 차이가 거의 없다는 것을 검증하고 있다.

      따라서, 이 논문에서 제안한 방법은 블록체인과 해시 알고리즘을 활용하여 NFT 시장에서 발생할 수 있는 데이터 위변조 문제를 해결하는 데 효과적이며, BLAKE2b 해시 알고리즘이 가장 적합한 알고리즘이라는 것을 검증하고 있다. 최근 예술 작품이나 게임 아이템 등의 유니크한 데이터 검증 보관에 대한 수요가 증가함에 따라, 이 기술은 디지털 자산의 소유권을 보장하고, 위 변조 방지하는 데 활용될 것으로 기대된다[18].
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