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            Abstract
          
        

        
          코로나19 이후 가상 인간은 하나의 새로운 디지털 서비스로 급부상했다. 한편, 가상 인간이 인간의 외형을 하고 있고 인간의 역할을 대체하는 용도로 활용되고 있다는 점에서 오남용될 가능성이 있다. 이에, 본 연구는 가상 인간을 다룬 국내 언론 기사문139개를 수집하고 UCINET 6을 활용해 의미연결망 분석을 진행했다. 연구 결과는 다음과 같다. 가상 인간의 윤리 문제는 개발부터 활용까지 전반적인 과정에서 논의되어야 한다. 정책과 규제 측면에서는 ‘일자리 대체’, ‘인격권 침해’ 그리고 ‘다양성’에 대한 논의가 필요하다. 또한, 인간을 대상으로 발생하던 ‘성희롱’, ‘외모 평가’, ‘혐오’, ‘차별’과 관련한 이슈가 가상 인간에게도 나타나고 있으며, 실제 사람의 외형을 본떠 가상 인간을 제작한 경우에 ‘범죄’, ‘초상권’, ‘존엄성’, ‘잊힐 권리’ 등과 관련한 이슈가 존재했다. 마지막으로, ‘신뢰’, ‘개인정보 유출’ 그리고 ‘편향’이나 ‘편견’과 같이 개발 단계에서 고려되어야 하는 사항들이 있었다.

        

        
          
            초록
          
        

        
          Virtual humans have emerged as a new digital service following the COVID-19 pandemic. However, there is also a concern that the technology could be misused. We collected 139 Korean media reports on virtual humans and analyzed them through semantic networks using UCINET 6 to identify the ethical issues of virtual human. The study findings are as follows: It is important to discuss the ethical issue of virtual humans in terms of the overall process of their development and their use. Regarding policies and regulations relating to virtual humans, discussions on ‘job replacement’, ‘violation of personal rights’ and ‘diversity’ are urgently required. Virtual humans are also subject to issues like sexual harassment, appearance judgement, hatred, and other types of discrimination that affect humans. There are also issues related to ‘crime’, ‘portrait rights’, ‘dignity’, ‘right to be forgotten’, etc., when a virtual human is created after the appearance of a real human. Lastly, the development phase of virtual humans should take into consideration factors like ‘trust’, ‘personal information leakage’, ‘bias’, and ‘prejudice.’
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      Ⅰ. 서 론
      코로나19로 인해 비대면 사회가 도래하면서 ‘메타버스(metaverse)’에 대한 관심이 급증하기 시작했고, 이와 함께 가상 인간(virtual human)을 향한 관심 또한 높아지기 시작했다. 가상 인간은 버추얼 휴먼, 디지털 휴먼 혹은 가상 인플루언서로도 불리는 실제 인간의 모습을 한 3D 모델을 일컫는다. 현재 가상인간은 광고 모델, 인플루언서, 가수, 아나운서 등으로 활동하고 있으며 향후 금융, 유통, 헬스케어 등 다양한 산업으로 확대 적용될 전망이다[1]. 더 나아가, 가상 인간은 메타버스에서도 큰 활약을 할 것으로 예상된다.

      그러나 이러한 가상 인간에 대한 긍정적인 전망에도 불구하고, 이에 대한 몇 가지 문제들이 제기되고 있다. 실제 사람이 아니지만, 사람의 외형을 가진 가상 인간은 사람들로 하여금 불쾌감을 느끼게 할 수 있으며, 예상치 못한 상황에 오남용될 가능성이 있다[1]. 이에 전문가들은 가상 인간 활용에 대한 윤리적·정책적 방안을 마련할 것을 촉구하고 있다. 스탠퍼드 대학교의 가상 인간 상호작용 연구소의 교수인 제러미 베일렌슨(Jeremy Bailenson)과 월터 그린리프(Walter Greenleaf)는 가상 인간이 곧 인간의 지능을 넘어설 것이며, 점차 활용의 범위가 넓어짐에 따라 사회에 혼란을 야기할 것이라 예측한다. 이들은 정부 및 정책 당국이 해당 기술이 사회에 올바르게 안착할 수 있도록 적절한 정책과 규범을 마련해야 한다고 강조한다[2]. 가상 인간 제작 업체 유니큐(UneeQ)는 가상 인간의 윤리적 디자인에 대한 공론화의 필요성을 제시하면서 가상 인간 디자인에 관한 5가지 윤리 원칙(정직함과 투명성, 삶의 개선, 개인정보, 존중, 공동 설계)을 세우고 공개했다[3]. 가상 인간의 한 형태 중 하나인 버추얼 인플루언서의 사회적 의미변화를 살핀 연구 또한 가상 인간과 ‘여성’, 가상 인간 콘텐츠의 생산자이자 소비자인 ‘MZ세대’ 등과 관련한 가상 인간의 윤리적, 법적 그리고 정책적 이슈에 대한 공론화가 필요하다고 주장한다[4].

      가상 인간을 둘러싼 법적인 책임에 관한 논의도 이뤄지고 있다. 다국적 로펌인 덴톤스(Dentons)의 한 변호사는 가상 인플루언서와 관련된 잠재적 법적 논란을 다룬 문제를 다룬 리포트를 발간했다. 해당 보고서는 가상 인플루언서의 법적 책임 측면에서 상당히 불확실한 부분이 있어 광고 활동과 커뮤니케이션 규제 관련하여 여러 문제가 발생할 수 있으므로 관련하여 입법이 시급하다고 지적한다[5]. 우리나라의 경우 지난 제20대 대통령 선거 운동 기간 중, 후보를 가상 인간으로 제작하여 이를 선거 운동에 활용하는 것이 선거법에 위반되는지 여부가 논란이 되기도 했다[6]. 이처럼, 새로운 기술과 서비스의 등장으로 인한 사회적인 혼란을 막기 위해서는, 가상 인간의 개발과 활용에 대한 가이드라인 마련과 정책, 그리고 법적인 대비가 필요하다.

      많은 가상 인간의 외형이나 두뇌가 인공지능으로 개발되고 있다는 점에서 현재 제공되고 있는 인공지능 윤리 원칙을 가상 인간에 적용할 수 있다고 볼 수 있다. 하지만 유럽연합이나 과학기술정통부와 같은 기관에서 제공하고 있는 인공지능 윤리 원칙의 요건들은 기준이 모호하고 가상 인간과 같은 특정 서비스가 야기하는 이슈들을 세부적으로 포괄하지 못한다는 한계가 있다[7], [8]. 가령, 투명성이라는 요건에 대하여 과학기술정통부는 인공지능의 활용 내용과 활용 과정에서 발생할 수 있는 위험 등의 유의 사항을 사전에 고지하는 것으로 제시한다[9]. 반면, 가상 인간 제작 업체 유니큐는 동일한 투명성 요건에 관하여 가상 인간이 사람을 속이는 목적으로 이용되어서는 안 되며, 사람과 구분하기 어려운 경우에는 대화할 때 이를 투명하게 밝혀야 하고, 허락 없이 타인의 형상으로 가상 인간을 제작해서는 안 된다는 세부적인 기준을 제시한다[3]. 이와 같이 인공지능이 활용되는 범위가 넓기 때문에 가상 인간으로 인해 나타나는 부작용과 윤리적 문제를 포괄하기 어려울 수 있다. 뿐만 아니라, 인공지능 기술을 사용하지 않고 제작된 가상 인간의 경우에는 인공지능 윤리 원칙에 해당한다고 보기 어려우므로, 가상 인간의 윤리적 활용에 대해 오롯이 인공지능 윤리 원칙만을 적용하기에는 무리가 있다. 따라서 가상 인간의 윤리적 방침과 정책에 관해 보다 세부적으로 논의할 필요가 있다.

      오늘날 가상 인간의 윤리적 문제와 우려가 언론을 통해 제기되고 있다. 언론 보도를 통해 우리는 광고 모델로 활발히 활동하고 있는 ‘로지(ROZY)’에 대해 성희롱이나 외모 평가가 이뤄지고 있거나[8], 딥페이크(deepfake) 기술이 미국 오바마 전 대통령과 우크라이나의 대통령 젤렌스키의 형상을 모사한 가상 인간을 만드는데 활용되어 사실과 다른 소문을 퍼뜨리는 등의 사건을 종종 접할 수 있다[11], [12]. 이에, 본 연구는 언론 기사에 나타나는 가상 인간에 대한 의미연결망 분석을 진행하여 오늘날 발생하고 있는 가상 인간의 윤리적 이슈를 파악하고, 관련한 윤리 가이드라인과 정책 방향에 대한 논의와 의미를 파악하고자 한다. 특히, 가상성이 인간의 행동과 현실에 미치는 영향에 대한 논의는 추측보다는 실증적인 발견을 기반으로 이뤄져야 함을 근거로[13], 본 연구는 현재 가상 인간이 어떤 윤리적·사회적인 문제들을 야기하고 있는지 혹은 야기할 것으로 예상되는지, 그리고 앞으로 나아가야 할 윤리 기준과 정책 방향은 무엇인지를 언론의 보도 자료를 분석해 파악하는 실증 연구를 진행하고자 한다.

    

    

  
    
      Ⅱ. 선행 연구
      
        2-1 가상 인간 윤리
        가상 인간은 실제 사람의 특징과 외형을 닮은 3D 모델을 의미한다[14]. 일부 연구에서는 가상 인간을 기존의 아바타의 개념에서 발전하여 형태나 움직임이 사실적으로 묘사되는 것으로 여기기도 하며, 인공지능, 컴퓨터 그래픽 그리고 메타버스 등이 합쳐진 현대 기술의 집약체로 보는 경우도 있다[15], [16]. 한편, [17]는 가상 인간이 활용 분야에 따라 다르게 정의되고 있지만 실제 사람의 외형을 모방하고, 실제 사람의 행동양식을 모방하고, 사람의 역할을 대체한다는 공통점이 있다고 밝혔다. 본 논문은 가상 인간을 실제 존재하는 사람의 외형을 모방하는지 여부나 제작 방식과 관계없이, 인간이 아니지만, 인간의 외형을 하고 인간의 행위를 하는 모든 3D 형태를 일컫고자 한다.

        가상 인간을 제작하는 방식에는 크게 3가지가 있다. 몸은 실제 사람의 것을 빌리고 얼굴만 가상으로 구현하거나, 전신을 가상으로 구현하거나, 현실에 존재하는 사람을 디지털 형태로 만드는 방식 중 하나를 택하여 제작한다[18]. 사용되는 기술로는 CG, 모션캡처 그리고 인공지능 등이 있다. 그중에서도 인공지능은 3D 모델에 뼈대를 심는 과정인 리깅(rigging)을 자동화하는 데에 쓰일 수 있으며, 딥페이크 기술의 기반이 되는 생성적 대립 신경망(GAN; generative adversarial network)이라는 딥러닝 기술은 가상 얼굴 이미지를 만드는 데에 사용될 수 있다[1]. 또한 자연어처리(NLP; natural language processing)는 가상 인간이 사람과 대화를 통해 상호작용할 수 있도록 한다[19].

        지금까지 가상 인간과 관련한 연구는 주로 제작 기술, 사용자 경험 그리고 광고 측면에서 이뤄졌다. 특히 사용자 경험과 광고 측면에서는 사용자의 인식과 수용에 대해 연구가 이뤄지고 있다[4]. 사용자 경험의 경우, 인간이 아닌 존재가 인간을 일정 수준 이상 닮은 경우에 발생하는 ‘불쾌한 골짜기 현상(uncanny valley)’과 이의 극복 방안 관련 이슈가 자주 등장하고 있으며, 광고 측면에서는 가상 인간이 ‘가짜’라는 부정적인 인식이 증가하고 소비자에게 다가가는 ‘진정성’ 측면에서의 영향에 대한 연구가 이뤄지기도 한다[20],[21],[22]. 그러나 가상 인간을 윤리적 측면에 관해서 다루고 있는 연구는 부족하다. 가상 인간과 관련한 사회적 현상과 이슈에 대한 연구가 이뤄지기도 했으나, 여성과 소비 주체에 대한 키워드만 언급될 뿐[4] 이와 관련한 구체적인 이슈와 담론을 살피지 못한다는 한계가 존재한다.

      

      
        2-2 의미연결망 분석
        의미연결망 분석(SNA; semantic network analysis)은 텍스트에 출현하는 단어 간의 관계를 보여주는 분석 기법 중 하나이다[23]. 의미연결망은 단어 간의 동시 출현 정도를 계산한 것을 토대로 만들어지며, 노드(node)와 엣지(edge)로 구성되어 있다. 노드는 텍스트에서 등장하는 단어이며 엣지는 노드 간의 연결 관계이다.

        해당 분석 방법은 단어가 전체 연결망 안에서 어느 위치에 존재하고 어떤 구조를 이루고 있는지 보는 것이 중요하다[24]. 이를 통해 텍스트에 내재하여 있는 메시지 전달자의 의도를 드러내고 구조적인 패턴을 파악하는 것이 가능하다[25], [26]. 이러한 이유로, 지금까지 의미연결망 분석은 언론에서 나타나는 이슈나 담론을 파악하는 연구에서 활발히 사용되어왔다[27],[28]. 따라서 본 연구는 해당 분석 방법이 언론에서 드러난 가상 인간의 윤리적 이슈의 패턴을 확인할 수 있을 뿐만 아니라, 가이드라인과 정책 방향에 대한 논의와 담론을 이끌어내기에 용이하다고 판단하고, 이를 주 분석 방법으로 활용하고자 한다.

        의미연결망 속 단어 간 관계는 중심성(centrality) 값으로 파악할 수 있다. 중심성 값에는 연결중심성(degree centrality), 근접중심성(closeness centrality), 아이겐벡터중심성(eigenvector centrality), 매개중심성(betweenness centrality)이 있다. 특정 단어가 네 개의 중심성 값에서 모두 크게 나오면, 해당 단어는 의미구조나 맥락에서 중요한 역할을 한다는 것으로 해석할 수 있다[4].

        연결망 군집 분석(CONCOR; convergence of iteration correlation)은 연결망 내 노드들 간에 관계 패턴에 대한 상관성이 높은 단어들을 분류하는 분석 방법이다. 상관관계 값을 이용해 동일한 관계 패턴을 가지는 단어들이 군집화되며, 시각적으로 확인할 수 있다. 그리고 이를 토대로 각 군집에 대한 특징을 파악하며 분석을 진행한다[29]. 각 군집 내의 단어들을 통해 해당 군집에 대한 의미를 파악할 수 있으며, 전체 의미연결망 구조의 파악이 가능하다[30].

      

    

    

  
    
      Ⅲ. 연구 설계
      
        3-1 연구 방법
        가상 인간과 관련된 윤리적 이슈를 살피고, 앞으로 나아가야 할 가상 인간 윤리 기준이나 정책의 방향이 무엇인지 파악하고자 언론의 기사를 수집해 의미 연결망 분석을 진행하였다. 전반적인 분석 절차는 표1과 같다.

        
          Table 1. 
				
          

          
            data analysis process
          
          

        

        
          
            
              	process
              	content
            

          
          
            	stage 1
            	data collection
            	- search query: various kinds of queries that refer to ‘virtual humans ethics’
- collected 139 articles from 74 media outlets
          

          
            	stage 2
            	data preprocessing
            	- removed stopwords
- replaced the words
- proceeded with tokenization and tagged parts of speech
- extracted nouns, adjectives, and adverbs
          

          
            	stage 3
            	frequency analysis &
co-occurrence matrix
            	- top 43 keywords were selected based on the results of frequency analysis
- generated co-occurrence matrix
          

          
            	stage 4
            	analysis
            	- centrality analysis
- visualization
- CONCOR analysis
          

        

        

        먼저, 언론사에서 가상 인간이 ‘가상 인간’, ‘버추얼 휴먼’ 혹은 ‘디지털 휴먼’으로 혼용되어 사용하고 있음을 확인할 수 있었다. 이에 따라, ‘가상 인간 윤리’, ‘가상인간 윤리’, ‘버추얼 휴먼 윤리’, ‘버추얼휴먼 윤리’, ‘버츄얼휴먼 윤리’, ‘버츄얼 휴먼 윤리’, ‘디지털 휴먼 윤리’, ‘디지털휴먼 윤리’를 검색어로 설정한 후, 파이썬(python)을 활용해 네이버 뉴스에서 등장하는 74개의 국내 언론사의 기사문 220개를 수집했다. 관련도가 낮거나 중복되는 기사를 제거하여 총 139개의 기사 제목과 기사문으로 분석하였다.

        데이터 전처리는 불용어 제거, 단어 치환 그리고 토큰화와 품사 태깅 작업을 반복하였다. 특수 문자나 숫자 및 단위 등의 불용어를 제거하고 ‘여성’과 ‘여자’, ‘구별’과 ‘구분’과 같은 동의어 및 유의어는 하나의 단어로 치환하였다. 토큰화와 품사 태깅 작업은 파이썬의 KoNLPy 패키지를 활용했으며 명사, 형용사, 부사만을 추출했다.

        이후 빈도 분석을 진행한 후 분석 결과를 토대로 가상 인간의 윤리적 법적 정책적 이슈와 관련한 상위 키워드 43개를 선정하였다. 빈도 분석 결과는 표2와 같다. 앞선 과정을 거쳐 선정된 키워드로 동시출현행렬을 생성했으며 이를 토대로 UCINET 6을 활용해 연결중심성, 근접중심성, 아이겐벡터중심성, 매개중심성 값을 통해 가상 인간 윤리와 관련한 핵심 단어를 파악했다. 또한 전반적인 의미 파악을 위하여 도출된 연결망을 넷드로(netdraw)로 시각화했다.

        
          Table 2. 
				
          

          
            frequency analysis
          
          

        

        
          
            
              	order
              	keyword
              	frequency
              	order
              	keyword
              	frequency
            

          
          
            	1
            	ethics
            	475
            	23
            	job
            	46
          

          
            	2
            	problem
            	349
            	24
            	presidential election
            	42
          

          
            	3
            	deepfake
            	291
            	25
            	policy
            	42
          

          
            	4
            	utilization
            	287
            	26
            	young
            	41
          

          
            	5
            	development
            	281
            	27
            	personal information
            	41
          

          
            	6
            	diversity
            	186
            	28
            	coexistence
            	40
          

          
            	7
            	women
            	164
            	29
            	side effect
            	36
          

          
            	8
            	IRUDA
            	125
            	30
            	bias
            	33
          

          
            	9
            	appearance
            	102
            	31
            	guideline
            	30
          

          
            	10
            	worry
            	93
            	32
            	discomfort
            	27
          

          
            	11
            	crime
            	92
            	33
            	fairness
            	24
          

          
            	12
            	judgement
            	78
            	34
            	prejudice
            	21
          

          
            	13
            	the deceased
            	74
            	35
            	personality right
            	19
          

          
            	14
            	replacement
            	73
            	36
            	private life
            	19
          

          
            	15
            	controversy
            	72
            	37
            	leakage
            	19
          

          
            	16
            	exploit
            	72
            	38
            	victim
            	16
          

          
            	17
            	trust
            	66
            	39
            	dignity
            	16
          

          
            	18
            	election
            	61
            	40
            	portrait right
            	16
          

          
            	19
            	regulation
            	54
            	41
            	defamation
            	15
          

          
            	20
            	discrimination
            	49
            	42
            	privacy
            	10
          

          
            	21
            	sexual harassment
            	49
            	43
            	right to be forgotten
            	9
          

          
            	22
            	hatred
            	48
            	44
            	-
            	-
          

        

        

        시각화 시 자주 언급되고 연결망 내에서 중요한 역할을 하는 단어는 중앙에 위치하도록 하고 노드의 크기가 커지도록 했다. 또한 관계 값이 클수록 엣지가 굵어지도록 하였으며, 이후 연결망 군집 분석을 진행해 가상 인간 윤리 문제에 관한 언론의 좀 더 세부적인 담론 패턴을 살펴보았다.

      

      
        3-2 연구 문제
        본 연구는 앞선 연구 방법을 활용하여 보다 구체적인 가상 인간 관련 윤리 가이드라인과 정책 마련을 위해, 국내 언론에서 가상 인간의 윤리적, 법적, 정책적인 논의가 어떻게 이루어지고 있는지를 밝히고자 한다. 가장 먼저, 가상 인간을 중심으로 한 이슈를 발견하고, 해당 이슈와 관련한 윤리기준과 정책적, 법적인 논의를 확인하고자 한다. 그리고 이를 토대로 가상 인간의 윤리 원칙과 정책 방향을 제안하고자 한다. 이를 위해 연구 문제를 다음과 같이 설정하였다.

        연구 문제1. 국내 언론에 나타난 가상 인간과 관련한 윤리적 이슈는 무엇인가?

        연구 문제2. 국내 언론에서 제시되고 있는 가상 인간 윤리 가이드라인과 정책의 방향은 무엇인가?

      

    

    

  
    
      Ⅳ. 연구 결과
      
        4-1 의미연결망 분석 결과
        
          1) 중심성 분석
          언론을 통해 드러난 가상 인간의 윤리적 이슈에는 어떤 것들이 있는지 알아보기 위해 관련 언론 보도 자료에 대한 의미연결망 분석을 진행했다. 그중에서도 주요 이슈가 무엇인지 파악하기 위해 연결중심성, 근접중심성, 아이겐벡터중심성, 매개중심성 값을 토대로 각 상위 15개의 단어를 추출하고 비교하였다. 4가지 중심성 값에 대한 상위 15개의 키워드 결과는 표3과 같다.

          
            Table 3. 
				
            

            
              keywords and centrality of ‘virtual human ethics’
            
            

          

          
            
              
                	order
                	keyword
                	degree
centrality
                	keyword
                	closeness
centrality
              

            
            
              	1
              	ethics
              	1059.00
              	ethics
              	1.00
            

            
              	2
              	problem
              	1039.00
              	problem
              	1.00
            

            
              	3
              	utilization
              	929.00
              	deepfake
              	1.00
            

            
              	4
              	development
              	893.00
              	utilization
              	1.00
            

            
              	5
              	diversity
              	831.00
              	development
              	1.00
            

            
              	6
              	women
              	547.00
              	women
              	1.00
            

            
              	7
              	IRUDA
              	543.00
              	diversity
              	1.00
            

            
              	8
              	worry
              	515.00
              	crime
              	1.00
            

            
              	9
              	controversy
              	496.00
              	exploit
              	1.00
            

            
              	10
              	deepfake
              	475.00
              	policy
              	1.00
            

            
              	11
              	crime
              	430.00
              	side effect
              	1.00
            

            
              	12
              	judgement
              	415.00
              	judgement
              	0.98
            

            
              	13
              	appearance
              	382.00
              	controversy
              	0.98
            

            
              	14
              	discrimination
              	363.00
              	IRUDA
              	0.98
            

            
              	15
              	exploit
              	358.00
              	sexual harassment
              	0.98
            

            
              	order
              	keyword
              	eigenvector
centrality
              	keyword
              	betweenness
centrality
            

            
              	1
              	ethics
              	0.37
              	ethics
              	128.42
            

            
              	2
              	problem
              	0.36
              	problem
              	128.08
            

            
              	3
              	utilization
              	0.33
              	utilization
              	104.11
            

            
              	4
              	development
              	0.32
              	development
              	98.14
            

            
              	5
              	diversity
              	0.31
              	diversity
              	90.44
            

            
              	6
              	women
              	0.21
              	deepfake
              	60.36
            

            
              	7
              	worry
              	0.19
              	IRUDA
              	60.13
            

            
              	8
              	IRUDA
              	0.19
              	women
              	55.14
            

            
              	9
              	controversy
              	0.18
              	crime
              	55.05
            

            
              	10
              	deepfake
              	0.18
              	worry
              	53.85
            

            
              	11
              	crime
              	0.15
              	controversy
              	52.99
            

            
              	12
              	judgement
              	0.15
              	discrimination
              	49.45
            

            
              	13
              	appearance
              	0.14
              	judgement
              	47.10
            

            
              	14
              	sexual harassment
              	0.13
              	exploit
              	45.35
            

            
              	15
              	exploit
              	0.13
              	side effect
              	37.09
            

          

          

          
            
            

            Fig. 1. 
				
            

            
              visualization of semantic network
            
            

            

          

          
            
            

            Fig. 2. 
				
            

            
              center of semantic network visualization
            
            

            

          

          
            
            

            Fig. 3. 
				
            

            
              right side of semantic network visualization
            
            

            

          

          분석 결과, ‘윤리’, ‘문제’, ‘활용’, ‘개발’, ‘다양성’, ‘여성’, ‘이루다’, ‘논란’, ‘딥페이크’, ‘범죄’, ‘평가’, ‘악용’이 4개의 중심성 값에서 모두 등장하는 것을 확인할 수 있었다. 이는 해당 단어들이 연결망 내에서 주요한 역할을 한다는 것을 의미한다. 현재 전반적으로 가상 인간 윤리와 관련해 문제들이 발생하고 있으며, 특히 활용과 개발의 측면에 있어서 집중적으로 논의되고 있음을 알 수 있다. 이에 더 나아가, ‘다양성’, ‘여성’과 같은 맥락에서 가상 인간 윤리에 관한 논의가 주를 이루고 있고, 가상 인간은 아니지만, 사람의 페르소나를 가진 대화형 챗봇인 이루다와 관련해 발생했던 논란도 함께 언급되고 있음을 살펴볼 수 있었다. 이루다는 20대 여성의 퍼소나를 가진 국내 대화형 인공지능 서비스이다. 그러나 서비스 출시 이후, 이루다의 발화를 통해 데이터에 남아있던 비식별화되지 않은 개인정보가 유출되거나 성희롱, 차별 그리고 소수자에 대한 혐오 발언이 드러나 논란이 되었다. 일부 사용자들은 이루다를 성적 대상으로 취급하기도 하였다. 또한, 딥페이크와 같이 가상 인간 제작 기술과 더불어, 범죄와 악용 그리고 가상 인간의 외모 평가에 관한 논의도 이뤄지고 있음을 확인할 수 있다.

          이와 더불어, 의미연결망 시각화 결과를 토대로 현재 사회적으로 논의되고 있는 가상 인간 윤리 이슈에 대한 전반적인 의미구조를 파악했다. 중심성 값의 결과와 동일하게, ‘윤리’, ‘문제’, ‘활용’, ‘개발’, ‘딥페이크’ 노드의 크기가 컸으며 중앙에 위치하였다. 이렇게 5가지의 핵심어를 중심으로 다양한 이슈, 정책 그리고 가이드라인에 관한 논의가 이뤄지고 있음을 확인할 수 있었다. 또한, ‘문제’와 함께 ‘규제’와 ‘정책’이라는 키워드가 가까이 있는 것을 볼 수 있었다. ‘여성’, ‘다양성’, ‘혐오’, ‘차별’, ‘이루다’, ‘논란’, ‘성희롱’, ‘외모’, ‘젊은’ 등의 성이나 차별에 관한 단어들이 중앙에 위치하거나 ‘윤리’, ‘문제’, ‘딥페이크’와 같은 주요 단어 주변에 있음도 확인할 수 있었다. 이는 언론에서 주로 가상 인간 윤리와 관련해 성이나 차별과 관련한 이슈를 언급하고 있음을 시사한다.

        

        
          2) 연결망 군집 분석(CONCOR analysis)
          연결망 군집 분석 결과, 총 8개의 군집이 나타났으며 각 군집의 키워드는 표4와 같다. 군집1은 ‘윤리’, ‘문제’, ‘개발’, ‘활용’, ‘정책’, ‘다양성’, ‘규제’, ‘인격권’, ‘우려’, ‘일자리’, ‘대체’, ‘사생활’, ‘공존’의 키워드를 포함하고 있었다. 이를 통해 가상 인간의 윤리적 이슈가 ‘문제’, ‘개발’ 그리고 ‘활용’의 키워드로 언론에서 다뤄지고 있음을 알 수 있다. 관련 세부 논의 사항으로는 ‘다양성’, ‘일자리’, ‘대체’, ‘사생활’, ‘인격권’이 있었으며, 관련하여 ‘정책’과 ‘규제’가 필요한 것으로 해석할 수 있다.

          
            Table 4. 
				
            

            
              result of CONCOR analysis
            
            

          

          
            
              
                	cluster
                	keyword
              

            
            
              	cluster 1
              	ethics, problem, development, utilization, policy, diversity, regulation, personality right, worry, job, replacement, private life, coexistence
            

            
              	cluster 2
              	women, appearance, hatred, young, sexual harassment, judgement, side effect, IRUDA, controversy, discomfort
            

            
              	cluster 3
              	deepfake, crime, exploit, victim, portrait right, dignity
            

            
              	cluster 4
              	trust, bias, prejudice, fairness, guideline
            

            
              	cluster 5
              	personal information, discrimination, leakage
            

            
              	cluster 6
              	the deceased, right to be forgotten
            

            
              	cluster7
              	defamation, privacy
            

            
              	cluster 8
              	election, presidential election
            

          

          

          
            
            

            Fig. 4. 
				
            

            
              visualization of CONCOR analysis
            
            

            

          

          
            
            

            Fig. 5. 
				
            

            
              visualization of cluster 1
            
            

            

          

          
            
            

            Fig. 6. 
				
            

            
              visualization of cluster 2 and cluster 5
            
            

            

          

          
            
            

            Fig. 7. 
				
            

            
              visualization of cluster 3
            
            

            

          

          
            
            

            Fig. 8. 
				
            

            
              visualization of cluster 4 and cluster 8
            
            

            

          

          
            
            

            Fig. 9. 
				
            

            
              visualization of cluster 6 and cluster 7
            
            

            

          

          군집2의 키워드로는 ‘여성’, ‘외모’, ‘평가’, ‘성희롱’, ‘젊은’, ‘부작용’, ‘이루다’, ‘논란’, 그리고 ‘불쾌’가 있었다. 가상 인간의 외형이 주로 젊은 여성으로 제작되고 외모에 대한 평가나 성희롱이 이뤄지는 것이 하나의 윤리적 이슈인 점을 확인할 수 있다. 그뿐만 아니라, 이루다 서비스에서 발생한 논란이 주로 군집2의 키워드들의 맥락에서 언급되고 있음을 살펴볼 수 있다. 이는 이루다 서비스에서 나타났던 개인정보 유출, 성희롱, 차별 그리고 혐오와 관련한 다양한 논란 중 특히 성희롱과 관련한 맥락과 가상 인간의 윤리적 이슈와 가장 관련이 깊게 연결 지어지고 있음을 의미한다. 가상 인간 서비스에 대화형 인공지능 기술이 적용될 경우, 이루다 서비스에서 발생한 문제가 유사한 양상으로 발생할 가능성이 제기되고 있는 것이다.

          군집3은 가상 인간 제작 시 사용되고 있는 기술에 관한 키워드가 포함되어있었다. 키워드로는 ‘딥페이크’, ‘범죄’, ‘악용’, ‘피해자’, ‘초상권’, 그리고 ‘존엄성’이 있었다. 이는 ‘딥페이크’로 제작된 가상 인간이 범죄에 악용되고 있다는 사실과 ‘초상권’, ‘피해자’, 그리고 ‘존엄성’과 관련한 문제가 있음을 드러낸다.

          군집4는 ‘신뢰’, ‘편향’, ‘편견’, ‘공정성’, ‘가이드라인’의 키 워드로 구성되어있었다. 특히 가상 인간의 윤리 가이드라인에 관한 논의가 ‘신뢰’, ‘편향’, ‘편견’, ‘공정성’의 맥락에서 자주 언급되고 있음을 보여준다.

          군집5는 ‘개인정보’, ‘차별’, ‘유출’의 키워드를, 군집6은 ‘고인’과 ‘잊힐 권리’, 군집7은 ‘명예훼손’과 ‘프라이버시’, 그리고 군집8은 ‘선거’와 ‘대선’의 키워드를 포함했다. 군집5의 경우, 가상 인간 서비스에서 개인정보 유출과 차별의 문제가 발생할 우려가 나타나고 있는 것으로 해석할 수 있다. 군집6의 ‘고인’과 ‘잊힐 권리’의 키워드들은 고인을 가상 인간으로 제작해 방영하는 텔레비전 프로그램이 등장하면서, 고인의 잊힐 권리에 대한 논의에서 기인한 것이다[31]. 군집7의 ‘명예훼손’과 ‘프라이버시’는 실제 인물이 가상 인간으로 제작된 경우 나타날 수 있는 이슈로서, 앞으로 발생 가능할 것으로 우려되는 이슈로 볼 수 있다[32]. 그뿐만 아니라, 제20대 대통령 선거 당시, 후보자를 가상 인간으로 제작해 선거운동에 활용하여 선거법에 위배되는지 여부에 대해 논란이 있었던 것이 군집8의 ‘선거’와 ‘대선’의 키워드를 통해 드러났다[33].

        

      

    

    

  
    
      Ⅴ. 결 론
      본 연구는 가상 인간 제작 기술과 서비스의 발전에 맞춰, 가상 인간과 관련한 윤리적 이슈를 탐색하고, 이에 대응할 수 있는 가이드라인과 정책을 마련하는 데 도움이 되고자 관련 언론 보도 자료에 대한 의미 연결망 분석을 진행하였다. 먼저, 중심성 분석 결과가 시사하는 바는 다음과 같다. 가상 인간의 윤리적 문제는 활용, 개발, 다양성, 여성, 그리고 딥페이크 측면에서 논의되고 있으며, 개발부터 활용까지 전반적인 과정에서 윤리적인 문제에 대한 고민이 필요하다.

      의미연결망 시각화 결과와 연결망 군집 분석 결과가 드러낸 가상 인간에 대한 윤리적 이슈와 윤리 기준 및 정책 마련과 관련한 시사점은 다음과 같다. 첫째, 정책과 규제 측면에서 논의되어야 할 부분으로는 일자리 대체, 인격권 침해 그리고 다양성이 있다. 가상 인간의 개발 목적이 인간을 대체하기 위함이라는 점에서 인간의 일자리를 대체할 가능성에 대한 대처가 필요하며, 가상 인간이 인간의 인격권을 침해할 우려도 나타나는 것을 확인할 수 있다[34]. 이와 더불어, 가상 인간 서비스는 다양한 성별, 연령, 인종을 아우르는 다양성을 반영할 필요성이 제기되고 있었다. 이에 정부 및 사회 단체는 인간과 가상 인간과의 공존을 위해, 특히 위 사항들에 대한 전문가와의 논의를 통해 정책과 규제를 마련할 필요가 있다.

      둘째, 인간 간에 발생하던 ‘성희롱’, ‘여성’, ‘외모’, ‘평가’, ‘혐오’ 그리고 ‘차별’의 문제가 가상 인간에게도 적용되고 있다. 국내 가상 인간 ‘로지’ 혹은 중국의 가상 인간 ‘앤지’ 등에 대한 외모 평가 및 비하가 담긴 댓글이 달리는 이슈가 나타나고 있는데, 인간과 구분이 어려운 가상 인간에게 그동안 인간에게 해당하여 온 지나친 미의 기준이 가상 인간에게도 적용되는 것을 볼 수 있다[35]. 또한, 가상 인간에 대화형 챗봇의 기능이 탑재되었을 때, 이루다 논란에서 발생한 것과 같이 가상 인간을 성적인 대상으로 여기거나 성희롱, 혐오 그리고 차별의 발언이 이뤄질 수 있다는 우려가 드러나는 것을 볼 수 있다. 대상이 인간이 아닌 존재이기에 문제가 되지 않는다고 판단할 수도 있지만, 이러한 행위가 가상 인간이라는 대상에만 그치지 않고 실제 인간에게도 영향을 미칠 것으로 우려되고 있다[10]. 이에 따라, 성희롱이나 악성 댓글 피해자가 인간이 아닌 가상 인간인 경우, 이에 대한 처벌이 가능한지 여부에 대한 논의가 이뤄지고 있다[36].

      따라서 인간의 모습을 한 가상 인간에게 행하는 행동들이 실제 인간에게 미치는 영향에 관한 연구가 활발히 이뤄질 필요가 있다. 가상 인간 제작자의 경우, 가상 인간의 퍼소나 설정 시 성별, 인종, 외모 등의 다양성에 기반해 설정하고, 가상 인간 서비스에 대화형 인공지능이 탑재되면 사용자가 윤리적으로 문제가 될 만한 발언을 하였을 때 폴백메세지(fallback message) 전략으로 ‘무관심’과 ‘회피’의 전략을 취하기보다는 윤리적 이슈에 적극적으로 대응할 수 있는 전략을 취할 수도 있을 것이다[37].

      셋째, 실존 인물의 외형을 토대로 가상 인간을 제작했을 때 발생하는 법리적 문제들이 존재했다. 구체적으로는, ‘범죄’, ‘악용’, ‘초상권’, ‘존엄성’, ‘고인’, ‘잊힐 권리’, ‘명예훼손’, ‘프라이버시’, ‘대선’, ‘선거’와 관련한 이슈를 확인할 수 있다. 가상 인간을 제작하는 데에 종종 사용되는 딥페이크 기술로 실제 사람의 얼굴을 본떠 악용하거나 범죄에 악용되는 사례가 존재했으며, 이로 인해 피해자가 나타났다.

      그뿐만 아니라, 가상 인간 제작에 참여한 모델의 초상권과 존엄성과 관련한 이슈도 있었다. 한 30대 모델이 가상 인간 모델 시안 작업에만 참여했으나, 자기 모습을 한 가상 인간이 광고나 소셜 미디어상에서 활동한다는 사실을 나중에 알아차리는 초상권 침해를 당한 사례가 나타나기도 했다[34]. 변호사들 사이에서는 가상 인간 제작 시 모델의 권리가 어느 정도로 보장되어야 할지에 대한 논란이 되기도 하였다. 이외로, 고인이 가상 인간으로 제작될 때 발생하는 이슈인 잊힐 권리, 명예훼손 그리고 프라이버시와 가상 인간이 대통령 선거와 같이 선거에서 활용했을 때도 이슈가 발생했다. 이처럼 오늘날 실존 인물의 외형을 한 가상 인간과 관련한 법적 이슈들이 다양한 맥락과 상황에서 나타나고 있으므로, 이에 대처하기 위한 법적 근거와 정책 마련이 시급하다.

      마지막으로, 가상 인간 개발 단계에서 대응해야 하는 논의점도 발견하였다. 서비스에 대한 ‘신뢰’와 ‘공정성’, ‘개인정보 유출’과 ‘편향’이나 ‘편견’에 관한 문제였으며, 윤리적 가이드라인 마련이 해당 이슈를 중심으로 이뤄지고 있었다. 그중에서도 의미연결망 시각화 결과를 통해 살펴보았을 때 ‘신뢰’의 단어는 ‘다양성’과 함께 등장하고, ‘공정성’은 ‘일자리’, ‘외모’, ‘젊은’ 등의 단어와 함께 등장하는 것을 볼 수 있다. 결국 가상 인간 서비스를 제공하는 기업은 다양성을 확보함으로써 신뢰할 수 있는 서비스를 제공할 수 있어야 하며, 일자리 대체 문제나 가상 인간이 가진 외모나 연령대와 같은 특징으로부터 올 수 있는 공정성과 관련한 문제들에 대해서는 정부와 기업 모두 인지하고 이를 예방할 수 있어야 함을 시사한다.

      편향과 편견에 대한 논의는 앞서 살핀 가상 인간과 관련한 윤리적 이슈 중 여성과 관련한 이슈와 연관이 깊다. 많은 가상 인간이 젊은 여성의 모습으로 활동하고 있는데, 이는 사용자로 하여금 가상 인간이 하는 활동들을 특정한 성별이나 연령에 국한시키는 편견이나 편향을 갖게 할 수 있다[35]. 연구자들은 특정한 성별, 연령 그리고 인종과 같은 특징을 지닌 가상 인간의 사회적 활동이 인간의 편견과 편향에 어떤 영향력을 가할 수 있는지와 관련한 탐색과 고찰을 할 필요가 있다. 또한, 가상 인간이 사회적 고정 관념을 재학습하도록 하는 도구가 되지 않도록 하는 구체적인 개발 가이드라인 또한 마련될 필요가 있다. 해당 이슈들은 가상 인간 개발 단계에서 방지되어야하기 때문에, 가상 인간 서비스 기관의 노력이 가장 필요한 부분이다.

      본 연구의 한계는 다음과 같다. 가상 인간의 윤리 이슈를 정책이나 법률 분야의 전문가나 가상 인간 제작 및 활용 기업 관계자 등의 관점을 다양하게 고려하여 이슈를 살피지 못했다는 한계가 있다. 이에, 후속 연구에서는 여러 전문가와 관계자 논의를 살핌으로써 가상 인간 윤리 이슈의 해결 방안을 모색하고자 한다.
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