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            Abstract
          
        

        
          본 연구에서는 북한 정보통신 관련 국내 논문들의 연구 동향을 파악하고 향후 연구에 대한 방향성을 제시하고자 하였다. 분석 방법으로는 2000년 이후 한국연구재단 등재지 및 등재 후보지에 출판된 논문 160건의 국문초록에 대해 토픽 모델링 기법으로 연구 주제와 키워드 분석을 실시하고, 동시기 11개 전국 일간지에 보도된 1,292건의 기사를 같은 방법으로 분석 비교하였다. 본 연구의 결과에 따르면 학술 논문의 주요 주제는 “정보통신 기반”, “정보통신 서비스”, “사이버 공격”, “북한 내 외부정보 유입”이었으며 신문기사의 주요 주제는 “남북 통신 교류협력”, “사이버 공격”, “정보통신 기술 개발”, “평양과학기술대학 설립”이었다. 논문과 신문기사에서 “사이버 공격”이 공통적으로 추출되었으며, 정보통신 산업과 관련하여 기사는 기술적 면에 논문은 서비스 면에 더 관심을 두었다. 결과적으로 연구자들은 시사적 내용 외에도 남북 간 입장의 차이나 정치적 상황상 드러내기 어려운 심층적 분야에 관심을 가진다. 따라서 북한의 정보통신 동향을 발 빠르게 기사로 다루는 것만큼 체계적인 연구를 강화하여 심층적인 분석을 시도하고 이를 사회적으로 활용하는 기반을 갖추는 것이 중요하다고 본다.

        

        
          
            초록
          
        

        
          In parallel with the development of information and communication technologies (ICT) in North Korea, there has been a growing academic interest in the topic. This study attempts to identify the local research trends related to ICT in North Korea and suggest directions for future research. This study adopts a topic modeling approach and analyzes a total of 160 academic papers and 1,292 news articles. The topic modeling analysis showed that the major topics of academic papers were “ICT infrastructure”, “ICT services”, “Cyberattack”, “inflow of foreign/external information within North Korea”, while those of domestic news articles were “ICT exchange and cooperation between South and North”, “Cyberattack”, “ICT R&D”, “Establishment of the Pyongyang University of Science and Technology”. “Cyberattack” turned out to be a common topic in academic papers and news articles. Academic papers tend to focus more on the service-related topics but news articles were geared more toward the technical topics. More in-depth topics and content such as the political situations and differences between two Koreas were found in academic papers.
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      Ⅰ. 서 론
      
        1-1 연구배경
        정보통신 산업에 대한 북한의 관심은 1980년대부터 시작된 것으로 보인다. 북한은 이미 1985년 평양에 기상정지위성수신국을 설치한 이래 1989년 국내통신과 위성통신을 총괄하는 조선국제통신센터를 완공하였다[1]. 이 해에 북한최고인민회의 제10기 제1차 회의에서 김정일은 ‘과학기술발전의 5개년 계획’을 공식화하며 본격적인 과학기술 중시정책을 표방했고 이때부터 정보산업의 중요성이 더욱 강조되었다. 1992년에 유엔개발계획(UNDP; United Nations Development Program)의 지원으로 주요 도시와 평양시 간 광케이블 통신선로가 설치되기 시작했고, 2002년 북한 최초의 이동통신 사업자인 ‘동북아 전기통신회사(NEAT&T; Northeast Asia Telephone and Telecommunication)에 의해 공식적인 이동통신 서비스가 도입되었다. 2004년 용천역 폭발사고로 인한 서비스 금지 기간을 거쳐 2008년에 이집트 오라스콤(Orascom) 통신사에 의해 제3세대(3G) 공식서비스가 재개된 후 시장의 활성화에 힘입어 이동통신 가입자 수가 급격히 증가했다.

        김정은 집권 이후에도 사회주의 강성국가 및 지식경제 강국 건설을 위한 과학기술 중시의 맥락에서 정보화의 추진 및 새세기 산업혁명을 강조하고 있다. 이를 위해 “온나라 CNC(Computerized Numerical Control, 컴퓨터 수치제어)화 정책”이라는 과학기술정책을 통해 네트워크 구축 등을 강화하면서 이전 시대보다 더 빠르고 광범위하게 통신, 소프트웨어(S/W), 인터넷, 신기술(인공지능, 가상현실 등), 산업 정보화 등 분야에서 발전전략을 내세우고 있다[2]. 국제 전기 통신 연합(ITU; The International Telecommunication Union)에 따르면 북한의 유선전화 가입자 수는 118만 명으로 이것은 북한 전체 가구의 46%를 차지하며 2007년 이후 거의 변화가 없는 것으로 나타난다. 그러나 이동통신 가입자 수는 2019년 기준 약 700만 명을 유지하고 있으며, 이 수치는 북한 전체인구의 약 28% 수준으로 대도시 거주 인구의 약 70%에 달한다. 북한 인구의 94%가 거주하고 있는 지역(15개 도시, 86개 소도시, 22개 주요 도로)에서 휴대전화 사용이 가능해진 것이다[3]. 북한은 2020년 12월 4일 최고인민회의 상임위원회 전원회의를 통해 ‘이동통신법’을 제정했는데, 낙후된 지방의 이동통신 설비와 망 등을 개선해 인프라를 확충하고 휴대전화 보급률을 높여 정보통신 산업을 육성하고자 하는 당국의 의도를 볼 수 있다[4].

        북한의 인터넷은 내부 인트라넷 망인 “광명”망을 의미하며 외부와의 인터넷 연결은 엄격히 제한되나, 최근 선진기술 도입을 위해 중국의 차이나텔레콤과 러시아의 TTK의 백본망을 활용하여 연구, 교육, 무역 부문에 일부 허용되는 것으로 알려져 있으며, 인터넷 사용자는 2만 명 정도로 전체인구의 0.06%(한국 93%)에 불과하다[5].

        북한은 S/W 개발 중심의 ICT 산업을 체계적으로 육성하고 있으며, 특히 생산성 향상을 위한 S/W 시스템 개발에 주력하고 S/W 공정관리와 품질 개선을 추진하고 있다. 이를 위해 2009년부터 소학교 3학년부터 컴퓨터 과목을 의무교육으로 지정함으로써 S/W 조기교육을 실시하고 있다[6]. 전문기관에서 연간 1만 명에 달하는 S/W 인력을 양성하여 현재 약 17만 명의 전문인력을 확보한 것으로 추정되며[5], 이 정보통신 인력은 S/W 개발, 이동통신 서비스 기술, 각종 교육 및 콘텐츠 개발 등에 활용되고 있다. 구체적으로는 인트라넷 네트워크인 “광명”, 자체 컴퓨터 운영체제(OS)인 “붉은별” 외에도 네비게이션 “길동무1,0”과 음악편집 S/W인 “은령”, 그리고 인공지능 기술을 기반으로 하는 음성인식 프로그램 “대동강”과 세계 컴퓨터 바둑대회에서 4년 연속 우승을 거둔 바둑 인공지능 S/W “은별”, 300개 전문분야의 지식을 번역하는 언어번역 프로그램 “룡남산 5.1”을 개발하였다고 한다[3]. 또한 2015년에 출시된 스마트폰에는 김일성대학에서 개발한 얼굴 인식기 “담보”가 적용되기도 했다[7].

        위와 같은 배경하에서 북한 정보통신 산업에 관한 국내의 연구도 2000년을 기점으로 활발히 이루어졌다. 그간 국내에서 시도되었던 북한 이동통신 산업에 관한 연구들은 북한 정보통신 산업의 현황을 파악하여 남북한 교류협력 방안을 제안하는 연구가 많았다. 점차 북한 내의 이동통신 산업이 활성화됨에 따른 사용자 연구 및 북한 정보통신 전략을 유사한 제도를 가진 국가들과 비교 분석하거나, 북한 정보통신 발전전략에 관한 제언 등으로 그 분야가 확대되었다. 또한 북한 정보화와 관련하여 북한의 IT 전문인력들이 국제기구나 각 국가기관, 금융기관, 기업 등을 목표로 벌이는 사이버 공격이 급증하고 있어 이에 대한 분석 및 대응 방안을 제시하는 논문들이 증가하고 있는 추세이다. 이제 북한 정보통신에 관한 다양한 주제의 학술 논문 전반을 대상으로 연구 동향을 파악할 필요성이 제기되는 시점이라 본다. 이는 또한 향후 연구의 방향성을 제시하는 역할을 할 것이다.

        2021년 학술연구정보서비스(RISS; Research Information Sharing Service)가 제공한 연구 동향분석에 따르면, “북한(North Korea)” 키워드는 2020년에 비해 연구가 감소되어 “많이 연구된 키워드 Top 50” 차트에서 삭제된 것으로 분석된다. 북한에 관한 연구는 줄고 있지만, 북한 정보통신 분야에 관한 연구는 증가하고 있다. 한편 “토픽 모델링(topic modeling)”은 RISS에서 2021년에 관심을 받게 된 연구방법론의 키워드로 새롭게 등장했다. 따라서 본 연구에서는 새롭게 주목받고 있는 토픽 모델링 기법을 사용하여 북한 정보통신 관련 연구 동향을 분석하고자 한다. 학자들이 북한 정보통신 관련 부분에서 관심을 갖는 주제가 무엇인지 밝히고 그 주제들이 북한의 내부 상황 및 국내외 상황 변화와 어떤 관련이 있는지를 고찰할 것이다.

      

      
        1-2 연구목표와 기대효과
        본 연구의 목표는 토픽 모델링 방법론을 활용하여 북한의 정보통신 관련 국내 연구의 동향을 분석함으로써 학술연구의 주요 주제(topic)를 찾아내고 연구 동향을 추적함으로써 향후 연구의 주제 및 방향성을 제시하는 것이다.

        토픽 모델링은 텍스트 마이닝(text mining) 기법을 활용한 통계 추론 모델로서, 이 방법을 활용하면 연구주제에 대한 평가에서 연구자의 주관이 개입될 가능성이 줄어들고 문헌에 나타나는 텍스트를 통계적으로 분석하므로 더욱 객관적이고 명확한 분석 결과를 얻게 되는 장점이 있다. 이 분석기법을 통해 북한 정보통신 관련 국내 학술 연구의 주제를 체계적, 객관적, 과학적으로 분석하고 그 변화양상도 종합적으로 파악할 수 있을 것이다.

      

    

    

  
    
      Ⅱ. 이론적 배경 및 선행연구
      
        2-1 텍스트 분석 기반의 북한 관련 선행연구
        최근에 인터넷의 발달에 따라 정보의 공유가 활성화되고 여기서 나오는 데이터의 양이 엄청나게 증가했다. 북한 관련 연구에서도 증가하는 데이터 분석, 군집화, 트렌드 분석, 연관어 분석 등 머신러닝 기반의 텍스트 데이터 분석기법이 점차적으로 활용되는 추세이다. 여기서는 북한에 대한 학술 논문 중 이와 같은 텍스트 분석기법을 기반으로 한 선행연구들을 소개하고자 한다.

        먼저 북한 관련 신문기사나 보도에 대한 텍스트 분석기법의 연구들을 찾을 수 있는데, 이창용, 문호석은 2008년부터 2015년까지 정부에서 월별로 발간하고 있는 「월간 북한동향」의 보도내용을 텍스트 마이닝으로 분석하여 핵심단어 사전을 구축하고 시계열 분석을 통해 북한 도발과의 연관성을 분석한 결과, 물리적, 비물리적 도발이 발생하기 전후로 부정 및 긍정 핵심단어가 늘거나 주는 경향 차이를 발견했다[8]. 박철수는 김정은 집권 이후 남북관계의 극적인 관계와 변화들을 기반으로 기간을 셋으로 나누고 이 기간 내 국내 언론에 나타난 토픽들을 시계열적으로 분석하여 텍스트 분석이 남북관계 및 북한의 동향을 이해하고 분석하는 방법론으로서 유용함을 확인했다[9]. 이 외에도 박철수의 또 다른 연구에서는 2017년부터 2019년까지 김정은의 신년사를 통해 북한의 대내외 정책변화를 조사하는 텍스트 마이닝을 실시했는데, 북한 신년사 텍스트의 의미 구조가 일차적으로는 북한 주민에게, 그리고 나아가 한·미 등 외국에 대한 북한의 입장 변화를 전달하고 있음을 발견했다[10]. 김효선과 김현철은 김정은 정권 등장 이전과 이후 2014년부터 2018년의 〈로동신문〉 기사 제목에 나타난 교육 관련 핵심키워드 2,524개를 추출하여 키워드 연결망 분석을 실시한 결과, 김정은 집권 초기에는 ‘정보화’, ‘원격교육’, ‘평생교육’, ‘의무교육’ 등 다양한 교육의 선진화와 ‘인재양성’, ‘과학교육’을 통한 체제 강화에 집중했으며, 국제관계의 변화가 교육에도 영향을 미침을 알 수 있었다[11].

        북한의 경제 분야의 대표 학술지인 「경제연구」에 대한 텍스트 분석기법도 활용되고 있다. 박기찬은「경제연구」에 수록된 33년 동안의 기업관리 정책 관련 204편의 논문의 언어 네트워크 분석을 통해 김정은 시대 경제개혁 정책의 방향을 예측하고 향후 남북경제협력전략에 시사점을 제공했으며[12], Kim과 Sohn은 「경제연구」를 김일성, 김정일, 김정은 시기로 구분하여, 통치자별 경제정책의 특징을 일관성과 변화 관점에서 추적하여 통치자별로 다르게 나타나는 논문 주제의 분포 및 범위와 방향성을 파악했다[13].

        최근 북한 관련 다양한 학문 분야의 연구 동향분석을 살펴보면, 이원지, 김주영은 2005년부터 2018년까지 ‘북한이탈주민’이라는 키워드로 연구된 866편의 논문에서 3,912개의 키워드를 추출하고 키워드 네트워크 분석을 통해 북한이탈주민의 연구 동향을 분석한 결과 남한 사회의 정착과 적응을 위한 거시적 이슈의 연구가 높은 빈도를 차지했으며, 연구주제로 ‘정책’, ‘정체성’, ‘양육과 건강’, ‘정보 능력과 복지 서비스’, ‘정신적 건강’, ‘인권’, ‘정치 참여’, ‘적응’ 등 8개 영역을 구분할 수 있었다[14]. 황자옥, 김영환의 연구는 국내 학술지에 나타난 북한 관련 교육 분야 연구들의 정부별 연구주제 변화를 파악하기 위해 KCI 등재 및 등재 후보 학술 논문 총 253편의 1,012개의 주요 주제어로 텍스트 네트워크 분석을 실시했는데, 5대 정부 동안 ‘북한이탈주민’, ‘통일교육’, ‘교육과정’, ‘북한교육’, ‘문학’ 등의 주제어의 빈도수가 높게 나타났고, ‘고등교육’, ‘직업교육’ 및 ‘평생교육’, ‘여성’에 관한 연구가 부족한 것으로 나타났으며, 이명박 정부 이후에야 교육 분야 연구의 방향성이 뚜렷해지며 주제어들이 세분화되고 다양화되는 경향을 보인다는 것을 알아냈다[15]. 임증빈과 동료들은 남북한 산림과학기술협력에 대비하여 한국과학기술정보연구원(KISTI)과 북한과학기술네트워크(NKtech)의 소장 논문 총 1,389편을 대상으로 북한의 산림과학 관련 연구 동향을 분석한 결과, 북한의 산림에 대한 관점이 기존의 ‘자연개조’ 대상에서 ‘자연 보호’를 수반하는 관리의 대상으로 변화되고 있음을 발견했다[16].

        북한이 과학기술 분야를 중점 육성하고 있음에도 불구하고 북한 과학기술 분야에서는 텍스트 분석에 기반한 연구 동향분석이 미진한 상황이어서 본 연구에서는 북한 정보통신 관련 연구의 대표적인 주제를 파악하기 위한 토픽 모델링 기법을 소개하고자 한다.

      

      
        2-2 LDA(Latent Dirichlet Allocation) 기반 토픽 모델링
        현대 정보기술의 발달은 정보의 생산 및 확산에 걸리는 시간을 단축했을 뿐 아니라 그 규모를 엄청나게 확대했으며 이 정보들을 소비하는 방식도 다양화시켰다. 핵심적인 텍스트나 키워드들을 추출하기 위해 검색 엔진을 사용할 때, 대다수의 검색 결과는 문서의 위치만 알려주기 때문에, 필요한 데이터를 수동으로 추출하는 데 많은 시간과 노력이 소요되었다. 최근 빅데이터의 증가로 특정 주제 이슈를 추출하고 그에 대한 사람들의 의견이나 인식 구조를 보다 명확하게 파악하는 것이 점점 더 어려워지고 있다. 방대한 데이터로부터 특정 텍스트나 키워드가 포함된 핵심 주제(topic)를 분석하는 자동화된 알고리즘을 적용할 필요성이 대두된 것이다[17].

        토픽 모델링이란 일련의 문서를 스캔하고, 그 안에서 단어와 문장 패턴을 밝혀내고, 문서의 특성을 가장 잘 나타내는 단어 그룹(말뭉치, corpus) 및 유사 표현들을 자동으로 묶어 분류하는 텍스트 마이닝 방법의 하나이다. 폭발적으로 증가하는 전자 문서 아카이브를 관리하기 위해 대규모 문서의 모음을 자동으로 구성, 검색, 색인화 및 탐색할 수 있는 새로운 도구가 필요하다는 아이디어에 기반하여 Blei와 그의 동료들에 의해 문서 컬렉션에서 단어 패턴을 찾는 기술이 개발되었다[18]. 여기서 발견된 패턴은 문서의 기본 주제를 종종 반영하기 때문에 이러한 모델을 “주제 모델(topic model)”이라 불렀다. 토픽 모델은 단어 간의 계층적 의미 관계[18], 구문과 의미 간의 상호 작용[19]과 같은 언어의 몇 가지 흥미로운 속성을 포착하기 위해 확장되었다[20]. 이러한 계층적 확률 모델은 이미지, 생물학적 데이터나 설문 조사 데이터 등 다른 종류의 데이터로 쉽게 일반화할 수 있다. 이후 Blei와 Lafferty는 순차적으로 구성된 문서 그룹(corpus)에서 주제의 진화를 포착하는 동적 주제 모델(Dynamic Topic Model)을 개발하고, 시간의 흐름에 따른 주제들의 내용 변화를 파악하여 예측 정확도를 더 높일 수 있는 새로운 방식을 제안하였다[21]. 이 방식은 문장을 구성하고 있는 차원을 줄일 수 있으므로 SNS와 같이 노이즈가 많은 데이터 분석에서도 원하는 단어나 문장만 추출하는 것이 가능하다는 장점이 있다. 그러나 이 방법론에서 매우 중요한 과정인 토픽의 수와 토픽명의 결정이 연구자의 주관적 선택에 달려있기 때문에, 문서의 주제와 개념구조에 대한 연구자의 사전 지식 및 경험 기반이 필요하다는 점을 유의해야 한다.

        토픽 모델링 기법 중에서도 가장 대표적으로 활용되고 있는 잠재 디리클레 할당(Latent Dirichlet Allocation; LDA)은 말뭉치의 생성 확률론적 모델로서, 그 기본적인 아이디어는 문서가 잠재 주제에 대한 무작위 혼합물로 표현되며 각 주제는 단어들에 대한 분포로 특징지어진다는 것이다[18]. 토픽 모델링의 목표는 문서 모음(corpus)에서 주제를 자동으로 검색하는 것인데, 여기서 문서 자체는 관찰되지만 주제 구조(토픽, 문서별 토픽 분포 및 문서별 토픽 단어분포에 대한 설정값)는 숨겨진다. 그림 1을 보면, 검게 나타나는 변수 w(토픽 단어, 문헌 등)는 관찰이 가능한 부분이므로 이를 통해 잠재된 나머지 변수들을 추론해 내야 한다. 궁극적으로는 전체 문서 모음의 주제들과 문서별 주제에 포함될 단어들의 분포 및 문서별 주제 비율 등을 도출할 수 있다[22]. 즉 토픽 모델링 알고리즘은 원본 텍스트의 단어를 분석하여 텍스트를 관통하는 주제가 무엇이며, 해당 주제가 서로 어떻게 연결되어 있으며 시간이 지남에 따라 어떻게 변화하는지를 알아내는 통계적 방법이다[23].
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            Conceptual Model of LDA Topic Modeling[18]
          
          

          

        

        그러므로 이 모델은 분석하고자 하는 문서를 분류 또는 요약하고, 새로운 주제를 감지하거나, 유사성 및 관련성을 판단하는 등의 필수 통계를 사용하여 대규모 문서들을 효율적으로 처리하는 데 적합하다. 토픽 모델링은 다양한 학문 분야의 연구 동향을 파악하는 학문적 용도로 활용될 수도 있고, 미디어 보도나 신문기사, 소비자 리뷰, 댓글 분석 등 다양한 텍스트 분석을 위한 실무적 목적으로도 다양한 분야에서 활발히 활용되고 있다[24].

      

      
        2-3 토픽 모델링을 활용한 선행연구
        여기서는 토픽 모델링을 기사 분석과 다양한 분야의 학문적 연구 동향분석에 활용하거나 소셜미디어(SNS) 이슈 분석이나 댓글 등의 비정형 자료 분석에 활용한 선행연구들을 소개함으로써 토픽 모델링이 본 연구에서 다루고자 하는 북한 정보통신 연구의 동향파악에 적합한 방법론임을 밝히고자 한다.

        먼저 토픽 모델링 기법은 신문기사나 언론 보도 분석에 효과적인 연구방법으로 볼 수 있다. 토픽 모델링 기사 분석 결과를 통해 대선 관련 매체들의 이데올로기에 따른 보도 경향성을 파악하거나[25], 노인 일자리 사업의 질적 측면 및 고용효과 증진을 위한 계획을 수립하는 데 활용할 수 있음이 확인되었고[26], 이와 유사하게 미디어 보도에 대한 토픽 모델링을 통해 정책 이슈에 대한 뉴스 생산 전략을 분석하고, 관련 정책 수립을 위한 근거 자료로 활용할 수 있다는 것도 밝혀졌다[27]. 김가영과 동료들은 북한 관련 뉴스 분석에서 토픽 모델링을 활용하였는데, 새로운 미디어 환경에서의 매체별 의제설정 효과를 측정하고 최종적으로 매체 간 의제설정을 시계열적으로 분석하는 데 토픽 모델링이 유용한 도구(tool)임을 확인했다[28].

        현대사회에서 점차 중요성을 더해가고 있는 데이터로서 소셜미디어에 대한 토픽 모델링을 통해 사회적 트렌드를 확인하는 연구도 활성화되었는데, 트위터(Twitter)의 이슈를 추출하여 스토리 텔링과 시계열 분석을 실시하거나[29], 트위터보다 LDA모델에 더 적합한 리트윗(retweet)과 댓글(reply)을 이용한 그래프를 생성하고, 유사한 사용자를 그룹핑하여 트렌드를 분석하기도 했다[30]. 여기서 더 나아가 스마트폰에 대한 트위터 데이터를 분석한 결과를 토대로 마케팅 전략 수립을 지원하는 연구도 시행됐다[31].

        또한 다양한 학문 분야의 연구 동향분석에 토픽 모델링 기법이 활용되고 있는데, 그중 가장 많은 연구가 문헌정보학 관련 분야에서 이루어졌다. 문헌정보학 및 기록관리학의 연구 동향이 다루어졌고[32][33][34], 언론학 분야의 연구 동향을 분석하여 알고리즘과 기계 학습으로 토픽을 추출하고 이를 군집화(clustering)하는 새로운 분석 방법도 논의됐다[35]. 과학 분야에서도 토픽 모델링 분석을 통해 연구 동향을 파악하고 정책 도출이나 기술 수요 예측에 활용할 수 있음을 밝혔는데, 과학기술 연구 동향[36]과 정보 시스템 및 관광 분야의 연구 동향[37], 그리고 기술혁신에 관한 연구 동향[38] 및 게임중독에 관한 연구 동향[24]도 분석되었다. 다양한 학문 분야에서 연구주제의 변화와 양상을 종합적으로 분석하여 향후 연구주제를 제안하는 데 도움을 주었다.

        이제까지의 북한에 관한 연구 동향파악은 주로 전문가의 통찰과 축적된 학문적 성과에 의한 주관적 분석에 의지해왔으나 여기에 빅데이터 기반 머신러닝 방법론이 더해지면 보다 객관적이고 과학적인 연구 동향분석이 가능해질 것으로 기대된다. 이제까지는 북한 과학기술 분야의 연구에 머신러닝 방법론이 사용되지 않았으므로, 본 연구에서는 토픽 모델링 기법을 활용하여 북한 정보통신 관련 연구 동향을 분석하고자 한다. 이 기법을 활용하면 정보통신 분야 연구의 대표적인 주제를 파악하고, 토픽 내 키워드 단어 간의 연관성을 통해 토픽의 의미를 간단하게 파악할 수 있다는 장점이 있다. 본 연구에서 다루고자 하는 연구 문제는 다음과 같다.

        1) 북한의 정보통신 관련 국내 학술 문헌에 나타나는 주요 토픽은 어떤 것인가?

        2) 북한 정보통신에 관한 연구 동향이 남북한의 정치·경제·사회·문화적 상황과 연관성이 있는가?

      

    

    

  
    
      Ⅲ. 연구방법
      
        3-1 데이터의 수집 범위
        북한의 정보통신 관련 국내 학술 연구의 연구주제 변화를 파악하기 위하여 한국연구재단(KCI)에 등재 및 등재 후보 학술지를 대상으로 연구논문을 수집하였다. 한국연구재단 등재지는 심사과정을 통해 학술적 수준이 확보되었다고 보는 바 분석대상을 등재지 및 등재 후보지 출판 논문으로 한정하였다. 논문 검색은 키워드 추출법을 이용하였으며, 검색어는 ‘북한 정보통신’, ‘북한 이동통신’, ‘북한 ICT’, ‘북한 IT’ ‘북한 정보화’ 등의 키워드를 사용하였다. 여기서 텍스트로 국문 초록 입수가 가능한 논문만을 분석했는데, 초록은 작성된 논문의 목적과 주요 결론을 설명하기 위해 간추린 것으로서 필자가 논문을 통해 증명하고자 하는 주요 내용이 담겨있다고 생각되어 국문 초록의 분석을 시행하였다. 발행 시기는 수집한 논문의 가장 빠른 발행년도인 2000년 이후 발행된 학술 논문을 분석의 대상으로 삼았다.

        또한 북한 정보통신 관련 학술연구 동향이 남북한의 정치·경제·사회·문화적 상황과 연관성이 있는가를 알아보기 위하여 신문기사 분석을 시행하였다. 일반 대중의 입장에서 북한이라는 폐쇄된 사회에 대한 접근은 주로 언론 미디어를 통해 이뤄지며, 그 중에서도 신문기사는 주로 일어난 사건을 중심으로 다루기 때문에 당시의 상황을 설명하는 데 가장 중요한 자료라고 판단했다. 또한 같은 사건이라도 기자나 신문사에 따라 논점이 다를 수 있음을 감안하여 보수 언론사와 진보 언론사를 포함하는 11개 전국 일간지(경향신문, 국민일보, 내일신문, 동아일보, 문화일보, 서울신문, 세계일보, 조선일보, 중앙일보, 한겨레, 한국일보)를 대상으로, 위에서 수집한 연구논문 데이터와 동일한 시기, 동일한 키워드를 사용하여 검색 추출한 신문기사를 분석대상으로 확정했다.

      

      
        3-2 연구의 진행
        
          1) 데이터 수집
          본 연구에 사용될 텍스트를 수집하기 위해 한국학술지인용색인(https://www.kci.go.kr)에서 ‘북한 정보통신’, ‘북한 이동통신’, ‘북한 ICT’, ‘북한 IT’, ‘북한 정보화’ 등의 키워드를 포함한 논문을 망라적으로 수집하였다. 이렇게 수집된 231건의 논문을 Excel 파일에 제목, 저자, 발행년도, 학술지명, 키워드, 초록 등으로 구조화하였다. 이 과정에서 1차로 기사 및 동향, 보고서, 학술대회 발표문, 중복된 논문을 제외하고 한국연구재단 등재지 및 등재 후보지에 출판된 논문 중 국문 초록이 있는 160건의 논문을 분석의 대상으로 확정했다. 분석대상 논문 160건의 연도별 발행 추이는 그림 2와 같다. 분석대상 논문 160건을 그 주요 내용에 따라 정리하면 표 1과 같다.

          
            
            

            Fig. 2. 
				
            

            
              Current Status of Publication of Korean Academic Papers on Information and Communication in North KoreaI
            
            

            

          

          
            Table 1. 
				
            

            
              An Analysis of the Contents of Korean Academic Papers on Information and Communication in North Korea
            
            

          

          
            
              
                	Content
                	Number of papers
              

            
            
              	current status/development strategy
              	37
            

            
              	inter-Korean cooperation
              	32
            

            
              	media/media acceptance
              	24
            

            
              	North Korean defectors
              	23
            

            
              	political diplomacy
              	13
            

            
              	a cyber attack
              	22
            

            
              	digital divide
              	7
            

            
              	etc.
              	2
            

            
              	total
              	160
            

          

          

          비교 분석용 신문기사는 뉴스 빅데이터 시스템 빅카인즈(BigKinds)에서 논문 검색과 동일한 검색어로 2000년 1월 1일부터 2022년 2월 28일까지의 전국 일간지를 기준으로 추출한 기사 총 6,635건 중 실제로 관련성이 없는 기사 5,343건을 제외하고 1,292건에 대한 데이터를 수집하였다.

        

        
          2) 전처리 및 토픽 분석
          본 연구에서 활용한 소셜 네트워크 분석 도구인 넷 마이너(Netminer 4.0) 프로그램에는 Filters & Dictionary Setting 과정을 통해 유의어(Thesaurus), 지정어(Defined words), 제외어(Exception list, Spam) 등을 지정할 수 있다. 전처리 과정으로 유의어, 지정어, 제외어 등을 설정하는 작업을 거쳤는데, 의미가 동일한 유사어를 하나로 통일시켰고(새터민, 탈북자, 탈북민→ 북한이탈주민/ 모바일폰, 이동전화, 휴대전화, 손전화→ 휴대폰 등), 연속적으로 자주 사용된 단어는 하나의 단어로 취급할 수 있게 지정하고(이동 통신→ 이동통신, 정보 통신→ 정보통신, 발전 전략→ 발전전략, 남북 교류→ 남북교류. 경제 협력→ 경제협력 등), 1차 워드 클라우드에서 특정한 의미를 나타내지 않는 단어(이상, 미만, 모두, 이제 등)는 제외어로 지정하였다. 키워드 추출은 명사에 한정하여 분석을 시행하였다.

          텍스트 마이닝은 기본적으로 문장을 구성하는 단어와 단어를 구성하는 형태소의 분석을 통해 문서 또는 주제의 특성을 규명하는 것이므로[26], 전체 데이터에서 일반적인 개념을 제외하고 분석에 유의미한 단어를 추출하기 위하여 단어빈도 - 역문서 빈도(TF-IDF, Term Frequency - Inverse Document Frequency)를 지정한다[39]. 유의미한 단어의 특성은 발생 빈도와 발생 위치에 의해 결정된다. 한 문서 내에서 발생 빈도가 높은 단어는 중요도가 높아 보이지만, 이 단어가 여러 문서에 걸쳐 발생 빈도가 높다면 그 중요도는 낮다고 본다. 본 연구의 데이터는 ‘북한 정보통신’이라는 공통 주제를 공유하므로 문서 간 발생 빈도가 높은 공통 단어들이 존재한다. 이 단어들이 말뭉치에서 토픽을 추출하는 과정을 교란하지 않게 TF-IDF를 추출하여 중요 단어에서 제외하는 것이다[26]. TF-IDF가 작을수록 포괄적으로 사용된 단어를 뜻하므로, 본 연구에서는 TF-IDF가 0.5이하이고 글자수 2이상인 단어들을 제외하였다.

          다음으로 넷 마이너를 사용하여 LDA 기반의 토픽 모델링을 실시하였는데, 비지도 토픽 모델링의 중요한 과제 중 하나는 말뭉치를 특징짓는 잠재 주제의 수를 식별하는 것이다[40]. 토픽의 개수가 너무 많거나 적어지면 분석 결과가 다르게 나타날 수 있다. 앞에서 살펴본 바와 같이 LDA 기반 토픽 모델링에서는 토픽의 개수를 결정하는 확고한 방법이 제시되어 있지 않으므로 본 연구에서는 토픽 개수를 다양화하여 각 토픽 모델의 질을 비교하는 방법[41]을 사용하였다. 분석대상 논문 수가 많지 않음을 감안하여 토픽의 개수를 3-10개로 정해 사전 테스트를 실시했다. 토픽의 개수가 5개 이상일 때는 중복단어가 많아 토픽 간 구분이 명확하지 않았고 토픽의 개수를 4개로 분석하였을 때 토픽별로 단어들이 반복되지 않으면서 그 의미가 종합적으로 요약되었으므로 본 연구에서는 토픽의 개수를 4개로 확정하여 본 테스트를 진행했다.

          신문기사 분석은 한국언론진흥재단에서 운영하는 뉴스 빅데이터 시스템 빅카인즈(BigKinds)를 활용하여 검색된 데이터로 연관어 분석을 시행했다. 본 연구의 연구모델을 도표화 하면 그림 3과 같다.

          
            
            

            Fig. 3. 
				
            

            
              Research Model
            
            

            

          

        

      

    

    

  
    
      Ⅳ. 연구 결과
      
        4-1 북한 정보통신 관련 학술 논문의 주요 토픽
        
          1) 워드 클라우드 분석
          먼저 2000년부터 발행된 160건의 북한 정보통신 관련 학술 논문 초록에서 중요하게 다뤄진 주제를 살펴보기 위한 워드 클라우드 분석 결과는 그림 4와 같이 나타났다.

          
            
            

            Fig. 4. 
				
            

            
              Word Cloud Analysis of Korean Paper on Information and Communication in North Korea
              *This figure is in Korean language because it shows the topic modeling of Korean words

            
            

            

          

          워드 클라우드란(Word Cloud)란 문서에 사용된 키워드, 개념 등을 한눈에 파악할 수 있도록 핵심단어를 시각적으로 표현하는 기법이다. 이는 방대한 양의 정보를 취급하는 빅데이터(big data) 분석에서 데이터의 특징을 도출하기 위해 활용되며, 워드 클라우드에 표현된 단어의 크기가 클수록 사용된 빈도가 많음을 의미한다.

          워드 클라우드를 통해 TF-IDF 가중치를 기준으로 초록에서 사용된 단어의 중요도를 분석한 결과, ‘사이버’, ‘공격’, ‘교육’, ‘이동통신’, ‘미디어’, 외부’, ‘중국’, 방송’, ‘표준’, ‘디지털’ 등 단어의 중요도가 높은 것으로 나타났다. ‘사이버’라는 단어는 사이버스페이스(cyberspace), 즉 컴퓨터나 인터넷상의 가상공간을 의미하는 말로 정보통신 기술이 실현되는 공간을 통칭하여 쓸 수 있는 접두어이기 때문에 빈도가 높게 나타난 것으로 보인다. ‘공격’이라는 키워드도 눈에 띄는데, 서론에서도 지적했듯이 북한의 사이버 공격의 규모와 양상이 다양해지고 있어서 그에 관련된 연구들이 늘어가는 추세를 반영하는 것으로 보인다. 정보통신과 관련되어 ‘교육’이라는 키워드가 강조되는 이유는 디지털 기술과 미디어를 활용하는 시대에는 새로운 매체에 대한 디지털 리터러시 교육이 필수적이기 때문이다. 또한 ‘이동통신’과 관련된 키워드들도 나타나는데, 실제로 2001년 1월에 김정일 위원장이 상해 푸동 경제특구 방문 당시 수행했던 당 간부들에게 2002년 태양절까지 이동전화 개통을 지시한 후 북한에 이동통신 서비스가 공식적으로 도입됐다. 2004년에 4년간 서비스 금지 기간을 거쳐 2008년에 다시 제3 세대(3G) 서비스가 재개된 시점에 평양지역에 12만 6천 명 정도를 수용할 수 있는 이동통신 인프라를 구축하기까기 김정일 정권 내내 이동통신 산업은 북한에서 핵심적 관심 분야였다. 김정은 정권에 들어와서도 제2, 제3 이동통신 사업자인 강성네트와 별(Star 통신사)을 선정하여 이동통신 사업에 대한 정부 지분율을 높여가고 있으며, 새로운 스마트폰을 계속 출시하면서 이동통신 산업을 확장해 나가고 있다. 이동통신 산업 전반에 대한 북한의 정책 및 태도는 국내 학술연구에서도 핵심적인 키워드가 된 것으로 보여진다.

          이 워드 클라우드 분석에서 도출된 단어들은 정보통신의 공급 측면인 산업과 관련된 단어뿐 아니라 수요 측면인 이용자와 관련된 단어, 그리고 사이버 공간에서 행해지는 테러와 관련된 단어들까지 폭넓게 포함하고 있으므로 토픽 모델링을 통하여 각 토픽별 분류 및 분석을 시행했다.

        

        
          2) 토픽별 분류 및 키워드 분석
          앞에서 설명한 대로 추출된 단어를 대상으로 토픽 수 4개, alpha 값은 0.1, beta 값은 0.01로 지정하였다. 일반적으로 LDA 모형의 다른 파라미터 값을 고정시킨 후, α = [0.05, 0.1, 0.5, 1, 5, 10, 50], β = [0.01, 0.05, 0.1, 0.5, 1, 5, 10]로 변경하면서, perplexity 점수를 계산하여 가장 작은 perplexity 점수를 가진 α와 β 값을 산출하는데[42], α =0.1, β = 0.01은 사회과학 연구에서 흔히 쓰이는 값[26],[43]이다. 토픽 모델링의 결과는 그림 5와 같고, 각 토픽별 상위 7개의 키워드를 정리하면 표 2와 같다.

          
            
            

            Fig. 5. 
				
            

            
              Topic Modeling Results of Korean Paper on Information and Communication in North Korea
              *This figure is in Korean language because it shows the topic modeling of Korean words

            
            

            

          

          
            Table 2. 
				
            

            
              Topics and Keywords Analysis of Korean Paper on Information and Communication in North Korea
            
            

          

          
            
              
                	Topic Name
                	Keyword
              

            
            
              	T1. ICT infrastructure
              	education, standards, science, region, competency, infrastructure, effort
            

            
              	T2. ICT services
              	mobile communications, services, digital, support, business, communication, enterprise
            

            
              	 T3. Cyberattack
              	cyber, attack, security, threat, agency, space, terrorism
            

            
              	T4. Inflow of external information within North Korea
              	media, China, external, broadcasting, news, inflow, spread
            

          

          

          먼저, 토픽 1에서 추출된 키워드 ‘교육’, ‘표준’, ‘과학’, ‘지역’, ‘역량’, ‘인프라’, ‘노력’은 정보통신의 기반에 대한 키워드이다. ‘교육’, ‘과학’, ‘역량’, ‘노력’은 인적 기반과 관계가 있는데, 여기에는 정보통신 이용자에 대한 교육과 산업에 종사하는 전문인력 및 생산자들을 위한 교육도 포함된다. 김정일은 일찍부터 IT 관련 정부 기관을 정비하고, 인력 양성을 위한 교육 및 연구체계를 정비하는 등 IT 입국의 기반을 구축하기 위해 노력했다[44]. 북한은 S/W 기술을 배우기 위해 1993년과 1994년, 1998년 세 차례에 걸쳐 ‘유엔대학교 소프트웨어기술연구소(UNU-IIST)’와 협력했고, 2001년 10월에는 조선인민연구원과 김책과학기술대학의 연합 대표단이 미국의 IT산업 현황을 견학하였으며, 2011년 3월에도 북한 경제사절단이 퀄컴과 구글 본사를 방문하여 실리콘밸리에서 교육 세미나를 열기도 했다[4]. 이러한 노력들을 통해 정보통신 발전의 인적 기반이 마련되었다고 볼 수 있다. 북한의 IT 교육은 학생 수준에 따라 기초교육, 기술활용 교육, 융합 IT 교육, 전공 교육, S/W 수재 교육의 5가지 형태로 진행된다[45]. 북한 각 도에 설립된 제1 고등중학교에서 우수한 설비를 활용해 컴퓨터 등 S/W 첨단과목을 조기에 교육하고, 여기서 선발된 컴퓨터 영재들을 중점대학에 진학시켜 ICT 전문인력으로 양성하고 있다. 토픽 1에서 추출된 키워드들 중에서 ‘표준’, ‘과학’, ‘지역’, ‘인프라’는 기술적 기반에 관계된 단어로 이 키워드들을 망라하는 토픽명은 “정보통신 기반”으로 정했다. 통신에 대한 인프라, 기술적 현황파악 및 정보통신 발전을 위한 정책적 제언에 관한 연구들과 교육 및 인적 역량 제고에 관한 논문들, 또는 남북 간 통신 교류협력 시 양측을 아우르는 기술적, 법적, 제도적 표준이 필요하다는 논의들이 이 토픽에 포함되었을 것으로 보인다.

          토픽 2에는 ‘이동통신’, ‘서비스’, ‘디지털’, ‘지원’, ‘사업’, ‘소통’, ‘기업’ 등 이동통신 사업 및 서비스 측면에 대한 키워드들이 나타났다. 북한은 2001. 4. 27일자 〈로동신문〉에서 “정보산업의 발전수준에 따라 나라의 경제발전과 전반적 국력이 좌우”된다며 “컴퓨터와 정보기술이 사회경제 발전을 좌우하는 관건”이 될 것이라 천명하였다. 북한에서 이동통신 서비스가 일반에 확산되는 과정에서 당국은 가입자 확보를 위해 단말기 가격을 인하하고, 단말기의 자체생산을 위해 공장을 건설하거나 통화 범위 확대를 위해 통신 설비를 교체하는 등 전폭적 지원을 아끼지 않았다. 그러나 한편으로 이 새로운 기술이 사회를 개방하고 정보의 유출과 유입이 체제 통제를 어렵게 한다는 정치적 이유로 일반 주민에게 제한적인 서비스만을 제공하고 있기도 하다. 디지털 기술로 인해 자율성과 새로운 통제력을 갖게 되는 것을 권력에 대한 위협으로 인식하기 때문에 일반 주민의 인터넷 및 소셜미디어 접속을 금지하고 있다[4]. 이동통신 서비스를 통한 발전 및 사회개방이 정치적 민주화를 가져올 것에 대해 북한 당국이 두려움을 갖고 있다고 보여지는 대목이다. 북한은 강력한 집행력을 바탕으로 일정 수준에 도달한 첨단기술을 보유하고 있으나 체제의 폐쇄성 및 UN 안보리의 대북제재, 인프라와 자금 부족이라는 한계점도 분명히 가지고 있다[3]. 토픽 2의 다양한 키워드들을 포용하는 토픽명은 “정보통신 서비스”로 정의했다.

          토픽 3에는 ‘사이버’, ‘공격’, ‘안보’, ‘위협’, ‘기관’, ‘공간’, ‘테러’ 등 사이버 공격에 관련된 키워드들이 포함되어 있다. 북한에서는 과학기술 인력에 대해 최고의 대우를 하고 있으며 컴퓨터 영재들에게 전문교육을 실시하고 있다. 컴퓨터에 소질을 보여 선발된 인원들은 평양의 금성 중학교 컴퓨터영재반을 거쳐 김일성종합대학, 김책공업종합대학, 김일자동화대학 또는 정찰총국 산하 모란봉대학 등에서 집중 교육이 이루어지는데, 북한에는 현재 소프트웨어 관련 총 2만 명의 인력이 있고 숙련된 최상급 수준의 인력이 1,000명 정도 양성된다[46]고 알려져 있다. 그러나 이 인력들의 대부분은 체제 옹호 및 다른 체제에 대한 공격이나 외화벌이를 담당하는 해커로 길러지고 있다. 국방부의 보고에 따르면 북한이 6,800여 명의 사이버전 인력이 있다고 하는데, 북한의 실제 사이버 전력 규모는 이보다 훨씬 더 많을 것으로 추정된다[4]. 김정은 정권에 들어와서 국가적 차원에서 해커를 육성하여 전 세계를 상대로 사이버 공격을 감행하고 있는 것으로 보여진다. 2008년부터 북한과의 사이버 전을 연구하고 있는 “이슈메이커스랩”에 따르면 북한의 소행으로 추정되는 사이버 공격이 2004년에는 5건에 불과했으나 2021년에는 무려 300배 이상 급증했다고 한다[47]. 그러나 사이버 공격은 익명성으로 인해 책임소재가 불분명하여 공격자에 대한 처벌에 타당성을 갖기 어렵다. 이런 이유로 국가적 차원뿐 아니라 국제적 차원에서의 대응책에 관련된 연구들이 필요하다. 이 토픽의 토픽명은 “사이버 공격”으로 정의하였다.

          마지막 토픽 4에는 ‘미디어’, ‘중국’, ‘외부’, ‘방송’, ‘뉴스’, ‘유입’, ‘확산’ 등 북한 내 외부정보 유입 확산과 관련된 키워드들이 나타났다. 이 토픽의 토픽명은 “북한 내 외부정보 유입”으로 명명하였다. 북한은 전통적으로 폐쇄적 사회로서 일반 주민들이 외부정보를 접할 방법이 없어 당국은 사회 내부에 대한 완전한 통제권을 유지해 왔다. 그러나 1990년대 ‘고난의 행군’ 기간을 거치면서 중국에서 들어 온 휴대폰, DVD 등을 통해 외국 물품과 정보가 북한 내부로 흘러들어오면서 당의 정보통제력도 다소 감소했다. 북한 시장이 발달하면서 시장을 통해 유입된 외부정보와 한류는 북한 주민들에게 남한 사회의 실상을 파악하게 할 뿐 아니라 자본주의적 사고와 행동방식을 경험하게 했다. 외부정보와 문화콘텐츠는 북한 당국이 주민들에게 이식해온 정보에 대한 혼란과 불신을 가져올 수 있다. 북한 당국은 외부로부터 밀수된 콘텐츠를 유통하거나 소비한 사람들을 처벌하기 위한 법체계를 정비하여 엄단하고 있다. 최근 전 세계적으로 흥행을 이룬 “오징어 게임”을 북한에 유통한 판매자는 사형 판결을 받았고, 드라마 파일을 구입해 시청한 학생들은 7명은 무기징역을 선고받았다고 알려졌다[48]. 독일의 통일과정에서 서독 방송이 두 독일의 민족적, 문화적 공동체의 동질성을 유지에 중요한 역할을 수행했던[49] 것처럼 뉴미디어 기기를 통한 외부정보의 유입과 확산은 북한 주민의 의식을 변화시키고 결과적으로 민주화 실현의 계기가 될 수 있기에 중요하다.

          결과를 종합하면, 북한 정보통신 관련 국내 학술 논문에서 다루어진 주요 토픽들은 정보통신 산업의 기반과 정보통신의 서비스 측면, 그리고 북한의 사이버 공격 및 북한 내 외부정보의 유입 확산에 관한 주제들로 분류된다.

        

      

      
        4-2 북한 정보통신 관련 신문기사 분석
        위에서 분석한 연구 동향이 북한의 실제적 통신 환경변화나 정치 경제적 이벤트 등과 어떤 관련성이 있는지를 좀 더 자세히 비교하기 위해 동 기간(2000.1.1.-2022.2.28.)의 신문기사를 수집했다. 이 기간의 ‘북한 정보통신’, ‘북한 이동통신’, ‘북한 ICT’, ‘북한 IT’, ‘북한 정보화’ 관련 기사 수는 6,635건이었으며, 그 분포는 그림 6과 같다.
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            Number of Articles in Information and Communication in North Korea
          
          

          

        

        
          1) 워드 클라우드 분석
          이 중에서 실제적으로 정보통신과 직접적 관련성이 없는 ‘북핵’, ‘비핵화’, ‘미사일’, ‘북미 회담’, ‘북미 관계’ 등을 일차적으로 제외한 후 내용 검토를 통해 북한 정보통신과 관련성이 없는 기사들을 제외하고 남은 1,292건의 기사의 본문을 대상으로 워드 클라우드 분석을 실시했는데, 분석 결과는 그림 7과 같다.

          
            
            

            Fig. 7. 
				
            

            
              Word Cloud Analysis in Newspaper Articles of Information and Communication in North Korea
              *This figure is in Korean language because it shows the topic modeling of Korean words

            
            

            

          

          전체적으로는 논문의 워드 클라우드가 ‘사이버’를 제외하고 그 크기가 작았던 것에 비해 신문기사의 워드 클라우드는 핵심단어들이 비교적 고른 크기의 중요성을 보여준다.

          이 중 가장 핵심적 키워드 10개는 ‘남북’, ‘통신’, ‘평양’, ‘중국’, ‘인터넷’, ‘협력’, ‘경제’, ‘사업’, ‘사이버’, ‘기업’ 이다.

        

        
          2) 토픽별 분류 및 키워드 분석
          신문기사의 워드 클라우드 분석에서 도출된 단어들도 상당히 포괄적인 내용을 담고 있어서 토픽 모델링을 통하여 각 토픽별 분류 및 분석을 시행했다. 비교가 용이하도록 논문 분석과 동일하게 토픽 수는 4개, alpha 값은 0.1, beta 값은 0.01로 지정하였다. 분석 결과는 그림 8과 같다. 각 토픽명과 그에 포함된 상위 7개의 키워드들을 정리하면 표 3과 같다.

          
            
            

            Fig. 8. 
				
            

            
              Topic Modeling Results of Newspaper Articles on Information and Communication in North Korea
              *This figure is in Korean language because it shows the topic modeling of Korean words

            
            

            

          

          
            Table 3. 
				
            

            
              Topics and Keywords Analysis of Newspaper Articles on Information and Communication in North Korea
            
            

          

          
            
              
                	Topic Name
                	Keyword
              

            
            
              	T1. ICT exchange & cooperation between South & North Korea
              	North and South Korea, telecommunications, Pyongyang, cooperation, business, business, promotion
            

            
              	T2. Cyberattack
              	cyber, domestic, attack, country, hack, agency, hacker
            

            
              	T3. ICT R&D
              	China, internet, chairman, mobile phone, broadcasting, reporting, Kim Jong Il
            

            
              	T4. Establishment of Pyongyang University of Science and Technology
              	Pyongyang, economy, computer, science, university, industry, education
            

          

          

          토픽 1에는 ‘남북’, ‘통신’, ‘평양’, ‘협력’, ‘사업’, ‘기업’, ‘추진’의 키워드들이 추출되어 이 토픽명을 “남북 통신 교류협력”으로 명명했다. 역사적으로 보면 2000년 남북 정상회담 이후 정보통신부는 향후 남북경협과 이산가족 교류 등 다양한 분야에서의 남북협력이 급 진전될 경우 남북한 간의 통신수요가 급증할 것을 예상하여 관계부처와 민간업체와 함께 남북 간 통신협력을 위한 전담반을 구성하여 남북 이동통신 협력사업을 추진했으나, 2002년 6월 29일 서해교전(제2 연평해전) 발발로 현실화되지 못했던 전례가 있다[50].

          2018년에도 남북 정상회담을 계기로 국내 기업 총수들이 평양을 방문하여 상호 교류·협력의 물꼬를 트는 듯하였으나 하노이 북미회담의 협상 결렬로 남북 경협 역시 무산되었다. 그나마 성과를 거둔 남북 ICT 협력사업으로는 평양과학기술대학 설립, 중국 단둥지역에서의 북한 S/W 인력 양성, 의료인 교육, 북한 대학에의 한국 교수진 파견, 개성공단 내 기술교육센터 설립 지원 등이 있다. 분단 상황의 정치 변동이 늘 협력의 걸림돌로 작용하여 전면적인 남북 통신 교류는 현재까지 이루어지지 않고 있다. 토픽 1은 이러한 역사적 사건들과 관련성을 가지고 있다.

          토픽 2에는 ‘사이버’, ‘국내’, ‘공격’, ‘국가’, ‘해킹’, ‘기관’, ‘해커’ 등의 키워드가 나타났다. 북한의 사이버 공격의 대상 및 목적도 시기에 따라 변화되고 있는데, 초기에는 주로 남한의 군사정보 탈취를 위한 공격이었다면, UN 안보리 대북제재가 길어지는 상황에서 외화벌이 목적으로 전 세계 SWIFT 은행 및 ATM 등을 해킹하거나 정부 및 연구기관의 주요 인사들에 대한 정보수집, 또는 코로나 19로 인한 제약 및 관련 기관들에 대한 정보 탈취와 외화 획득을 위해 가상화폐를 타깃으로 하는 사이버 공격들로 이어지고 있다[47]. 이 키워드들의 토픽명은 “사이버 공격‘으로 정의했다.

          토픽 3에는 ’중국‘, ’인터넷‘, ’위원장‘, ’휴대폰‘, ’방송‘, ’보도‘, ’김정일‘ 등의 키워드가 추출되었다. 중국은 북한의 정보통신 발전에 가장 크게 기여한 국가로, 성공적인 정보통신 개발의 모델을 제시했으며 북한의 IT분야 초기 성장단계에서 통신 하드웨어 및 소프트웨어의 외국 공급업체로서의 역할을 수행했다[4]. 북한 주민들이 사용하는 휴대전화는 대부분 중국에서 생산된 제품이거나, 중국에서 제조된 모델을 완제품이나 부품 형태로 수입하여 북한 제조회사가 조립하고 운영체계 및 기본 애플리케이션을 탑재하고 로고를 각인하는 작업을 거쳐 출시한 제품이다[4]. 역사적으로 북한 IT 산업 개발에는 김정일 위원장의 역할이 지대했으며, 이와 관련하여 2001년과 2006년, 2010년의 중국방문에 대한 방송 보도 및 기사들도 많았으므로 이 키워드들을 총망라하는 토픽명은 북한의 “정보통신 기술 개발”이라 정의했다.

          토픽 4에는 ’평양‘, ’경제‘, ’컴퓨터‘, ’과학‘, ’대학‘, ’산업‘, ’교육‘ 등의 키워드들이 도출되었는데, 이 키워드들은 대부분 평양과학기술대학(PUST; Pyongyang University of Science and Technology)의 설립과 관련이 있다. 평양과학기술대학은 2010년 북한 당국이 제공한 부지 위에 남북한이 공동으로 설립하여 운영하는 과학기술 분야의 특수대학 및 대학원으로 인력 양성을 통한 북한의 국제화 및 경제 자립을 도모하기 위해 세워졌다[4]. 조선민주주의인민공화국의 유일한 사립대학으로 북한의 교육성과 대한민국의 비영리기구인 사단법인 동북아교육문화협력재단이 함께 설립하였다. 2001년 사업을 시작하여 2003년 개교를 목표로 하였으나 여러 차례 개교가 지연되다가 2010년 10월 25일에 학부생 100명, 박사원생 60명으로 교육을 시작했다. 설립계획부터 개교까지 거의 10년이 넘는 장기 프로젝트였기 때문에 오랜 기간 그 과정들이 기사화되었다. 토픽 4의 토픽명은 “평양과학기술대학 설립”으로 명명했다.

          토픽 1의 “남북 통신 교류협력”과 토픽 4의 “평양과학기술대학 설립”은 ‘평양’이라는 가장 핵심적 키워드를 공유하고 있다. 평양은 정보통신 산업에서도 중심지 역할을 하고 있다. 2002년 NEAT&T는 이동통신 기지국을 평양지역에 설치하고 2세대(2G) 이동통신 서비스를 제공했으며, 평양 등 대도시의 서비스 가입률이 약 70%로 평양에 거주하는 20~50대 주민 중의 60% 이상이 휴대전화를 사용한다고 보면 된다[3]. 평양과학기술대학은 남북 통신 교류협력의 일환으로 세워졌기에 그 내용 면에서도 연관성이 뚜렷하다고 볼 수 있다.

        

      

      
        4-3 논문과 신문기사의 토픽 비교 분석
        논문의 토픽과 신문기사의 토픽을 비교하기 쉽도록 관계가 있는 항목끼리 정리하면 표 4와 같다.

        
          Table 4. 
				
          

          
            A comparison of topics between academic papers and newspaper articles
          
          

        

        
          
            
              	Topic of academic papers
              	Topic of newspaper articles
            

          
          
            	Topic 1
            	ICT infrastructure
            	Topic 4
            	Establishment of Pyongyang University of Science and Technology
          

          
            	Topic 2
            	ICT services
            	Topic 3
            	ICT R&D
          

          
            	Topic 3
            	Cyberattack
            	Topic 2
            	A cyber attack
          

          
            	Topic 4
            	Inflow of external information within North Korea
            	Topic 1
            	ICT exchange & cooperation between South & North Korea
          

        

        

        논문의 토픽 3과 신문기사의 토픽 2는 “사이버 공격”으로 동일 주제를 다루고 있다. ‘사이버’, ‘공격’, ‘기관’ 등 세 가지 핵심키워드가 논문과 신문기사 분석에서 동일하게 추출되었다. 신문기사는 실제 사건에 대한 보도를 목적으로 하기 때문에 북한 IT와 관련하여 시기별로 사이버 공격이나 해킹에 관한 기사와 대응책 등이 많은 양을 차지했고 ‘해킹’, ‘해커’와 같은 현실적인 키워드들을 사용하고 있다. 이에 비해 논문은 일어난 현상에 대한 학문적 연구 결과나 분석을 통한 의견, 주장 등을 기술하므로 이러한 ‘공격’들을 ‘국가’의 ‘위협’이 되는 ‘테러’로 규정하고, 사이버 ‘안보’ 등 대응책에 초점을 맞춘다는 점이 상이하다.

        또한 논문의 토픽 2와 신문기사의 토픽 3은 정보통신에 대해 다루고 있기는 하지만, 신문기사에서는 정보통신의 기술적 면에 초점을 맞추고 있는 반면에 논문에서는 정보통신 서비스에 주목하고 있다는 차이점이 있다.

        그 외에도 신문기사의 토픽 1 “남북 통신 교류협력”과 토픽 4 “평양과학기술대학 설립”은 역사적 사실로 보도가 가능한 주제인 데 비해, 논문의 토픽 1 “정보통신의 기반”은 신문기사에서 다루어질 수 있는 토픽들에 비해 범위가 넓고 오랜 기간 학문적 연구의 축적이 필요한 분야이며, 토픽 4 “북한 내 외부정보의 유입” 역시 겉으로 드러내기 힘든 북한이탈주민이나 접경지역 주민들에 대한 현상학적 연구가 필요한 주제라 할 수 있다.

      

    

    

  
    
      Ⅴ. 논의 및 결론
      1990년대 이후 자본주의국가들은 정보통신 산업을 중심으로 경제 활성화를 추구하면서 지식기반경제로의 전환을 위한 정보사회화를 담론으로 내세우고 있다. 북한도 이에 발맞추어 정보통신 산업의 육성을 통한 경제발전을 꾀하고 있는 것으로 보인다. 북한의 정보통신 발달에 힘입어 북한 정보통신에 관한 국내의 관심과 관련 연구들도 활성화되어 본 연구에서는 북한 정보통신 관련 국내 논문들의 연구 동향을 파악하여 정리하고 향후 연구에 대한 방향성을 제시하고자 하였다. 분석 방법으로는 2000년 이후 한국연구재단 등재지 및 등재 후보지에 출판된 논문 중 국문 초록이 있는 160건을 대상으로 최근 많이 시행되고 있는 토픽 모델링 분석법으로 연구주제와 키워드 분석을 실시하고, 이 연구주제들이 남북한의 정치·경제·사회·문화적 상황과 연관성이 있는지 알아보기 위해 동시기 11개 전국 일간지에 보도된 1,292건의 기사를 토픽 모델링으로 분석하여 비교하였다.

      본 연구의 주요 연구 결과는 다음과 같다. 학술 논문의 주요 주제는 “정보통신 기반”, “정보통신 서비스”, “사이버 공격”, “북한 내 외부정보 유입”이었으며 신문기사의 주요주제는 “남북 통신 교류협력”, “사이버 공격”, “정보통신 기술 개발”, “평양과학기술대학 설립”이었다. 논문과 신문기사 간 공통점으로는 “사이버 공격”이라는 토픽이 공통적으로 추출되었다는 점이며, “정보통신 산업”이라는 주제에 있어서는 기사는 기술적 면에 논문은 서비스 면에 더 관심을 보인다는 점이었다. 결과적으로 북한 연구자들이 관심을 갖는 정보통신 관련 학술 논문의 토픽들은 신문기사에서 다뤄지는 남북한의 정치·경제적 상황 변화와 관련성 있는 시사적 내용도 있지만, 남북 간 입장의 차이나 정치적 상황상 드러내기 어려운 심층적 분야도 포함하고 있다. 보다 깊이있는 학문적 연구와 전문가적 통찰이 필요한 이유이다. 따라서 북한의 정보통신 동향을 발 빠르게 국내 신문기사로 다루는 것도 중요하지만 북한의 정보통신에 대한 체계적인 연구를 강화하여 북한의 정보통신 기반이나 서비스 등에 대한 심층적인 분석을 시도하고 이를 사회적으로 활용하는 기반을 갖추는 것이 시급할 것으로 판단된다.

      다른 분야와 달리 북한에 관한 연구가 어려운 이유는 자료가 부족하다는 점과 직접적 현장연구가 불가능하다는 점이다. 그 외에도 북한연구에서는 외부적으로 드러나는 결과 그대로를 연구에 반영하는 데 신중을 기해야 한다. 약 70여년 동안 대치해 온 정치적 상황으로 인해 북한은 우리에게 핏줄을 나눈 형제이면서 도와야 할 대상이기도 하며, 때로는 협력자(동맹자)이면서 동시에 위협적인 적이기도 하다. 남북 간의 입장 차이로 인해 북한이 보여주고자 하는 것과 감추고자 하는 것이 있기 때문에, 드러나는 결과보다는 감추어진 현상과 숨은 의도를 파악하는 것이 중요하다. 그렇기에 단기적인 사실 위주의 신문기사가 갖는 자료의 한계를 인정할 필요가 있고 반면에 장기적인 호흡이 필요한 학술적인 연구에 더 사회적인 가치를 부여하는 것이 바람직해 보인다.

      본 연구는 이제까지의 학술 논문에 관한 연구 동향을 파악하여 향후 연구의 방향성을 제시하기 위한 연구였다. 이제까지 다루어진 주제들 중 “정보통신 기반”, “정보통신 서비스”는 정치적·경제적 분야를 다루고 있고, “사이버 공격”은 군사·외교적 분야에 속해 있으며, “북한 내 외부정보 유입”은 사회·문화적인 주제를 다루고 있지만 궁극적으로 정치적 분야와 맞닿아 있다. 향후 연구에서는 기존연구에서 주로 다루어진 주제들 외에 정보통신 기술 표준화, 특허 등 기술적인 주제뿐만 아니라 정보격차, 정보통신 기술 오남용 등 사회적인 주제까지도 폭넓게 다룰 필요가 있다. 또한 ‘코로나 19’ 이후 북한에서도 비대면 교육 및 화상 회의 등이 확대 시행되고 있는데, 이를 위한 일반 주민들의 컴퓨터 및 정보통신 기기 사용이 확대되고 있으리라 짐작된다. 또한 북한의 MZ세대인 “장마당 세대”는 비교적 정보통신 기기에 친숙한 세대로, 디지털 역기능이나 게임 과몰입 등 정보통신 기술의 확대가 초래하는 북한 내의 새로운 문화적인 현상을 분석하는 연구도 의미가 있을 것으로 보인다.

      본 연구에서는 토픽 모델링이라는 머신러닝 방법을 통해 연구주제와 키워드를 추출하고 그 연관 분석을 통해 연구 동향을 파악하였다. 북한 정보통신 관련 연구 동향분석에서 객관적이고 신뢰성있는 연구 결과를 도출하는 데 유용한 새로운 방법론을 제시하였다는 데 본 연구의 의의가 있다.

      본 연구는 북한 정보통신에 관련된 학술 논문만을 분석하였는데, 후속연구에서는 이런 연구가 활발히 이루어지는 정보통신 관련 기관이나 은행, 기업체 산하 연구소의 보고서와 학위 논문, 학술대회 발표자료도 추가 분석대상으로 고려할 수 있을 것이다. 또한 제목이나 키워드, 초록이 아닌 논문 본문 전체를 대상으로 토픽 모델링 방법을 적용한다면 더욱 유용한 연구 결과를 창출할 수 있을 것으로 기대된다.
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