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            Abstract
          
        

        
          최근 네트워크 공격 탐지 방안을 위해 머신러닝 모델을 활용하는 사례가 증가하고 있다. 특히, 정상과 비정상으로 구분하는 비정상 탐지 모델이 주류를 이루고 있으나, 이진 분류 및 다중클래스 분류 모델은 다양한 공격을 분류하기 위해서는 모델의 크기가 커지거나 time-complexity가 길어지는 등의 오버헤드가 생기게 된다. 연관 규칙 분석은 데이터 안의 숨겨진 패턴을 찾을 수 있으므로, 이점에 착안하여 연관 규칙 분석 결과를 사용하여 네트워크 공격을 분류하는 기준을 추출한다. 본 연구에서는 연관 규칙을 기반으로 한 다양한 네트워크 공격을 분석하고, 분석 결과를 바탕으로 입력 데이터와 가까운 공격들을 특정화하여 제공하는 모델을 제안한다. 실험 결과에 따르면 제시한 기법이 높은 탐지율을 보였다.

        

        
          
            초록
          
        

        
          These days, the use of machine learning models for network attack detection has been increasing. Especially anomaly detection models that distinguish normal and abnormal are the mainstream, but binary classification and multiclass classification models have some limitations; when a model needs to classify various attacks, the model's size can be huge, or the model will be complex. That causes the time complexity of the model to increase. Since association rule analysis figure out hidden patterns in data, we extract the criteria for classifying network attacks using the result of association rule analysis. Therefore, in this study, we analyze various network attacks based on association rules, and based on the analysis results, we propose a model that provides ranking of attacks close to the input data. The proposed method showed a high detection rate according to the experimental results.
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      Ⅰ. 서 론
      스마트폰, IoT, 스마트시티, 커넥티드 카 및 최근 대두되고 있는 메타버스까지 우리의 삶은 이더넷과 일체화된 삶을 살고 있다고 해도 과언이 아니다. 하지만 우리의 삶이 이더넷과 가까워질수록 우리는 해킹이나 보안 위협상황에 쉽게 노출된다. 이러한 추세에 맞추어 네트워크 공격 탐지 방안에 관한 연구는 점점 더 중요성이 높아지고 있는 시점이다.

      기존에 시행되어온 네트워크 공격 탐지 기법은 크게 오용 탐지(misuse detection)와 비정상 탐지(anomaly detection)가 있다. 오용 탐지는 전문가가 찾아낸 패턴을 시스템에 입력해두어 들어오는 데이터와 일치하는 패턴을 탐지하는 기법이다. 하지만 공격을 조금만 우회하더라도 탐지율이 떨어지기 때문에 이를 해결하고자 비정상 탐지 기법이 사용되었다. 비정상 탐지 기법은 주로 시스템 내에서 학습된 패턴과 다른 것으로 식별된 패턴들을 비정상으로 간주하여 침입으로 판단한다.

      본 연구에서는 침입을 판단하는 것에서 그치지 않고, 입력된 패킷과 가장 유사한 공격들을 추출하여 제시하는 것을 목표로 한다. 본 연구의 기여는 다음과 같다.

      
        	• 연관 규칙 분석을 통해 각 공격별로 특이 특성들을 추출 및 분류하는 기법을 제안한다.


        	• 값의 변조와 같은 우회 공격에 영향을 받지 않고 특성의 존재 여부에 따라서 공격을 탐지하는 기법을 제안한다.


        	• 실험 결과를 통해 공격 탐지뿐만 아니라 유사한 공격을 제시함으로써 추가적인 대응에 도움을 줄 수 있음을 보인다.


      

      본 논문의 구성은 2장에서는 비정상 탐지 기법에 관한 관련 연구를 서술하고, 3장에서는 데이터 전처리 및 제안하는 기법에 관해 서술한다. 4장에서는 실험에 사용한 데이터와 실험 결과에 대해 논의하고 5장에서 결론을 서술한다.

    

    

  
    
      Ⅱ. 관련 연구
      최신 비정상 탐지 기법들[1]-[11]은 머신러닝 기법을 사용하여 정상과 비정상을 구분한다. 지도학습 기반 탐지 기법을 사용하기 위해서 먼저 데이터에 label로 정상과 비정상이 구분되어 있어야 한다. 또한, 정상과 비정상으로 구분하는 탐지 시스템은 이진 분류(binary classification)모델로 불리고, 정상과 다양한 공격을 구분하는 경우는 다중클래스 분류(multi-class classification)모델이다.

      논문[12]은 Random Forest, SVM, Naive Bayes 외 다양한 머신러닝 기반 알고리즘들과 Feature Selection을 통해 성능을 비교하였다.

      논문[13]은 Chi-Square와 Information Gain, Recursive Feature Elimination을 사용한 Feature Selection을 SVM, Naive Bayes, Decision Tree, Random Forest 등의 머신러닝 기법과 조합하여 성능을 비교했다.

      논문[14]은 네트워크 트래픽의 특성에 따라 분류 성능에 미치는 영향을 알아보기 위해 Convolution Neural Networks 기반 분류 실험을 진행하였다.

      논문[15]은 전통적인 머신러닝 기법보다 다중클래스 분류에서 우수한 성능을 보이는 Convolution Neural Networks 기반의 Intrusion Detection Systems를 제안하였다. 논문[16]은 다양한 성능측정을 기반으로 ANN(Artificial Neural Network)을 사용한 모델을 제안하였다. 논문[17]은 여러 개의 이진 분류와 하나의 집계 모듈로 k-NN 알고리즘을 사용하여 2단계 하이브리드 방식을 제안했다.

      비정상 탐지 기법에 연관 분석 기법을 도입하여 모델의 성능을 높인 연구들도 있다. 논문[18]은 연관 규칙 분석을 사용하여 비정상으로 잘못 분류된 정상 데이터를 필터링하는 모델을 제안했다. 논문[19]은 연관 규칙 마이닝 및 AdaBoost 와 ANN의 하이브리드 모델을 제시했다.

      기존 분류모델 중 이진 분류모델은 다양한 공격들을 다루지 못하기 때문에 “정상과 공격1”, “정상과 공격2” 등의 이진 분류기를 여러 개 사용하는 하이브리드 모델을 구현하거나 다중클래스 모델은 클래스가 늘어날수록 성능이 떨어지게 되므로 정상과 몇 가지 공격유형을 분류하는 다중클래스 모델을 사용한다. 하지만 위의 대안들은 모델의 크기가 커서 시스템의 요구사항이 높아지거나 결과가 나오기까지의 실행시간이 늘어나는 등의 오버헤드가 생기게 된다. 연관 분석 기법을 도입한 기존 연구들은 주로 정상 데이터만을 기준으로 하였기 때문에 정상 데이터와 유사한 공격 데이터도 같이 제외되거나 공격 데이터에 대한 분석은 이루어지지 않았다.

      이러한 문제점에서 착안하여, 본 연구에서는 네트워크 공격 탐지 및 분석을 위해 연관 규칙 분석 기법을 사용하여 다양한 네트워크 공격에 대한 규칙을 분석하고, 분석된 공격별 규칙을 실제 네트워크 데이터에 적용하여 입력된 네트워크 패킷의 공격을 특정화한 정보를 제공하는 네트워크 공격 분석 및 탐지 기법을 제안한다.

    

    

  
    
      Ⅲ. 본 론
      
        3-1 데이터 전처리
        연관 규칙 분석을 위해서는 데이터를 transaction 형태로 변환해야 하므로 우리는 먼저 데이터 feature에 대한 분석을 진행하였다. 우리가 사용한 데이터 안에는 범주형과 수치형 데이터가 혼재되어 있기 때문에, 유형별로 데이터를 분류하는 작업을 거쳤다. 범주형 데이터는 범주값 별로 다른 의미를 지니므로 범주형 데이터를 각각 하나의 feature로 분리하는 one-hot 인코딩 기법을 사용한 후 수치형 데이터와 함께 값의 유무에 따라 T/F 형태로 전환하였다. 최종적으로 T/F 형태로 전환된 데이터를 transaction 형태로 변환하여 연관 규칙 분석에 사용한다.

      

      
        3-2 연관 규칙 분석
        연관 규칙 분석은 장바구니 분석이라는 이름으로도 잘 알려진 일종의 규칙 기반 학습방법으로, 대용량 데이터베이스에서 기존에는 발견할 수 없었던 데이터 속의 숨겨져 있는 패턴이나 규칙을 탐색할 수 있는 장점이 있다. 규칙은 “if X, then Y” 또는 “if X -> Y”의 형식으로 표현되고 연관 규칙은 특정 사건이 발생하였을 때 빈번하게 같이 발생하는 또 다른 사건의 규칙을 말한다. 연관 규칙에서 항목 집합(Item set)이란 전체 item 중에서 가능한 부분 집합을 말하며 항목 집합의 집합(The set of item sets)은 item의 부분 집합들로 구성된 집합을 말한다. 즉, 연관 규칙이란 특정 항목 집합이 발생하였을 때 또 다른 항목 집합이 발생하는 규칙이라고 볼 수 있다. 본 연구에서는 이 점에 착안하여 공격별로 feature들간의 관계가 다르다면, 공격별로 등장하는 feature도 달라질 것이므로, 들어온 패킷의 feature에 따라 공격을 특정할 수 있을 것으로 가정한다.

        연관 규칙 분석을 평가할 수 있는 척도로 지지도(Support), 신뢰도(Confidence), 향상도(Lift)가 있다. 지지도는 수식 (1)과 같이 두 항목 X와 Y의 지지도는 전체 transaction 중에서 항목 집합 X와 Y를 모두 포함하는 transaction의 비율을 말한다. 즉 지지도는 빈도나 구성비가 높은 좋은 규칙을 찾거나, 불필요한 연산을 줄이기 위한 기준으로 사용한다. 수식 (2)는 신뢰도를 표현하며 항목 집합 X를 포함하는 transaction 중에서 항목 집합 Y도 포함하는 transaction 비율을 의미한다. 신뢰도가 높을수록 유용한 규칙일 가능성이 높다. 향상도는 항목 집합 X가 주어지지 않았을 때의 항목 집합 Y의 확률 대비 항목 집합 X가 주어졌을 때의 항목 집합 Y의 확률 증가 비율을 뜻하며 수식 (3)으로 표현할 수 있다.
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        데이터 feature의 수가 많을수록 가능한 모든 경우의 수를 탐색하여 만들어지는 연관 규칙은 가장 정확한 결과를 보여주지만, 그 수가 기하급수적으로 증가하게 되므로 연산 시간도 증가하기 때문에 비효율적인 방법이다. 이로 인해 효율적으로 연관 규칙을 생성하기 위한 다양한 알고리즘이 등장하였으며 본 연구에서는 apriori 알고리즘을 채택하였다. Apriori 알고리즘은 최소 지지도 이상의 값을 갖는 항목 집합을 말하며, 빈발 항목 집합으로 불린다. 빈발 항목 집합의 추출을 위한 apriori 알고리즘의 원리는 다음과 같다.

        
          	• 한 항목 집합이 빈발하다면 이 항목 집합의 모든 부분 집합은 빈발 항목 집합임


          	• 한 항목 집합이 비빈발하다면 이 항목 집합을 포함하는 모든 부분 집합 또한 비빈발 항목 집합임


        

        여기서 두 번째 원리를 통해 처음부터 항목 집합을 가지치지(pruning)해서 모든 가능한 항목 집합의 개수를 줄이는 방식을 적용한다.

        최종적으로 apriori 알고리즘을 사용하여 최소 신뢰도에 미달하는 연관 규칙을 제외하고 남은 연관 규칙들을 사용한다.

      

      
        3-3 네트워크 공격 분석
        3-2장에서 얻어진 각 공격 별로 연관 규칙들을 하나의 집합으로 통합하면 최대한 많은 유형의 규칙을 포함하며 각 공격에서 주로 등장하는 feature의 집합이 만들어진다. 즉, 본 연구의 목적은 연관 규칙 분석을 통해 각 공격의 특이 feature를 추출하고 이를 이용하여 공격을 특정화하는 것이다.

        그림 1은 서로 다른 공격의 특이 feature 집합과 input feature 집합과의 관계를 보여준다. 노란 원은 input 중 한 packet의 feature만 추출한 집합을 의미하며, 위 그림의 (a)부터 (d)의 노란 원은 모두 동일한 하나의 input feature 집합이다. 노란 원을 제외한 나머지는 연관 분석을 통해 추출된 각기 다른 공격의 특이 feature 집합을 의미한다. 즉, 그림 1은 같은 input feature 집합에 대해 각기 다른 공격의 feature 집합과의 교집합 사례이다.

        
          
          

          Fig. 1. 
				
          

          
            Diagram between different attack and input feature sets
          
          

          

        

        그림 1-(a)은 공격 feature 집합의 크기가 input feature 집합보다 작고 모든 feature들이 input feature 집합에 포함되어 있음을 보여주며 그림 1-(b)에서는 그 반대의 경우로 공격 feature 집합이 더 크고 모든 input feature가 공격 feature에 속해있음을 확인할 수 있다. 그림 1-(c)와 (d)에서는 각기 다른 공격 feature 집합과 input feature 집합의 교집합의 크기가 다른 것을 관찰할 수 있다.

        하나의 input feature 집합 A와 하나의 특정 공격 feature 집합 B와의 교집합을 A∩B라고 할 때, 그림 1에서 볼 수 있듯이, 각 집합 A와 B에서 A∩B가 차지하는 비율은 서로 다르다. 위 사례에서 착안하여 본 연구에서는 두 종류의 평가 기법을 사용하였다.

        
          	① 집합 A에서 A∩B가 차지하는 비율


          	② 집합 B에서 A∩B가 차지하는 비율


        

        ①의 경우, 집합 A에서 A∩B가 차지하는 비율이 높을수록 input packet은 집합 B에 해당하는 특정 공격일 가능성이 높다. ②의 경우에는 집합 B에서 A∩B가 차지하는 비율이 높다는 것은 그 공격의 특이 feature들이 많이 포함되어 있다는 의미이다. ①의 평가 기법만을 사용하게 되면, 그림 1-(b)나 (c)의 경우처럼 ①의 비율이 높다고 해서 그 특정 공격의 feature마저 모두 만족시키는지는 알 수 없다. 또한, 그림 1-(a)나 (d)처럼 ②의 비율이 높더라도 input feature 집합의 과반수를 만족하지 않으면 input packet을 대표한다고 볼 수 없다. 그러므로 우리는 공격 분석 및 특정화를 하기 위해 최종적으로는 두 종류 평가기법 결과의 평균을 사용한다.

      

    

    

  
    
      Ⅳ. 실 험
      
        4-1 데이터셋
        본 연구에서 실험을 위해 사용한 데이터셋은 NSL-KDD 데이터셋[20]으로 KDD’99 데이터에서 지적된 고유한 문제를 해결하기 위해 제안되었다. NSL-KDD 데이터셋은 여전히 몇 가지 문제를 내포하고 있지만, 다양한 침입 탐지 방법을 탐색하는데 효과적인 데이터셋이다.

        표 1은 NSL-KDD 데이터셋에 대한 요약으로, NSL-KDD 데이터셋은 정상 패킷과 네 가지 서로 다른 유형의 다양한 공격으로 구성되어 있다. 한 유형당 최소 6종류에서 15종류의 공격이 존재하며 데이터셋에는 총 39종류의 공격이 있다. 하지만 모든 종류의 공격이 train과 test 데이터셋에서 등장하는 것이 아니며 test 데이터셋에서 새로이 등장하는 공격들이 존재한다. NSL-KDD의 train 데이터셋에서 등장하는 공격 label은 normal을 포함하여 총 23개가 존재하고 test 데이터셋에서는 normal 포함 총 38개의 공격 label이 등장한다.

        
          Table 1. 
				
          

          
            Summary of NSL-KDD dataset
          
          

        

        
          
            
              	Class
              	Distinct attack
              	Dataset
            

            
              	Train
              	Test
              	Subtotal
            

          
          
            	Normal
            	-
            	67,343
            	9,711
            	77,054
          

          
            	DoS
            	11
            	45,927
            	7,460
            	53,387
          

          
            	Probe
            	6
            	11,656
            	2,421
            	14,077
          

          
            	R2L
            	15
            	995
            	2,885
            	3,880
          

          
            	U2R
            	7
            	52
            	67
            	119
          

          
            	Total
            	39
            	125,973
            	22,544
            	148,517
          

        

        

        실질적으로 train 데이터셋과 test 데이터셋에서 등장한 공격 label이 겹치는 경우는 총 21종류이다.

        본 연구의 목적은 train 데이터셋에서 등장한 공격을 분석한 결과를 통해 test 데이터셋에서 얼마나 정확하게 분류할 수 있는지를 확인하는 것이므로, test 데이터셋에서 새로이 등장하는 공격들은 본 연구에서 다루지 않는다. 그러므로 각 데이터셋에서 공통으로 등장한 21종의 공격 label에 대해서만 실제 네트워크 공격 분석을 진행한다.

      

      
        4-2 평가 기법
        3-3장에서 논의한 두 종류의 평가기법을 수식화하면 다음과 같다.
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        f는 각 집합의 발생 횟수를 계산하는 함수이며 집합 A와 B는 각각 하나의 input feature 집합과 공격별 특이 feature의 집합을 의미한다. 수식 (4)와 (5)를 통해 집합별 비율을 계산하고, 수식 (6)을 사용하여 하나의 input feature에 대한 각각의 공격별 LableScore(LS)를 결정한다. 최종적으로는 LS를 내림차순으로 정렬하고 top 5, top 10에 해당하는 공격명을 추출하여 실제 label이 포함된 경우를 세어 실제 label 등장 횟수와 비교한다.

      

      
        4-3 실험 결과
        
          1) 공격별 연관 규칙 분석
          NSL-KDD 데이터셋의 총 feature 수는 43개이고, 그중에 2개의 feature는 데이터셋의 실제 label과 difficult level이다. 본 연구에서는 이 둘을 제외한 나머지 41개의 feature를 3-1장에 따라 전처리하면 136개의 feature가 되고, 이후 연관 규칙 분석을 통해 각 공격별 특이 feature를 추출한다.

          표 2는 연관 규칙 분석을 통해 추출된 공격 label이 neptune일 때의 규칙들 중 일부를 보여준다. 연관 규칙 분석 결과는 Left-hand side(LHS), Right-hand side(RHS), 지지도(support), 신뢰도(confidence), 향상도(lift)로 구성된다. LHS와 RHS는 각각 3-2장에서의 X와 Y에 대응한다.

          
            Table 2. 
				
            

            
              Examples of extracted association rules analysis when the attack label is neptune
            
            

          

          
            
              
                	No.
                	LHS
                	RHS
                	Support
                	Confidence
                	Lift
              

            
            
              	7
              	{protocol_type_tcp}
              	{neptune}
              	1
              	1
              	1
            

            
              	228
              	{num_failed_logins_0,num_access_files_0}
              	{neptune}
              	1
              	1
              	1
            

            
              	346043
              	{count,dst_host_count,wrong_fragment_0,root_shell_0,su_attempted_0,num_ac
cess_files_0,protocol_type_tcp}
              	{neptune}
              	1
              	1
              	1
            

            
              	781581
              	{dst_host_srv_count,wrong_fragment_0,num_failed_logins_0,root_shell_0,su_atte
mpted_0,num_outbound_cmds_0,is_guest_login_0,protocol_type_tcp}
              	{neptune}
              	1
              	1
              	1
            

            
              	1485337
              	{dst_host_count,urgent_0,su_attempted_0,num_shells_0,num_access_files_0,lan
d_0,num_outbound_cmds_0,is_host_login_0,protocol_type_tcp}
              	{neptune}
              	1
              	1
              	1
            

            
              	2433088
              	{count,srv_count,dst_host_count,urgent_0,num_failed_logins_0,root_shell_0,nu
m_shells_0,num_outbound_cmds_0,is_host_login_0,is_guest_login_0}
              	{neptune}
              	1
              	1
              	1
            

            
              	3490670
              	{count,srv_count,dst_host_srv_count,wrong_fragment_0,num_failed_logins_0,ro
ot_shell_0,su_attempted_0,num_file_creations_0,land_0,num_outbound_cmds_0
,protocol_type_tcp}
              	{neptune}
              	1
              	1
              	1
            

            
              	3491084
              	{srv_count,wrong_fragment_0,urgent_0,num_file_creations_0,num_shells_0,num
_access_files_0,land_0,num_outbound_cmds_0,is_host_login_0,is_guest_login_0
,protocol_type_tcp}
              	{neptune}
              	1
              	1
              	1
            

            
              	3491165
              	{dst_host_count,dst_host_srv_count,wrong_fragment_0,num_failed_logins_0,nu
m_shells_0,num_access_files_0,land_0,num_outbound_cmds_0,is_host_login_0,
is_guest_login_0,protocol_type_tcp}
              	{neptune}
              	1
              	1
              	1
            

            
              	3494100
              	{count,dst_host_count,dst_host_srv_count,root_shell_0,num_file_creations_0,nu
m_shells_0,num_access_files_0,land_0,num_outbound_cmds_0,is_host_login_0,
is_guest_login_0}
              	{neptune}
              	1
              	1
              	1
            

            
              	3498443
              	{srv_count,dst_host_count,dst_host_srv_count,wrong_fragment_0,urgent_0,num
_failed_logins_0,root_shell_0,su_attempted_0,num_file_creations_0,num_shells_
0,num_access_files_0}
              	{neptune}
              	1
              	1
              	1
            

          

          

          먼저 추출된 규칙들 중 지지도와 신뢰도 및 향상도가 일정 수준 이상인 규칙들을 필터링하여 의미 있는 규칙들을 선별한다. 표 2에 따르면, 필터링 된 규칙은 7번 규칙과 같이 LHS의 feature가 1개부터 3498443번 규칙처럼 11개의 feature가 있는 경우가 다양하게 존재한다.

          각 공격별 연관 규칙 결과에서 LHS의 feature 개수가 최대인 경우의 규칙들을 모두 통합하면, 최대한 많은 경우의 특이 feature를 포함하므로 공격에 대한 다양한 패턴을 고려할 수 있다. 공격 label이 neptune인 경우에 분석된 규칙의 최대 feature 수는 11개이지만, 모든 규칙을 통합하고 난 특이 feature의 수는 17개가 된다.

          표 3은 모든 공격에 대한 통합된 특이 feature들을 종합한 빈도수를 보여준다. 총 136 feature 중에서 46 feature들이 뽑혔으며, 각 feature들은 공격에 따라 최소 1회에서 최대 23회 등장하였다. 위에서 논의한 것처럼, train 데이터셋에서 등장하는 공격 label은 23개이므로 23회 등장한 feature는 모든 공격에서 등장한 것이다.

          
            Table 3. 
				
            

            
              Frequency by each extracted feature
            
            

          

          
            
              
                	Features
                	Count
                	Features
                	Count
                	Features
                	Count
                	Features
                	Count
              

            
            
              	count
              	21
              	land_0
              	22
              	num_shells_0
              	19
              	service_imap4
              	1
            

            
              	dst_bytes
              	8
              	land_1
              	1
              	num_shells_1
              	1
              	service_private
              	1
            

            
              	dst_host_count
              	23
              	logged_in_0
              	7
              	protocol_type_icmp
              	2
              	service_telnet
              	3
            

            
              	dst_host_same_src_port_rate
              	1
              	logged_in_1
              	5
              	protocol_type_tcp
              	14
              	src_bytes
              	10
            

            
              	dst_host_same_srv_rate
              	4
              	num_access_files_0
              	18
              	protocol_type_udp
              	1
              	srv_count
              	21
            

            
              	dst_host_srv_count
              	23
              	num_access_files_1
              	1
              	rerror_rate
              	1
              	srv_rerror_rate
              	1
            

            
              	duration
              	2
              	num_failed_logins_0
              	20
              	root_shell_0
              	17
              	srv_serror_rate
              	1
            

            
              	flag_S0
              	1
              	num_failed_logins_1
              	1
              	root_shell_1
              	2
              	su_attempted_0
              	22
            

            
              	flag_SF
              	12
              	num_file_creations_0
              	14
              	same_srv_rate
              	12
              	urgent_0
              	21
            

            
              	hot
              	2
              	num_file_creations_2
              	1
              	service_ecr_i
              	1
              	wrong_fragment_0
              	21
            

            
              	is_guest_login_0
              	19
              	num_outbound_cmds_0
              	23
              	service_ftp_data
              	1
              	
              	
            

          

          

          그러한 feature들은 공격을 구분하는 데 있어 큰 영향을 미치진 않지만 1회만 등장한 특이 feature의 경우는 하나의 공격에서만 등장한 feature이므로 공격을 특정화하는 데 큰 역할을 할 수 있다.

          이 외에도 feature가 2회 등장한 경우는 2종류의 공격을 분류할 수 있으며, 22회 등장한 경우에는 그 feature가 없는 공격을 특정할 수 있는 등 공격을 클러스터링하는 데 도움을 줄 수 있다.

          표 4에서는 각 공격별로 추출된 특이 feature의 수를 확인할 수 있으며, 공격별로 최소 13개의 feature부터 최대 26개의 특이 feature를 가지고 있다. 이 feature들은 연관 분석으로 뽑힌 규칙들을 합쳐 놓은 것이기 때문에 일부 feature만을 포함하더라도 공격을 특정할 수 있다. 하지만 특이 feature의 수가 적은 공격의 경우에는 그 특이 feature를 포함하고 더 많은 특이 feature를 가지는 공격이 존재하면 공격을 특정할 때 어려움이 있다.

          
            Table 4. 
				
            

            
              Number of extract features for each attack
            
            

          

          
            
              
                	Attack label
                	Count
                	Attack label
                	Count
                	Attack label
                	Count
                	Attack label
                	Count
              

            
            
              	normal
              	20
              	smurf
              	22
              	loadmodule
              	15
              	phf
              	24
            

            
              	back
              	21
              	nmap
              	17
              	rootkit
              	14
              	warezmaster
              	24
            

            
              	land
              	20
              	satan
              	13
              	buffer
              	18
              	warezclient
              	18
            

            
              	pod
              	20
              	portsweep
              	14
              	multihop
              	14
              	ftp
              	15
            

            
              	teardrop
              	20
              	ipsweep
              	13
              	imap
              	19
              	spy
              	19
            

            
              	neptune
              	17
              	perl
              	25
              	guess_passwd
              	26
              	
              	
            

          

          

        

        
          2) 실제 네트워크 패킷 분석
          표 5는 들어온 네트워크 패킷의 label이 neptune일 때, 제안한 기법의 분석 결과의 한 예를 보여준다. 표 4의 결과를 통해 확인할 수 있듯이, 2-3장에서 논의한 것처럼 Aratio만을 고려하면 특이 feature 수가 많은 공격만 상위권에 추출되고, Bratio를 기준으로 삼으면 특이 feature 수가 적은 공격이 주로 상위권에 등장하게 된다. 우리가 제시한 평가기법인 LS 결과에 따르면 실제 label인 neptune이 top 5와 top 10 모두에 포함된 것을 확인할 수 있다.

          
            Table 5. 
				
            

            
              Example of analysis result when the attack label is neptune
            
            

          

          
            
              
                	Attack label
                	f(A∩B)
                	
                  Aratio
                
                	
                  Bratio
                
                	LS
                	Rank
              

            
            
              	neptune
              	17
              	0.708
              	1.000
              	0.854
              	1
            

            
              	nmap
              	17
              	0.708
              	1.000
              	0.854
              	2
            

            
              	imap
              	17
              	0.708
              	0.895
              	0.802
              	3
            

            
              	portsweep
              	14
              	0.583
              	1.000
              	0.792
              	4
            

            
              	land
              	17
              	0.708
              	0.850
              	0.779
              	5
            

            
              	teardrop
              	17
              	0.708
              	0.850
              	0.779
              	6
            

            
              	warezclient
              	16
              	0.667
              	0.889
              	0.778
              	7
            

            
              	satan
              	13
              	0.542
              	1.000
              	0.771
              	8
            

            
              	ipsweep
              	13
              	0.542
              	1.000
              	0.771
              	9
            

            
              	guess_passwd
              	19
              	0.792
              	0.731
              	0.761
              	10
            

            
              	back
              	17
              	0.708
              	0.810
              	0.759
              	11
            

            
              	warezmaster
              	18
              	0.750
              	0.750
              	0.750
              	12
            

            
              	smurf
              	17
              	0.708
              	0.773
              	0.741
              	13
            

            
              	normal
              	16
              	0.667
              	0.800
              	0.733
              	14
            

            
              	pod
              	16
              	0.667
              	0.800
              	0.733
              	15
            

            
              	loadmodule
              	13
              	0.542
              	0.867
              	0.704
              	16
            

            
              	multihop
              	12
              	0.500
              	0.857
              	0.679
              	17
            

            
              	rootkit
              	12
              	0.500
              	0.857
              	0.679
              	18
            

            
              	buffer_overflow
              	21
              	0.875
              	0.457
              	0.666
              	19
            

            
              	ftp_write
              	21
              	0.875
              	0.457
              	0.666
              	20
            

            
              	phf
              	15
              	0.625
              	0.625
              	0.625
              	21
            

            
              	spy
              	13
              	0.542
              	0.684
              	0.613
              	22
            

            
              	perl
              	14
              	0.583
              	0.560
              	0.572
              	23
            

          

          

          표 6은 test 데이터셋에서 등장한 각 공격별 빈도수와 실제 공격 label이 top 5와 top 10에 속한 빈도수를 비교한 전체 공격 label별 분석 결과를 나타낸다.

          
            Table 6. 
				
            

            
              Analysis result by attack label
            
            

          

          
            
              
                	Attack label
                	total count
                	top5 count
                	top10 count
                	top5 ratio
                	top10 ratio
              

            
            
              	neptune
              	4657
              	4657
              	4657
              	1.000
              	1.000
            

            
              	normal
              	9711
              	9635
              	9699
              	0.992
              	0.999
            

            
              	guess_passwd
              	1231
              	468
              	473
              	0.380
              	0.384
            

            
              	smurf
              	665
              	665
              	665
              	1.000
              	1.000
            

            
              	satan
              	735
              	0
              	453
              	0.000
              	0.616
            

            
              	buffer_overflow
              	20
              	0
              	0
              	0.000
              	0.000
            

            
              	back
              	359
              	359
              	359
              	1.000
              	1.000
            

            
              	warezmaster
              	944
              	452
              	926
              	0.479
              	0.981
            

            
              	pod
              	41
              	41
              	41
              	1.000
              	1.000
            

            
              	nmap
              	73
              	73
              	73
              	1.000
              	1.000
            

            
              	ipsweep
              	141
              	0
              	0
              	0.000
              	0.000
            

            
              	portsweep
              	157
              	150
              	157
              	0.955
              	1.000
            

            
              	multihop
              	18
              	1
              	5
              	0.056
              	0.278
            

            
              	loadmodule
              	2
              	2
              	2
              	1.000
              	1.000
            

            
              	teardrop
              	12
              	12
              	12
              	1.000
              	1.000
            

            
              	rootkit
              	13
              	1
              	2
              	0.077
              	0.154
            

            
              	perl
              	2
              	2
              	2
              	1.000
              	1.000
            

            
              	land
              	7
              	7
              	7
              	1.000
              	1.000
            

            
              	ftp_write
              	3
              	0
              	0
              	0.000
              	0.000
            

            
              	imap
              	1
              	1
              	1
              	1.000
              	1.000
            

            
              	phf
              	2
              	1
              	1
              	0.500
              	0.500
            

          

          

          우리의 결과는 neptune, smurf, back 등 빈도수가 높은 공격 및 loadmodule, perl, land, imap 등 빈도수가 낮은 공격도 잘 특정화한 것을 확인할 수 있다. 하지만, 위 결과 중에 satan, guess_passwd, multihop, rootkit 등의 공격 특정화 비율은 40% 미만으로 나왔으며, ipsweep, buffer_overflow, ftp_write 공격은 모두 특정화하지 못했다. 위 공격들은 특이 feature 수가 평균보다 적거나 많은 경우이다.

          다시 말하자면, 적은 특이 feature 수를 가지는 공격들은 다른 공격들에 비해 Aratio값이 낮거나 특이 feature 수가 너무 많은 공격들은 Bratio의 값이 낮아진다. 이로인해 LS값이 낮아지 게되고 최종적으로 top 5와 top 10에서 누락되는 결과를 초래한다. 이러한 문제를 해결하기 위해서는 또 다른 평가기법이나 deep learning 또는 reinforcement learning 기법을 추후 연구로 고려해 볼 수 있다.

        

        
          3) 기존 연구와의 비교
          본 연구는 4-1장에서 논의한 대로 트레이닝셋과 테스트셋에서 동시에 등장한 공격들에 대해서만 분석하였으므로, 기존 연구들과의 비교를 위해 전체 테스트셋에서 공격 label일 때, normal로 판단되면 오탐으로 간주하는 실험을 하였다. 테스트셋의 22,544개의 데이터 중 공격 데이터는 12,833개이며 실험 결과 1,666개의 오탐이 발생하였다. 그러므로 본 연구에서 제안한 기법의 accuracy는 87.01%의 정확도를 보인다고 할 수 있다. 표 7은 기존 연구들과의 비교 결과이다. 제안한 기법은 기존 연구들 대비 좋은 성능을 보여주었다.

          
            Table 7. 
				
            

            
              Comparison of accuracy with different models
            
            

          

          
            
              
                	Model
                	Accuracy
              

            
            
              	Proposed Method
              	87.01%
            

            
              	BAT[5]
              	82.56%
            

            
              	BAT-MC[5]
              	84.25%
            

            
              	BLSTM(Bidirectional LSTM)[5]
              	79.40%
            

            
              	J48[21]
              	81.05%
            

            
              	Naive Bayes[21]
              	74.40%
            

            
              	Naive Bayes Tree[21]
              	75.40%
            

            
              	Random forest[21]
              	74.00%
            

            
              	MLP(multi-layer perceptron)[21]
              	78.10%
            

            
              	CNN(Convolutional Neural Networks)[18]
              	80.00%
            

            
              	DNN(Deep Neural Network)-4[18]
              	82.74%
            

            
              	SVM(Support Vector Machine)[15]
              	71.31%
            

            
              	DBN(Deep Belief Network)[15]
              	71.91%
            

            
              	LSTM(Long Short-term memory)[15]
              	73.18%
            

          

          

        

      

    

    

  
    
      Ⅴ. 결 론
      본 연구에서는 연관 관계 분석을 통해 공격 label을 식별하는 방법에 대해 제안하였다. 기존의 공격 탐지 기법들은 공격과 normal label을 구분하는 것에 집중하였기 때문에 실질적으로 공격을 탐지하는 것에 그쳐, 어떠한 공격인지까지는 알 수 없다. multi-class classification 기법들은 multi-class들 중 가장 근접한 하나의 class만 제시하기 때문에 정확도가 낮으면 탐지율 자체가 낮아지게 된다. 반면에 본 연구에서는 normal을 포함한 top 5, top 10의 공격 label을 추출하여 가장 연관성이 높아 보이는 공격들을 제시한다. 실험 결과에 따르면 대부분의 공격 label은 90% 이상의 탐지율을 보였으나, 몇몇 공격 label은 다소 아쉬운 결과를 확인할 수 있었다. 본 연구의 다음 확장 방안으로 공격별 특이 feature가 아닌 다른 feature가 포함되어 있을 때 페널티를 주는 평가기법 및 deep learning 또는 reinforcement learning 기법과 연동을 통해 본 연구 결과를 또 다른 입력으로 사용하여 더 높은 정확도를 추구하는 방법들을 추후에 연구할 수 있다.
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