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            Abstract
          
        

        
          IoT 환경에서는 데이터 보호를 위해 암호화를 사용한다. 그러나 이러한 암호화는 부채널 분석에 의해 취약할 수 있음이 알려졌고 이에 안전한 통신을 위해 부채널 분석에 대한 대응기법이 요구된다. 부채널 분석에 취약하다면 마이크로 컨트롤러에서 처리하는 비밀 데이터가 부채널 정보를 통해 유출될 수 있다. 부채널 분석에 대응하기 위해 마이크로 컨트롤러는 더미 명령어 삽입 방안을 적용할 수 있다. 본 논문에서는 RISC-V에 대해 더미 명령어를 삽입했을 때 부채널 분석 취약성 변화를 분석하기 위해 RISC-V의 한 종류인 ibex를 활용하여 ARIA 암호화에 더미 명령어 삽입을 수행하였다. 더미 명령어가 부채널 분석에 미치는 영향을 확인하기 위해 더미 명령어 삽입 빈도를 변경하며 10,000개의 파형에 대해 TVLA(Test Vector Leakage Assessment)를 수행하였다.

        

        
          
            초록
          
        

        
          Cryptographic algorithms have been adopted in the IoT environment for data protection. However, crypto-algorithms can be vulnerable to side-channel analysis (SCA) attacks, which require countermeasures for safe communication. The vulnerability to SCA means that the confidential data processed by the microcontroller may be leaked through side channel information. To alleviate this problem, microcontroller can be designed with dummy instruction insertion. Furthermore, in this paper, we describe the analysis result of dummy instruction insertion in ARIA encryption on RISC-V against SCA attacks by using ibex, a type of RISC-V, for dummy instruction insertion. To analyze its effect, we modified the frequency of dummy instruction insertions and performed a Test Vector Leakage Assessment (TVLA) on 10,000 waveforms.
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      Ⅰ. 서 론
      IoT 기기의 활용이 활발해짐에 따라 마이크로 컨트롤러를 활용한 어플리케이션 개발이 증가하였다. IoT 기기들은 서로 통신을 통해 데이터를 전송하고 그 데이터를 바탕으로 어플리케이션을 수행한다. 즉, IoT 기기의 데이터에 대해 공격을 수행하게 되면 어플리케이션의 정상적인 동작을 방해할 수 있다[1][2]. 특히 무인화 무기체계 구축을 위해 데이터 보호는 필수적이다[3]. 무기체계의 데이터가 유출된다면 안보에 큰 위협이 될 수 있다[4]. 이러한 위협으로부터 데이터를 안전하게 지키고자 데이터에 암호화를 적용한다[5].

      암호는 수학적 안전함을 기반으로 설계되었으나 구현된 환경에 따라 부채널 정보가 유출되는 경우, 부채널 정보를 통해 암호가 취약할 수 있다[6]. 부채널 정보란 전력, 전자기파, 소리, 빛 등과 같이 암호가 수행되는 환경에서 부가적으로 발생하는 정보로 단순 전력 분석(SPA; Simple Power Analysis), 차분 전력 분석(DPA; Differential Power Analysis), 오류 주입(FA; Fault Analysis) 등과 같이 다양한 방법을 활용하여 분석할 수 있다[7]. 본 논문에서는 부채널 분석을 단순 전력 분석과 차분 전력 분석과 같이 기기에 임의의 조작을 하지 않고 전력 분석만 하는 경우만을 다룬다. 전력과 관련된 부채널 정보는 반도체에서 값에 따른 전력 소비 차이가 발생함을 활용하여 분석한다[8]. IoT 기기의 전력 소비는 정적 전력 소비와 동적 전력 소비로 나뉘며 전력 소비 모델 또한 해밍 웨이트 모델과 해밍 디스턴스 모델을 적용할 수 있다[9].

      부채널 분석에 대응하기 위해 더미 연산, 셔플링과 같은 하이딩 기법과 데이터를 랜덤값으로 처리하는 마스킹 기법이 존재한다[10][11]. 더미 연산이나 셔플링과 같은 하이딩 기법은 부채널 분석의 공격 복잡도를 향상하여 현실적으로 부채널 분석을 불가능하게 하며 마스킹 기법은 데이터가 랜덤값으로 처리되어 민감 정보와 그 부채널 정보의 상관관계를 제거한 대응방안이다. 마스킹 기법을 적용할 때 안전하고 오버헤드가 크지 않은 마스킹을 생성하기 위해 다양한 연구가 진행되었다[12][13][14].

      본 논문에서는 RISC-V에서 제공하는 더미 명령어 삽입이 부채널 분석에 미치는 영향을 분석하였다. 기존 더미 연산, 셔플링 기법은 특수한 컴파일러를 요구하거나[15], 더미 코드 삽입을 위해 코드 사이즈가 증가하는 단점을 가졌다. 반면 RISC-V의 더미 명령어 삽입은 내부 난수 시드를 이용하여 코드 시행과정에 임의의 명령어 삽입을 수행하여, 기존 코드수정 없이 부채널 방지 기법을 적용할 수 있는 장점을 가진다. 부채널 분석을 위한 암호는 국산 대칭키 암호인 ARIA를 선정하였다. 더미 명령어 삽입과 이에 따른 효과를 분석하기 위해 마스킹이 적용되지 않은 ARIA 128 비트 암호화 코드를 사용하였으며, 분석 결과 더미 명령어 삽입이 빈번할수록 취약 시점 수가 감소함을 확인할 수 있었다.

      본 논문의 구성은 2장에서 분석 대상 암호인 ARIA와 분석 대상 플랫폼인 RISC-V, 그리고 분석 방법인 TVLA(Test Vector Leakage Assessment)에 대해 설명하고 3장에서는 RISC-V의 더미 명령어 삽입과 그 효과를 논리적으로 분석하였다. 4장에서는 RISC-V의 소비 전력을 수집하고 TVLA를 통해 분석한 결과를 다루고 5장에서 결론을 정리한다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2-1 ARIA
        ARIA는 Academy, Research Institute, Agency의 약자로서 학교, 연구기관, 정부 기관이 공동으로 개발한 대칭키 암호이다[16].

        ARIA는 ISPN(Involutional SPN) 구조이다. 라운드 키 생성을 위해서 3라운드 함수를 feistel 구조로 라운드 키의 시드를 생성한다. 이후 라운드에 따라 시드를 비트 단위 시프트를 수행하며 라운드 키를 생성한다.

        라운드 키와 라운드 입력값에 대해 ⊕ 연산을 수행하고 S-box를 적용한다. 이 때 4가지의 S-box(S1, S2, S1-1, S2-1)를 사용하며 동일한 위치의 바이트에 대해 홀수 라운드와 짝수 라운드의 S-box가 달라진다. 이후 16 × 16 involution 이진 행렬을 사용하여 바이트 단위의 행렬 곱을 수행한다.

        ARIA 암호의 입·출력 크기는 128 비트이며 128, 192, 256 비트 암호 키 길이를 지원하며 각각 12, 14, 16 라운드 수행하여 그 결과를 출력한다. 키 확장을 위해 마스터 키를 256 비트로 설정한 후(제로 패딩) feistel 구조의 3라운드 입·출력값을 활용하여 라운드 키를 생성한다. 본 연구에서는 한국인터넷진흥원에서 배포한 ARIA 코드를 기반으로 구현하였다.

        
          
          

          Fig. 1. 
				
          

          
            The round function of ARIA
          
          

          

        

      

      
        2-2 RISC-V
        RISC-V는 오픈 소스 기반의 ISA(Instruction Set Architecture)이며 이를 기반으로 많은 종류의 마이크로 컨트롤러가 파생되었다[17][18]. RISC-V 기반 오픈 소스를 통해 개발자는 FPGA 등과 같은 장비를 통해 마이크로 컨트롤러를 구현하고 해당 마이크로 컨트롤러를 위한 프로그램을 업로드하여 시험 및 검증할 수 있다. RISC-V의 명령어 셋은 32 비트 기본 명령어 셋인 RV32I, 64 비트 기본 명령어 셋인 RV64I, 곱셈과 나눗셈을 위한 명령어를 지원하는 RV32M(RV64M), 축약된 명령어를 지원하는 RV32C(RV64C) 등이 존재한다. 오픈 소스 코드 기반으로 개발자는 마이크로 컨트롤러 내부를 파악할 수 있을 뿐만 아니라 하드웨어 모듈 및 모듈 동작 명령어를 추가하는 등의 방안을 적용함으로써 성능을 향상할 수 있다.

        다양한 RISC-V 기반 마이크로 컨트롤러 중 ibex는 32 비트 프로세서이며 저전력/저면적을 특징으로 제시한다[19]. 또한 ibex는 보안을 위해 더미 명령어 삽입, 캐시 에러 검출 코드, Shadow CSR, 버스 무결성 검증 등의 기능을 제공한다[20]. 이를 통해 보안이 강화된 임베디드 환경을 구축할 때 유용할 수 있다.

      

      
        2-3 TVLA(Test Vector Leakage Assessment)
        TVLA는 부채널 분석의 취약점을 검증하기 위해 제안된 방법이다[21]. TVLA는 고정 평문을 입력한 파형 셋과 랜덤 평문을 입력한 파형 셋에 대해 Welch’s t-test 기반으로 취약점을 판단한다. 부채널 정보가 누출된다면 고정 평문을 사용하는 경우와 랜덤 평문을 사용하는 경우는 통계적으로 유의미한 차이를 보인다는 점을 이용한 것이다. 파형의 주어진 포인트에 대해 다음 수식에 따라 t 값을 계산하고 t 값이 ±4.5가 넘는 시점을 취약한 시점으로 간주하였다.
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        μ는 데이터 셋의 평균, s는 데이터 셋의 표준 편차, n은 데이터 수를 의미한다. Welch’s t-test를 수행하기 위한 두 데이터 셋은 공격자가 원하는 공격 대상 중간값으로 선택할 수 있으며 단순히 고정 평문과 랜덤 평문으로 나누어 비교(테스트 0)하는 방법 또한 적용 가능하다. 고정 평문과 랜덤 평문을 비교하는 방법은 공격 대상 기기의 소스 코드 혹은 내부 구조 등을 알 수 없어 정확한 공격 대상 중간값을 알 수 없는 경우에도 부채널 정보 노출 가능성을 제시할 수 있다.

        TVLA는 데이터 셋에 대해 동일한 시점의 통계적 특성을 구해 비교하는 것으로 동일한 시점에 동일한 연산이 수행될 때 유의미한 비교를 수행할 수 있다.

        
          
          

          Fig. 2. 
				
          

          
            TVLA test 0 flowchart
          
          

          

        

      

      
        2-4 더미 명령어 삽입
        부채널 분석에 대응하기 위해 더미 명령어 삽입 방안이 제안되었다[22]. 해당 연구에서는 더미 명령어는 제로 레지스터만 활용한 명령어, 고정된 레지스터 번호와 제로 레지스터를 활용한 명령어, 랜덤 레지스터 번호와 제로 레지스터를 활용한 명령어로 구분하였다. 해당 연구에서는 랜덤 레지스터 번호와 제로 레지스터를 활용할 때 소비 전력에 변동성이 커져 부채널 분석 대응 방안으로 적절하다고 판단하였다. 이 연구에서는 소프트웨어 코드에 더미 명령어를 삽입할 구간을 정하여 해당 구간에만 발생할 수 있도록 제안하였다. 더미 명령어 삽입 구간 정보를 하드웨어에 전달하기 위해 플래그 신호를 활용한다. 플래그 신호를 하드웨어에서 인지하면 난수 생성 모듈이 랜덤한 시점에 프로그램 카운터를 중지하고 더미 명령어를 생성한다. 해당 연구에서는 제로 레지스터만을 활용한 명령어, 고정된 레지스터와 제로 레지스터를 활용한 명령어, 랜덤 레지스터와 제로 레지스터를 활용한 명령어에 대해 부채널 정보를 수집하여 랜덤 레지스터와 제로 레지스터를 활용하는 것이 부채널 분석 대응에 유리함을 보였다.

        
          
          

          Fig. 3. 
				
          

          
            ibex dummy instruction
          
          

          

        

        해당 방식은 ibex에서 사용하는 더미 명령어 삽입 방식과 유사하다. 다만, 해당 연구는 부채널 분석에 대응 가능함을 객관적 지표로 제시한 것이 아닌 소수의 파형을 통해 직관적으로 제시하였다. 이에 대해 본 논문에서는 ibex에서 ARIA 암호를 소프트웨어로 구현하고 TVLA를 통해 부채널 분석에 대한 안전성을 객관적 지표로 증명하였다.

      

    

    

  
    
      Ⅲ. ibex의 더미 명령어 기반 ARIA에 대한 부채널 분석
      
        3-1 ibex의 더미 명령어 삽입 기능
        ibex는 보안을 위해 여러 기능을 제공하며 그 중 더미 명령어 삽입 기능이 있다[20]. ibex의 더미 명령어 삽입 방안은 [22]에서 제시한 방안과 유사하게 구현하였다. ibex에서의 더미 명령어 생성과 관련된 설정은 다양하며 ibex 내부의 LFSR(Linear Feedback Shift Register)를 활용하여 더미 명령어 후보군 중 하나로 설정하여 명령어를 패치할 수 있다. 더미 명령어가 삽입되는 간격은 LFSR의 결과에 따라 랜덤으로 삽입한다. LFSR의 시드값은 소프트웨어를 통해 재설정할 수 있으며 이를 통해 LFSR의 난수성을 조절할 수 있다.

        더미 명령어는 명령어 패치 단계에서 생성되며 LFSR 내부의 값과 타임아웃 값 설정을 동시에 고려하여 더미 명령어 삽입 신호(insert_dummy_instr)가 발생한다. 더미 명령어 삽입 간격은 설정값을 통해 정할 수 있다. 또한, 엔트로피 및 시드의 크기도 설정값을 통해 변화할 수 있으며 LFSR 내부에 permutation 추가 등의 설정도 가능하다.

        LFSR 출력 중 더미 명령어 생성을 위해 사용하는 값은 17 비트이며 상위 2 비트에 의해 더미 명령어 셋이 결정된다. 더미 명령어 셋은 덧셈, 곱셈, 나눗셈, and 연산이 존재한다. LFSR의 최하위 5 비트는 더미 명령어 삽입을 여부 결정을 위한 기준값에 사용된다. 중간의 10 비트는 5 비트씩 나누어 연산을 수행하기 위한 두 값을 불러오기 위해 사용한다. 이와 같은 전체 과정을 통해 더미 명령어가 생성되고 더미 명령어 삽입 시점을 결정한다. 더미 명령어 결과는 더미 명령어 구조에서 확인할 수 있듯이 연산 결과를 레지스터 0에 저장한다. 레지스터 0은 더미 명령어에 제한하여 값이 갱신할 수 있다.

        
          Table 1. 
				
          

          
            The setting for interval of dummy instruction insertion
          
          

        

        
          
            
              	Dummy Instruction 
Insertion Setting
(Dummy_instr_mask)
              	Interval
            

          
          
            	000
            	Between real instruction 0~4
          

          
            	001
            	Between real instruction 0~8
          

          
            	011
            	Between real instruction 0~16
          

          
            	111
            	Between real instruction 0~32
          

        

        

        
          
          

          Fig. 4. 
				
          

          
            The creation process for dummy instruction of ibex
          
          

          

        

        그러나 실제 명령어가 레지스터 0에 접근할 때는 항상 0을 반환하도록 제어하기 때문에 더미 명령어의 연산 결과가 실제 명령어 연산에 영향을 미치지 않는다. 즉, 연산 과정에서 필요한 파이프라인 레지스터 등의 값은 더미 명령어 수행 결과로 갱신되지만 연산 결과는 실제 명령어에서 접근이 금지된다. 이와 같은 방법으로 ibex에서는 실제 명령어 연산에 영향을 주지 않고 더미 명령어를 수행한다.

      

      
        3-2 부채널 분석 관점에서의 RISC-V의 더미 명령어 삽입 기능 효과
        더미 명령어는 임의의 타이밍에 삽입되며 연산에 사용하는 값 또한 임의의 값들을 사용한다. 그 과정에서 연산을 위해 거쳐야 하는 레지스터 값이 갱신되고 연산 수행 시점에 변동성을 주어 부채널 분석 결과에 영향을 미친다.

        해밍 디스턴스 모델은 데이터 값이 변하는 순간의 부채널 정보에 적용하는 모델로 명령어 삽입에 의해 변경 전후 값이 변한다면 누출되는 부채널 정보에 영향을 미칠 것으로 해석할 수 있다. 더미 명령어의 경우 수행 과정에서 변동성을 가지는 부분은 삽입 타이밍과 RS1, RS2의 값이 될 수 있다.
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        해밍 디스턴스 모델을 적용한다면 부채널 정보 r은 민감 정보 s와 RS1 혹은 RS2의 값의 ⊕연산 결과의 해밍 웨이트 모델로 나타난다. 이 때 RS1 혹은 RS2의 값이 민감 정보와 독립적이며 변수이기 때문에 해밍 디스턴스 모델의 부채널 정보는 마스킹 효과를 가진다.

        부채널 분석 대응 측면에서 가장 중요한 특징은 더미 명령어 삽입 시점이 변동성이 가진다는 점이다. 더미 명령어 삽입으로 인해 민감 정보의 부채널 정보 누출 시점이 변하게 되는데 이는 부채널 분석 대응 기법의 하이딩 기법 중 랜덤 지터 효과와 동일한 효과를 가진다. 이로 인해 수집된 민감 정보 관련 부채널 정보는 동일한 시점에 존재하지 않을 가능성이 발생한다. 이로 인해 전력 소비 모델과 무관하게 부채널 분석 대응이 가능하다. 부채널 정보 분석을 위해서는 공격 대상 연산 수행 중 민감 정보와 관련된 변동성만 존재해야 한다.

        
          
          

          Fig. 5. 
				
          

          
            The power waves with the settings of dummy instruction insertion
          
          

          

        

        더미 명령어 삽입은 민감 정보와 무관한 변동성을 가져온다. 따라서 더미 명령어 삽입 기능을 사용한 경우 TVLA를 적용하더라도 취약한 시점을 발견하기 어려울 것으로 분석할 수 있다.

      

    

    

  
    
      Ⅳ. 실험 결과
      본 논문에서는 ibex 더미 명령어 삽입 기능이 부채널 분석에 미치는 영향을 확인하기 위해 ibex를 자일링스 사의 arty-7 시리즈인 xc7a100tfftg256에 구현하여 실험을 수행하였다.

      파형은 ISO/IEC 17825:2016의 보안 수준 3의 조건인 10,000개를 수집하였으며 수집의 용이성을 위해 24400 포인트(6100 싸이클)까지 수집하여 분석하였다. 또한 더미 명령어 삽입 시 성능에 미치는 영향을 측정하기 위해 ARIA 암호화 1 회당 걸리는 싸이클 수를 10,000 회 측정하고 평균을 계산하여 비교하였다. 그 결과 더미 명령어를 추가했을 때 싸이클 수는 기존 대비 최소 약 6배에서 최대 20배 정도의 싸이클 수가 소요됨을 확인하였다.

      더미 명령어 삽입이 없는 경우 ARIA 암호의 라운드가 육안으로 구분되나 더미 명령어 삽입이 빈번할수록 육안으로 라운드 구분이 어려워짐을 알 수 있다.

      
        Table 2. 
				
        

        
          The performance and vulnerable points along with the settings of dummy instruction insertion
        
        

      

      
        
          
            	Dummy Instruction
Insertion Setting
(Dummy_instr_mask)
            	Cycles
            	Vulnerability Points
          

        
        
          	Not Applied
          	7,524
          	37,118
        

        
          	000
(Between real instrucction 0~4)
          	141,678
          	4
        

        
          	001
(Between real instrucction 0~8)
          	78,738
          	6
        

        
          	011
(Between real instrucction 0~16)
          	53,489
          	7
        

        
          	111
(Between real instrucction 0~32)
          	42,563
          	14
        

      

      

      
        
        

        Fig. 6. 
				
        

        
          The result of TVLA along with dummy instruction insertion
        
        

        

      

      즉, 더미 명령어 삽입이 이루어지면 실제 명령어 관련 부채널 정보를 정렬하는 것이 용이하지 않음을 알 수 있다. 수집한 ibex의 소비 전력 파형에 대해 취약점 검증을 위해 TVLA를 수행한 결과 더미 명령어 삽입이 빈번할수록 취약 시점 수가 줄어듦을 확인할 수 있었다. 아래 표의 취약 시점 수는 t1과 t2의 취약 시점 수를 합한 결과이다. 이 결과에 따라 암호화 초반부는 더미 명령어 삽입이 수행되지 않아 TVLA를 통과하는 것은 불가능하였으나 더미 명령어 삽입이 수행되는 시점부터는 취약점이 발견되지 않았음을 알 수 있다.

    

    

  
    
      Ⅴ. 결 론
      ibex의 더미 명령어 삽입은 마이크로 컨트롤러가 연산에 사용하는 레지스터에 대해 임의의 값으로 갱신하는 효과를 가져온다. 이는 해밍 디스턴스 모델 기반 부채널 정보에 마스킹을 수행하는 효과를 가질 수 있다. 또한 민감 정보 누출 시점에 변동성을 가져 부채널 분석 대응 방안으로 적용 가능하다. 부채널 정보를 분석하기 위해서는 공격 대상 연산이 수행되는 시점에 대한 파악이 필요하며 이를 정렬 과정을 통해 해결한다. ibex의 더미 명령어 삽입은 정렬을 어렵게 하여 부채널 분석에 대해 대응 방안이 된다. 더미 명령어 삽입을 ARIA 암호에 적용하고 TVLA를 통해 객관적 지표를 제시하며 부채널 분석 대응 방안으로 적용 가능함을 보였다.

      더미 명령어 삽입을 빈번하게 수행할 경우 정렬의 어려움은 증가하나 ARIA 암호화의 성능이 감소하므로 오버헤드를 고려하여 더미 명령어 삽입을 수행하여야 한다.

      또한 부채널 분석에 대한 안전성을 높이기 위해 마스킹 기법과 결합하여 사용할 수 있다. 향후 연구로는 더미 명령어 삽입과 마스킹을 함께 적용할 때 최적화한 모델을 제시하는 것을 목표로 한다.
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