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            Abstract
          
        

        
          현재의 도로교통은 주차, 환경, 안전 등의 많은 문제점을 마주하고 있다. 이것을 해결하기 위해 제안된 것이 스마트 이동수단이며, 이를 실현하는데 있어 중요한 시스템인 IoV(Internet of Vehicle)는 인터넷 통신이 가능한 자동차로 네트워크, 모바일기기, 다른 자동차 등의 외부 기기와 연결이 가능하다. 이러한 IoV 연구의 주요 과제는 안전한 인증과 통신 방법을 개발하는 것이다. 이에 Vasudev 등은 비밀 키를 이용하여 사용자가 서버에 안전하게 인증할 수 있는 경량 상호 인증 프로토콜을 설계하였다. 본 논문에서는 Vasudev 등의 프로토콜의 동작과정을 분석하여, 오프라인 ID, PW 추측 공격, 재전송 공격, 내부자의 사용자 위장, 완전 순방향 비밀성 미충족, 비트수 불일치의 보안 취약점이 있다는 것을 밝혀냈다.

        

        
          
            초록
          
        

        
          Current road traffic faces many problems such as parking, environment, and safety. To solve this problem, a smart transportation means is proposed, and the Internet of Vehicle (IoV), an important system for realizing this, is a vehicle capable of Internet communication and can be connected to external devices such as networks, mobile devices, and other vehicles. The main task of these IoV research is to develop secure authentication and communication methods. Accordingly, Vasudev et al. designed a lightweight mutual authentication protocol that allows users to securely authenticate to a server using a secret key. In this paper, we analyzed the protocol of Vasudev et al. and found several security weakness, offline ID, PW guessing attack, replay attack, user impersonation of insider, lack of perfect forward secrecy, and bit mismatch.
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      Ⅰ. 서 론
      오늘날 스마트 이동수단은 스마트 도시의 실현에 있어서 필수적인 요소이다. 도시 이동수단은 주차문제, 교통문제, 안전 문제, 환경 문제 등을 마주하게 된다. 지능적 교통 시스템(ITS)은 효율적이고 접근성이 좋으며 안전한 스마트 메커니즘을 제공함으로써 위의 문제를 해결할 수 있게 한다[1-5]. 스마트 이동수단을 가능하게 하는 가장 중요한 것은 Internet of Vehicle(IoV)이다 [6]. IoV는 인터넷 통신이 가능한 자동차로, 네트워크, 다른 개체(인프라, 도로 주변장치, 모바일 기기 등), 앱, 서비스 등의 외부 기기와 연결이 가능하다. IoV의 매력적인 점은 V2X라는 통신 요소인데, ‘X’는 자동차, 인프라, 도로주변기기(RSU), 보행자, 센서, 모바일/휴대용 기기 등과 같은 모든 개체가 될 수 있고 [7] 차대차(V2V), 차대 인프라(V2I), 차대주변기기(V2R), 차대보행자(V2P), 차대센서(V2S), 그리고 차대모바일기기(V2M) 통신를 포함하고 있다.

      인증 보안과 통신 보안을 보장하는 것이 IoV의 주된 연구과제이다. 다양한 연구의 결과들 중 IoV시나리오에서 인증/통신과정[8]-[10]과 경량급[11]-[14]의 중요성에 대해 연구하였다는 것을 알 수 있었다. 경량급은 실행/계산 시간이 적음을 의미한다. 즉, 인증/통신과정에서 시간이 많이 걸리지 않는 구조를 경량이라 하며 이것이 프로토콜 설계의 주된 기준이 된다. 그러므로 사용자 인증/통신을 보장하는 경량급 보안 프로토콜을 설계하는 것이 필요하다. Vasudev 등은 기존의 인증 프로토콜에서 발생하는 취약점을 해결하면서도 비밀 키를 이용하여 등록된 사용자를 클라우드 서버에 안전하게 인증할 수 있는 구조의 경량 상호 인증 프로토콜을 설계하였고 계산량을 줄이는 효과가 큰 것으로 분석하였다[15].

      본 논문에서는 Vasudev 등이 제안한 프로토콜을 분석하고 그 과정에서 오프라인 패스워드 추측공격, 내부자 공격, 재전송 공격에 취약하고 완전 순방향 비밀성을 만족시키지 않으며 동작과정에서 비트수가 불일치 할 수 있다는 것을 발견했다.

      본 논문의 구성은 먼저 2장에서 Vasudev 등이 제안한 프로토콜을 이해하기 위해 필요한 관련 연구들에 대해 설명하고 3장에서 Vasudev 등이 제안한 프로토콜의 등록 및 인증 과정을 분석하고 4장에서 Vasudev 등의 프로토콜에 대한 취약점 분석을 통해 밝혀진 문제점에 대해 설명한다. 마지막 5장에서 본 논문의 결론으로 논문을 마무리한다.

    

    

  
    
      Ⅱ. 관련 연구
      IoV의 정상적인 동작은 개체들 사이에서의 안전한 메시지 교환에 의존한다. IoV는 승객/운전자의 안전, 발전된 네비게이션, 안전하지 못한 응용프로그램 등의 응용 프로그램에 해결책을 제공한다는 것을 스스로 증명해야 한다. IoV를 기반연구들은 RSU 또는 AP(Access Points), WiFi 등을 통한 연결이 가능함을 보이는데 성과를 거두었다 [16]-[19].

      
        2-1 이전의 IoV 연구
        현존하는 IoV 연구들은 서로 다른 컨셉을 기반으로 한다. Vasudev 등은 몇몇 연구들을 검토해 보았고 다음과 같다. 몇몇 연구들은 도로교통정보기구 [20], 최적화된 데이터 전송 [21], 저비용 네비게이션 시스템 또는 GPS 관련 [22], 교통흐름 예측과 충돌관리 [23] 등의 분야에서 이루어 졌다. 20 17년에 Chen 등 [24]은 안전운전 향상을 위한 딥 러닝을 설계하였다. IoV에서 후방 충돌 회피 시스템의 의사결정을 위해 CPGN(GA 최적화 신경망 기반 충돌 예측 모델) 이라는 이름의 확률론적 모델이 제안되었다. 하지만 보안성을 측정하지 않았다. Liu 등 [25]은 자동차와 RSU들 사이에서의 안전한 통신을 위한 설계를 제안하였다. 처음에는 새로운 CLSS(certificateless short signature scheme, 인증서 없는 짧은 서명 스킴)를 설계하고 삭제 가능성이 있는지 랜덤 오라클에서 검사하였다. 효율적이고 익명인 빠른 상호 인증 스킴은 CLSS와 지역 관리 전략을 통합하여 설계되었다. 다른 스킴들과 비교하였을 때 주요 장점은 자동차와 RSU들 사이 상호작용의 고효율성이다. 그러나 계산 비용이 너무 많이 드는 것으로 측정되었다.

      

      
        2-2 인증기반 VANET 또는 IoV 연구
        2012년에 Mun 등 [26]은 Wu 등의 강화된 익명 인증 체계 [27]에 한계가 있음을 확인하였다. Mun 등은 이러한 약점을 극복하고 성능을 향상시키기 위해 타원 곡선 기반 Diffie-Hellman (ECDH)을 이용한 향상된 체계를 제안하였다. 이 스킴의 주요 장점은 MITM 공격에 안전함과 상호 인증의 보장이다. 2014년에는, Zhao 등[28]이 [26]의 한계를 확인하고 글로벌 모빌리티 네트워크에 서비스를 로밍하여 효율적인 인증 스킴으로 향상시켰다. 이 스킴의 주요 장점에는 익명성, 로컬 비밀번호 확인, 다양한 공격들에 대한 방어 등이 있다. Zhao 등은 이 스킴이 전력이 낮고 자원이 한정된 모바일 기기에 적합하며 그러므로 실제로 사용 가능하다고 주장한다. 그러나, 이 스킴은 계산 비용이 많이 들었다. 2017년에 Mohit 등 [29]은 사용자와 자동차들에게 교통 정보를 교환 할 수 있도록 하는 WSN(Wireless Sensor Network, 무선 센서 네트워크) 기반의 보안 자동차 통신 스킴을 설계했다. 이 스킴은 효율적이고 스마트카드 도난 공격을 포함한 모든 공격에 안전하면서도 계산 비용이 적다. 이 스킴은 낮은 통신비용이 드는 SHA-1 (160비트)을 사용하지만 충돌 공격에 취약하다. Ying 등[30]은 스마트카드(ASC) 기반의 익명 경량급 인증 스킴을 제안했다. 이 스킴은 저렴한 암호화 작업으로 사용자(차량)의 정당성과 데이터 메시지의 유효성을 입증할 수 있다. 그들은 통신과 계산 비용 측면에서 50% 이상의 비용을 절약할 수 있다고 주장했다. 최근에는 Chen 등[31]이 Ying 등의 결점을 찾아내었고 이를 개선한 IoV 보안 인증 프로토콜을 설계하였다. 하지만 Chen 등의 스킴 또한 데이터 처리이 느리다는 단점이 있었다. Vasudev 등 기존의 IoV 인증 프로토콜에서 발생하던 취약점 문제를 해결하면서도 계산량을 줄인 경량 상호 인증 프로토콜을 설계하였다. Vasudev 등이 주장한 것처럼, Vasudev 등이 제안한 인증 프로토콜은 사용되는 계산량 측면에서는 우수하지만, 본 논문에서 분석한 것처럼 프로토콜 동작과정에서 발생하는 취약점이 존재하고 있었다.

      

    

    

  
    
      Ⅲ. Vasudev 등의 프로토콜의 동작과정 분석
      Vasudev 등은 호스트 인증이 가능하면서 자동차와 자동차 서버(VS )사이의 보안 키 발행 또한 가능한 보안 프로토콜을 설계하였다. 인증 프로세스는 호스트의 적합성을 인증하게 해주고 비밀 키를 사용해 앞으로의 의사소통에 생길 요청을 암호화한다. 표 1에서 의사소통 프로세스에 쓰이는 기호들을 정리하였다.

      
        Table 1. 
				
        

        
          Symbols used in protocol
        
        

      

      
        
          
            	Notation
            	Description
          

        
        
          	
            UIDi
          
          	Identification Number of the ith host
        

        
          	
            PWi
          
          	Password of UIDi
        

        
          	
            CID
          
          	Identification Number of TA
        

        
          	
            SIDk
          
          	Identification Number of the kth VS
        

        
          	h(•)
          	One way cryptographic hash
        

        
          	
            Nui
          
          	Nonce generated byUIDi
        

        
          	
            Nsk
          
          	Nonce generated by SIDk
        

        
          	
            Ks
          
          	Secret Key shared between VS and	TA
        

        
          	∥
          	Concatenation operation
        

        
          	⊕
          	XOR operation
        

      

      

      
        3-1 시스템 모델
        등록과정이 끝나고 나면 RA(Registration Authority)는 TA(Trusted Authority)에 몇몇 파라미터를 즉시 전송한다. 이 방식은 RA가 인증 프로세스에 항상 참여하지 않아도 돼 RA의 오버헤드를 방지 할 수 있다는 이점을 가진다. 전송된 파라미터들은 의사소통 중 진실성 확인에 쓰인다. 또, 몇몇 파라미터들은 자동차 내(OBU)의 스마트카드에 저장되고 인증 과정에서 그 값들을 불러오게 된다. 제안된 프로토콜의 네트워크 모델은 그림 1에 있다.

        
          
          

          Fig. 1. 
				
          

          
            Network Model
          
          

          

        

        오직 RA만이 등록과정에 참여하고 그 후 RA가 TA에 등록된 값들을 전송한다. 또, 의사소통 과정에서 자동차가 VS에 데이터를 요구할 때 마다 TA와 의사소통하고 진실성을 증명해야 한다. 성공적으로 인증이 되면 자동차는 VS에 필요한 요청을 할 수 있다. 그림 1에서 모든 의사소통은 양방향으로 이루어진다. 그러므로 자동차와 RA, 자동차와 TA, RA와 TA, TA와 VS를 양방향 화살표로 나타내었다. 여기서 고려되는 보안상의 중요점은 RA, TA, VS가 신뢰되는 개체로, 손상될 수 없다는 점이다. 이 시스템 모델은 아래의 설명을 기초로 두었다.

        
          	① 등록된 자동차만 IoV 통신 시나리오에 참여할 수 있다.


          	② TA, RA, VS는 신뢰되는 개체이다.


          	③ 인증된/정당한 사용자는 신뢰하지 않는 사람과 절대로 패스워드를 공유하지 않는다.


        

      

      
        3-2 적대적 모델
        IoVs 통신은 무선 채널에서 수행되며, 여러 적대적 행위들이 이러한 통신을 수행하는 올바른 작업들에 악영향을 끼칠 수 있다. 공격자는 다양한 능력을 가지고 있을 수 있는데, 각각의 능력들은 서로 다른 스킬 세트, 별칭, 구조를 가진 공격자로 간주될 수 있다. 공격자A˙는 강력한 공격 능력을 가지고 있는데, 악의적 전송 반복을 통한 트래픽 혼잡 야기, 메시지 요청 수정, 다른 사용자로 위장, 메시지 가로채기, 순수 텍스트/메시지 수정 등 시스템의 기능에 악영향을 끼친다. 일반적으로, A˙는 다른 종류의 작업들을 수행할 수 있다. 제안된 프로토콜에서 모든 파라미터들이 안전하지 않은 채널을 지나갈 때 A˙는 데이터/메시지를 쉽게 공격할 수 있고 반복, 수정, 위장 등의 강한 악의적 적대 행위를 수행할 수 있다. A˙가 아래와 같은 능력을 가지고 있다고 정의하였다.

        
          	① 모든 메시지들은 안전하지 않은 채널을 통과하므로, A˙는 공격이 가능한 모든 것을 시도할 수 있다.


          	② A˙는 사용자 ID, PW, 임의의 값과 같은 핵심 인증요소를 소지하고 있다면 시스템 전체를 공격할 수 있고 개체들 사이의 통신 지연을 발생시킬 수 있다.


          	③ A˙는 개체들 사이의 통신에 위장공격을 할 수 있으므로 신뢰받는 개인과 프로시드로 위장할 수 있다.


          	④ A˙는 스마트카드를 훔칠 수 있다. 내장된 파라미터들로 스마트카드 도난 행위를 할 수 있다. 공격자는 값을 가져가 다른 값들을 계산하는 데에 사용할 수 있다.


          	⑤ A˙는 오프라인 패스워드 추측 공격을 통해 패스워드를 추측할 수 있다.


          	⑥ A˙는 서로 다른 세션들로부터 메시지를 가로채어 추적할 수 없는 공격을 할 수 있다


          	⑦ A˙는 중간자 공격을 할 수 있다. 여기서 A˙는 서로 직접적으로 통신한다고 믿는 두 개체 사이에서 비밀리에 통신을 중재/수정할 수 있다.


          	⑧ A˙는 한 번에 한 개의 값만을 추측할 수 있다. 한 개의 값을 추측함으로써, A˙는 계산에 필요한 다른 파라미터들을 얻을 수 있다. 하지만, 다항 시간에서 하나 이상의 값은 추측될 수 없다.


        

      

      
        3-3 등록단계
        제안된 프로토콜은 등록 단계로 시작한다. VS에게 정보를 요청하기 위해 자동차는 RA에 등록하는 과정을 가진다. RA는 호스트 사용자의 신분을 확인하고 인증과 통신에 쓸 파라미터들을 저장한 스마트카드를 발급한다. 아래는 등록과정에 대한 설명이고 그림 2에 나타내었다.

        
          
          

          Fig. 2. 
				
          

          
            Registration phase
          
          

          

        

        
          	① 사용자 / 운전자 / 호스트는 사용자 아이디와 패스워드 < UIDi, PWi >를 랜덤 값 RUi 와 함께 선택한다. Hi 가 은폐된 사용자 ID와 사용자의 패스워드를 HUDi = h(UIDi∥RUi), HPWi = h(PWi∥RUi) 로 계산하고 보안 채널을 통해 RA로 전송한다. 보안 채널을 통해서 전송되기 때문에 데이터의 비밀성과 무결성을 보장할 수 있다.


          	② RA는 모든 호스트 기기들의 두 파라미터 A1,B1을 계산한다. A1 = h(HUIDi∥Ks)로 계산되며 Ks는 TA와 VS에 의해 공유되는 비밀 키이다. B1 = A1⊕h(HUIDi∥HPWi)로 계산한다. RA는 파라미터 A1 과 B1을 스마트카드에 저장하고 TA에 전송한 다. TA는 스마트카드를 보안 채널을 통해 Hi에 전송한다.


          	③ 스마트카드를 전송받은 뒤, Hi는 또 하나의 파라미터 Zi = UIDi⊕PWi⊕RUi를 계산한다. Hi는 Zi와 스마트카드값들을 앞으로의 통신을 위해 저장한다.


        

      

      
        3-4 로그인, 인증, 통신 단계
        등록 단계가 완료되고 나면 Hi는 VS에 정보를 요청하기 위해 로그인 후 TA에 자신을 인증해야 한다. TA는 RA에게 받은 사용자 정보를 인증 단계에서 사용할 수 있다. 인증 단계는 Hi의 타당성을 증명하고 제 3자 기기의 악의적 위장 행위를 방지할 수 있다. 인증 단계는 또한 VS에 보낸 요청의 응답을 받아올 때 올바른 서버임을 확인하기 위해 한 번 더 수행된다. 로그인, 인증, 통신 단계는 아래에 설명, 그림 3 에서 나타내었다.

        
          
          

          Fig. 3. 
				
          

          
            Authentication phase
          
          

          

        

        
          	① 사용자는 사용자 ID와 비밀번호로 로그인한다. UIDi와 PWi를 확인할 때 쓰이는 B1을 계산한다. 자동차(Vs)는 랜덤수 Nu와 타임스탬프 Tu을 생성한다. Vs는 인증에 쓰이는 세 개의 파라미터 Msg1,X1,Y1을 계산한다. 그리고 Msg1,Y1,X1을 각각 Msg1 = h(A1∥Tu∥HPWi∥Nu), Y1 = h(B1∥HPWi), X1 = Nu⊕Y1로 계산한다. 그 후 {Msg1,X1,Tu,SID} 가 TA로 메시지 형태로 보안이 없는 채널을 통해 전송된다.


          	② TA는 Y1=hB1HPWi,Nu*=X1⊕Y1을 계산한다. Msg1=hA1TuHPWiNu*를 계산하고 계산된 Msg1이 채널로 전송되어 온 것과 같은지 확인한다. 이것은 수신한 메시지의 무결성을 확인하는데 쓰인다. TA는 HCID를 HCID = h(HCIDi∥CID∥SID)로 계산한다. Msg2, X2를 각각 Msg2 = h(HCID∥Ks∥Tc∥Nu), X2 = Nu⊕h(Ks) 로 각각 계산한다. Tc는 TA가 생성한 타임스탬프이다. 마지막으로, {Msg2,X2Tc,HCID}를 VS로 전송한다.


          	③ VS는 먼저 Nu*=X2⊕hKs를 계산하고 Msg2=hHCIDKsTcNu*를 확인한다. VS는 랜덤 값 Ns, 타임스탬프 Ts 를 생성한다. VS는 Hi와 공유해 비밀 키 Sk = h(HCID∥Ns∥Nu)를 생성한다. VS는 또한 X3 = h(Nu∥Ns∥Ts∥Ks),Msg3 = Ns⊕Nu를 계산한다. Msg3, X3, Ts 를 TA에 전송한다.


          	④ TA는 Ns*=Msg3⊕Nu를 계산하여 X3=hNuNs*TsKs가 맞는지 확인한다. TA는 w = Ns⊕HPWi, X4 = h(Nu∥Ns∥HPWi)를 계산, {X4,w} 를 VS에 전송한다.


          	⑤ Vs는 Ns*=w⊕HWPi를 계산하여 X4=hNuNs*HPWi를 확인하고 비밀 키 Sk = h(HCID∥Ns∥Nu)를 계산한다.


          	⑥ 비밀 키는 앞으로의 V2V통신에 쓰인다. VS는 이 통신 후에 호스트의 신분과 Sk 를 저장한다. 자동차 Va가 또 다른 자동차 Vb와 통신을 요구할 때, Va는 Va의 키로 메시지를 암호화한다. Vb가 메시지를 받으면 Va의 신분을 VS에게 전송한다. VS는 Vb 와 Va의 타당성을 확인한다(전송된 신분을 이용하여). 만약 이것이 성공적이면 VS는 Va의 키를 보안채널을 통해 Vb로 보낸다.


        

      

    

    

  
    
      Ⅳ. Vasudev 등의 프로로콜 취약점 분석
      본 논문에서는 Vasudev 등의 프로로콜의 동작 과정을 분석하였다. Vasudev 등은 자신들의 프로토콜이 안전하다고 하지만 분석결과 오프라인 ID,PW 추측 공격, 내부자의 사용자 위장 공격, 완전 순방향 비밀성 결여, 재전송 공격, 비트수 불일치 등의 보안 취약점이 있음을 확인하였다. 아래에 각 취약점에 대한 설명을 하고 그림으로 나타내었다.

      
        4-1 Offline ID, PW Guessing Attack
        Vasudev 등의 논문에서 그들은 자신들의 프로토콜이 ID, PW 추측 공격에 안전하다고 하지만 스마트카드를 도난당할 경우 오프라인 ID, PW 추측 공격에 취약함을 확인했다.

        공격자가 어떠한 방법으로 사용자의 스마트카드 값을 알 수 있다고 가정하면 공격자가 가질 수 있는 값은 A1,B1,Z1이다. 이 값들을 이용하면 등록단계에서 다음 식과 같이 랜덤 값 RUi를 추측할 수 있다.
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        공격자는 스마트카드 값 Zi를 알고 있기 때문에 등록과정의 계산에서 RUi를 쉽게 유추할 수 있다. 인증단계에서 RUi를 이용해 다음 수식을 도출해 낼 수 있다.
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        등록과정에서 공격자는 사용자 ID, PW를 랜덤 값 RUi와 함께 암호화한 값인 HUIDi, HPWi 의 계산과정을 모두 자신이 알고 있는 값으로 바꿀 수 있고 이것을 B1 계산식에 대입하면 공격자는 사용자의 ID, PW를 제외한 모든 값들을 자신이 아는 값으로 수식을 바꿀 수 있다. 따라서 Vasudev 등의 프로토콜은 오프라인 ID, PW 추측 공격에 안전하지 않다. 그러므로 Vasudev 등이 제안한 프로토콜에서는 공격자가 사용자의 스마트카드를 획득하게 되면, 사용자의 ID뿐만 아니라 PW를 분석을 통해 알아낼 수 있다는 위협이 존재하고 있다.

        
          
          

          Fig. 4. 
				
          

          
            No perfect forward secrecy in Vasudev’s Scheme
          
          

          

        

        
          
          

          Fig. 5. 
				
          

          
            Replay Attack in Vaudev’s Scheme
          
          

          

        

      

      
        4-2 Lack of Perfect Forward Secrecy
        완전 순방향 비밀성은 서버의 long-term key(비밀 키 등)가 노출되더라도 그 후 통신에서 발생하는 세션 키는 노출되지 않아야 한다는 성질이다. Vasudev 등의 프로토콜에서 그들은 세션 키의 보안이 안전하다고 하지만 서버의 비밀 키가 노출될 경우 세션 키를 쉽게 추측할 수 있기 때문에 완전 순방향 비밀성을 만족하지 못하는 것으로 확인했다.

        등록 단계에서 TA는 비밀 키 Ks를 발행한다. 인증단계의 모든 통신은 안전하지 않은 채널을 통과하기 때문에 공격자는 사용자와 서버 사이에서 주고받는 모든 값을 가로챌 수 있다. 공격자는 비밀 키 Ks를 이미 알고 있다고 가정하자. 공격자는 TA에서 Vs로의 통신에서 HCID와 X2를, Vs 에서 TA로의 통신에서 Msg3을 가로챈다. 그러고 나서 공격자는 X2 = Nu⊕h(Ks)에서 Nu를, Msg3 = Ns⊕Nu에서 Ns를 알아낼 수 있다. 최종적으로 세션 키 Sk = h(HCID∥Ns∥Nu)에서 공격자는 HCID,Nu,Ns 모두를 알고 있으므로 쉽게 세션 키 Sk를 계산할 수 있다. 따라서 Vasudev 등의 스킴은 완전 순방향 비밀성을 만족하지 못한다. 그래서 Vasudev 등의 제안한 프로토콜에서는 서버에 저장되어 있는 비밀키 등을 포함한 long-term key가 노출되게 되면, 이전에 사용되었던 모든 세션키를 공격자가 알아낼 수 있는 문제가 존재하게 된다.

      

      
        4-3 Replay Attack
        재전송 공격이란 공격자가 사용자가 서버에 전송하는 데이터를 가로채 그대로 다시 서버에 재전송하여 올바른 사용자로 인증을 받는 공격이다. Vasudev 등의 프로토콜에서 사용자는 VS에 자신을 인증하기 위해 A1, Tu,HPWi,Nu를 해쉬함수로 암호화 하여 Msg1로 전송하고 Tu,X1 또한 전송한다. 전송된 값을 받은 중재자 TA는 Tu,X1과 등록과정에서 RA로부터 전송받은 사용자 데이터를 계산해 Msg1을 만들고 이것이 사용자로부터 받은 값과 같은지 확인하여 같다면 올바른 사용자로 인식하게 된다. 이 과정에서 공격자가 {Msg1,X1,Tu,SID}를 가로채어 서버에 재전송하면 TA는 타임스탬프 값인 Tu가 최신으로 갱신된 값인지 확인하는 절차를 거치지 않기 때문에 전송받은 Tu와 이것으로 계산한 Msg1이 같다면 무조건 올바른 사용자로 인식할 수 밖에 없다. 따라서 Vasudev 등이 제안한 프로토콜에서는 공격자가 이전에 사용된 메시지를 이용하여 정상적인 사용자로 인증을 받을 수 있는 위험이 존재하므로 타임스탬프 점검을 추가할 필요가 있다.

      

      
        4-4 Insider Attack – User Impersonation
        내부자 공격이란 시스템 안의 권한을 가진 내부자가 권한을 악용해 적대적 행위를 하는 것을 말한다. Vasudev 등의 프로토콜에서 등록 기관인 RA의 내부자가 사용자 정보를 수집해 사용자로 위장할 수 있음을 확인하였다.

        먼저 RA내부자는 사용자 Vs로부터 HPWi,HPWi 를 받아오고 이 값들로 스마트 카드 파라미터 A1,B1을 계산할 수 있다. 또 인증단계에서 랜덤 값 Nu와 타임스탬프 Tu를 같은 비트 수의 랜덤한 값으로 생성한다. 내부자는 최종적으로 Msg1 = h(A1∥  Tu∥HPWi∥Nu), X1 = Nu + Y1, Y1 = h(B1,HPWi)를 계산하고 TA에 이를 전송한다.
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            Insider Attack in Vasudev’s Scheme
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            Bit Mismatch in Vasudev’s Scheme
          
          

          

        

        내부자는 인증에 필요한 값들을 모두 전송하였으므로 TA와 VS는 올바른 사용자로 인식하고 성공적으로 인증을 완료한다. 내부자는 사용자의 ID, PW를 몰라도 그 사용자로 인증을 할 수 있게 되는 것이다. 따라서 Vasudev 등의 프로토콜은 내부자의 사용자 위장 공격에 안전하지 못하다. Vasudev 등의 프로토콜에서 내부자의 의한 사용자 위장 공격이 가능하다는 위험이 존재하므로, 사용자 측면에서 프로토콜의 신뢰할 수 없는 문제가 발생하게 된다.

      

      
        4-5 Bit Mismatch
        Vasudev 등의 논문에서는 계산과정에서 XOR 연산을 자주 사용되는 것을 볼 수 있다. XOR 연산은 좌항과 우항의 비트 수가 일치하여야 한다. 하지만 Vasudev 등의 프로토콜의 XOR 연산에서 비트수가 일치하지 않을 수밖에 없는 경우가 있음을 확인하였다.

        등록단계에서 스마트카드 값 Zi를 계산하는 과정 Zi = UIDi⊕PWi⊕RUi 에서 사용자의 ID, PW와 랜덤 값 RUi 세 파라미터를 한 번에 XOR 연산하는데 기본적으로 ID, PW가 비트 수가 일치할 수 없을뿐더러 RUi와도 비트 수가 일치하기가 어렵다. 또 세 값의 비트 수가 일치한다고 가정하면 RUi의 크기가 너무 작아 쉽게 추측될 수 있고 이는 보안상의 큰 취약점이 될 수 있다. Vasudev 등이 제안한 프로토콜에서 발생한 비트 불일치 오류는 프로토콜의 동작과정상의 오류를 발생시킬 수 있어 성능적 측면에서 위험이 존재하고 있으며, 비트 불일치 오류를 수정하기 위해 RUi의 크기를 작게 설정하면 안전성 측면에서 문제가 발생한다.

      

    

    

  
    
      Ⅴ. 결 론
      Vasudev 등은 IoV에서 V2V 통신 경량급 상호 인증 프로토콜을 제안하였고 보안 분석에서 몇몇 공격에 안전하다고 하였다. Vasudev 등이 제안한 방식은 인증 프로토콜의 경량화에는 성과가 있었으나, 본 논문에서는 Vasudev 등의 프로토콜을 분석한 결과 오프라인 ID, PW 공격, 재전송 공격, 내부자의 사용자 위장 공격, 완전 순방향 비밀성 미충족, 비트 수 불일치의 취약점이 있음을 발견하였다. 본 논문을 통해 분석된 취약점을 해결하면서도 경량화된 상호 인증 프로토콜을 설계하는데 도움이 될 것으로 판단된다.
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