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            Abstract
          
        

        
          스마트폰, SNS 및 제4차 산업혁명의 등장은 데이터양을 급격히 증가시키고 있다. 본 연구는 데이터 활용의 열쇠가 되는 익명화 기술에 주목한다. 분석 자료는 미국 특허(1976-2021년)이고 텍스트 마이닝과 기술체제 분석을 이용한다. 익명화 특허는 2010년 이후 빠르게 증가하고 있으며, 대다수의 특허가 G06F(디지털 데이터 처리)에 속한다. 특허권자 다수는 미국, 독일과 일본에 속해있고 IBM이 가장 많은 특허를 갖고 있다. 통신, 카드, 은행, 플랫폼 기업들도 특허권자로 등장한다. 데이터 익명화는 과학기술논문에 덜 의존적이며, 특허권자의 분산도는 높고, 전유성은 낮다. 상대적으로 경쟁력 있는 선발자가 적어서 기회의 창이 존재하는 것으로 나타났다. 클라우드 분석에 따르면 "method", "data", "anonym*" 이 특허 제목에 많이 등장하며 "소프트웨어", "보호", "식별" 또는 "암호화", "의료"와 "서비스" 등이 빈번한 주제로 나타난다.

        

        
          
            초록
          
        

        
          The advent of smartphones, SNS, and the 4th industrial revolution is rapidly increasing the amount of data. This study focuses on anonymization technology. The analysis data is a US patent (1976-2021) and we use text mining and technological regime analysis. Anonymization has been increasing rapidly since 2010, and the majority of patents belong to G06F (digital data processing). The majority of assignees belong to the U.S., Germany, and Japan, with IBM holding the largest number of patents. Telecom, card, banking, and platform companies also appear as assignees. Data anonymization is less dependent on S&T papers, the degree of dispersion of assignees is high and appropriability is low. It was found that there is a window of opportunity because there are relatively few competitive incumbents. Cloud analysis shows that "method", "data", and "anonym*" appear frequently in patent titles, with frequent topics such as "software", "protection", "identification" or "encryption", "medical" and "services" appears as
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      Ⅰ. 서 론
      클라우스 슈밥은 제4차 산업혁명이 지속성장을 위한 전 세계 미래의 새로운 물결이 될 것이라고 주장하였다[1]. 여기서 말하는 제4차 산업혁명은 사람과 사물이 유기적으로 결합하는 초연결(Hyper Connectivity)라고 정의된다. 이러한 초연결은 어떤 요소의 사용과 이동이 필수적인데 바로 그것은 데이터이다. 그러나 데이터가 원활하게 이동하고 공유되기 위해서는 안전함이라는 것이 전제되어야 한다. 여기에서 말하는 안전함이란 데이터가 개인정보를 포함하고 있기 때문에 개인이 식별될 수 없게 하거나 익명화하는 것이라고 정의할 수 있다.

      데이터 익명화에 특히 민감한 분야는 보건 또는 금융 데이터와 같이 민감한 디지털 콘텐츠에서 가져온 데이터를 이용하는 경우이다. 이러한 유형의 데이터는 데이터 활용의 전제 조건인 일부 데이터 익명화 기술 및 방법을 사용하여 익명화하는 동시에 데이터 프라이버시를 유지해야만 한다. 데이터 익명화에는 알고리즘 및 물리적 장비들뿐만 아니라 다양한 수단이 사용될 수 있다. [2]는 "데이터 익명화 기법은 원천 데이터에서 정보를 제거, 일반화, 작은 변화(노이지 추가) 또는 치환(연관성 바꾸기)”라고 하였다. 우리가 데이터 익명화에 관심을 갖기 시작한 것은 그리 오래되지 않았으며 최근 관련 연구가 증가하고 있다.

      세계지적재산기구(World International Property Organization: WIPO)에 따르면, 특허는 어떤 일을 하는 새로운 방법 또는 문제에 대한 새로운 기술 솔루션을 제공하는 제품 또는 프로세스 등의 발명에 대해 부여된 배타적 권리이다[3]. 즉, 특허권은 소유자의 허가 없이 특허 발명을 상업적으로 제작, 사용, 배포, 수입 또는 판매하는 것을 중지하거나 방지할 수 있는 독점적인 권리를 제공한다. 물론, 이 권리는 특허가 출원되거나 부여된 국가 또는 지역에서만 유효하게 된다[4]. 그리고 일반적으로 출원일로부터 20년이라는 제한된 기간 동안 보호되고 있다[3]. 대다수의 국가들은 특허 협력 조약[3]에 따라 만들어진 "세계 특허 출원(PCT)"을 기반으로 하는 국가 특허 시스템을 사용하고 있다. WIPO는 1971년 스트라스부르 협정에 의해 설립된 국제특허분류시스템(IPC)을 사용하여 공개된 국제특허출원 데이터베이스를 유지 관리하고 있으며 현재 전 세계 100개국 이상에서 사용되고 있다[3][5]. 특허 문서는 특허 제목, 설명, 단순 가족 ID, 발행/발행 연도, 출원/출원 연도, 우선 국가 코드, 양수인 국가, 양수인 원본/발명자, IPC 코드, CPC 코드 등과 같은 필드를 포함한다. 특허 정보를 이용한 연구는 혁신에 관심을 두는 슘페테리안 학파의 연구자들에게서 특히 많다. 특히, [6]-[9] 의 최근 연구에서는 미국 특허 데이터를 이용하여 국가, 산업, 기업의 혁신시스템 수준을 측정하는 방법으로 특허 분석의 유용성을 확인시켜 준 바 있다. 더 나아가 [9]는 3차 산업혁명 기술과 4차 산업혁명 기술의 혁신수준을 비교하여 AI가 다른 기술들과 구별되는 혁신성이 높은 기술이라는 것을 보여주었다. 이렇게 기술동향 분석에는 특허가 매우 유용하게 이용되고 있다. 따라서 우리는 기존 연구자들이 제시한 연구방법론을 기반으로 익명화 기술의 기술적 특성과 기술적 관계에 대해 분석해 보고자 한다.

      다음 Ⅱ장은 제4차 산업혁명 시대에서 익명화의 대상이 되는 데이터(빅데이터)가 어떤 특징을 갖고 있으며 왜 중요한지에 대하여 살펴보고, Ⅲ장은 특허 분석에 대한 방법론, 그리고 Ⅳ장은 분석결과를 논의하며, 마지막으로 Ⅴ장은 연구의 결과를 정리한다.

    

    

  
    
      Ⅱ. 빅데이터, 특허분석방법론, 그리고 익명화연구
      1970년대에 시작된 제3차 산업혁명은 정보통신기술을 기반으로 아날로그에서 현재의 디지털 기술까지 변화하는 디지털 혁명을 시작으로 데이터 혁명으로 이어지고 있다. 제3차 산업혁명의 발전에는 개인용 컴퓨터, 인터넷, 그리고 ICT기술이 포함된다. 그리고 새로이 등장한 제4차 산업혁명은 기술이 사회와 심지어 인간의 신체와 융합하는 새로운 방식으로 등장하고 있다. 제4차 산업혁명은 로봇 공학, 인공 지능, 나노 기술, 양자 프로그래밍, 생명 공학, IoT, 3D프린팅 및 자율주행 차량 등을 비롯한 다양한 분야에서 새로운 방식으로 나타나고 있다. 슈밥은 4차 산업혁명이 기술 발전에 의해 특징지어졌던 이전 세대의 혁명과는 근본적으로 다른 점이 있다고 언급하였다[1]. 새로운 기술들은 전세계 사람들을 웹에서 연결하고 조직, 비즈니스 등을 효율적으로 향상시키는 커다란 잠재력을 갖고 있다. 이 과정에서 디지털 콘텐츠(즉, 데이터)가 무엇보다 중요한 요소로서 강조된다. 모든 플랫폼에는 데이터가 기반이기 때문이다.

      특히 빅데이터는 기존 방식으로는 저장 및 관리, 분석이 거의 불가능할 정도로 규모가 크고, 변화의 속도가 빠르며, 다양한 형태를 갖는 데이터를 일컫는다. [10]은 빅데이터의 주된 특성으로 크기(volume), 다양성(variety), 속도(velocity) 등 3V를 제시하였다. 첫 번째 V는 크기인 Volume을 말한다. 기업 데이터, 감지기 데이터, SNS 데이터 등의 규모가 페타바이트(petabyte, 1 PB = 1024TB)나 엑사바이트(exabyte, 1 EB = 1024 PB) 이상으로 커지고 있다. 두 번째는 다양성인 Variety이다. 데이터는 관계형 데이터베이스 등과 같은 정형(structured) 데이터에서부터 HTML, XML, JSON 등과 같은 반정형(semi-structured) 데이터, 이미지, 비디오, SNS, 감지기 데이터 등과 같은 비정형(unstructured) 데이터까지 모든 형태를 가지기 때문에 다양하다. 마지막은 속도라 불리는 Velocity이다. 데이터 수집 및 가공, 분석 등 연속적인 과정을 실시간 또는 특정 시기에 처리할 수 있는 데이터 처리 능력을 말한다. 그리고 최근 빅데이터의 기존 특성인 3V에 진실성(veracity) 혹은 가치(value)를 추가하여 4V, 둘 다 추가하여 5V, 시각화(visualization)까지 추가하여 6V 등으로 확대하기도 하였다. 여기서 진실성인 Veracity는 의사 결정이나 기업 활동에 활용될 수 있도록 진실하고 정확해야 한다는 것을 말한다. 그리고 가치인 Value는 비즈니스에 실현될 궁극적 가치에 중점을 둔다는 것을 의미한다. 마지막으로 시각화인 Visualization은 사용자 친화적인 시각적 기능을 통하는 방식을 말한다.

      빅데이터가 의미를 갖기 위해서는 큰 규모의 데이터를 수집하는 것을 넘어 이러한 데이터를 통해 통찰력(insight)을 얻고 실제 기업 활동에 활용하여 가치를 창출할 수 있어야 한다. 웹사이트 검색 통계, SNS 데이터를 분석 등을 통해 시장 예측 및 상품 개발을 하고 소비자의 방문 및 구매 패턴을 분석하여 마케팅 전략을 수립하며, 제조 과정에서 발생하는 감지기 데이터를 이용하여 불필요한 작업 제거 및 개선으로 생산성 향상 등을 꾀해야 한다는 것이다. 이런 빅데이터를 이용하기 위한 기술은 수집·공유 단계, 저장·관리 단계, 처리 단계, 분석 단계, 지식 시각화 단계 등 각 처리 프로세스마다 다양한 기술이 존재한다. 그런데 이러한 복잡한 처리 과정이 필요한 데이터를 자유롭게 활용하기 위해서는 데이터의 원천소유자에게 허락을 받는 것이 중요하고 그 데이터를 익명화하여 원천이 어디인지 알 수 없게 해야 대중에게 개방이 가능하다.

      일반적으로 데이터를 처리하는 기술은 특허로서 나타나게 된다. 특허는 코카콜라의 조리법처럼 공개될 때 복제가 수월한 아이디어를 제외하면 대부분의 기술을 보호하는 역할을 한다. 즉, 기업, 산업, 국가의 경쟁력을 결정하는 미래 사회의 핵심 요소라고 할 수 있다. 이러한 특허는 Competitive Technical Intelligence Report, White Space Analysis 또는 Technical Gap Analysis 같은 다양한 방식으로 분석되고 있다. 특허 분석은 특정 분야를 이해하는 데 필요한 유용한 정보를 추출하기 위해 방대한 특허 데이터 세트를 사용하는 연구이다[11]. 특허 분석을 통해 특허의 공개 추세 또는 특허의 출원 추세에 대한 통찰력을 얻을 수 있으며, 특허 양수인 또는 특허를 출원한 회사 및 그 수 그리고 특허가 국가에 걸쳐 확산되는 방식 등에 연구가 이루어지고 다른 접근 방식도 자주 사용된다[12]. 예를 들어, [13]은 특허 분석을 위한 키워드 전략에 초점을 맞추고 특허 분석을 위한 키워드 선택 및 처리에 대한 지침을 제공했으며, [14]는 특허 문서의 분석 및 요약을 위한 방법론을 제시하였다. 텍스트 마이닝 및 시각화 기반 접근 방식은 방대한 문헌에서 특허 내용을 분석하는 데에도 사용되었다[15]. [16]은 정보통신기술과 관련된 표준에서 기술적 융합을 확인하였다. 그들은 소셜 네트워크와 연관 규칙 분석을 적용하였다. [17]은 트렌드 분석과 네트워크 기반 연구와 키워드 기반 연구를 결합한 방법을 사용하여 발광 다이오드 및 무선 광대역 분야 관련 특허를 분석하였다. 그리고 미국의 가상화 기술 개발을 탐색하고 기술 수명 주기, 양수인 조직 및 국가, 특허 분류 및 특허 인용을 분석하는 데도 사용된 바 있다[18]. [19]는 네트워크 분석을 사용하여 Green ICT의 기술 보급과 혁신주체의 다양성을 조사하였다. 그리고 [6]은 미국특허 데이터를 이용하여 5개 지수인 기술의 독창성, 기술의 현지화, 기술의 다각화, 기술수명주기, 기술의 집중화를 측정하여 혁신체제의 중요성을 강조한 바 있다. [6]의 연구를 발전시킨 바 있는 [7]은 5개 지표가 [20]에서 제시한 Economic complexity Index와 비교할 때 상대적으로 외부 환경에 독립적이라는 것을 확인하였다. [8]은 국가별 혁신체제의 형태가 다르다는 것을 보이며 유형별 성장에 차이가 있음을 보였다. 그리고 [9]는 ICT기술과 비교시 AI기술은 혁신성이 크고 기존 기술의 발전형태보다는 새로운 형태의 기술에 가깝다는 결론을 제시하였다. 이러한 다양한 특허분석 연구에도 불구하고 우리가 아는 한, 데이터 익명화와 관련된 특허에 대한 분석은 [21]을 제외하면 거의 없다. 물론 [2]에서 익명화에 대한 지침 등을 규정하였으나 관련 기술에 대한 분석을 수행하지는 않았다. 따라서 본 연구에서 수행되는 익명화 관련 특허 기술의 분석은 해당 분야의 개념을 이해하는데 도움이 될 것이고 개인 정보 보호 수단에 대해 더욱 많은 정보를 제공할 것이다.

    

    

  
    
      Ⅲ. 연구방법론
      본 연구에서 특허분석을 위한 단계는 다음 4단계로 구성된다. (i) 특허 선택, (ii) 기술 분야에 대한 분석, (iii) 특허권자인 국가와 기업에 대한 분석, 그리고 (iv) 기술체제 측정 및 텍스트 마이닝 분석이다. 특허 검색 및 선택을 위한 자료는 미국특허청의 등록특허 데이터를 이용한다. 미국 특허청의 등록 특허 데이터베이스는 미국에서 등록된 특허에 대한 원 특허문서를 텍스트 파일형태로 제공하고 있다. 데이터 익명화와 관련된 특허를 분석하기 위해 abstract에서 "data"를 포함하는 특허 중에서 “anonymizing”, “anonymization”, “anonymized”, “anonymizy”, “anonymize”와 영국식 철자인 “anonymisation” 같은 단어 중 하나가 포함된 특허를 추출하였다[21]. 그리고 데이터 익명화와 비교를 하기 위한 대조군으로서 데이터 보호에 관한 특허를 추가로 분석한다. 데이터 익명화와 마찬가지로 abstract에서 "data"를 포함하는 특허 중에서 protect를 포함하는 특허를 대상으로 한다. 분석 기간은 1976년 1월 1일 이후 2021년 12월 31일까지 USPTO에서 등록된 모든 특허를 대상으로 한다. 약 8백만건의 특허와 1억여건의 인용정보가 포함된다. 특허는 상태에 따라 활성, 비활성-거부, 거부, 정지 또는 비활성-철회/양도 등으로 구분할 수 있는데, 우리의 분석에서는 활성화 여부와는 상관없이 원 특허문서에 존재하는 모든 특허를 대상으로 하였다.

      데이터 익명화에 대한 특허의 기술적 내용을 판별하기 위해서 우리는 기존 연구인 [21]이 국제특허분류(International patent classification: IPC)를 사용한 것과 달리 CPC(Cooperative patent system)를 사용하기로 한다. CPC는 IPC와 섹션 측면에서는 차이가 없고 더 세부적으로 구분된 것이 특징이다. 물론 큰 분류에서는 사실상 차이가 없다. CPC는 Section, Class, Subclass, Group, Subgroup로 세분화되는데 특허지표 생성의 기술적 한계가 존재하기 때문에 우리는 Subclass 단위에서 특허를 추출하고 분류하여 분석한다.

      우리는 익명화 관련 특허의 기술체제를 측정하고 기존 연구들과 비교를 위하여 [9]에서 사용된 지표들을 도입한다. Technological cycle time(기술수명주기: TCT), Localization(기술의 현지화), Originality(기술적 창의성), Scifi(과학기술논문 인용도), Generality(기술의 범용성), Appropriability(전유성) 등을 추정한다[9]. 각 지표들은 다음과 같이 측정될 수 있다. 먼저 TCT는 원 특허가 인용한 특허들이 얼마나 최근 특허인지 그 기간의 차이를 측정하는 것이다. 최근 특허를 인용할수록 기존 특허를 검토하는 시간이 줄어들어 후발자가 추격하는데 우월하다고 볼 수 있다[6].
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      여기서, TCTi는 i특허의 등록연도에서 i특허가 인용한 특허의 등록연도를 차감한 값을 의미한다. 그리고 인용된 특허의 수로 나누어 평균 기술수명주기를 측정한다. 다음 Localization(현지화)은 인용한 특허에서 자국 특허의 비율을 측정하는 것이다. 자국 특허 인용 비율이 높을수록 기술의 외주화를 지양하고 기술적 독립성이 높다는 것을 의미한다.
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      여기서, ni는 i특허가 인용한 특허 총 특허수이고, nii 는 i특허가 인용한 특허 중에서 국적이 같은 특허의 수이다. 다음 Originality는 기술적 창의성을 의미하며 얼마나 다양한 분야의 특허를 인용했는지를 측정한다. 이 지표 값이 클수록 다양한 분야의 특허를 인용하여 기술적 창의성이 크다고 볼 수 있다.
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      여기서, k는 Subclass 단위의 CPC, NCited NCitedik는 k는 Subclass k에 속해 있는 i특허가 인용한 특허수, NCitedi는 i특허가 인용한 특허수이다. 그리고 HHI(Herfindal - Hershman Index: 허핀달-허쉬만 지수)는 수식 (3)과 동일한 수식을 사용하여 특허분류를 대체하여 특허권자의 이름으로 특허권자의 분산도를 측정한다. 다음 Scifi는 특허 출원시 특허를 제외한 비특허 논문을 이용한 횟수를 측정한 것이다. 기술이 고도화될수록 과학기술논문인용도가 증가한다는 기존 연구의 증거가 있다[9].
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      여기서 Nit는 인용된 과학기술논문의 개수를 의미한다. 다음 Generality(범용성)는 현 특허가 후행 특허의 어떤 분야에서 인용되고 있는 지를 측정하는 지표이다. 즉, 범용성이 높다는 것은 다양한 분야에서 인용되고 있는 범용성이 높은 특허라고 생각할 수 있다.
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      여기서, k는 Subclass 단위의 CPC, NCitingik는 k가 Subclass k에 속해 있는 i특허가 인용한 특허수, NCitingi는 i특허가 인용한 특허수이다. 그리고 Appropriability는 전유성이라고 정의되며, 이익 창출이 가능한 지를 살펴보는 지표로서 개발되었다. 여기서는 전체 인용한 특허에서 자기 특허의 비율을 측정하여 self-citation을 측정하기 위함이다.
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      여기서 SCit는 t년도의 i특허에 의한 자기인용 특허수, TCit는 t년도의 i특허에 의한 총인용 특허수를 말하는데 특허권자의 이름을 기준으로 하며, n은 분석기간이다. 우리는 위 지표들을 이용하여 데이터 익명화와 관련된 특허들이 어떤 기술체제 특성을 갖고 있는지 그리고 다른 기술들과 어떤 차별성이 있는지를 분석한다. 그리고 각 지표 중 TCT, Originality, Localization, Generality, 과학기술논문 인용도는 해당 연도의 모든 특허의 평균값으로 해당 값을 나누어 추세에 따른 변화를 최소화시켰다.

      그리고 텍스트 마이닝 접근 방식은 데이터 익명화와 관련된 특허에서 등장하는 주요 주제를 감지하는 데 활용되고 있다. 특허 제목에 대한 텍스트 마이닝은 데이터 익명화와 관련된 가장 자주 등장한 주제를 결정하는 데 사용된다. 이 방식은 보통 단어의 가변성의 크기를 줄이기 위해서 필터링, 표제어 추출 또는 형태소 분석과 같은 다양한 접근 방식을 사용한다.

    

    

  
    
      Ⅳ. 분석결과
      
        4-1 익명화 관련 특허권의 소유와 기술 분류 동향
        분석에 이용된 USPTO의 특허데이터는 1976년 1월 1일에서 2021년 12월 31일 간을 대상이다. 분석의 편의를 위하여 특허권자의 이름과 국적은 첫 번째 특허권자를 기준으로 한다[6]. 다음 그림은 1976년에서 2021년 사이의 데이터 보호 및 익명화와 관련된 특허수 추세를 나타내고 있다(그림 1). 데이터 보호와 관련된 특허수가 급격히 증가하는 모습을 보이는 가운데 익명화와 관련된 특허수는 2010년대 이후 서서히 증가하는 것으로 나타났다. 1976년~2021년 사이 데이터 보호 관련 특허는 13,431건이고 익명화 관련 특허는 581건이다. 추출된 특허들의 특허번호를 비교해 보면, 익명화 기술 581건 중 데이터 보호 특허와 겹치는 특허는 50건에 불과하였다. 익명화 기술이 데이터 보호보다는 개인정보 보호에 더 가까운 측면이 있기 때문에 두 범주에 차이가 나타나는 것으로 볼 수 있다.

        
          
          

          Fig. 1. 
				
          

          
            Trends in the number of patents related to data protection and anonymization
          
          

          

        

        다음 그림은 검색된 특허가 속해있는 주요 CPC 특허분류를 나타낸 것이다(그림 2). 익명화 관련 특허는 대체로 3가지 CPC 섹션에 집중되어 있음이 밝혀졌는데, A섹션(인간에게 필요한 기술), G섹션(물리학) 및 H섹션(전기)이다. 이 중 G06F로 분류된 특허가 264건, H04L이 107건, G06Q가 58건, G16H가 45건, A61B가 14건 등의 순이다. 여기서 G06F는 Electric digital data processing(전기 디지털 데이터 처리), H04L은 Transmission of digital information(디지털 정보 전송), G06Q는 Data processing systems or methods(데이터 처리 시스템 또는 방법), G16H는 Healthcare informatics(보건 정보과학), 그리고 A61B는 Diagnosis;Surgery;Identification(진단; 수술; 식별)로 구성된다. 특허의 기술 분류를 보다 직관적으로 살펴보기 위해서 클라우드 분석을 수행하였다[22].

        
          
          

          Fig. 2. 
				
          

          
            Patent classification of anonymization-related patents
          
          

          

        

        클라우드 분석은 텍스트에서 가장 흔한 단어를 단어의 크기와 상대적 빈도와 관련하여 시각화하기 때문에 가장 많이 발생하는 주제를 시각화하는 일반적인 방법이다. 따라서 더 자주 발생하는 단어가 더 크게 나타난다. 즉, 데이터 익명화 분야의 기술이 특정 분야인 G06F에 집중되어 있다는 것을 의미한다. 단순히 빈도수로 보면 G06F에 속한 기술이 다른 분야에 속한 기술들 모두를 합친 것과 거의 유사한 수치를 나타내고 있다.

        다음 표는 첫 번째 특허권자를 기준으로 특허권자의 국적을 나타낸 것이다(표 1). 미국 특허를 대상으로 분석했기 때문이기도 하지만 기술적으로 대규모 IT기업이 존재하는 미국의 특허가 409건으로 전체의 70%를 차지하고 있으며, 독일이 34건으로 2위, 일본 24건, 캐나다 20건, 아일랜드 11건, 중국 7건, 프랑스 7건 등이었다. 한국은 2건에 그치고 있다. 분석에 따르면 특허 활동이 여러 국가에 걸쳐 있는 것으로 나타났지만 미국, 일본 및 독일이 80%이상을 점유하고 있었다. 1976년에서 2021년 사이의 기간 동안 국가별 특허 소유 현황을 간략하게 보여줍니다. 분석한 특허데이터가 미국 특허를 기반으로 했기 때문에 미국 특허가 가장 많은 것은 당연하지만, 유독 그 차이가 컸다. 주어진 기간에 5개 이상의 특허를 할당한 유럽 국가는 독일(34개), 프랑스(7개), 스위스(6개) 등 이다. 발명인은 존재하지만 특허권자는 명시하지 않은 특허도 23개나 되며 기타 유럽국가도 21, 그리고 기타 국가들은 19개로 나타난다.

        
          Table 1. 
				
          

          
            Number of patents related to anonymization by country
          
          

        

        
          
            
              	Country
              	Number of Patents
              	Ratio (%)
            

          
          
            	USA
            	409
            	70.4
          

          
            	Germany
            	34
            	5.9
          

          
            	Japan
            	24
            	4.1
          

          
            	Canada
            	20
            	3.4
          

          
            	Ireland
            	11
            	1.9
          

          
            	China
            	7
            	1.2
          

          
            	France
            	7
            	1.2
          

          
            	Swiss
            	6
            	1.0
          

          
            	Non-country
            	23
            	4.0
          

          
            	Europe countries
            	21
            	3.6
          

          
            	Other countries
            	19
            	3.3
          

          
            	Total
            	581
            	100.0
          

        

        

        다음 표는 익명화 관련 특허의 특허권자별 보유현황을 나타낸다(표 2). 최소 특허 8개 이상을 가진 특허권자를 대상으로 정리하였다.

        
          Table 2. 
				
          

          
            Number of patents related to anonymization by patent holder
          
          

        

        
          
            
              	Holder
              	Nations
              	Number of Patents
              	Ratio (%)
            

          
          
            	IBM
            	USA
            	68
            	11.7
          

          
            	CipherCloud
            	USA
            	18
            	3.1
          

          
            	MS
            	USA
            	18
            	3.1
          

          
            	SAP
            	Germany
            	16
            	2.8
          

          
            	AT&T
            	USA
            	12
            	2.1
          

          
            	ADP
            	Ireland
            	10
            	1.7
          

          
            	Privacy Analytics
            	Canada
            	10
            	1.7
          

          
            	AMAZON
            	USA
            	8
            	1.4
          

          
            	Other
            	-
            	421
            	72.5
          

          
            	Total
            	-
            	581
            	100.0
          

        

        

        특허권자는 회사, 학술 기관 및 개인 등을 모두 포괄하는데, 관측 기간 중 데이터 익명화와 관련된 단순 특허수가 가장 많은 기관은 미국의 IBM으로 68개이며, CipherCloud, MS, SAP, AT&T가 뒤를 잇고 있다. 상위 21개 특허권자 중에서 독일, 아일랜드, 캐나다, 일본을 제외하면 다른 국가가 없는 것도 특징이다. 다만 기타 특허권자의 비율이 72.5%에 달하며 소수의 특허를 보유한 특허권자가 많다는 것이 확인된다. 표 1과 표 2를 통해 알 수 있는 것은 익명화 기술 특허가 국가별로는 편중되어 있는 것으로 나타나지만 내부적으로 보면 다수의 기업들이 특허를 보유하고 있어 상대적으로 기술적 분산도가 높은 것으로 볼 수 있다. 즉, 뚜렷한 선발자가 존재하지 않는다는 것이다. 이 결과는 기술체제 분석을 통해 확인할 수 있다.

      

      
        4-2 익명화 관련 특허의 기술체제 분석
        다음 표는 익명화 관련 기술 특허의 기술체제를 측정하고 데이터 보호 관련 기술과의 차이를 나타낸 것이다(표 3). 데이터를 보호하기 위해서는 익명화, 암호화, 네트워크를 보호하는 보안 등 다양한 방법이 동원된다. 데이터 보호는 디지털 콘텐츠 데이터가 범람하는 21세기에 중요한 이슈이다. 특히 그 중에서 개인정보 보호를 위한 익명화 기술은 데이터를 원활히 사용하기 위한 필수적 조건으로 주목받고 있다. 따라서 기존 선발자들이 존재하는 데이터 보호 기술 분야와 비교하여 익명화 기술 분야에 후발자를 위한 기회의 창이 존재하는 지를 살펴보는 것은 기업의 입장에서 중요하다. 기회의 창이란 기술적 패러다임의 전환이 있을 시 기존 기술의 선발자와 새로운 기술에 진입하려는 후발자가 모두 동일한 출발선 상에 서있다는 것을 말한다[6]. 따라서 두 기술 집단 간의 비교는 익명화 기술이 새로운 기술인지 여부와 후발자에게 경쟁 기회가 있는지 여부를 확인하는데 중요한 자료가 된다.

        
          Table 3. 
				
          

          
            The Analysis of Technological regime (anonymization vs. data protection)
          
          

        

        
          
            
              	
              	Anony (A)
              	Protect (B)
              	(H0:A-B=0) 
t –value
            

          
          
            	TCT
            	0.81 (0.06)
            	0.79 (0.01)
            	0.44
          

          
            	Originality
            	0.98 (0.09)
            	1.02 (0.02)
            	-0.43
          

          
            	Localization
            	1.38 (0.07)
            	1.15 (0.02)
            	3.03***
          

          
            	Generality
            	1.28 (0.86)
            	1.13 (0.02)
            	1.69
          

          
            	Scifi. Citation
            	0.66 (0.08)
            	0.92 (0.05)
            	-2.87**
          

          
            	HHI
            	0.32 (0.06)
            	0.07 (0.02)
            	4.15**
          

          
            	Appropriability
            	0.41 (0.01)
            	0.80 (0.003)
            	-4.21**
          

        

        
          
            Note: 1) Anony is an abbreviation for the data anonymization.
          

          
                    2) Protect is an abbreviation for the data protection.
          

          
                    3) Standard errors in parentheses; * p≦0.10, ** p≦0.05,						 *** p≦0.01
          

        

        

        두 기술 집단의 비교에는 이분산을 가정한 두 표본 t-테스트를 적용하였다. 익명화 기술과 데이터 보호 기술은 기술수명주기, 기술적 창의성, 기술의 현지성과 기술의 범용성에서 큰 차이가 없는 것으로 나타났다. 두 기술 모두 디지털 자료에 대한 보호 또는 변환을 목적으로 하기 때문에 같은 세대의 기술 범주에 속한다고 생각해 보면 이해에 큰 무리가 없다. 다만, 과학기술논문인용도와 특허권자 집중도, 전유성 측면에서는 차이가 컸다. 익명화 기술 관련 특허가 상대적으로 비특허 자료를 적게 이용하고 있는데 익명화 이슈가 등장한 시기가 오래되지 않았기 때문에 관련 연구의 수가 상대적으로 부족하기 때문이다. 그리고 특허권자 분산도는 익명화 기술 분야에서 더 높은데 이는 아직 익명화 기술 분야는 새로이 떠오르는 기술로서 상대적으로 집중하고 있는 기업이 적다는 것을 의미한다. 그리고 전유성은 특허권자의 자기인용 정도를 측정하는 것으로서 데이터 보호에 비하면 상대적으로 낮았다. 익명화 기술의 특허권자의 분산도는 상대적으로 높지만 전유성은 낮기 때문에 다수의 특허권자가 외부의 기술을 이용하여 기술을 개발하고 있다는 것으로 해석할 수 있다. 반면, 데이터 보호 관련 특허는 분산도는 낮은 대신 전유성이 높아서 다양한 특허권자들이 자신만의 기술로서 경쟁하는 독점적 경쟁시장에 가깝다고 추정할 수 있다.

        그리고 본 연구의 분석 결과는 [9]와 연계된 데이터 셋을 사용하였기 때문에 기존 연구와 직접적으로 비교가 가능하다. [9]에서 제시한 4차 산업혁명이나 3차 산업혁명 기술들과 비교하면, AI관련 기술과 유사한 수준의 기술수명주기 값을 나타내고 있어 다른 4차 산업혁명 기술 대비 길게 나타났다. 그리고 창의성은 1.38로 다른 기술대비 높았고 일반성은 큰 차이가 없었다. 과학기술논문 인용도를 보면 본 연구에서는 0.66으로 기존 연구에서 주요 4차 산업혁명 기술의 평균값 0.85에 비해 상대적으로 낮았다. 익명화 기술과 데이터 보호 관련 기술은 기술수명주기 측면에서 보면 4차 산업혁명 기술에 가깝지만 다른 기술체제 값에서는 특정 분야에 해당하는 기술이라고 확정할 수 있는 근거는 없었다.

        후발자에게 중요한 기회의 창 존재 여부는 기술의 창의성, 기술수명주기, 그리고 기술의 현지화 등으로 평가해 볼 수 있다. 우선 기술수명주기가 짧으면 기술의 변화가 빠르기 때문에 후발자에게 유리하다는 것은 기존 연구에서 증명된 바 있다 [6]. 본 연구에서는 익명화 기술의 기술수명주기가 조금 길었다 하더라도 통계적으로 유의성이 떨어져 기술수명주기로 판단은 어려웠다. 다만, 데이터 보호 기술이나 익명화 기술 모두 데이터 기반 산업에서 핵심을 담당하는 기술로서 신기술에 속하는 분야이기 때문에 기술수명주기가 짧은 것은 두 분야 모두에서 기회의 창이 열려있다는 것을 의미한다. 다만, 익명화 기술 분야에서 기술의 현지화 수준이 높고 자기인용비율이 상대적으로 낮기 때문에 뚜렷한 기술적 우위를 가진 기업이 존재하지 않는다는 것을 의미하며 데이터 보호 기술보다는 기회의 창이 더 넓다고 볼 수 있다. 더불어 두 기술의 기술체제 특성이 차이가 존재하기 때문에 기술의 동질성 여부를 분석해 보면 581개 익명화 기술 중 데이터 보호와 중복되는 기술은 50개 정도로 10%가 되지 않는 것으로 나타났기 때무에 두 분야의 선발자가 중복되지 않을 가능성도 높다는 것을 의미한다.

      

      
        4-3 특허 주제 식별을 위한 텍스트 마이닝
        우리는 형태소 접근 방식을 사용하여 특허 제목에서 나타나는 대표적인 단어들을 추출하기 위하여 텍스트 마이닝 분석을 사용한다. 익명화 기술이 어떤 키워드로서 등장하고 어떤 분야에서 가장 많이 활용되고 있는 지를 확인해 볼 수 있다. 즉, 다음 그림은 데이터 익명화와 관련된 특허의 제목에서 가장 많이 사용되는 어간 또는 구문을 보여준다(그림 3). 분석된 결과를 보면, 익명화 기술이라는 용어를 제외하고 computing, medical 등이 눈에 띈다. 즉, 익명화 기술이 의료분야에서 많이 적용되는 컴퓨터 기술이라고 간단히 설명될 수 있다.

        
          
          

          Fig. 3. 
				
          

          
            Cloud of frequently used words in the titles of patents related to data anonymization
          
          

          

        

        그리고 특허의 제목에서 가장 많이 등장한 단어는 "data"이다. 또한 “method”, “anony*”, “identification” 순으로 가장 자주 사용되는 문구이다. 또한 “data”가 291건, “method”가 241건, “anony*”기 231건으로 세 단어가 대다수를 차지하고 있다. 다음 주제 그룹도 확인되었는데, (i) "정보" 또는 "장치"와 같은 물리적 장비와 관련된 주제; (ii) "프로그램", "프로세스" 및 "분석" 또는 "관리"와 같은 소프트웨어와 관련된 주제; (iii) "프라이버시", "정보" 와 같은 특허의 목표와 관련된 주제 (iv) "컴퓨터", "의학" 또는 "네트워크"와 같은 구현 영역과 관련된 일부 특정 주제가 도출되었다.

      

    

    

  
    
      Ⅴ. 결 론
      본 연구는 데이터 익명화와 관련하여 미국 특허청에서 제공하는 특허문서를 기반으로 분석을 수행한다. 분석기간은 1976년부터 2021년까지이며 데이터 익명화와 관련된 581개의 특허가 추출되었다. 또한 대조군으로서 익명화와 관련이 깊은 데이터 보호 기술을 추가하였는데 약 13,000여 건이었고 익명화 기술과는 50건 정도만 겹치게 나타났다. 실증 분석은 (i) 데이터 익명화 및 보호에 관한 특허 검색, (ii) 익명화 특허의 기술 분류 분석, (iii) 익명화 특허의 특허권자와 특허권자가 속한 국가에 대한 분석, 그리고 (iv) 기술체제에 대한 분석과 주제 식별을 위한 텍스트 마이닝의 4단계로 수행되었다. 우리 분석은 디지털 콘텐츠의 활용과 개인정보 보호 사이에서 어떤 기술적 흐름이 있는지에 대한 의문에 답변을 제공한다. 또한 익명화 관련 기술의 특허 환경에 대한 상세한 정보를 제공한다.

      첫 번째 연구 목표는 데이터 익명화 기술의 개발 현황, 즉 특허 동향을 파악하는 것이다. 특허수는 2011년 이후 서서히 증가하기 시작하여 2014년을 기점으로 급격히 증가하였다. 그리고 2019년에 급성장하였는데 이는 4차 산업혁명에 대한 관심이 대중으로 확대되면서 개인정보 보호에 대한 관심이 커졌기 때문이다. 데이터의 양이 적은 경우에는 수작업으로 익명화 작업이 가능하였으나 데이터가 빅데이터라는 새로운 분야로 발전하면서 기술의 중요성도 커졌기 때문이다. 두 번째 연구 목표는 익명화와 관련한 특허들이 보호되는 기술 분류에 대하여 조사하는 것이다. 즉, 유럽과 미국에서 사용되고 점점 확대되고 있는 CPC라고 불리는 특허분류 시스템에 기반을 두어 분석하는 것이다. 익명화와 관련된 특허는 대다수가 CPC 기준으로 G에 해당하는 물리학에서 추출되었다. 특히 G06F(전기 디지털 데이터 처리)라는 특허클래스에서 발견되었다. 특히 세부적으로 보면, 정보 검색 및 데이터베이스 구조에 맞는 디지털 컴퓨팅 또는 데이터 처리 장비 또는 방법 등에 사용되는 기술로서 정의된다. 즉 발명의 초점이 정보의 디지털화에 따른 데이터 프라이버시 보호가 주요 관심사였다는 것을 확인할 수 있었다. 세 번째 연구 목표는 익명화 혁신에 대해 특허를 보유한 국가와 조직을 구별해 내는 것이다. 분석에 따르면 익명화 기술은 다양한 국가에서 보유하고 있지만 상당수가 미국, 독일, 일본 등 기술 선진국에서 나타나고 있는 것을 확인하였다. 분석기간 중 IBM이 가장 많은 특허를 갖고 있었으며, CipherCloud, MS, SAP, AMAZON, 카드회사, 은행에서 관련 기술들을 보유하고 있는 것으로 나타났다. 네 번째 연구 목표는 기술체제를 분석하는 것이다. 본 연구에서 추출한 익명화 기술과 데이터 보호 기술을 비교하고 기존 연구에서 수행된 기술과 어떤 차이가 있는지 살펴보았다. 익명화와 데이터 보호 기술은 겹치는 특허가 50건 정도 밖에 존재하지 않지만 기술수명주기, 창의성, 현지화, 범용성 등의 지표에서 큰 차이가 없었다. 다만 과학기술논문인용은 데이터 보호 측면에서 더 높았고 특허권자 분산도는 익명화 분야에서 더 높았다. 그리고 자기인용은 데이터 보호 분야에서 더 높았다. 익명화 기술의 출현 시점이 최근 10년 이내이고 관심도가 높아진 시점은 최근 5년 이내라고 본다면 다양한 기업들이 진입하였으나 아직 경쟁력 있는 선도 기업은 없다는 것을 의미한다. 더불어 [9]의 연구 결과와 비교하면, 익명화 기술과 데이터 보호 기술을 4차 산업혁명 기술이라고 볼 근거는 약하였다. 이 두 기술은 정보의 디지털화가 촉진되면서 그 중요성이 높아지고 있지만 데이터 보호 기술은 이미 70년대에도 존재하던 오래된 기술이었고 익명화 기술은 상대적으로 늦게 태동하였지만 AI처럼 다른 기술과 격차를 나타내는 기술이라고 볼 근거는 없었다. 그리고 익명화와 관련된 특허의 주제로 가장 많이 등장하는 이슈를 식별하였다. 가장 많이 사용된 단어는 “데이터”, “방법”, “익명” 이었다. 물리적 장비, 소프트웨어, 보호, 식별, 암호화 또는 개인 정보 보호, 커뮤니티, 의료 또는 서비스와 같은 특정 주제도 등장하였다.

      본 연구는 다양한 측면에서 익명화 기술의 현황과 기술체제를 살펴보았지만, 또한 한계도 존재한다. 익명화 기술추출 과정에서 데이터와 익명화를 모두 포괄하는 특허만 검색하는 키워드 추출방식을 이용하였기 때문이다. 키워드 추출방식은 다양한 특허분석연구에서 사용되고 있는 것이 현실이지만 기술적 특성을 반영하지 못할 수 도 있다는 한계가 있다. 기술이라는 것이 어떤 한 분야에서만 이용되는 것도 아니고 특정 키워드가 없이도 제품이나 후행 기술에 사용될 수 있다는 가능성을 감안하지 못하기 때문이다. 이는 특허의 특성으로 인한 것으로서 익명화 기술에 대한 상세한 필수 기술정보를 분석하여 필요한 기술에 대한 특허만 추출하는 방법으로 보완이 필요하다.
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