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            Abstract
          
        

        
          머신러닝의 기술 발전은 이미지 처리, 이상 탐지, 데이터 분류, 강화학습 등 많은 분야에서 발전을 이루고 있다. 특히, 군에서는 인공지능 기술을 활용하여 지휘소에서 신속하게 전장에서 발생한 데이터를 지능화 그리고 자동화를 통하여 데이터가 분석되고 실시간으로 무기체계에 전달되어 임무를 수행할 수가 있다. 하지만 현재의 인공지능 기술은 입력 데이터에서 어떤 정보가 결과로 도출되었는지에 대한 명확하지 않은 점은 국방 분야에서 지휘관의 결심이 중요한 상황에서 굉장히 중요한 사안이다. 그러므로 본 논문에서는 현재 군에서 개발되고 있는 인공지능 기술의 문제점을 분석하고 미국 DARPA에서 개발하는 XAI 기술의 정책 기조를 알아보고 우리 군에서 인공지능 기술을 활용하는 방안을 제시하고자 한다.

        

        
          
            초록
          
        

        
          Technological advances in machine learning are progressing in many fields, such as image processing, anomaly detection, data classification, and reinforcement learning. In particular, the military can use artificial intelligence technology to quickly intelligentize and automate data generated on the battlefield at the command post, where the data is analyzed and delivered to the weapon system in real time to perform missions. However, in the current AI technology, it is not clear what information is derived from the input data, which is very important in a situation where the decision of the commander is important in the defense field. Therefore, in this paper, we analyze the problems of artificial intelligence technology currently being developed in the military, find out the policy basis of the XAI technology developed by DARPA in the United States, and suggest a way to utilize artificial intelligence technology in our military.
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      Ⅰ. 서 론
      인공지능 기술은 종래에 인간들이 해왔던 많은 일 중에서 인간이 문제를 해결해 나갈 때 뇌에서 일어나는 작용을 모방하여 인간의 지능을 컴퓨터가 사고하고 학습하여 컴퓨터 스스로 해결해나가는 기술이다. 국내에서 인공지능 기술은 2016년 딥러닝 기반의 프로그램인 알파고와 한국에서 활약하는 이세돌이 바둑 경기를 진행하였는데 결과적으로 알파고가 승리하면서 유명해졌다. 인공지능 기술은 현재 컴퓨터 과학, 공학 분야에서 가장 주목받는 기술로서 기계가 지능적으로 작동하기 위해서 지능을 만들어 가는 방법론이나 실현 가능성을 연구해 나가고 있다[1], [2]. 특히 군에서는 4차 산업혁명의 흐름에 따라 국방개혁 2.0을 발표하였고 현대전의 양상이 무인화, 자동화됨에 따라 종래에 전쟁의 양상이었던 사람과 사람의 대결에서 사람과 로봇이 결합한 무인 전투체계로 변화되고 있다. 그리고 저출산과 같은 사회적, 구조적인 문제로 인해 현재 군은 인구 절벽에 직면하여 미래의 안보환경의 패러다임이 변하고 있는 시점이다. 그러므로 인공지능 기술의 도입은 군사적인 혁신을 위한 게임체인저이자 미래 국방력에 지대한 영향을 끼치게 될 기술이다. 인공지능 기술이 병력 수급 문제를 해결할 뿐만 아니라 효과적으로 인적, 자원관리를 보장하고 불확실성이 산재하는 전장 환경에서 다양하고 복잡한 군의 운용체계에 전장 정보를 효과적으로 활용함으로써 전장에서 주도권을 획득할 수가 있다. 최근 국방부에서는 인공지능을 활용한 기술들을 개발하고 있고 계획들을 지속해서 발표하고 있으나 연구개발 기획에서 전력화 단계에 이르기까지 많은 문제점이 내포되어 있다. 현재 인공지능 기술이 군사기술에 활용됨에 있어서 사람들의 인식이나 수용범위 전문인력의 임무 배치 등 여러 가지 요소를 고려해야 한다 [3], [4].

      현재 인공지능 기술이 적용되는 분야는 음성인식과 이미지 인식과 같은 특정 분야에 특화된 기술을 적용하여 사용하고 있다. 군 또한 음성인식과 이미지 관련한 분야에 접목하여 인공지능 기술을 도입하고자 한다. 하지만 인공지능 기술을 실제로 활용하기 위해서는 무인 시스템과 결합하여 활용해야 하며 전장에서 활용되기 위해서는 인공지능이 현재 가지고 있는 문제점을 필수적으로 해결하여야 한다. 미군 또한 인공지능 기술을 실제 전장에서 활용하기 위해서 여러 방면으로 개발하고 있다. 우리 군은 지난 2018년부터 무인 무기체계 위주로 플랫폼을 개발하고 있으며 드론과 로봇을 합성한 드론봇을 개발하여 전장에서 적극적으로 활용하고 있다. 하지만 현재 드론봇과 같은 무인 시스템은 지상통제소에서 사람에 의해 제어되고 있다. 하지만 무인 시스템이 효과적으로 사용되기 위해서는 인공지능 센서를 통하여 장애물에 직면하였을 경우 스스로 판단하고 극복해야 한다. 특히 우리나라와 같이 국토의 70%가 산악환경으로 구성된 지형에서는 무선통신 환경이 열악하여 지상통제소에서 사람에 의해 통제하기가 어렵다. 그러므로 무인 시스템 스스로 장애물과의 충돌을 방지하고 안정성을 유지한 채 효과적으로 임무를 완성해야 한다. 그러기 위해서는 인공지능 기술이 도입되어 장애물과 지형지물에 따라 임무 수행 범위가 제한될 것이 아니라 사람이 접근하기 어려운 곳에서도 위험한 업무와 전장 감시 등과 같은 다양한 임무에서 사람보다 높은 임무 수행 능력을 보여주어야 한다. 그러기 위해서는 전장에서 발생하는 다양한 상황속에서 인공지능 기술이 스스로 판단한 이유가 있어야 한다. 왜냐하면, 근 미래의 전장에서는 수많은 센서와 무인 무기체계가 있어서 전장에서 생겨나는 무수한 정보를 취합하여 결정해야 하는데 신뢰성과 안정성이 보장되어야 하기 때문이다. 이를 바탕으로 지휘소에서는 지휘결심을 할 수 있으며 무수한 데이터가 산재하는 상황에서 데이터 기반으로 판단함으로써 아군에게 발생할 엄청난 피해를 막을 수도 있을 것이고 효과적으로 전장에서 임무를 원활하게 수행할 것이다.

      본 논문에서는 인공지능 기술에서 기계학습의 특징을 분석하여 국방에서 인공지능 기술들을 구현하기 위해서 어떠한 것들이 적용되어야 하는지 다양한 요소와 문제점을 분석하고 미군의 인공지능 정책 방향을 확인하여 차후 한국군의 국방 분야에서 사용하는 인공지능 기반의 시스템의 방향성을 제시하고자 한다. 현재 군에서 개발하고 있는 AI 참모는 작전이나 업무수행 간에 보조적인 수단으로서 개발되고 있다. 순간적으로 전문지식이나 규정, 지침, 아군의 군사적인 현황을 지휘관이 판단하기에는 시간이 다소 오래 걸린다. 그러므로 인공지능 기술이 정보를 취합하여 지휘관의 의도에 맞게 최적화된 업무수행을 위해 정보를 제공하기 위해 개발되고 있다. 이를 위해서는 인공지능 기술이 왜 이렇게 판단하였는지에 대한 정보가 필수적이다. 뿐만 아니라 사진이나 음성과 같은 데이터를 분석하는 것에서도 판단 이유가 굉장히 중요하다. 미국에서 인공지능 기술을 적용하기 위해서 최우선으로 고려하는 기술요소가 바로 XAI 기술이다. 그러므로 군에서는 XAI기술을 염두에 두고 인공지능 기술을 개발하여야 한다. 그럼으로써 지휘관은 AI 참모를 통하여 인공지능 기술이 지휘관을 보좌하고 계획수립부터 작전준비, 작전실시간 상황판단, 결심, 대응에 도움을 줄 수가 있을 것이다. 그리고 무기체계의 사진이나 전장 환경의 이미지를 분석하는 인공지능 기술에서도 활용된다. 이에 따라 본 논문에서는 현재 한국군이 나아가는 인공지능 정책의 한계점과 추후에 적용해야 할 기술요소에 대한 방향성을 제시하고자 한다.

      본 논문의 구성은 아래와 같다. 먼저 2장에서는 인공지능에 관련된 기술을 조사하고 3장에서는 국방 분야에 적용되는 인공지능 기술의 특징을 분석한다. 4장에서는 국방에서 적용되고 있는 사례를 분석하며 5장에서는 미국의 인공지능 청사진과 XAI 기술에 대한 입장을 제시하고 우리 군에서 XAI가 적용된 미래의 기술에 대해 제안하고 끝으로 논문의 결론을 맺는다.

    

    

  
    
      Ⅱ. 관련 머신러닝과 인공지능 선행연구
      
        2-1 머신러닝
        인공지능은 기계학습을 포함하는 개념이다. 그림 1은 현재 인공지능에서 사용하는 기술에 대한 용어와 기술에 대한 개요를 보여주는 그림이다. 인공지능 연구분야에서 가장 널리 쓰이는 기술은 휴리스틱, 로봇 공학, 군집 지능, 전문가 시스템, 로직 테스트, 최적화, 자연어 처리, 게임이론, 진화 알고리즘, 추론, 퍼지 로직, 기계학습 등이 있으며 이를 세부적으로 기계를 학습시키는 기술이 바로 머신러닝이다. 머신러닝은 사람이 아닌 기계가 학습하는 기술로서 인간이 직접 개입하여 논리를 구축하여 답을 도출해내는 것이 아니라 컴퓨터를 통하여 학습하고자 하는 데이터 셋을 구축하고 학습 방식을 입력하여 기계 스스로 로직을 만들어 결과를 도출하는 방식이다. 머신러닝을 구현하기 위해서는 학습량이 많으면 많을수록 결과값이 상이하게 나타나기 때문에 기본적으로 하드웨어 성능과 컴퓨팅 파워가 높아 전력의 많은 양이 소모된다. 현대에 이르러서는 하드웨어가 상당한 부분이 개선되면서 많은 분야에서 머신러닝을 사용하고 있다. 머신러닝은 학습을 하기 위해서 처리해야 하는 매개변수가 많은 특징을 가지고 있다. 알고리즘의 복잡성으로 인하여 머신러닝의 모델 대부분은 이해하기가 어렵고 복잡한 매개변수를 가지고 운영된다. 특히 머신러닝 모델의 의사결정 과정은 인간이 직접 이해할 수 없으므로 이를 블랙박스라고 부른다. 현대 대부분의 머신러닝은 블랙박스 성질을 가지고 있어서 결과물을 도출하였다 하더라도 사용자는 왜 그러한 값이 나오게 되었는지 충분한 설명을 하지 못하고 있다. 그러므로 현재 기술로는 머신러닝의 이상 유무를 평가 함수를 사용하여 진단하고 있다. 평가 함수란 데이터셋 전체에 대해서 일반화된 평가 결과를 제시하는 방법으로서 모델이 어떻게 개선돼야 하는지 그리고 어떻게 데이터를 받아들이는지에 대한 해석이 부족하다. 현재 인공지능 기술이 활발하게 적용되는 기술은 음성인식과 이미지 인식이다. 군에서도 현재 지휘소에서 음성인식과 관련된 기술을 도입하고 있고 이미지와 관련된 많은 데이터를 학습시켜 특정 이미지를 분석하는데 사용되고 있다. [5]에서는 군 체력검정에서 체력검정을 실시하는 측정자의 올바른 자세들을 고성능 PC에 학습시켜 측정 간에 촬영된 측정자의 여러 자세들에 대해 정확도를 판단하여 그 실효성을 입증하기도 하였다.
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        2-2 데이터 시각화
        데이터 시각화 기술은 기본적으로 빅데이터 기술시장에서 유용하게 사용된다. 데이터를 탐색하고 의미 있는 정보를 도출하고 분석과정을 가시적으로 나타낼 수 있어 여러 분야에서 주목하고 있는 기술이다. 인공지능 분야에서도 시각화를 통하여 데이터에 대한 이해도를 높일 수가 있다. 데이터 시각화 기술은 데이터를 그래프와 차트 같은 형태로 변환시켜 보다 직관적이고 효과적으로 표현하는 기술이다. 데이터 시각화 기술은 인공지능이 가지고 있는 한계를 해결해주는 방안 중의 하나이다. 복잡하고 해석하기 어려운 결괏값을 직관적인 데이터로 나타냄으로써 결과에 대한 해석능력을 제공해준다. 현재 데이터 시각화 기술은 시스템 로그 분석이나 실험 분석 결과를 통하여 통계정보를 그래프로 보여주는 형식으로 나타나고 있다[6], [7]. 현재는 빅데이터 시장이 커짐으로써 데이터를 한 눈에 볼 수 있는 형태로 진화하고 있으며 특히 인공지능 기술에서도 데이터 시각화를 통하여 의미있는 내용을 산출하기 위해 노력하고 있다. 대표적으로 인공지능 기술에서 데이터 시각화할 수 있는 기술은 지도학습에서 나타나는 분류를 통해 나타낼 수 있다. 분류는 두 개의 고양이와 개의 사진을 가지고 비교하는 것으로서 학습을 통하여 컴퓨터가 어떤 그림이 고양이인지를 구별해내는 것처럼 그림과 같은 데이터를 분류하는 것을 의미한다. 분류 후에는 비슷한 특성을 가진 데이터들을 시각화 할 수가 있다. 하지만 데이터 시각화는 굉장히 제한된 분야에서만 사용될 수 있으며 시각적으로 편의성을 제공하는 것과 기능성을 가지는 것 외에는 머신러닝이 가지는 블랙박스 특징을 설명해 줄 수는 없다는 특징을 가지고 있다. 현재 군에서는 무기체계와 군수기술에 대한 데이터 시각화 기술을 활용하고 있다.

      

      
        2-3 XAI 개념 및 필요성
        XAI(eXplainable Artificial Intelligence)는 인공지능의 판단 이유를 설명하기 위해 개발되고 있는 기술로서 종래의 AI가 가지고 있는 한계를 해결하기 위해 고안되었다. 기존의 인공지능 기술은 분석 결과의 이유를 알기가 매우 어렵고 직관적이지 않으며 이해하기가 어려운 문제점을 가지고 있었다.

        그러한 문제점으로 인해 결과를 분석한 이유를 사용자에게 설명하기 위해서 인공지능 모델이 특정 결괏값을 가지고 결론을 내릴 때 어떤 근거를 통하여 내렸는지를 설명하는 기능을 추가하는 기법이다. 이를 통하여 사람과 시스템 간 신뢰성을 높일 수 있으며 인공지능의 설명 능력을 통해 기계와 사람 간의 상호작용에 합리성을 부여할 수가 있게 된다. 2004년에 전문적인 용어로 자리매김하였는데 컴퓨터 시스템이나 인공지능기술은 날이 갈수록 발전되고 있지만, 인공지능 기술이 설명 기능에는 발전이 전혀 없었다는 점에 기인하였다. 최초의 XAI는 군대의 모의 전투 프로그램 속 NPC(Non-Player Character)라고 하는 인공지능을 개조하여 NPC의 행동 이유를 설명하는 아키텍처를 제시한 것으로 시작된다. 그림 2는 DARPA에서 제시하는 XAI의 전체적인 프레임워크를 보여주는 그림이다. 설계된 XAI는 명령 인공지능과 제어 인공지능이 분리되어 제어 인공지능이 프로그램 속 상황을 벡터 형태로 정리하는 역할을 하였었다. 명령 인공지능은 행동 인공지능의 결과를 분석하여 명령을 내렸으며 NPC와 모의 전투를 플레이한 장교들은 명령 인공지능의 상태인지 결과와 제어 인공지능의 지시를 기반으로 분석하고 행동함으로써 XAI의 초기 형태를 구현했다고 할 수 있었다. 현재 XAI 기술은 DARPA(Defense Advanced Research Projects Agency)에서 적극적으로 개발하고 있으며 XAI의 목적을 세 가지로 정의하였다. 그 세 가지는 기존 머신러닝 모델에 설명 가능한 기능을 추가하는 것, 머신러닝 모델에 HCI(Human Computer Interaction) 기능을 추가하는 것, XAI를 통한 현재 상황 개선 등이다. 그림 3은 DARPA에서 제한 XAI 프레임워크를 나타내는 그림이다. XAI를 구현하기 위해서는 기존의 머신러닝 모델에서 설명 가능한 모델을 결합하여야 한다. 특히 모델의 결과를 해석하는 인터페이스를 개발하여야 하며 모델의 문제점을 발견하고 개선을 통하여 모델을 테스트하고 평가하는 파이프라인을 구축하여야 한다. 그러므로 결괏값을 설명하기 위해서는 설명 모델 개발이나 해석 가능한 모델, 귀납적 모델을 통하여 상황과 효율성을 고려하여 선택적으로 사용하여야 한다 [8], [9].
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            XAI Framework of DARPA
          
          

          

        

      

      
        2-4 국방분야에서의 인공지능 활용에 고려할 사항
        미래에 벌어질 전쟁의 양상은 예측 불가능한 환경에 직면하는 상황으로 변화될 것이다. 종래의 전장 환경을 넘어서서 우주 및 사이버 공간을 포함하는 다차원 영역으로 확장될 것이다. 특히 미국 국방성에서 제시하는 모자이크 전이라는 새로운 전투 양상은 지정된 위치에 딱 들어맞는 무기체계를 사용하는 것이 아니라 언제든지 호환 가능한 체계들이 복합적으로 구성되어 전투 되는 방식으로 변화될 것이다. 미국의 CSBA(Center for Strategic and Budgetary Assessments)의 보고서에 따르면 모자이크전(Mosaic Warfare)은 지휘관의 결심에 따라 신속하게 구성되고 분산된 전력을 유연하게 얻음으로써 복잡한 환경에서 불확실성을 줄여주는 전쟁 수행 개념으로 제시되고 있다. 모자이크 전의 핵심은 의사결정 중심전(Decision Centric Warfare:DCW)이다. 의사결정 중심전은 지휘관이 신속하게 지휘통제를 하여 작전적인 템포가 보다 빠르게 실시됨으로써 지휘통제의 시간이 단축되고 작전 시간이 비례적으로 감소시킬 수 있는 전쟁의 형상이다. 이를 위해서는 지휘소의 네트워크 능력 그리고 분석능력이 필수적이며 무엇보다도 인공지능 기술이 수반되어야 원활하게 수행될 것이다. 그리고 종래의 네트워크 중심전(Network Centric Warfare:NCW)에서의 체계들이 단절되는 상황에서 체계들이 더 유기적으로 통합되고 상호 연동되는 상황으로 변모하게 된다.

        이에 대비하기 위해서 현재 군에서는 2018년 발표한 인공지능 R&D 전략을 통하여 군사 분야에서 인공지능 기술을 활용할 방안을 발표하였으며 육군에서는 인공지능을 기술적인 정책으로 발전시키기 위해 부서를 만들고 분기별로 정책 제안을 받으며 전투 발전 전 분야에서 인공지능 기술을 어떻게 적용할지에 대해 상당한 노력을 하고 있다. 군사 분야에서 인공지능 기술은 무기체계를 사용하는 데 지각-인지-결심-행동이라는 일련의 절차들 속에서 인공지능이 활용되어야 한다. 이때 사용 목적에 따라 부분 지능화를 시키거나 모든 과정에서 지능화를 시킬 수 있다. 무엇보다도 인공지능을 적용하기 위해서는 다양한 데이터가 수반되어야 한다. 인공지능의 기술을 고려해보았을 때 전장에서 발생하는 다양한 데이터를 가지고 전투체계에서 어떻게 조합하여 모델화시킬 것인지는 매우 중요한 문제다. 그리고 실시간으로 변화되는 전장 환경에서 어떻게 전장 세계를 반영할 것인가에 대한 문제는 매우 중요하다. 전장의 실시간성과 불 예측성을 고려하였을 때 인공지능 기술과 더불어 초고속의 전송 기술이 수반되어야 한다. 마지막으로 지휘소에서는 전장에서 발생하는 상황을 두고 유의미한 정보를 추출하고 무기체계들은 미래에 일어날 일들을 예측해야 한다. 결과적으로 인공지능 시스템을 적용하기 위해서 모든 무기체계와 지휘소에 있는 전투원들의 실시간성이 보장되어야 한다. 특히 인공지능 알고리즘을 적용하기 위해서는 각각의 체계들이 고성능의 컴퓨팅 능력이 필요하다. 전장에서 인공지능 기술이 적용된다면 전투력 증대에 큰 역할을 해야 한다. 하지만 국방의 특수성을 고려한다면 단순히 인공지능 기술을 접목하는 데에는 문제가 있다. 그리고 범용으로 사용되는 인공지능 기술은 전장 환경에서는 오히려 역효과를 불러일으킬 수도 있다. 그러므로 우리 군은 인공지능 적용에 있어 심각하게 군의 상황을 고려해보아야 한다.

      

    

    

  
    
      Ⅲ. 국방분야에서의 인공지능 활용 사례 분석
      대한민국 국군은 미래 전장을 주도할 게임체인저로서 인공지능을 적극적으로 개발하고 있으며 첨단과학기술군으로 거듭나기 위해 민, 관, 산, 학, 연과 교류하며 민간에서 개발되고 있는 인공지능 기술을 적극적으로 도입하고 있으며 군에서는 인공지능 무기체계를 도입함에 있어 요구되는 기능을 구현하기 위해서 각 무기체계에 인공지능 기반으로 개발하고 있다. 무기체계에서 요구되는 기능을 구현하면서 인공지능 기술을 국방 분야에 융합함으로서 전장에서 큰 효과가 발생할 것이라고 예측하고 있다. 아래는 현재 군에서 개발하고 있는 대표적인 인공지능 기술이다.

      
        3-1 지휘소에서 사용되는 AI 참모
        AI 참모는 인공지능을 이용하여 지휘관의 의사결정을 돕고 전장관리 전반에 핵심 참모 역할을 함으로써 전장을 인식하고 지휘관의 지휘통제 보좌, 전력을 운용하는 데 있어 지휘소에서의 정보처리와 의사결정을 지원하는 체계이다. 지능형 지휘통제체계로도 불리우고 있으며 다양한 감시 정찰 자산으로부터 얻은 정보를 통하여 지휘관에게 적절한 의사결정과 전장관리를 지원해준다. 그림 3은 전장에서 활용되는 AI 참모를 시각화한 그림이다.
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        AI 참모는 전장에서 발생한 전장 정보를 실시간으로 분석하는 것을 시작으로 적의 위협 자산을 통하여 현재 발생 가능한 위협을 평가하며 현재 지휘소에서 실행 가능한 공격, 방어 수단을 결정하고 각 무기체계에 전장상황을 공유함으로써 전장을 가시화하고 다영역과 다차원에서 동시 통합 작전을 펼칠 수 있도록 지휘통제 기능을 제공해준다. 현재 부대 구조별로 합동지휘통제체계, 지상지휘통제체계, 해상지휘통제체계, 공중지휘통제체계 등으로 분류되고 있으며 결과적으로 인공지능 기술이 지휘관에게 올바른 상황인식을 제공하고 적시적인 지휘 결심을 돕는 핵심 기술이다 [10].

      

      
        3-2 무인 자율 시스템
        미래전의 핵심 무기체계는 단연 무인 전투체계이다. 무인 전투체계는 기존의 유인 전투체계와 무인 장비를 네트워크 기반으로 통합하여 미래 전장에서 핵심적인 임무를 수행할 것이며 인명 피해를 최소화하고 효율성은 극대화할 것이다. 그림 4에서는 미래전에서 사용될 지상무인체계를 나타내는 그림이다. 드론과 같은 항공자산을 이용하여 통신 중계하는 모습과 공중무인기를 이용하여 감시정찰에 활용하며 결과적으로 지휘본부의 화력 운용과 의사 결정에 결정적인 역할을 할 수있음을 나타낸다. 현재 대한민국 육군에서도 국방 IoT, 개인 용사들의 워리어플랫폼, 드론봇 등을 적극적으로 개발하고 있으며 이들은 최전방에서 지휘소까지 무수한 양의 데이터를 생산하고 공유할 것이다. 그러므로 각각의 무기체계는 지휘소에서 효과적인 지휘 결심을 위하여 시뮬레이션을 통하여 전장에서 벌어지는 수많은 상황에 대응해야 하며 지휘소에서 모든 무기체계에 대한 통제권을 수행할 수 없으니 기존의 데이터를 학습하여 최선의 결과를 도출하고 때로는 선제적으로 조치를 한 후에 지휘소에 보고해야 하는 상황도 발생할 수 있다.
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            Concept of Unmanned Weapon System
          
          

          

        

        특히 인력이 접근하기 힘든 지역과 대량의 아군 피해가 예상되는 종심 지역에 긴급하게 타격하고 격멸하도록 군집드론과 무인로봇을 활용하는 방안을 고려 중이며 이를 위해 군에서는 민간과 협력하여 군집 드론 제어, 무인로봇 제어 기술을 개발하고 있으며 인공지능 기술을 활용하여 군집행동제어, 군집상황인식, 군집네트워킹, 군집관리제어 등 군집 로봇을 효과적으로 사용하기 위한 연구가 활발하다. 그리고 무인 체계에서는 인공지능 기술을 통하여 각종 센서들이 장애물에 봉착하였을 때 스스로 판단하고 주변에서 발생하는 데이터를 통하여 극복하여야 하며 최후의 상황을 대비하여 충돌을 방지하며 안정성을 유지하여야 한다. 기동 중에도 장애물이나 각종 지형에 영향받지 않아야 하며 사람이 접근하기에 위험한 지뢰지역 이동이나 산악지역을 잘 극복하기 위해서는 올바른 학습을 통하여 인공지능 기술이 적용될 수 있도록 개발 중에 있다. 행정 분야에서도 안전하게 보급물자를 운반하거나 민간에서 활용하는 자율주행차처럼 수송 차량을 활용하여 전장상황을 실시간으로 인식하고 공유하고 전파함으로써 보급로상에서 발생하는 위험 지역이나 장애물을 회피하고 통제소와 연계하여 도로상황과 적의 위치를 파악하여 안전하게 보급하는 기술들을 개발하고 있다 [11].

      

      
        3-3 사진 데이터 분석(전차, 포탄)
        현재 사진 데이터는 지휘소의 감시병이나 전차 탑승한 인원에 눈으로 표적을 획득하고 있다. 공격 여부를 판단하기에 앞서 신속하고 정확하게 분석하는 데 한계가 있다. 이러한 한계를 극복하기 위해서 군에서는 적극적으로 사진 데이터를 분석하는데 인공지능 기술을 사용하고 있다. 이미지 사진이나 동영상에서 발생하는 특정 물건이나 사람 같은 객체를 식별하는 데 있어 컴퓨터 비전 기술을 통하여 객체를 인식함은 물론 객체의 위치를 정확하게 찾고 이동 경로를 판단할 수 있다.

        그러기 위해서는 Classification과 Regional Proposal이 모두 수행되어야 한다. 현재 객체 식별에는 One-Stage 식별, Two-Stage 식별로 구분되어 발전되고 있다. One-Stage는 위치 제안과 분류가 동시에 이루어지는 방법이다. 대표적인 알고리즘은 YOLO로서 이미지나 동영상에서 사용되는 객체의 모든 위치를 파악하고 잠재적으로 발생할 후보 객체를 고려하여 객체를 분류하기 때문에 Two-Stage보다 빠르고 실시간 인식에 효과적이다. 이에 반해 Two-Stage 식별 방법은 위치 제안과 분류가 차례대로 발생한다. 첫 번째 단계에서 Proposal 셋을 생성하고 난 뒤 두 번째 단계에서 생성된 Proposal에서 특정 Vector를 이용하여 DNN을 이용하여 부호화시킨 뒤 객체에 대한 클래스를 예측하기 때문에 속도가 느리다. 현재 군에서는 실시간으로 객체를 인식하여야 하므로 YOLO 알고리즘을 학습하여 연구하고 있으며 학습 전 레이블링을 통하여 객체를 구별한다. 그림 5는 원형과 같은 전술적타겟을 설정하여 학습된 동일한 형태의 전술타겟이 식별될 경우에 객체를 인식하는 모습을 나타낸 그림이다 [12].
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            CNN-based automated tactical target analysis
          
          

          

        

      

    

    

  
    
      Ⅳ. 미군의 XAI 기술 개발과 한국군의 국방 분야 활용 방안
      미국의 고등연구 계획국인 DARPA에서는 1960년대부터 꾸준히 인공지능 연구에 관여하고 있으며 AI Next라는 캠페인을 내세우며 인공지능 기술 개발에 20억 달러를 쓸 계획을 발표하였다. 그리고 현재 80개의 인공지능 사업을 진행 중이다. 현재 DAPRA에서 목표하고 있는 인공지능 체계는 다량의 고품질 훈련 데이터에 의존하는 종래의 기술을 벗어나서 보다 업무를 자동화시키고 체계를 견고하게 하고 신뢰성을 대폭 향상하여 기술의 보안성을 높이고 탄력성을 향상하는 데이터와 성능에 효율성에 초점을 두고 인식 능력을 높이는 것에 집중하고 있다. 특히 변화하는 조건에 따른 조정이 이루어지지 않고 성능 보장이 제한적일 때 사용자에게 결과에 관해 설명을 해주는 XAI 기술에 많은 집중을 하고 있다.

      
        4-1 인공지능에 대한 DARPA의 정책
        DARPA에서는 인공지능 기술을 사용하면서 세 가지의 접근 방식을 정립하여 기술을 개발하고 있다. 첫 번째 접근 방식은 정교한 지식이 수반되어야 한다는 것이다. 인공지능을 사용하기에 앞서 데이터 전처리가 중요하듯이 정립된 문제에 대한 해답을 추론할 수 있는 능력이 있어야 학습할 수 있다고 본다. 그리고 학습능력이 부재한다는 것은 불확실성에 대한 처리능력이 현저하게 떨어짐을 의미한다. 인공지능 기술자들이 산업 지식을 정립하여 적용하고자 할 때 기술의 규칙을 잘 정립하여야 한다. 즉, 사람은 지식 구조를 정의하고 이에 따라 머신은 세부 구조를 탐색할 수 있어야 한다.

        두 번째 접근 방식은 통계적 학습의 중요성이다. 통계에 따라 인공지능 기술은 미묘한 차이의 요소를 분류하고 예측을 할 수 있어야 하며 머신의 맥락의 이해능력이 부재하다는 것은 결국 추론 능력이 약하다는 것을 입증하는 것이다. 그러므로 인공지능 엔지니어는 여러 가지 경험과 시행착오를 통하여 통계적 모델을 구현하고 빅데이터를 입력하게 되면 해법을 도출하는 구조를 디자인해야 한다. 마지막 접근 방식은 맥락의 반영이다. 현재 인공지능 시스템들은 맥락 설명형 모델을 통하여 실제 세계에서 발생하는 복합적인 상황에 대한 데이터를 분석한 결과를 제공할 수 있다. 기존 모델에서 생성적 모델을 추가하여 생성 방법에 관해 설명을 해주는 것이다. 이를 통하여 모델의 인지, 학습, 추상화, 추론 능력이 대폭 향상될 수 있으며 사용자로서도 인공지능의 분석된 데이터를 통하여 더욱 신뢰성 높은 결과를 획득할 수 있다. 그림 6은 DARPA에서 제시하는 설명적 모델을 구현하기 위해서 기존의 머신러닝 모델을 집대성한 머신러닝 프레임워크를 구성한 그림으로서 고양이를 예시로 구체적으로 고양이로 결과를 근거한 이유와 설명 가능한 인터페이스를 제공하는 모습을 나타내고 있다. 그리고 학습 효율과 분석 정확도는 현재의 수준을 유지하도록 설계하고 있다. XAI를 하기 위해서는 설명 가능한 모델과 설명 가능한 인터페이스 두 가지 기능이 추가되어야 한다고 주장한다.

        
          
          

          Fig. 6. 
				
          

          
            XAI model presented by DARPA
          
          

          

        

      

      
        4-2 XAI 기술이 적용된 AI 참모
        인공지능 기반 작전지휘통제를 위해서는 지휘관에게 지휘결심을 할 수 있는 판단근거를 제시하는 것이 매우 중요하다. 왜냐하면 다량의 데이터들이 무수하게 발생하는 환경에서 지휘관이 모든 무기체계에 대해 많은 시간과 노력을 할애할 수 없기 때문이다. 그러므로 실시간성이 보장되는 환경에서 XAI와 같은 설명 가능한 인터페이스가 굉장히 중요한 역할을 한다. 그리고 효과적인 참모 기능을 위해서는 4가지의 기술이 필요하다. 첫 번째 지휘관에게 실시간으로 전장상황을 인식할 수 있어야 하며 전장에 투입된 모든 무기체계와 네트워크 단말기들에 음성, 영상, 위치 정보 등과 같은 다양한 데이터들을 추출하여 작전 환경에 맞는 전술 맵을 생성하여야 한다. 두 번째는 실시간으로 전투상황에서 발생하는 정보를 바탕으로 정보 간 상관관계를 연결하여 전투원들에게 상황 인지를 시켜주어야 한다. 세 번째는 전장에서 수집된 정보를 바탕으로 지휘소에서는 시뮬레이션을 통하여 현재 발생 가능한 위협과 실시간으로 그에 대응하는 대안을 도출하고 도출한 내용을 설명하고 지휘관에게 최종적으로 방책을 추천하는 기술이 필요하다. 마지막으로 전장 공간에서 초연결 네트워크 기술을 통하여 실시간으로 이른 시간에 정보를 전달하는 임무 관계 중심의 신뢰 기반 네트워크 기술이 필요하다.

      

      
        4-3 XAI 기술이 적용된 데이터 분석
        데이터 분석은 현재 사용되고 있는 DNN과 같은 기술이나 YOLO 모델과 같이 단순히 객체를 인식하는 기술들이 대부분이다. 하지만 현재의 기술에서 XAI 기술이 추가된다면 분류에서 예측의 기능이 추가될 수가 있어 임무수행을 위한 모델을 구성할 수 있어야 한다. 그림 7은 전장에서 공중에서 촬영한 트럭 영상을 통하여 지휘소에서 어떻게 분석하는지를 나타낸 그림이다. 그림에서 보는 것과 같이 두 개의 트럭에서 물자를 싣는 것을 확인할 수가 있다. 이 때 XAI가 적용되어 학습을 할 경우 영상과 같은 여러 가지 이미지의 대규모 데이터셋에서 위험도가 높은 객체인 짐을 싣는 트럭을 분류하여 지휘관이 관심을 가져야 할 데이터로 설정하여 해당 데이터를 분류한 이유를 지휘관에게 설명하게 된다. 지휘관은 분석결과의 원인과 이유를 확인하고 이미지 데이터를 가지고 트럭에 대한 감시를 해야할지 혹은 추적하여 격추를 할지 결정할 수가 있다. 결과적으로 지휘관은 다양한 형식과 용량의 이미지 데이터를 학습된 정보를 가지고 전장에서 분석대상을 선별할 수 있는 능력이 생겨난다.
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            XAI applied data analysis
          
          

          

        

      

      
        4-4 XAI 기술이 적용된 자율 시스템
        자율 시스템은 여러 가지 시뮬레이션 미션을 통하여 의사결정에 도움을 줄 수 있다.

        강화학습을 통하여 시뮬레이션 이후 결과 분석에서 무기체계의 행동 이후의 결과를 분석하고 그 행동에 대한 설명력을 추가함으로써 현장에 있는 지휘관에게 미래의 어떤 임무를 수행하게 될지 의사결정에 큰 영향을 끼칠 수 있다. 그림 8은 여러 가지 드론을 통하여 SITL 시뮬레이션을 한 결과를 나타낸 그림이다. STIL 시뮬레이션을 사용하면 특별한 하드웨어의 동작 없이 PC에서 직접 드론을 실행시킬 수 있다. ArduPilot은 다양한 플랫폼을 제공한다. SITL을 실행하게 되면 센서 데이터를 통하여 비행 시뮬레이터의 역학 모델을 통하여 외부 환경과 연동되어 테스트 할 수 가 있다. 그러므로 현장 지휘관은 일련의 임무수행을 위하여 미리 테스트 하여 각 플랫폼에서 나온 결과를 분석된 자료를 확인하고 결과에 대한 설명을 참고하여 각종 무기체계의 시스템에게 전략적으로 명령을 전달하게 된다.

        
          
          

          Fig. 8. 
				
          

          
            Reinforcement Learning of Autonomous Systems with XAI
          
          

          

        

      

    

    

  
    
      Ⅴ. 결 론
      인공지능 기술을 통하여 우리는 해결하지 못하는 많은 문제를 해결해나가고 있다. 군에서는 인공지능 기술의 도입을 단순한 무기체계의 도입을 넘어서서 게임체인저이자 미래 국방력에 지대한 영향을 끼치게 될 기술이라고 보고 있다. 인공지능 기술은 현재 군이 가지고 있는 병력 수급 문제를 해결하고 미래 전장 환경에서 인력 손실을 극복하며 효과적으로 활용할 기술이다.

      하지만 현재 인공지능 기술이 실용적으로 적용되는 분야는 음성인식과 이미지 인식과 같은 특정 분야다. 군에서도 민간에서 사용하는 기술들을 착용하여 적용하는 방안을 모색하고 있다. 하지만 국방 분야는 전장 환경에서 무수하게 발생하는 정보의 양을 어떻게 모델링할 것인지에 대한 문제가 있다. 그리고 무수히 많은 정보 속에서 어떠한 데이터가 유의미한 것인지에 대한 판단이 무엇보다도 중요하다. 그러므로 본 논문에서는 국방 분야에서 고려해야 할 인공지능 기술의 특징을 자세히 분석하였고 현재 군에서 인공지능 정책의 방향을 조사하였다. 현재 민간에서 적용하는 모델들은 군사적인 특징을 고려해야 하는 것도 물론이며 군에서 고려해야 할 전장에서 발생하는 데이터의 특징상 미군에서 제시하는 XAI 기술로 접근하는 것이 타당한 것으로 판단된다. 그러므로 군에서는 XAI 기술을 염두에 두고 인공지능 기술을 개발하여야 하며 그럼으로써 현재 개발하고 있는 AI 참모와 무기체계의 사진이나 전장 환경의 이미지를 분석하는 인공지능 기술에서도 XAI 기술이 접목된다면 지휘소에서 지휘관의 지휘결심에 지대한 영향을 끼칠 것이다. 이를 통하여 우리 군은 체계적으로 자료를 수집하는 방안과 기능별로 차별화된 인공지능 개발 전략을 수립하고 장기적인 인공지능 기술 개발을 통해 미래전에 대비해야 할 것이다. 이러한 정책 방향을 통하여 군의 독자적인 인공지능 기술 개발을 통하여 한 단계 발전된 첨단군의 모습을 기대해 본다.
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