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            Abstract
          
        

        
          딥페이크(deepfake)는 적대관계생성신경망 (Generative Adversarial Networks, GAN)을 이용하여 원본 이미지 위에 다른 이미지를 결합해 새로운 이미지를 생성하는 기술로 미디어 산업에서 다양한 활용 가능성을 보여주고 있다. 하지만 딥페이크 기술의 악용사례가 빈번히 등장하면서 딥페이크 기술에 대한 사회적인 인식은 다소 부정적이다. 본 연구는 다른 환경에서 동일한 기술에 대한 인식과 논의가 어떻게 다른지 살펴보기 위하여 딥페이크와 관련된 국내외 언론 보도 기사(국내-1,576건, 국외-2,107건)를 수집하여 국내외 언론 보도의 경향성을 비교 분석하고자 하였다. 연구 결과, 국내 언론보도는 ‘n번방’과 특정 범죄 사건과 연관된 키워드와 토픽이 주를 이루었으며 국외 언론보도는 딥페이크 기술의 주요 키워드인 ‘video’, ‘fake’등의 키워드와 함께 소셜 미디어, 정치 등 좀 더 다양한 토픽이 등장하였다. 국내 언론이 딥페이크 기술을 범죄 사건과의 깊은 연관성 상에서 언급한 것과 달리, 국외 언론에서는 딥페이크로 만들어진 가짜 동영상 사건을 중심으로 이에 대한 대응방안, 기술적 설명 등으로 좀 더 다양한 시각을 보여주고 있었다.

        

        
          
            초록
          
        

        
          Deepfake, which contains various aspects of usage, is expected to complement limitations on human based media production. But current social perception towards deepfake is formed negatively because abuse cases were occurred using deepfake technology. To understand how perceptions and discussions of the deepfake technology vary in different contexts, this study attempted to compare and analyze articles related to deepfake from S. Korea(n=1,576) and others(n=2,107). As a result of keyword frequency analysis, S. Korean media attempted to report articles focused on specific sexual crime case(=nth room), meanwhile others were reporting articles based on various cases. In this context, we also found out that, S. Korean media was reporting fragmentary contents related to specific cases through topic modeling and keyword network analysis.
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      Ⅰ. 서 론
      딥페이크(Deepfake)는 적대관계생성신경망(Generative Adversarial Networks, GAN)을 이용하여 원본 이미지 위에 다른 이미지를 결합해 새로운 이미지를 생성하는 기술이다. 적대관계생성신경망 기술은 원본과 차이가 없는 데이터를 만들려는 생성모델과, 원본과 다른 점을 찾아내는 분류모델을 서로 경쟁시켜 반복실행을 통해 원본과 흡사한 데이터를 만들어내는 알고리즘인데, 큰 틀에서보면 AI기술, 그 안에서도 딥러닝 기술의 하나이다[1]. AI프로그램이 이미지를 조작하여 실제처럼 보이는 가짜 이미지나 동영상을 만드는 것을 전반적으로 통틀어 딥페이크라 부르기도 하지만[2] GAN을 이용한 이미지 생성 기술에는 드라마·영화상에서 배우가 직접 촬영하기 어려운 부분에 대역을 사용한 후 대역의 얼굴을 배우의 얼굴로 변환하는 '페이스에디팅(face-editing)'기술[3], 배우의 얼굴(주름, 나이대 등)을 보정하는 '페이스에이징/디에이징(face-aging/ deaging)' 기술 등 여러 가지가 있다.

      GAN을 이용한 기술들은 이미지를 생성해낸다는 특성 때문에 미디어 산업에서 널리 쓰이고 있다. 기존 수작업으로 이루어지던 VFX(visual effects) 작업에 AI 기술을 도입함으로써 인간의 관여를 최소한으로 줄이고, 구현해 내기 어려운 영상도 새롭게 만들어낼 수 있게 되면서 시간, 비용 및 제작환경 등에 영향을 덜 받는 결과물 창출이 가능하게 되었다. 예를 들어 딥페이크 기술을 이용하면 상당히 사실적인 음성 더빙을 만들어낼 수 있는데, 영상에 나타나는 사람이 실제로는 한국어를 사용하지만, 영어나 프랑스어 등을 말하는 것처럼 입 모양을 바꾸어 매우 자연스럽게 외국어를 구사하는 것처럼 보이는 영상을 만들어낼 수 있다. 실제로 축구선수인 데이비드 베컴이 출연한 2019년 글로벌 말라리아 인식 캠페인에서는 데이비드 베컴이 다국어를 구사하는 것처럼 자연스러운 영상을 만들어 세계 각지에 홍보하며 캠페인의 효과를 높이기도 하였다 [4].

      딥페이크 기술의 활용도가 높아지면서 이에 대한 관심도 최근 몇 년간 급증했다. 이승환 (2020)은 소셜 미디어에서 딥페이크가 언급된 횟수와 양상을 연구하였는데, 2017년 말 언급되기 시작한 딥페이크는 2018년에 폭발적으로 그 양이 증가했다고 한다[5]. 그런데, 딥페이크 기술과 관련된 사회적 관심의 면면을 살펴보면 대부분 부정적인 평가가 크다. 이승환 (2020)의 연구에서 딥페이크(Deepfake)라는 단어가 언급될 때 함께 나타나는 감정적 반응을 조사한 결과, 딥페이크와 함께 나타난 단어들 중 부정적 단어가 긍정적인 단어의 3배 이상이 되는 것으로 나타났다. 유사한 AI 기술을 활용한 영상 편집 기술 중 유독 딥페이크가 부정적인 기술로 인식되고 있는 것은 딥페이크 기술이 사회적으로 생성되고 확산되는 과정에서 부정적인 면이 많이 부각되었기 때문일 것이다. 딥페이크 기술이 처음 대중적으로 알려지기 시작한 것도 유명인의 얼굴을 합성하여 만들어진 불법 동영상이 소셜미디어에서 공유되면서였고, 유명인의 얼굴을 합성한 동영상들이 종종 유포되면서 딥페이크 기술이 풍자(satirical), 밈(meme), 음란(pornographic), 기만(deceptive)의 목적으로 활용되는 경우가 많았다[6]. 최근 우크라이나와 러시아의 전쟁이 발발한 시점에서 각국 대통령의 딥페이크 영상을 이용한 가짜뉴스가 SNS상에 전파되기도 하였다[7].

      딥페이크 기술을 악용하는 사례들은 해당 기술에 대한 부정적 인식을 증가시키는 것이 사실이지만, 악용의 사례들 때문에 딥페이크 기술을 ‘나쁜’ 기술이라고 할 수는 없다. 앞선 사례처럼 긍정적인 목적으로 활용되는 경우도 있기 때문이다. 그럼에도 불구하고 악용된 사례들이 더 많이 부각되고 그로 인해 부정적 이미지가 커진다는 것은 어떤 기술인가 하는 기능적 문제와 함께 그것을 어떻게 활용하는가 매우 중요하다는 것을 보여준다. 기술이 활용되고 그것에 대한 인식이 형성되는 과정에는 기술 자체의 특성 외에 그것이 활용하는 사회적 집단이나 환경이 주요하게 영향을 미친다고 볼 수 있다[8].

      딥페이크와 같은 AI 기술이 사회적으로 받아들여지는 양상이 중요한 것은 주요 기술들이 소수의 기술자나 기업들이 독점하던 과거와 달리 누구나 기술을 쉽게 활용할 수 있는 기술의 대중화가 가능해졌기 때문이다. 실제로 딥페이크 기술은 스마트폰 애플리케이션을 다운받아 누구나 간단히 이용할 수 있을 만큼 대중화되었다. 기술의 대중화는 쓰임에 따른 책임이 기술을 독점하는 소수에게 있는 것이 아니라 대중에게 있다는 의미가 된다. 기술이 사회적으로 활용되는 받아들여지는 양상은 기술 활용의 부작용을 개선하며 해당 기술을 발전시키는 일련의 과정을 이해하는 데 도움을 준다. 사회적 환경을 중요시하는 이러한 관점은 사회적 환경이 다른 국가나 문화권에서 같은 기술이 다르게 활용될 수 있다는 점을 시사하기도 한다[9].

      대중적으로 확산되고 있는 AI 기술 중 하나인 딥페이크가 다른 문화권에서 어떻게 활용되고 이해되고 있는지 살펴보기 위해서 본 연구에서는 국내외의 약 3,600건의 기사 제목 데이터를 수집하여 국내외 언론 보도의 경향성을 비교 분석하고자 하였다. 내용분석, 주제어 빈도분석, 토픽모델링, 언어 네트워크 분석을 실시하여 딥페이크에 대한 국내 언론과 영어권 (미국과 영국) 언론의 주요 의제를 도출해보고, 그것을 통해 같은 기술이 국내외에서 어떻게 다르게 인식되고 있는지 살펴보고자 한다.

    

    

  
    
      Ⅱ. 문헌연구
      
        2-1 딥페이크 기술의 긍정적 활용
        초기 딥페이크 기술의 경우, 오토인코더(Autoencoder) 기술을 기반으로 원본(source)의 특정 부분을 단순히 바꿔 합성한다는 개념에 그쳐 다소 부자연스러운 결과물이 구현되었으나, 최근 적대적 생성 신경망(GANs, Generative Adversarial Neworks) 기술이 접목됨에 따라 더욱 고도화된 결과물을 구현할 수 있게 되었다[10]. GANs 기술은 인공신경망(Artificial Neural Network) 내에 다른 목적을 지닌 두 네트워크(Generator&Discriminator)를 위치 시켜, 각 모델이 학습을 반복하며 최종적인 결과물을 생성해내는 기술이다. 즉, 생성모델(generator)은 주어진 원본값을 토대로 진짜 같은 가짜 영상을 지속해서 생성하며, 분류모델(discriminator)은 생성모델이 전달하는 영상에 대한 진짜와 가짜 유무를 판독하며 서로 상호 발전하게 된다. 따라서 결론적으로 생성모델은 실제와 매우 유사한 영상을 생성하게 되며, 분류모델이 가짜 영상임을 인식하지 못할 때 최종적인 결과물이 생성되는 방식이다[11]. 이후, 지속 개발·보완된 딥페이크 기술은, AI가 여러 원본 소스를 학습하여 완전히 새로운 가상의 영상(image)을 생성하고, 영상의 심층적인 조작(표정, 입 모양 등)을 가능하게 하는 StyleGAN(Style Generative Adversarial Networks) 기술로까지 발전을 거듭한 상황이다[12].

        점차 딥페이크 기술이 고도화됨에 따라 딥페이크 기술이 방송·미디어 콘텐츠 산업에 접목되는 사례가 빈번해지고 있다. 딥페이크 기술은 방송·미디어 산업에서 제작자의 시간·비용·기술적 제약을 보완함과 동시에 완성도를 높이고 배우가 소화 가능한 연기의 범위를 확장하고 있다. 최근 tvN에서 방영된 드라마 <나빌레라>는 배우가 소화할 수 없는 장면에 대역을 활용해 AI로 하여금 대역의 동작을 학습시키고, 이후 편집과정에서 배우의 얼굴을 합성시키는 페이스 에디팅 기술을 활용하였으며[13], Mnet의 <AI 음악프로젝트 다시 한 번>은 과거 영상·음성 자료를 바탕으로 페이스에디팅 기술과 AI 음성복원 기술을 융합하여 사망한 가수의 무대를 새롭게 재현하였다[14-15]. 이어서, TvN의 예능 <불꽃미남>에서는 디에이징 기술을 활용해 출연진들의 얼굴을 20대 시절의 외모로 변환하여 송출하고, <강식당>에서는 객체 제거 기술을 활용하여 브랜드 로고와 방송 카메라 등을 화면에서 제거하여 시청자들의 몰입도를 높였다[16]. 또한 영화 <Avengers: Endgame(2019)>와 <The Irishman(2019)>, 그리고 <Gemini Man(2019)>에서는 페이스 디에이징 기술이 중년 배우들의 다양한 연령대의 연기를 구사하기 위한 수단으로 활용되기도 하였다[17-18].

        딥페이크의 활용성은 방송·미디어 산업에서만 국한되지는 않는다. 최근 3D 모델링을 통해 형성된 디지털 휴먼(Digital Human)은 딥페이크 기술을 응용하여 실시간으로 다양한 언어(언어적 표현 및 비언어적 표현)를 구사할 수 있도록 발전하고 있으며, 이는 엔터테인먼트, 마케팅, 교육 등과 같은 부문에서 활용되고 있다[19]. 또한, 독일 뤼벡대학교의 의료정보학연구소는 딥페이크 기술을 응용하여 촬영된 CT, MRI, X-Ray 자료를 바탕으로 암의 징후와 이상 신호 등을 검출하는 기술을 개발하는 등[20] 딥페이크 기술은 매우 다양한 사례에서 긍정적으로 활용되고 있다.

      

      
        2-2 딥페이크 기술에 대한 논쟁
        딥페이크 기술은 2017년 12월 해외 유명 커뮤니티 사이트 레딧(Reddit)에 'deepfakes'라는 ID를 가진 한 사용자가 음란물에 해외 유명 여배우의 얼굴을 합성한 게시물을 업로드하면서부터 대중적으로 알려지기 시작했다[21]. 이후 유명 개발자 커뮤니티(TenseorFow, OpenCV, Reddit 등)에 바로 구현 가능한 무료 API/SDK(Application Programing Interface/Software Development Kit)가 공유되고, 딥페이크 제작 애플리케이션과 웹사이트 등이 생겨나면서 누구나 쉽게 딥페이크 동영상을 이용할 수 있게 되었고 딥페이크 기술을 악용하는 사례도 증가했다 [21-23]. 유명인과 일반인을 대상으로 합성된 가짜 영상물이 제작·유포되는 사례가 잇따라 등장하고 있으며[24-25], 2019년 기준 딥페이크 영상 총 14,678건 중 약 96%가 음란물로 확인된다는 연구 결과가 나올 정도로 불법 동영상이 증가했다[26].

        나아가, 제공되는 미디어 콘텐츠에 대해 비판적으로 수용하고 대응할 수 있는 '비판적 소비 능력'이 부족한 상황 속에서 증가하는 딥페이크 기술의 활용은 '가짜뉴스'의 생산에 힘을 실어주게 되는 것이며[27], 생산된 '가짜뉴스'는 소셜미디어(social media) 환경을 통해 급속도로 확산될 가능성이 높다[22]. 즉, 기본적으로 인간의 일반적인 감각으로는 구별 불가한 딥페이크 정보가 가짜뉴스에 포함될 시, 정보를 수동적(passive)으로 받아들이는 수용자(대중)는 해당 정보를 그대로 받아들이게 되며 이를 타인과 공유하여 전파의 확산을 높일 수 있다는 것이다. 더군다나, 디지털 디바이스의 보편화로 이용자들이 시·공간 제약 없이 소셜네트워크서비스(Social Network Service)상에서 딥페이크 정보를 바탕으로 잘못된 여론을 단기간에 형성할 수 있기에, 그 점 또한 우려되는 상황이다[28].

      

      
        2-3 딥페이크 관련 선행연구
        딥페이크 기술은 긍정적인 활용 측면과 부정적인 활용 측면을 동시에 지니고 있지만, 딥페이크를 향한 사회적 인식은 부정적인 면이 크다. 이러한 상황에서, 현재 딥페이크에 관련된 연구들은 기술의 부작용과 우려를 예방하기 위한 '기술 개발'의 관점과 '사회·법/제도' 관점에서 이루어지고 있다. 우선, 딥페이크 기술과 관련된 연구의 경우 '딥페이크 생성 기술'과 '딥페이크 탐지 기술'로 나뉘어 진행되고 있는데[29], 최근 들어 기술에 대한 사회적 우려가 높아짐에 따라 '딥페이크 탐지 기술'에 관련된 연구가 주로 이루어지고 있는 상황이다. 이에 따라, 박준 외(2019); 김정호 외(2020); 손석빈 외(2021)는 현재 국내외에서 개발된 딥페이크 탐지 기술 동향을 바탕으로 비교 및 검증을 실시하여 기술적 보완을 위한 제언을 제시하였다[10, 23, 29]. '사회·법/제도' 관점에서 이루어진 연구의 경우, 앞서 나타난 딥페이크 부작용 사례를 바탕으로 사회적으로 정비되어야 할 법/제도의 마련과 대응 방안에 대한 함의를 도출하였다. 최근에는 딥페이크 기술이 적용된 애플리케이션을 활용해 초등학생들을 대상으로 윤리교육을 실시하여 유의미한 성과를 나타낸 연구도 있다[30]. 최순옥 외(2019)와 이민영(2020)은 딥페이크가 사회적 여론 과정에서 초래할 수 있는 역기능에 대하여 사회 구조적 맹점과 법/제도적 대응에 대한 논제를 제시하였으며, 올바른 규제의 방향성과 입법 정책적 과제를 제안하였다[21-22]. 그리고 홍태석(2020)은 딥페이크 악용 사례에 대한 해외 판례를 중심으로 새로운 유형의 범죄에 대한 필요성을 주장하며 사회적 차원에서 고려되어야 할 법·제 대응 방안을 제시한 바 있다[31].

      

      
        2-4 언론을 통해 본 딥페이크 기술에 대한 사회적 시각
        다양한 분야에서 딥페이크 기술의 발전 방향에 대한 연구가 이루어지고 있지만, 언론의 담론은 사건⋅사고에 집중되어 있다. 국내 언론은 주로 딥페이크 기술을 악용한 사건이나 부작용 및 우려에 초점을 맞추고 있으며, 그 외 기술의 다양한 활용 및 해결해야 할 과제 등에 대한 담론은 부족하다[32]. 이러한 제한적이고 부정적인 담론은 대중들이 담론의 대상에 대해 부정적 인식을 형성하는 데 영향을 미치게 된다[33-35].

        Westerlund (2019)은 구글에서 검색된 84개의 신문 기사 분석을 통하여 딥페이크 기술 활용의 예, 이점과 위협, 그것에 대응하는 방법에 대해서 연구하였다[36]. Westerlund의 연구에서는 딥페이크가 정치 시스템이나 경제활동에 위협적인 면도 있지만 입법이나 교육 등을 통해 극복될 수 있음을 설명하고 있다. 이는 국내 언론이 딥페이크를 범죄 사건과 연결 지어 사건 중심의 기사를 주로 내보낸 것과는 차이가 있는 부분이다. 하지만 Westerlund (2019)의 연구는 구글 검색을 통해 소수의 기사만을 분석하였고 분석 기간도 제한적이어서 한국의 경우와 직접적인 비교를 하기에는 무리가 있다. 이에 본 연구는 국내 신문 기사와 국외 신문 기사를 비교함으로써 딥페이크기술에 대해 국내와 국외 언론이 기술의 활용 양상 및 논란, 또는 논란에 대한 대안 및 발전 방향 등에 대해서 각기 어떠한 토픽을 형성하여 보도하였는지 비교하여 분석해보고자 한다. 이를 통해 동일한 기술에 대한 사회적 이해가 국내외적으로 어떻게 다른지를 살펴 볼 수 있을 것으로 생각된다.

      

    

    

  
    
      Ⅲ. 연구방법
      
        3-1 데이터 수집
        본 연구는 언론이 딥페이크 기술을 보도함에 있어 국내와 국외에서 어떠한 차이를 나타내는지 살펴보고자, 기사의 내용에 대한 요약 및 논점이 드러나는 '기사 제목'을 바탕으로[37] 국내와 국외의 보도 경향을 비교분석하였다. 국내 언론보도 기사 제목 데이터는 한국언론진흥재단의 '빅카인즈'를 통해 수집하였다. 국외 언론보도 기사 데이터 수집은 LexisNexis 사의 'Lexis+®'를 활용하였다. LexisNexis 사는 자체 구축한 데이터베이스를 전 세계 주요 언론사에서 수집된 뉴스(신문, 잡지, 통신, 기사 등), 법률 및 국가에 관한 자료 등을 제공하는 기업이다[38-40].

        데이터를 수집하기 위해 키워드는 국내의 경우 "딥페이크," 국외의 경우 "deepfake"를 사용하여 검색되는 신문 기사를 수집하였다. 데이터 검색 기간은 2000년 1월 1일부터 2021년 11월 23일로 설정하였다. 빅카인즈를 통해 수집된 국내 언론보도 기사 제목은 1,625건으로 중복 및 관련 없는 기사 49건을 제외하고, 총 1,576건의 기사를 수집하였다. Lexis+® 를 통해 수집된 국외 기사 제목은 2,546건으로 중복 및 관련 없는 기사(단순히 단어 'deep'과 'fake'가 포함된 기사) 439건을 제외하고 총 2,107건의 기사를 수집하였다. 본 연구를 위하여 'Lexis+®'로 검색되는 기사들 가운데 영어로 작성된 기사만을 선택하였다.

      

      
        3-2 데이터 분석방법
        수집된 국내외 신문 기사의 추이를 살펴보고자 연도 및 분기별 기사량 추이를 도출하였으며, 키워드 빈도분석과 토픽모델링, 그리고 키워드 네트워크 분석을 위해 R을 이용하였다. 토픽모델링은 LDA(Latent Dirichlet Allocation) 방법을 활용하였으며, FindTopicNumbers 함수를 통하여 Griffiths2004, CaoJuan2009, Arun2010, Deveaud2014 등 4개의 지수값을 기준으로 최적의 토픽 개수를 결정하였다<부록 1, 2>. 이어서 키워드 네트워크 분석을 위해 ‘ggraph’ 함수를 활용하여 연결 중심성(degree centrality)을 중심으로 네트워크를 형성하였다. 네트워크 분석은 검색어인 딥페이크(deepfake)는 제외한 경우와 제외하지 않은 경우를 분리하여 분석을 실시하였고, 이를 통해 키워드와 다른 단어 간의 연관성을 살펴보았다.

      

      
        3-3 데이터 전처리
        본 연구를 위해 수집된 비정형 데이터의 전처리를 위해 다음과 같이 전처리 작업을 진행하였다. 데이터의 전처리는 R의 'tm', 'KoNLP', 'dplyr', 'stringr', 'textclean', 'tidytext', 'tidyr' 등과 같은 패키지를 활용하여 진행하였다. 국내 기사의 경우 불필요한 단어처리의 용이성을 위하여 우선 'n번방'과 'n 번방'과 같은 주요 동의어를 '엔번방'으로 우선 변환하여, 한 글자 삭제 등과 같은 기타 전처리 작업 후 다시 ‘n번방’으로 변환하는 작업을 진행하였다. 영어 기사의 경우 artificial intelligence와 같이 두 단어 이상으로 이루어진 하나의 키워드가 두 가지 키워드로 분리되는 것을 최소화하기 위하여 명사 추출 전 같은 의미의 한 단어 키워드로 변형시켰다. ‘Daily news’ 나 ‘Today’s news’와 같은 신문 섹션 정보와 날짜도 불용어로 처리하였다. 명사 추출 후 동의어, 축약어 및 불용어에 대한 추가적인 전처리를 실시하여 'facebook's, facebook과 같이 동일하게 처리할 수 있는 단어들은 같은 단어로 변환하였으며, 무의미한 숫자 및 기호(구두점, 괄호 등)도 제거하였다. 이러한 과정을 거쳐 최종적으로 8,824개(국내), 14,763개(국외)의 명사 키워드를 추출하였다.

      

    

    

  
    
      Ⅳ. 연구결과
      
        4-1 기사량 추이와 키워드 빈도
        국내와 국외 언론의 딥페이크 관련 보도는 년도 및 분기별로 상이한 기사량을 나타내고 있다[그림 1]. 2017년도부터 2021년 11월 23일까지 분기별 딥페이크 관련 보도량(기사량)을 분석해본 결과, 딥페이크와 관련된 국내 언론보도는 2017년도부터 차츰 이루어지기 시작하였으며 2020년 1-2분기, 2021년 1분기와 같이 특정 시점에만 급증하는 양상을 보였다. 반면, 국외의 언론보도는 2018년부터 관련 기사가 나타나다가 2019년 1분기를 기점으로 2020년 1분기까지 보도량이 늘어났으나, 이후 점차 줄어드는 추세를 나타내고 있다. 2017년 12월, 해외 유명 커뮤니티 사이트에서 연예인 얼굴을 합성한 가짜 동영상이 등장한 직후부터 딥페이크란 용어가 등장하였음에도 불구하고[5] 2017년에는 국외 신문 기사 데이터를 수집할 수 없었는데, 이는 당시 이슈가 된 가짜 동영상에 대한 기사를 보도한 언론사가 데이터 수집을 위해 활용된 Lexis+®에서 수집되지 않는 인터넷 언론사였기 때문이다.
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            Comparison of articles related to deepfake
          
          

          

        

        국내외 언론의 주요 키워드 차이를 좀 더 세부적으로 살펴보고자 연도별 키워드 빈도분석을 실시하였다. 빈도수는 각각 검색어인 딥페이크와 ‘deepfake’를 제외한 후 계산되었다. 2019년까지는 국내외 언론이 동일하게 딥페이크 기술의 악용 사례(가짜 뉴스, 음란물 등)에 대한 키워드가 주로 나타났으나, 2020년을 기점으로 점차 달라지기 시작하였다. <표2>에 나타난 국내기사 키워드를 보면, 2020년 초 국내에서 일어난 ‘n 번방’사건을 기점으로 디지털 성범죄, n 번방 가해자(강훈, 부따, 박사, 조주빈 등), 가해자 처벌 등과 같은 키워드가 주로 나타났으며, 2021년 초 ‘제2 n 번방’사건이 조명됨에 따라 알페스와 연예인(아이돌) 성 착취물 제작·유포를 중점으로 키워드가 나타나고 있다. 즉, 딥페이크와 관련된 국내 언론 보도의 경우 특정 성범죄 사건을 중심으로 기사가 보도되었음을 볼 수 있다.
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            Word frequency of S.Korea articles by year
          
          

        

        
          
            
              	rank
              	2017-2018
              	2019
              	2020
              	2021
            

            
              	keyword
              	N
              	keyword
              	N
              	keyword
              	N
              	keyword
              	N
            

          
          
            	1
            	fake
            	16
            	fake
            	31
            	nth room
            	174
            	RPF
            	80
          

          
            	2
            	composition
            	13
            	news
            	28
            	digital
            	71
            	digital
            	59
          

          
            	3
            	image
            	9
            	face
            	15
            	sexual crime
            	67
            	sexual crime
            	59
          

          
            	4
            	video
            	8
            	video
            	14
            	kanghoon
            	65
            	video
            	46
          

          
            	5
            	obama
            	7
            	sex tape
            	14
            	exploitation material
            	64
            	punishment
            	40
          

          
            	6
            	AI
            	6
            	image
            	13
            	boota
            	62
            	composition
            	40
          

          
            	7
            	sex tape
            	6
            	composition
            	10
            	telegram
            	52
            	face
            	35
          

          
            	8
            	pornography
            	5
            	election
            	8
            	fake
            	47
            	police
            	33
          

          
            	9
            	real
            	5
            	tape
            	8
            	punishment
            	46
            	idol
            	32
          

          
            	10
            	trump
            	5
            	digital
            	8
            	baksa
            	43
            	crime
            	28
          

          
            	11
            	tape
            	4
            	youtube
            	8
            	image
            	38
            	AI
            	28
          

          
            	12
            	digital
            	4
            	korea
            	8
            	video
            	38
            	petition
            	27
          

          
            	13
            	crime
            	4
            	advertisement
            	7
            	sharing
            	38
            	fake
            	26
          

          
            	14
            	face
            	4
            	technology
            	7
            	chojubin
            	37
            	manufacture
            	25
          

          
            	15
            	religion
            	4
            	information
            	7
            	national assembly
            	34
            	image
            	25
          

        

        

        
          Table 2. 
				
          

          
            Word frequency of overseas articles by year
          
          

        

        
          
            
              	rank
              	2017-2018
              	2019
              	2020
              	2021
            

            
              	keyword
              	N
              	keyword
              	N
              	keyword
              	N
              	keyword
              	N
            

          
          
            	1
            	video
            	58
            	video
            	179
            	video
            	100
            	AI
            	58
          

          
            	2
            	fake
            	44
            	fake
            	99
            	fake
            	57
            	tech
            	43
          

          
            	3
            	tech
            	29
            	facebook
            	81
            	facebook
            	50
            	video
            	42
          

          
            	4
            	AI
            	18
            	tech
            	81
            	election
            	49
            	fake
            	25
          

          
            	5
            	news
            	16
            	news
            	53
            	news
            	39
            	photo
            	23
          

          
            	6
            	facebook
            	10
            	election
            	48
            	AI
            	36
            	life
            	21
          

          
            	7
            	threat
            	9
            	porn
            	45
            	tech
            	36
            	tomcruise
            	19
          

          
            	8
            	trump
            	9
            	political
            	44
            	ban
            	33
            	woman
            	18
          

          
            	9
            	democracy
            	8
            	AI
            	43
            	trump
            	32
            	voice
            	16
          

          
            	10
            	porn
            	8
            	nancypelosi
            	43
            	queen
            	27
            	deep
            	15
          

          
            	11
            	real
            	8
            	real
            	40
            	twitter
            	27
            	real
            	15
          

          
            	12
            	expert
            	7
            	app
            	39
            	real
            	23
            	bourdain
            	13
          

          
            	13
            	world
            	7
            	threat
            	33
            	speech
            	23
            	davis
            	12
          

          
            	14
            	celebrities
            	6
            	markzuckerberg
            	33
            	misinformation
            	22
            	facebook
            	12
          

          
            	15
            	deception
            	6
            	ban
            	29
            	online
            	19
            	news
            	12
          

        

        

        반면, 국외의 경우 딥페이크와 키워드가 범죄 사건에 국한되지 않고 좀 더 다양하게 나타나고 있었다. 딥페이크와 관련된 기사량이 가장 높게 나타난 시점인 2019년과 2020년의 키워드 빈도분석 결과를 보면 을 실시한 결과 소셜 미디어 플랫폼이나 관련회사와 관련된 키워드(facebook, twitter, youtube, microsoft 등), 선거, 가짜 동영상 등의 키워드가 나타나고 있다. 이는 2020년 11월 미 대통령 선거를 전후하여 정치적 캠페인과 관련하여 정치인 가짜 동영상과 이에 대응하는 소셜 미디어에 관련된 기사가 많이 보도되었음을 유추할 수 있다. 또한 영국의 한 방송사(Channel4)가 조작된 정보 유포의 위험성을 알리기 위해 기획한 '딥페이크 엘리자베스 여왕의 연설'이 이슈가 되었는데, 이에 대한 기사들에서 여왕이라는 키워드도 추출된 것을 볼 수 있다. 이후 2021년부터는 AI, technology, woman, life 등과 같이 키워드의 종류가 다양해지는 것을 볼 수 있다. 이는 딥페이크 기술과 관련하여 사회적 논의점을 확장하는 기사들이 보도되고 있음을 유추해 볼 수 있다. 전반적으로 국내 기사에 비해 국외 기사에서 더 다양한 키워드들이 나타나고 있음을 볼 수 있는데, 이는 전체 기간을 대상으로 수집한 주요 키워드의 순서를 보면 더욱 명확하다. <표 3>을 보면 국내 언론보도에서 가장 많이 언급된 키워드는 'n번방', '디지털', '성범죄', '가짜', '영상', '합성', '착취물', '처벌', '사진'의 순이였으며, 국외 언론보도에서 가장 많이 언급된 키워드는 'videos', 'fake', 'technology', 'facebook', 'AI', 'news', 'election', 'Trump', 'porn', 'ban'의 순으로 나타났다.

        
          Table 3. 
				
          

          
            Word frequency of articles
          
          

        

        
          
            
              	S. Korea
              	Overseas
            

            
              	rank
              	keyword
              	N
              	rank
              	keyword
              	N
            

          
          
            	1
            	nth room
            	183
            	1
            	videos
            	377
          

          
            	2
            	digital
            	142
            	2
            	fake
            	218
          

          
            	3
            	sexual crime
            	133
            	3
            	tech
            	185
          

          
            	4
            	fake
            	120
            	4
            	facebook
            	153
          

          
            	5
            	video
            	106
            	5
            	AI
            	146
          

          
            	6
            	composistion
            	96
            	6
            	news
            	119
          

          
            	7
            	exploitation material
            	89
            	7
            	election
            	103
          

          
            	8
            	punishment
            	88
            	8
            	Trump
            	74
          

          
            	9
            	image
            	85
            	9
            	porn
            	69
          

          
            	10
            	RPF
            	80
            	10
            	ban
            	68
          

          
            	11
            	fce
            	79
            	11
            	twitter
            	62
          

          
            	12
            	news
            	66
            	12
            	political
            	53
          

          
            	13
            	kanghoon
            	65
            	13
            	nancypelosi
            	51
          

          
            	14
            	crime
            	65
            	14
            	women
            	50
          

          
            	15
            	sharing
            	63
            	15
            	app
            	49
          

        

        

        빈도분석 결과를 보면 국내 신문 기사 제목에서 나타나는 키워드는 주로 딥페이크를 활용한 성범죄 사건 및 범죄자에 대한 키워드가 많으며, 국외의 경우는 소셜 미디어 게시물, 기술, 정치, 가짜와 관련된 키워드들이 나타나고 있다.

      

      
        4-2 토픽모델링
        국내외 언론들이 다루는 주요 토픽을 살펴보기 위하여 언론 기사 제목을 바탕으로 토픽모델링을 실시하였다. 딥페이크와 관련된 국내외 기사 제목에 대한 토픽 수는 동일하게 7개로 도출되었으며 도출된 토픽별 상위 10개의 키워드는 <표 4>과 <표 5>와 같다. 이때, 도출된 토픽별로 나열된 키워드의 beta값은 각 토픽에 해당 키워드가 나타날 확률값을 의미한다[41].

        
          Table 4. 
				
          

          
            Results of topic modeling on S.Korea articles
          
          

        

        
          
            
              	Topic 1
              	Topic 2
              	Topic 3
              	Topic 4
              	Topic 5
              	Topic 6
              	Topic 7
            

          
          
            	counteract against fake news
            	prevention act for Nth room case
            	deepfake crimes
            	counteract against digital sexual crime
            	RPS and Discord
            	heavy punishment for digital sexual crime
            	arrest deepfake criminal org.
          

          
            	Keyword
            	Beta
            	Keyword
            	Beta
            	Keyword
            	Beta
            	Keyword
            	Beta
            	Keyword
            	Beta
            	Keyword
            	Beta
            	Keyword
            	Beta
          

          
            	fake
            	0.0769
            	nth room
            	0.1176
            	exploitation material
            	0.0488
            	digital
            	0.0904
            	RPF
            	0.0516
            	face
            	0.0512
            	kanghoon
            	0.0404
          

          
            	video
            	0.0430
            	illegal
            	0.0264
            	sharing
            	0.0413
            	sexual crime
            	0.0833
            	punishment
            	0.0409
            	composition
            	0.0408
            	butta
            	0.0365
          

          
            	news
            	0.0411
            	national assambly
            	0.0206
            	police
            	0.0366
            	telegram
            	0.0323
            	petition
            	0.0295
            	celebrity
            	0.0298
            	AI
            	0.0321
          

          
            	image
            	0.0308
            	filming
            	0.0168
            	technology
            	0.0271
            	crime
            	0.0201
            	discord
            	0.0201
            	manufacture
            	0.0298
            	baksabang
            	0.0263
          

          
            	pornography
            	0.0302
            	video
            	0.0161
            	investigate
            	0.0197
            	punishment
            	0.0162
            	sex tape
            	0.0181
            	tape
            	0.0208
            	period
            	0.0212
          

          
            	real
            	0.0135
            	idol
            	0.0148
            	victim
            	0.0190
            	online
            	0.0136
            	arrest
            	0.0161
            	image
            	0.0188
            	crime group
            	0.0180
          

          
            	preventionlaw
            	0.0135
            	woman
            	0.0142
            	reveal
            	0.0136
            	ministry of justice
            	0.0117
            	target
            	0.0148
            	maximum
            	0.0182
            	chojubin
            	0.0161
          

          
            	virtual
            	0.0129
            	controversy
            	0.0129
            	cyber
            	0.0129
            	security
            	0.0104
            	idol
            	0.0114
            	crime
            	0.0169
            	syndicate
            	0.0148
          

          
            	composition
            	0.0097
            	ethics
            	0.0116
            	composition
            	0.0122
            	video
            	0.0085
            	domestic
            	0.0114
            	woman
            	0.0156
            	accomplice
            	0.0129
          

          
            	action
            	0.0097
            	data
            	0.0103
            	public
            	0.0109
            	ha:tfelt
            	0.0065
            	hataegyeong
            	0.0114
            	imprisonment
            	0.0143
            	exploitation
            	0.0122
          

        

        

        
          Table 5. 
				
          

          
            Results of topic modeling on overseas articles
          
          

        

        
          
            
              	Topic 1
              	Topic 2
              	Topic 3
              	Topic 4
              	Topic 5
              	Topic 6
              	Topic 7
            

          
          
            	spread of fake news
            	political concerns for deepfake technology
            	improvement of deepfake technology
            	 Facebook response to fake posts
            	counteract by SNS platforms
            	sexual crime victims and sexual crime cases
            	government warning for manipulated information
          

          
            	Keyword
            	Beta
            	Keyword
            	Beta
            	Keyword
            	Beta
            	Keyword
            	Beta
            	Keyword
            	Beta
            	Keyword
            	Beta
            	Keyword
            	Beta
          

          
            	fake
            	0.0743
            	election
            	0.0364
            	tech
            	0.0603
            	videos
            	0.1146
            	ban
            	0.0254
            	porn
            	0.0222
            	trump
            	0.0269
          

          
            	news
            	0.0438
            	threat
            	0.0289
            	ai
            	0.0515
            	facebook
            	0.0343
            	facebook
            	0.0235
            	women
            	0.0184
            	queen
            	0.0108
          

          
            	videos
            	0.0221
            	app
            	0.0154
            	future
            	0.0149
            	nancypelosi
            	0.0103
            	twitter
            	0.0220
            	online
            	0.0169
            	misinformation
            	0.0090
          

          
            	create
            	0.0144
            	disinformation
            	0.0135
            	digital
            	0.0142
            	expert
            	0.0092
            	political
            	0.0190
            	image
            	0.0154
            	reality
            	0.0090
          

          
            	real
            	0.0140
            	doctored
            	0.0113
            	media
            	0.0135
            	markzuckerberg
            	0.0088
            	socialmedia
            	0.0152
            	life
            	0.0143
            	manipulated
            	0.0090
          

          
            	time
            	0.0100
            	viral
            	0.0090
            	world
            	0.0096
            	cruise
            	0.0073
            	ad
            	0.0125
            	law
            	0.0136
            	danger
            	0.0086
          

          
            	nancypelosi
            	0.0089
            	democracy
            	0.0068
            	voice
            	0.0093
            	star
            	0.0069
            	fight
            	0.0091
            	revenge
            	0.0121
            	channel
            	0.0075
          

          
            	people
            	0.0081
            	stop
            	0.0064
            	deep
            	0.0078
            	policy
            	0.0069
            	race
            	0.0076
            	photos
            	0.0109
            	president
            	0.0075
          

          
            	true
            	0.0063
            	ready
            	0.0064
            	democracy
            	0.0078
            	free
            	0.0065
            	google
            	0.0069
            	day
            	0.0091
            	biden
            	0.0075
          

          
            	spread
            	0.0059
            	speech
            	0.0060
            	truth
            	0.0054
            	warn
            	0.0065
            	congress
            	0.0065
            	review
            	0.0079
            	meesage
            	0.0071
          

        

        

        도출된 토픽에 따른 토픽 명을 결정하기 위하여 각 키워드를 참고함과 동시에 각 토픽을 높은 확률로 보여주는 신문 기사를 무작위로 선정하여 본문을 검토한 후, 각 토픽을 가장 포괄적으로 설명할 수 있는 토픽 명을 정하였다.

        국내 언론보도 기사의 토픽 1에 나타난 키워드는 가짜, 영상, 뉴스, 사진, 음란물, 진짜 등으로, 각종 매체를 통해 전파되는 가짜뉴스와 이를 대응하기 위한 각종 대응 방안에 관련된 내용이 포함되어있어 '가짜뉴스 대응 강화'로 명명하였다. 토픽 2의 경우 n번방의 beta 값이 눈에 띄게 높게 나타났으며 이어서 'n번방' 방지법과 관련된 키워드 불법, 국회, 촬영, 영상 등이 나타나 'n번방 방지법'으로 명명하였고, 토픽 3은 착취물, 유포, 경찰, 기술, 수사, 피해자, 공개 등의 키워드의 비중이 높게 나타나 '국내 최대 딥페이크 범죄 사건'으로 명명하였다. 그리고, 토픽 4는 디지털과 성범죄 키워드의 비중이 확연히 높게 나타났으며 이어서 텔레그램, 범죄, 처벌 등의 키워드가 등장해 '디지털 성범죄 대응 대책'으로 명명하였으며, 토픽 5에서는 알페스, 처벌, 청원, 디스코드, 포르노 등의 키워드와 같이 사회적으로 제2 'n번방' 사건으로 논란이 된 내용이 주로 담겨있어 '제2 n번방 사건'으로 명명하였다.

        나아가, 토픽 6은 얼굴, 합성, 연예인, 제작 등과 함께 징역 등의 키워드가 등장하여 '디지털 성범죄의 처벌 기준 확대'로 명명하였으며, 토픽 7은 강훈, 부따에 이서 박사방, 범죄단체, 조주빈, 조직, 공범 등의 키워드가 함께 나열되어 '국내 최대 딥페이크 범죄단체의 검거 및 구속 소식'으로 명명하였다.

        이어서 국외 언론보도 기사의 토픽 1에 나타난 키워드는 fake, news, videos, create, real 등으로 가짜뉴스의 전파와 경고에 관련된 내용으로 '가짜뉴스의 전파와 경고'로 명명하였다. 토픽 2는 election, threat, app, disinformation, doctored 등의 키워드가 나타나, 정교한 딥페이크 기술 및 사건을 바탕으로 발생 가능한 사회적 우려에 대한 내용이 포함되어 '딥페이크 기술의 정교함과 사회적 우려'로 명명하였다. 토픽 3의 경우 technology, ai, future, digital, media의 키워드와 함께 voice, deep 등의 키워드가 등장하며 딥페이크 기술 자체의 활용 및 범용성에 대한 내용이 포함되어 '딥페이크 기술의 성장'으로 명명하였다. 그리고, 토픽 4에서는 videos, facebook, nancypelosi, expert, markzuckererg, tomcruise, star 등의 키워드가 연이어 등장하여 페이스북에 업로드된 조작된 게시물의 유형과 이에 대한 페이스북의 대응에 관한 내용으로 '조작된 게시물과 페이스북의 대응'과 같이 명명하였으며, 토픽 5에서는 ban, facebook, twitter, political, socialmedia, ad, fight, race 등의 키워드가 연이어 등장해 'SNS 플랫폼의 대응책 마련'으로 명명하였다.

        마지막으로, 토픽 6에서는 porn, women, online, image, life, law, revenge 등의 키워드가 주로 나타나 '성범죄 피해자와 성범죄 유형'으로 명명하였고, 토픽 7에서는 trump, qeen, misinformation, reality, manipulated, danger 등의 키워드가 등장하며 '조작된 정보에 대한 정부의 경고'로 명명하였다.

      

      
        4-3 키워드 네트워크
        토픽모델링 분석은 키워드 중심으로 토픽을 추출하여 비정형화된 텍스트 데이터 내에서 구조화된 맥락적 정보를 추출하기 어렵다는 단점을 지닌다[42].

        이에 따라 본 연구는 도출된 특정 키워드의 동시출현관계(co-occurrence relationships)를 바탕으로 키워드 네트워크를 형성하여, 제시된 키워드 간의 맥락적 정보와 그 의미를 파악하고자 하였다[43-44].

        국내 언론보도 기사 제목을 바탕으로 형성된 키워드 네트워크는 <그림 2>와 같이 크게 4개의 컴포넌트(component)와 3개의 독립 컴포넌트(isolated component)로 분할되어 형성되어 있다. 각 컴포넌트는 앞서 제시된 토픽모델링 결과와 매우 유사하게 형성되어 있으며, 국내에서 논란이 된 사건을 중심으로 형성되어있음을 찾아볼 수 있다. 먼저, 가장 크게 나타나는 컴포넌트의 경우 'n번방' 사건을 중심으로 '디지털 성범죄'와 'n번방 방지법' 관련 키워드가 나타나고 있고, 이어서 알페스 및 디스코드를 통해 추가로 제기된 디지털 성범죄를 중심으로 클러스터(cluster)와 별도의 컴포넌트가 형성되었음을 살펴볼 수 있다. 다음으로, 키워드 네트워크 좌측에 위치한 컴포넌트의 경우 강한 연결 중심성을 가진 노드들을 중심으로 컴포넌트가 형성되었는데, 이는 곧 'n번방' 범죄단체의 검거와 관련된 내용의 기사에서 제시된 키워드로 유추할 수 있다.
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            Keyword network on S. Korea articles
          
          

          

        

        키워드 네트워크 하단에 위치한 컴포넌트의 경우 합성, 연예인, 얼굴, 음란물, 사진, 영상 등의 키워드와 함께 가짜, 뉴스, 진짜의 키워드가 도출되었는데, 이는 국내에서 발생한 딥페이크 범죄의 유형에 관한 기사가 다수 보도되었음을 내포

        한다. 이와 더불어, 키워드 네트워크에서 나타난 독립 컴포넌트의 경우 두 개의 키워드(최대-징역, 이낙연-이재명, 인공지능-윤리) 외에는 별도의 연결성이 없는 것으로 나타났다. 따라서 두 키워드는 딥페이크 기술에 대한 내용이 포함된 기사에서, 단순히 제목 구성을 위해 높은 비중으로 함께 사용되었음을 확인할 수 있다.

        반면 국외 언론보도 기사 제목을 바탕으로 형성된 키워드 네트워크는 <그림 3>과 같이 키워드 'videos'를 중심으로 다양한 방면에서 기사가 다루어졌음을 확인할 수 있다. 특히 국내 언론보도의 결과와는 달리, 딥페이크 기술의 악용에 대한 플랫폼 기업의 대응(facebook, markzuckerberg, twitter, ban 등)에 관한 내용이 다루어졌으며, 기술적인 주제(AI, voice, technology 등)를 바탕으로 기사가 보도되기도 하였다. 그리고 중심 키워드 'videos'를 중심으로, 딥페이크 기술이 활용된 결과물들에 대한 유형(nancypelosi, tomcruise 등) 및 특성(doctored, clips, socialmedia, realistic, danger 등)이 나열되었고, 키워드 'fake'와 연결되어 가짜뉴스(fake, news, threat 등) 및 음란물(porn, revenge, law, image 등)에 관련된 기사가 다수 보도되었음을 살펴볼 수 있다. 나아가 상단에 위치한 별도의 컴포넌트는 조작된 정보의 위험성을 알리기 위해 기획된 내용으로, 기존의 기사들과 달리 기획성을 지니고 있었음을 감안하면 분석 결과의 추출은 잘 이루어진 것으로 확인된다.
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            Keyword network on overseas articles
          
          

          

        

        이를 바탕으로 국내외 키워드 네트워크 분석 결과를 비교하였을 때, 국내 언론은 국내에서 발생한 특정 사건을 토대로 의제를 형성하여 사건에 대한 단편적인 내용을 다룬 반면, 국외 언론은 키워드 'videos'를 중심으로 다양한 의제를 확장하여 기사를 보도하고 보다 심층적인 논의를 이루고 있음이 확인되는 바이다. 이러한 양상은 검색 키워드 "딥페이크"와 "deepfake"가 포함된 키워드 네트워크 <그림 4>를 통해 더욱 뚜렷이 나타나게 된다. 검색 키워드 "딥페이크"가 포함된 국내 키워드 네트워크(좌)에 형성된 군집을 살펴보면 제시된 대부분의 키워드가 딥페이크나 N번방을 중심으로 연결된 반면, "deepfake"가 포함된 국외 키워드 네트워크(우)에 제시된 키워드는 “deepfake”와 “videos”를 중심으로, 페이스북, 가짜 정치 등 딥페이크 기술 및 활용에 대한 키워드들이 나타나고 있다.
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            Keyword network including search keyword of S.Korea(left) and overseas(right)
          
          

          

        

      

    

    

  
    
      Ⅴ. 결론 및 토의
      본 연구는 딥페이크와 관련된 국내외 언론보도 기사의 제목을 수집하여 국내와 국외에서 딥페이크 기술을 보도하는 데 있어 어떠한 차이가 존재하는지를 살펴보고자 하였다. 이에, 수집된 데이터(국내-1,625건, 국외-2,107건)를 바탕으로 빈도분석, 토픽모델링, 키워드 네트워크 분석 등 다양한 텍스트 마이닝 분석을 실시하였다. 결론적으로 분석 결과를 통해 국내와 국외 언론이 상이한 키워드와 토픽을 보여주고 있음을 확인하였다.

      우선, 국내외 언론보도가 특정 사건을 기점으로 기사량이 급증하는 유사한 양상을 나타내기는 하였으나, 국내 언론보도의 경우 성범죄 사건을 중심으로 딥페이크 기술을 보도한 반면, 국외 언론보도는 좀 더 다양한 방면에서 딥페이크 기술을 다루었다는 데에 차이점이 존재하였다. 국내 언론의 경우, 딥페이크 기술을 이용한 범죄 사건에 집중된 기사가 많아 추출된 7개의 토픽 중 한 가지 토픽을 제외하고는 모든 토픽들이 N번방이나 성범죄 등과 관련이 있었다. 키워드 간 네트워크에서도 검색어인 ‘딥페이크’ 와 함께 ‘N번방’이 높은 중심성을 보여주고 있었다. 이것은 국내에서 딥페이크 기술이 범죄 사건과 높은 관련성을 가진 기술로 보도되고 있음을 보여준다.

      국외 언론은 정치인과 연예인의 가짜 동영상 유포 등과 관련한 사건을 보여주는 '성범죄', '가짜뉴스' 등의 키워드와 함께, '기술력', '플랫폼‘, '대응 방법' 등 좀 더 다양한 시각을 볼 수 있는 키워드들이 나타났다. 특히 딥페이크 기술과 관련된 핵심 단어인 ’video’가 네트워크 분석에서 높은 중심성을 보이며, 가짜뉴스, 기술의 정교함, 사회적 우려, 정부의 경고, 소셜 미디어 대응처럼 다양한 키워드들과 연관되어 있었다. 국내외 언론이 동일하게 딥페이크 기술이 활용된 사건을 다루었으나 국내의 언론이 성범죄 사건 및 범죄자의 처벌에 대한 내용을 중심으로 사건의 흐름에 따라 보도한 데 비해, 국외 언론은 딥페이크 기술의 기술력과 주요 기업의 대응 방안 등을 함께 다루며 딥페이크 기술 자체를 기술적 측면에서 바라보며 보도하였다고 볼 수 있다.

      딥페이크 기술이 가짜 동영상, 성 착취 동영상 등 악용된 사례가 많기 때문에 신문 기사에서 이러한 사례들이 보도되고 우려를 표하는 것은 당연한 일이다. 하지만 국내 신문 기사들에서 나타나는 주요 키워드와 토픽들을 살펴보면 딥페이크가 n번방이나 성범죄를 대표하는 단어처럼 자주 언급되며 범죄 용어들과 높은 연관성을 이루고 있다. 국외 언론에서 나타나는 키워드의 면면과 비교해보면 국내 언론이 범죄와 관련된 처벌, 피해자 등의 논의에서 벗어나 딥페이크 기술이 범죄에 악용되는 원인이나 문제점, 사회적 시사점이나 해결 방안 등 좀 더 포괄적인 시각이 나타나지 못한 점에 대해 아쉬움이 있다.

      국내 언론뿐만 아니라 국외 언론에서도 딥페이크와 관련된 여러 가지 불법적 행위나 범죄들이 신문 기사를 통하여 많이 보도되고 있는 것은 당연한 과정이지만, 이에 대한 의미 있는 논의는 필요하다고 생각된다. 언론의 보도가 사회적 담론을 형성하는 데 중요한 역할을 하는 만큼[45], 사회적으로 영향이 있는 딥페이크 기술에 대한 객관적인 정보전달이나, 악용에 대한 우려 및 이를 줄여나가기 위한 논의가 필요하다고 본다. 동시에 딥페이크 기술이 범죄에 활용되었다고 해서 지나치게 특정 기술에 대한 부정적인 프레임을 형성하는 것 또한 지양해야 할 것이다. 기술에 대한 사회적 편견(bias)보다는 문제해결을 위한 긍정적 논의가 더 필요하다고 생각된다[46-47]. 언론은 딥페이크 기술과 같은 지능정보기술을 보도하는 데 있어서 보다 다양한 측면과 사례를 포함한 기사를 생성하여 사회적으로 다양한 인식과 시각을 구축하기 위하여 단순 사건을 조명하는 형태의 기사에서 나아가 보다 심층적인 논의를 구성할 필요가 있을 것이다[49].

      본 연구가 국내외의 언론보도 기사 제목을 바탕으로 분석 결과를 도출하였기에 기사 본문에 대한 분석을 하지 못하였다는 것에 연구의 한계점이 존재하지만, 국내외 언론의 기사를 비교 분석함으로써 그 차이를 살펴보았다는 점에서 의미가 있다. 또한 국내외 언론 기사의 키워드 및 토픽별 차이를 통해 동일한 기술에 대한 사회적 논의와 대응 방식이 다르다는 것을 알 수 있었다.

      딥페이크 기술이 발전하는 초기 과정에서 나타난 악용 사례들로 인하여 사회적으로 딥페이크 기술에 대한 부정적 키워드들이 많이 등장하고 있지만, 향후 활용양상과 논의 방안에 따라 이러한 시각들이 달라질 수 있을 것이라 생각된다. 또한 다른 환경에서 다른 양상으로 발전할 수도 있을 것이다. 사회적으로 딥페이크 기술이 활용되는 양상과 그에 대한 논의를 지속적으로 관찰하여 그 과정을 기록하는 후속 연구로 발전시킨다면 기술이 사회와 상호작용하며 발전하는 과정에 대한 좀 더 의미 있는 결과를 찾아낼 수 있을 것이라 기대한다.
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