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            Abstract
          
        

        
          멧돼지, 고라니, 노루 등 야생동물에 의한 농작물 피해를 막기 위해 ICT를 기반으로 하는 다양한 방법들이 제안되고 있으나 대부분 실용성이 떨어지거나 적용 범위가 제한적이다. 이로 인해 농촌의 현장에서는 그물망이나 차양막을 이용하는 전통적 울타리로 농작물을 보호한다. 전통적 울타리 방법은 설치가 용이하고 견고하다는 장점이 있으나 멧돼지와 같은 강력한 힘을 가진 동물에 의한 국부적인 훼손 및 침입을 즉시 알 수 없다는 단점이 있다. 이 연구에서는 WSN을 기반으로 전통적 울타리의 파손이나 침입을 탐지하여 즉시 보고할 수 있는 야생동물 침입 탐지 시스템을 구현한다. 구현된 시스템은 이전에 제안된 방법들보다 구조가 간단하고 비용이 저렴하며 설치가 쉽다.

        

        
          
            초록
          
        

        
          Various ICT-based devices have been proposed to prevent damage to crops caused by wild animals such as boar, elk, and roe deer, but most of them are not practical or have a limited scope of application. For this reason, in rural areas, farmers protect crops with traditional fences using nets or awnings. The traditional fence has the advantage of being easy to install and robust, but has the disadvantage that local damage and invasion by animals with strong power such as boar can not be immediately detected. In this study, we implement a wild animal intrusion detection system capable of detecting and reporting damage or intrusion of a traditional fence based on WSN. The implemented system has a simpler structure, lower cost, and easier installation than previously proposed methods.
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      Ⅰ. 서 론
      최근 인간의 개발 범위 확대로 인한 산지 등 서식처를 잃은 야생동물들이 농지에 접근하여 농작물을 해치는 사례가 급격하게 증가하고 있다는 연구 보고들이 많다[1, 2]. 이들 연구에 의하면 멧돼지, 고라니 등이 서식처 주변 주민들에게 매년 100억 이상의 농작물 피해를 주고 있다. 유해 야생동물 중에서도 멧돼지에 의한 피해가 가장 심하여, 농민들은 수입 감소를 무릅쓰고 재배 작물을 아예 멧돼지가 싫어하는 종류로 변경하기도 한다[3]. 특히 멧돼지의 경우 서식지 감소와는 다르게 그 개체 수가 크게 증가하는 추세이다. 이와 같은 야생동물에 의한 피해를 줄이거나 예방하기 방법으로 포획에 의한 개체 수 조절, 농작물 보호 울타리 설치, 동물별 기피제 살포, 서식처 먹이 주기 등의 활동이 이루어지고 있으나 그 효과가 제한적이라는 상황에 처해 있다.

      ASF(african swine fever: 아프리카 돼지 열병) 바이러스에 감염된 DMZ 서식 멧돼지는 농작물 피해보다는 그 규모를 비교할 수 없을 만큼 소나 돼지 사육장에 치명적인 피해를 준다. 이를 예방하기 위해 ASF 바이러스에 감염된 멧돼지 사체가 발견된 지역의 사육장 근처에는 2중 3중의 울타리를 설치하거나 긴급 수렵을 허용한다[4]. 또한 DMZ 멧돼지의 남하를 감지하기 위해 드론을 활용하기도 한다[5].

      현재 농촌에서 이루어지는 유해 야생동물 차단 방법은 대부분 그물망이나 차양막을 사용하여 설치하는 전통적인 울타리인데, 편리성과 효과 제고를 위해 다양한 ICT를 적용한 방법들이 제안되어 있다. 그러나 이러한 제안된 방법들이 안정성, 운영성, 관리성, 비용 등의 측면에서 만족스럽지 않아 실제 활용되는 경우는 많지 않다[6]. 이 논문에서는 농촌의 전통적인 울타리를 보조하여 강력한 힘을 가진 멧돼지 등에 의한 울타리의 파손이나 침입을 실시간으로 탐지하여 보고할 수 있는 WSN 기반 유해 동물 탐지 시스템을 제안하고 구현한다. 제안 시스템은 일렬로 배치된 여러 개의 센서 노드들을 선형 라우팅 경로로 연결하여, 별도의 특별한 센서 대신 울타리 사이를 연결하는 도선의 단락 체크로 침입을 간단하게 탐지할 수 있다.

      이 논문은 2장의 관련 연구, 3장의 시스템 구현, 4장의 시스템 평가, 그리고 5장의 결론으로 구성된다.

    

    

  
    
      Ⅱ. 야생동물 차단 방법 관련 연구
      유해 야생동물 차단 방법은 크게 전통적인 방법과 ICT를 기반으로 하는 새로운 방법 등 두 가지로 나눌 수 있다.

      
        2-1 전통적인 차단 방법
        멧돼지, 고라니, 노루 등 비교적 몸집이 큰 야생동물로부터 농작물을 보호하기 위한 가장 일반적이고 전통적인 방법은 그림 1과 같이 그물망이나 차양막을 이용하는 울타리이다. 그물망은 일반 농가에서 노루망이라 부르기도 한다. ASF 바이러스에 감염된 DMZ의 멧돼지 남하를 차단하기 위해서는 그림 2와 같이 철제망, 일명 염소망으로 울타리를 설치한다. 이러한 전통적인 방법은 설치 과정이 어렵지 않고, 일단 설치되면 비교적 광범위한 영역을 보호할 수 있으며, 운영 및 관리상 기술적 어려움이 적다는 장점이 있다. 그러나, 야생동물의 국부적인 공격에 의해 부분적으로 구멍이 나거나 망가졌을 때 그 사실을 즉시 알 수 없다는 단점이 있다. 그 밖에 그림 2의 전기 울타리를 설치하는 경우도 있으나 사람의 감전 사고나 화재 위험성이 커 그 활용 빈도가 극히 낮다[7].

        
          
          

          Fig. 1. 
				
          

          
            Common Wild Animal Barrier Fence
          
          

          

        

        
          
          

          Fig. 2. 
				
          

          
            Electric Fence for Wild Animal Barrier
          
          

          

        

      

      
        2-2 ICT 기반 탐지 및 차단
        무선 통신, 인공지능 등 ICT의 발전에 힘입어 그 기술을 농작물 보호에 적용하려는 시도들이 이루어지고 있다. 연구 [8]은 스프링 구조의 발판 형태로 구성된 리미터 스위치를 이용하여 야생동물이 스위치를 밟았을 때 발생하는 인터럽트를 침입 탐지 신호로 삼아 해당 id를 ZigBee 등을 이용하여 서버로 전송하면, 서버에서 가장 가까운 위치의 LED 램프나 스피커와 통신하여 동작하도록 한다. 이 시스템의 단점은 탐지 영역이 리미터 스위치가 설치된 곳으로만 한정되고, 통신 방식이 수 백m 이상의 원거리 환경에는 적합하지 않다는 점이다. 연구 [9]는 자신의 위치를 알리는 비콘에 가속도 센서를 부착하여 주변에서 움직임이 감지될 경우 이를 야생동물의 침입 신호로 삼아 그 사실을 알리도록 한다. 이 연구는 사용 장치가 간단하고 설치가 용이하다는 장점이 있는 반면에 탐지된 움직임이 동물에 의한 것인지 바람 등 자연현상에 의한 것인지에 대한 식별이 곤란하여 오류 보고 빈도가 높고, 탐지 대상 영역이 넓은 경우 2차적인 통신 선로 구비가 필요하다는 단점이 있다.

        연구 [6]과 [10]은 객체의 종류와 위치를 추측하는 YOLO(You Only Look Once) 알고리즘을 이용하여 웹캠으로 캡처한 이미지 내에 야생동물이 존재하는가를 인공 지능 기법으로 판별하여 침입을 탐지한다. 이 연구는 최신 기술의 적용을 시도했다는 점에서 의의가 있으나, 이미지를 위한 대용량 전송 통신 및 이미지 처리를 위한 서버급 컴퓨터가 필요하고, 분석 결과의 오류 확률이 있으며, 웹캠의 시야를 벗어난 영역은 탐지할 수 없다는 단점이 있다. 연구 [11]은 특별히 사람에 의한 도난과 야생동물의 침입을 구별하기 위해 마그네틱 센서, 위치 변위 센서, 리미트 센서를 곳곳에 설치하여 세 가지 센서에 의한 탐지 패턴을 분석하는 방안을 제안하였다.

      

    

    

  
    
      Ⅲ. WSN 기반 경량 야생동물 침입 탐지 시스템
      
        3-1 제안 시스템 개관
        이 연구에서 제안하는 시스템은 그림 1의 전통적인 울타리를 다음과 같이 보조하여 단점을 보완하는 데 주안점을 둔다.

        
          	∘ 그림 3과 같이 울타리의 옆면을 따라 노끈이나 고추 끈 등 얇은 로프를 연결하여 설치한다.


          	∘ 안정적인 무선 통신 가능 거리마다 단락 체크를 위한 지주를 세우고, 이곳에 무선 통신 센서 노드를 배치한다.


          	∘ 멧돼지 등의 강력한 힘에 의해 울타리가 밀려 파손되는 순간 로프에 연결된 지주가 기울어 센서 노드와 연결된 센싱 케이블이 단선되도록 한다.


          	∘ 센싱 케이블의 단선을 인지한 센서 노드는 현재 위치를 의미하는 id를 싱크 노드로 전송한다.


        

        
          
          

          Fig. 3. 
				
          

          
            Overview of the Proposed System
          
          

          

        

        제안 시스템의 구현 모듈은 효과적인 무선 통신 방법과 단선 체크 방법 등 크게 두 가지로 요약할 수 있다. 게이트웨이나 모니터링 UI 등은 일반화되어 있으므로 이 연구에서는 다루지 않는다.

        구현 시스템의 하드웨어로는 그림 4와 같이 ATmega 2560 MCU[12]의 패키지(이하 MCU)에 CC1100 RF 트랜시버[13] 패키지를 탑재한 프로토타입 센서 노드를 사용한다. 센서 노드의 사양은 표 1과 같고, CC1100의 주요 인터페이스 핀에 대한 MCU 핀 연결 및 핀 기능은 그림 5와 같다. MCU와 CC1100은 CS/SI/SO 핀을 이용하는 SPI(serial peripheral interface) 표준으로 통신한다. 즉, 마스터 MCU는 슬레이브 CC1100에 대하여 SPI 통신으로 명령어를 보내고 응답을 받는다. SPI 통신은 마스터와 슬레이브 사이에서 8 비트 단위의 환형 맞교환으로 진행되므로, 특정 명령어에 대한 응답을 받기 위해서는 두 번의 통신이 필요하다. CC1100은 1차 명령어에 대하여 내부 상태를 돌려주도록 약속되어 있고, MCU는 설정에 따라 1 바이트 전송이 완료되었을 때마다 인터럽트 플래그를 표시해준다. 그림 6에 AVRStudio 4.19 개발 환경에서 구현된 MCU의 CC1100 접근을 위한 기본 프로시저 뼈대를 보였고(이하 모든 프로시저의 구현 환경 동일) 이때 매개 변수 addr은 CC1100의 내부 레지스터 번호나 버퍼의 위치를 지시한다.

        
          
          

          Fig. 4. 
				
          

          
            Photo of the Sensor Node
          
          

          

        

        
          Table 1. 
				
          

          
            Specifications of the Sensor Node
          
          

        

        
          
            
              	Items
              	Specifications
            

          
          
            	MCU
            	CPU
            	ATmega2560(7.3728 MHz, 30PPM)
          

          
            	Flash
            	256KB
          

          
            	SRAM
            	8KB
          

          
            	Energy Cons.
            	active:8mA, sleep:15uA
          

          
            	Ext. Memory
            	128KB
          

          
            	RF
Transceiver
            	Model
            	CC1100(800~928MHz, 500Kbps)
          

          
            	Antenna type
            	1/4 mono pole
          

          
            	Power
            	2 AA type lithium batteries(3.6V)
          

        

        

        
          
          

          Fig. 5. 
				
          

          
            Exposed Pin of CC1100 RF Transceiver
          
          

          

        

        
          
          

          Fig. 6. 
				
          

          
            Primitive Procedure to Access CC1100
          
          

          

        

      

      
        3-2 RF 프레임 송·수신
        MCU가 프레임을 송신하기 위해서는 SPI 통신으로 그림 7의 MCU 프레임 포맷 부분을 CC1100의 TX 버퍼에 채운 후, 송신 명령어를 보낸다. 이때, CC1100의 상태는 수신 혹은 유휴 상태여야 하고, CCA(clear channel assessment)가 성공하면 그림 7의 RF 패킷 송신이 시작된다. 그림 8에 MCU의 패킷 송신 프로시저를 보였다. 프레임의 수신은 CC1100이 RF 패킷을 수신하여 RX 버퍼에 임계치 이상 채우고 그림 9의 FIFOP 인터럽트인 INT6으로 MCU에게 알리면, MCU가 인터럽트 핸들러에서 SPI 통신으로 읽어옴으로써 이루어진다. 그림 9에 MCU 프레임을 수신하는 프로시저를 보였는데, 읽기 언더플로우가 발생하지 않도록 구현하였고, RX 버퍼의 마지막 두 바이트는 RSSI와 LQI이다.

        
          
          

          Fig. 7. 
				
          

          
            Packet Format of CC1100
          
          

          

        

        
          
          

          Fig. 8. 
				
          

          
            MCU Frame Transmit Procedure
          
          

          

        

        
          
          

          Fig. 9. 
				
          

          
            MCU Frame Receive Procedure
          
          

          

        

      

      
        3-3 무선 통신 프로토콜
        일반적인 무선 센서 네트워크 개념은 그림 10과 같이 임의의 위치에 흩어진 다수의 센서 노드들이 서로 협조하여 센싱 데이터를 싱크 노드 방향으로 전달하도록 한다[14]. 이를 위한 대표적인 전송 프로토콜인 AODV[15]는 플러딩으로 라우팅 정보를 얻기 때문에 전송 과정이 느리고 에너지 소모가 크다. 그 외에 그림 11의 다양한 링크 토폴로지들을 구성하여 데이터를 전송하는 프로토콜들이 알려져 있다. 그런데, 그림 11의 토폴로지들은 전송 경로가 장거리 선형인 이 연구의 형태에 적합하지 않다. 따라서 이 연구에서는 [16]-[17]에서 제안된 시분할 기반 선형 토폴로지 개념에 그림 12와 같이 센서 노드를 id 순서에 따라 일렬로 배치한다는 조건을 부여함으로써 인위적 선형 토폴로지를 이루는 프로토콜 WLSP (waterfall-styled linear sensor network protocol)을 구현하여 활용한다. WLSP는 그림 13과 같이 id 순서에 따라 단말 노드부터 폭포수처럼 차례로 자신에게 지정된 활동 시간에만 깨어나 센싱 및 전달 활동을 하므로 에너지 소모가 적고 전송 지연이 짧다.

        
          
          

          Fig. 10. 
				
          

          
            General Concept of Wireless Sensor Network
          
          

          

        

        
          
          

          Fig. 11. 
				
          

          
            Typical Topologies of Wireless Sensor Network
          
          

          

        

        
          
          

          Fig. 12. 
				
          

          
            Linear Topology of Wireless Sensor Network
          
          

          

        

        
          
          

          Fig. 13. 
				
          

          
            Concept of WLSP
          
          

          

        

        
          1) 타임 유니트
          WLSP 센서 노드의 의무 사이클은 그림 13, 그림 14와 같이 수신(R), 송신(T), 확인(C) 등 크게 세 개의 타임 유니트로 구성된다. 이 중 확인 구간에서는 다음 수신 노드가 정상적으로 활동하는지를 판단하고 필요한 경우 응답을 포함한다. 이들 타임 유니트는 그림 14와 같이 준비(ready), 송수신(rx/tx), 처리(process) 구간으로 세분화되어 시간 오차 및 동기화에 대비한다.

          
            
            

            Fig. 14. 
				
            

            
              Super Frame Synchronization of WLSP
            
            

            

          

        

        
          2) 슈퍼 프레임 동기화
          두 노드 사이의 슈퍼프레임 동기화는 노드 Sj+1의 송신 패킷의 첫 부분이 노드 Sj에 도착하는 순간을 기준으로, 남아있는 슈퍼프레임 잔여기간 sfi'을 타이머에 설정함으로써 이룰 수 있다. RF 전송 시간을 무시한다면 sfi' 값은 명백하게 sfi - t0 의 수식으로 구할 수 있다. CC1100은 그림 7의 패킷 포맷 중 Sync word의 수신을 시작하는 순간 그림 5의 SFD 인터럽트인 INT7로 MCU에게 알려 동기화를 가능하게 한다. 그림 15에 SFD와 슈퍼프레임 타이머 인터럽트 핸들러 뼈대를 보였다. 확인 구간까지 마친 센서 노드는 슈퍼프레임 타이머가 만료될 때까지 절전 상태에서 기다린다.

          
            
            

            Fig. 15. 
				
            

            
              SFD and Super Frame Timer Interrupt Handler for Synchronization
            
            

            

          

        

        
          3) 노드 참여
          WLSP의 네트워크 토폴로지는 아래의 과정을 거쳐 형성된다.

          
            	∘ id 0인 싱크 노드가 슈퍼프레임 주기에 따라 의무 사이클의 T 타임 유니트에서 RF 프레임을 송신한다.


            	∘ id 1인 노드가 id 0인 싱크 노드의 RF 송신 프레임을 스캔하여 자신의 슈퍼프레임 주기를 동기화한 후, 해당 구간에서 RF 프레임을 송신한다.


            	∘ 그림 14에서 Sj의 다음 노드 Sj+1가 WLSP에 참여하기 위한 슈퍼프레임 잔여 기간 sfi‘' 는 C 타임 유니트에서 Sj의 RF 프레임을 수신하는 순간을 기준으로 sfi - (t0 + t1 + t2 + t0 + t1 + t2 + t0)의 식으로 얻을 수 있다.


          

        

      

      
        3-4 침입 탐지 장치
        본 제안 시스템에서는 침입 탐지를 위한 별도의 센서나 장치를 부착하지 않고, 그림 3과 같이 울타리를 따라 설치한 로프의 장력에 의해 로프의 이음 부분에서 발생하는 단선을 신호로 하여 침입을 탐지한다. MCU는 외부에 노출된 INT0 핀에 대하여 그 입력 값의 변화를 이벤트로 하는 인터럽트를 지원한다. 원하는 이벤트는 설정을 통해 상승(0->1: rising) 혹은 하강(1->0: falling) 변화 중 선택할 수 있다. 만약 다른 핀 INT1을 MCU 외부에서 도선으로 루프백시키고, MCU 내부에서 INT1 핀의 값을 변화시키면 그 변화가 INT0 핀의 입력으로 전달되어 인터럽트가 발생한다. 반대로 도선이 단절되어 있다면 인터럽트는 발생하지 않는다. 이 메커니즘을 이용하여 MCU는 외부 루프백 도선의 단절 여부를 간단하게 체크할 수 있다. 이를 위한 설정 및 체크 절차는 아래와 같고, 그 구현 프로시저는 그림 17과 같다.

        
          	∘ INT0 핀은 입력, INT1 핀은 출력으로 설정한다.


          	∘ 그림 16과 같이 INT0와 INT1 핀을 외부에서 연결하여 INT1의 출력을 INT0로 루프백시킨다.


          	∘ INT1 핀의 출력 값을 변화시켜 INT0 인터럽트가 발생하도록 한다.


          	∘ MCU는 INT1 핀의 출력값에 상승 변화를 준다.


          	∘ 외부 연결이 정상적인 경우에는 인터럽트가 발생하고, 단절되어 있는 경우에는 인터럽트가 발생하지 않는다.


          	∘ 인터럽트 발생 여부에 따라 단절 여부를 판단한다.


        

        
          
          

          Fig. 16. 
				
          

          
            Intrusion Detection Mechanism using MCU Pins
          
          

          

        

        
          
          

          Fig. 17. 
				
          

          
            Intrusion Detection Procedure of MCU
          
          

          

        

      

    

    

  
    
      Ⅳ. 제안 시스템 시험 및 평가
      
        4-1 시험을 위한 통합 알고리즘
        Ⅲ장에서 구현된 주요 프로시저를 통합한 센서 노드 펌웨어 알고리즘을 그림 18에 보였고, 주요 내용은 아래와 같다.

        
          	∘ 싱크 노드는 곧바로 슈퍼프레임 주기를 시작하고, 다른 노드들은 부모 노드를 스캔하여 자신의 최초 슈퍼프레임 잔여 시간을 설정한다.


          	∘ 노드들은 슈퍼프레임 주기로 깨어나, 아래의 단계를 진행한다.
- R 유니트 타이머를 설정하고, RF를 준비한 후 R 유니트 동안 자식 노드로부터의 RF 패킷 수신을 기다린다.
- 패킷 수신 시 SFD 인터럽트와 FIFOP 인터럽트가 시차를 두고 차례로 발생하며, SFD 인터럽트 시점에서 자신의 슈퍼프레임 잔여 시간을 설정함으로써 시간 동기를 맞추고, FIFOP 인터럽트에서 RF 패킷을 수신한다.
- 수신 패킷이 없는 경우 단말 노드가 된다.
- R 유니트 종료 전 이벤트 발생 여부를 체크한다.
- R 유니트가 끝나면, T 유니트의 t0 만큼의 준비 기간을 기다린 후 부모 노드에게 RF 패킷을 송신한다.
- 비 싱크 노드는 t0 를 포함한 T 유니트 전체가 끝나면 C 유니트 동안 부모 노드에서의 송신 패킷을 엿들어 부모 노드의 정상 작동 여부를 확인한다
- 싱크 노드는 게이트웨이에게 이벤트 여부 및 네트워크 상태를 보고한다.


          	∘ 만약 자식 노드로부터의 패킷 수신에 실패하면 depth를 1로 설정하여 자신이 단말 노드가 되며, 이후 노드들은 시차를 두고 차례로 초기 상태로 전환한다. 고장 노드가 복구되면 해당 노드부터 차례로 네트워크에 다시 참여한다.


        

        
          
          

          Fig. 18. 
				
          

          
            Integrated Algorithm of MCU Firmware
          
          

          

        

      

      
        4-2 타임 유니트 설정
        이 연구의 시험에서는 최대 RF 패킷 크기 64 바이트, CC1100의 상태 천이 시간, ATmega2560의 처리 속도, XTAL의 오차 한계 등을 고려하여 그림 14의 타임 유니트를 표 2와 같이 설정하였다. 다만, MCU 타이머의 카운터 속도가 ms 단위와 정확하게 일치하지 않으므로, 표 2에 보인 설정값과 실제 구현 환경 사이에는 미세한 시간차가 존재한다.

        
          Table 2. 
				
          

          
            Configuration of Time Unit
          
          

        

        
          
            
              	Items
              	Value
            

          
          
            	
              t0
            
            	2.5ms
          

          
            	
              t1
            
            	2.5ms
          

          
            	
              t2
            
            	3.5ms
          

          
            	
              sfi
            
            	6s
          

        

        

      

      
        4-3 시험 환경 및 결과
        
          1) 실험실 환경 시험
          구현 시스템의 신뢰성 및 기능 시험을 위해, 그림 19와 같이 싱크 노드를 포함하여 총 11개의 센서 노드들을 약 1.5m 간격으로 콘크리트 건물 옥상에 배치하여 그림 20의 콘솔 화면으로 14일 동안 관찰한 결과 네트워크 오류가 나타나지 않았고, 24시간마다 4회 실시한 모든 노드에서의 침입 탐지 기능이 정상적으로 작동하고 있음을 확인하였다. 그림 20은 PC에서 시리얼 통신을 통해 싱크 노드로부터 전달받은 WLSP의 패킷을 모니터링하는 콘솔 화면으로, 현재 참여 노드의 수인 DEPTH 11과 침입 탐지 발생 노드인 FENCE 06, 09를 보이고 있다.

          
            
            

            Fig. 19 
				
            

            
              Node Deployment in Experimental Environment
            
            

            

          

          
            
            

            Fig. 20. 
				
            

            
              Node Deployment in Experimental Environment
            
            

            

          

        

        
          2) 필드 환경 시험
          실제 현장 환경에서의 시험을 위해 실험실 환경에서 사용했던 11개의 센서 노드를 그림 21과 같이 40~50m 간격으로 실제 밭두렁 주변 약 450m에 걸쳐 배치하고 24시간 동안 관찰하였다. 관찰 결과 네트워크 오류가 나타나지 않았고, 시험 시작과 종료 시점에 실시한 모든 노드에서의 침입 탐지 실험에서 정확한 탐지 기능을 보였다.

          
            
            

            Fig. 21 
				
            

            
              Node Deployment in Field Environment
            
            

            

          

        

      

    

    

  
    
      Ⅴ. 결론 및 향후 계획
      농업의 기계화 및 자동화를 위한 제반 장치에 요구되는 최우선 요건은 설치와 운영이 용이해야 하고, 다음으로 비용이 크지 않아야 한다. 아무리 높은 수준의 최신 기술이 적용된 시스템이라 하더라도 설치 및 운영 과정에 고도의 전문가 개입이 필요하다면 그 활용은 제한적일 수밖에 없다. 이 연구에서는 구매 후 농민 스스로 설치와 운영이 가능할 정도로 간단한 WSN 기반 야생동물 침입 탐지 시스템을 구현하여 그 가능성을 검증하였다. 이번 연구에서는 침입 탐지 목적의 단방향 선형 WSN 프로토콜을 구현하였으나, 이후 연구에서는 상·하 양방향 통신을 번갈아 수행하는 양방향 WSN 프로토콜을 구현하여 필요시 마이크 등 야생동물 퇴치 장치를 제어할 수 있는 시스템으로 확장할 예정이다.
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uint8_t rf_cnd(uint8_t cnd) {

outp(cnd, SPDR) // send command to SPI
while (!(SPSR & SPIF)); // wait for interrupt flag
return(inp(SPOR) ) ; // return response byte

}

uint8_t rf_read(uint8_t addr) { // read 1 byte
uint8_t data;
cbi(PORTB, 0); // set CS to low(start SPI)
rf_cmd_without_cs((addr | CC1100_R_SINGLE));
data = rf_cmd_(0); // send dummy to get data
sbi(PORTB, 0); // set CS to high(stop SP1)
return(data) ;

i // read many bytes

uint8_t rf_read burst(uint8_t addr,
uint8_t buf[], uint8_t count) {
cbi(PORTB, 0); // set CS to low(start SPI)
rf_cmd((addr | CC1100_R_BURST));
for (1 =0 i <count; i++)
buf[i] = rf_cmd(0):// send dummy to get data

sbi(PORTB, 0); // set CS to high(stop SPI)
return(SUCCESS) ;

} // write 1 byte

uint8_t rf_write(uint8_t addr, uintg_t data) {
cbi(PORTB, 0): // set CS to low(start SPI)
rf_cnd((addr | CC1100_W_SINGLE)):
rf_cmd(data) ; // send data
sbi(PORTB, 0); // set CS to high(stop SPI)
return(data)

} // write many bytes

uint8_t rf_write burst(uint8_t addr,
uint8_t buf[], uint8_t count) {
cbi(PORTB, 0); /1 set CS to low(start SPI)
rf_cnd((addr | CC1100_W_BURST));
for (i =0 i < count; i+)
rf_cmd(buf[i1);  // send data

sbi(PORTB, 0): // set CS to high(stop SPI)
return(SUCCESS) :

¥

uint8_t rf_status() { // get CC1100 status
cbi(PORTB, 0); /1 set CS to low(start SPI)
status = rf_cmd(CC1100_SNOP) ;
sbi(PORTB, 0); // set CS to high(stop SPI)
return(status)






OEBPS/images/_common/images/crossref.gif





OEBPS/images/data/dcs/32119/DCS_2022_v23n1_149_f009.jpg
ISR(INT_6_vect) {

}

G_rx_len = rf_rx_frame(G_rx_frame):
G_event |= EVENT_FIFOP;

uint8_t rf_rx_frame(uintg_t frame[]) {

uint8_t framele, clen;
cbi(PORTB, 0); // set CS to low(start SPI)
clen = rf_cmd(CC1100_RXFIFO | CC1100_R_BURST):
clen & 0x0f; // current len of RX FIFO
framelen = frame[0] = rf_cmd(0);
for (clen—, len=0: : ) {

for (i=0; i < clen-2 8& len < framelen; i+)

frame[++len] = rf_cmd(0);
it (len = framelen) break;

sbi(PORTB, 0); // stop read burst mode

cbi(PORTB, 0); // start again SPI

clen = rf_cmd(CC1100_RXFIFO | CC1100_R_BURST):
clen & 0x0f; // current len of RX FIFO

}
frame[++len] = rf_cnd(0): // RSSI
frame[++len] = rf_cnd(0): // LI

sbi(PORTB, 0); // stop burst read mode
cbi(PORTB, 0); // start again SPI
rf_cmd(CC1100_SFRX) ; /1 flush RX FIFO
rf_cmd(CC1100_RX) ; /] set RX enable

return(framelen):
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main() {
if (1anSinkNode) // So
set_sfi_timer(sf/):
else { 118, j>0
set_rf_rx_mode();
set_rf_pwr_on(); set_rf_rx_mode():
while(1) {
G_event = 0;
while(!(G_event & EVENT_SFD));
set_sfi_timer(sf/");

while(!(G_event & EVENT_FIFOP));

it (is_frame_of(S:, G_rx_frame))
break;

set_rf_pwr_down():

while(1) {
while(!(G_event & EVENT_SFI))
mcu_sleep():
set_sfi_timer(s//);
set_sfp_timer( f0+¢7+12); // period of R unit
set_rf_pwr_on(); set_rf_rx_mode():
while(1(G_event & EVENT SFD | EVENT_PHASE)):
if (G_event & EVENT_SFD) {
set_sfi_timer(sf/); // time synchronization
while(1(G_event & EVENT_FIFOP));
if (is_frame_of(Sps, G_rx_frame))
depth = depth_of (G_rx_frame) + 1;
else error_restart();
} else depth = 1; // terminal node

fstat = check_fence():

while(!(G_event & EVENT_PHASE)); // end of R unit
set_sfp_timer(#0): // period of t0 of T unit
pack_mcu_frame(fstat, depth, G_rx_frame, G_tx_frame);
while(!(G_event & EVENT_PHASE)): // end of t0

rf_tx_frame(G_tx_frame);
set_sfp_timer(t/#t2); // period of T unit
while(!(G_event & EVENT_PHASE)); // end of T unit

if (!1anSinkNode) {
set_sfp_timer(to+¢t#¢2); // period of C unit
while(!(G_event & EVENT_PHASE)); // end of C unit
if (1(6_event & EVENT_FIFOP) ||
lis_frame_of (Sy, G_rx_frame) error_restart();

}
else send_report_to_gateway() ;
) set_rf_pwr_down();
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uint8_t rf_tx_frame(uint8_t frame[]) {
uint8_t status;
rf_write_burst(CCI100_TXFIFO, frame, frame[0] +1);

cbi(PORTB, 0); // set CS to low(start SPI)
status = rf_cmd(CC1100_STX); // TX if CCA
sbi(PORTB, 0); // set CS to high(stop SPI)
return(status);
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uint8_t check_fence() {
(DDRD, 0); // INT1 output, INTO input

sbi(DDRD, 1); cbi

sbi(EICRA, 1SCO1);

sbi(EICRA, 1SC00); // interrupt at INTO rising edge
G_event &= ~EVENT_FENCE;

cbi(PORTD, 1); sbi(PORTD, 1); // make rising edge

delay_003us();

if (G_event & EVENT_FENCE) return(FENCE_OK):

else return(FENCE_FAIL) :
}
ISR(INT_0_vect) {

G_event |= EVENT_FENCE:
}
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ISR(INT_7_vect) {
set_sfi_timer(sf/ - to); // set sfi timer
G_event |= EVENT_SFD;

}
1SR(TIMER3_OVF_vect) {

G_event |= EVENT_SFI;
}
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