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            Abstract
          
        

        
          조직 내 정보 관리가 핵심 운영 조건으로 인식되면서, 조직들은 정보보안 정책 및 기술을 도입하여 조직 구성원의 보안 준수 행동을 요구하고 있다. 그러나, 조직은 구성원의 모든 보안 행동을 통제할 수 없으므로, 자발적인 보안 준수 행동을 위한 동기 형성에 관심을 가져야 한다. 본 연구는 조직 내부자의 정보보안 준수 의도 향상에 영향을 주는 내재적 동기인 심리적 임파워먼트의 중요성을 제시하고, 조직 차원에서 임파워먼트를 강화할 수 있는 방향(조직 신뢰 및 공정성)을 제시한다. 본 연구는 선행연구를 통해 연구 모델 및 가설을 제시하였으며, 구조방정식 모델링을 적용하였다. 연구 대상은 정보보안 정책을 적용하는 조직의 구성원으로 하였으며, 352개 표본을 가설 검증에 적용하였다. 분석 결과, 심리적 임파워먼트(영향력, 능력, 의미성)가 준수 의도에 긍정적 영향을 주었으며, 조직 신뢰와 조직 공정성이 심리적 임파워먼트와 준수 의도 간의 관계를 조절하였다. 본 연구는 조직 구성원의 정보보안 목표 수준 달성을 위해, 조직원에게 부여할 수 있는 내재적 동기와 조직 환경 요인을 복합적으로 제시하였다는 측면에서 시사점을 가진다.

        

        
          
            초록
          
        

        
          As information management is recognized as a core operational factor, organizations are demanding information security (IS) compliance behaviors of employees through adoption in IS policies and technologies. This study suggests the importance of psychological empowerment that affects the improvement of IS compliance intentions of insiders and suggests ways to strengthen the empowerment at the organizational level. We presented research hypotheses through previous studies, and verified the research hypotheses through structural equation modeling. And we selected the research subjects as members of organizations that apply IS policies, and applied 352 samples to hypothesis testing. As a result of the analysis, psychological empowerment (impact, competence, meaning) had a positive effect on IS compliance intention, and organization trust and organization justice moderated the relationship between psychological empowerment and IS compliance intention. This study has implications in terms of presenting the intrinsic motivation and organizational environmental factors that can be given to employees in order to achieve internal IS goals.
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      Ⅰ. 서 론
      조직의 정보 자산에 대한 관리 및 통제가 중요한 운영 요건으로 인식되면서, 조직들은 정보보안에 대한 투자를 통해 국내외 법규 요건에 맞는 보안 체계 구축을 위한 노력을 하고 있다. 실제, 조직들은 업종, 규모 등 특성에 맞게 정보보안 경영시스템 국제 인증(ISO 27001) 확보, 외부의 정보 침입을 방지하기 위한 보안 기술과 내부 문서 관리를 위한 중앙집중식 콘텐츠관리시스템 등을 도입하고 있다. 실제 글로벌 사이버 보안 시장의 규모는 2020년 1,671억 달러로 추산되며, 2028년까지 매년 10.8%씩 성장할 것으로 예측된다[1]. 그러나, 정보보안 관련 사고는 다양하게 발생하고 있다. 조직 외부의 해킹, 멀웨어 등을 활용한 침입 사고는 매년 전체 정보보안 사고의 60~70%를 차지하고 있으며, 조직 내부의 정보 기술 오남용, 이메일, 소셜 기능을 활용한 정보 노출 사고는 전체 보안 사고의 20~30%에 달하는 것으로 나타나고 있다[2]. 정보보안 사고 예방을 위한 선행연구에 따르면, 외부 침입의 경우 보안 기술에 대한 높은 수준의 투자를 통해 해결할 수 있으나, 내부자에 의한 정보 노출 사고의 경우, 조직이 내부자 전체를 통제 및 관리 할 수 없으므로, 더욱 관심을 가져야 할 분야로 보고 있다[3]. 특히, 내부자에 의한 보안 기술 또는 문서 오·남용에 의해 발생하는 비율이 지속해서 증가하고 있어[2], 조직의 관심이 필요한 상황이다.

      조직 내부자에 의한 보안 사고 예방관점의 선행연구는 지금까지 범죄학, 사회학, 심리학 등에서 중점적으로 활용되었던, 계획된 행동이론, 합리적 선택이론, 중화이론, 보호동기이론, 제재 이론을 상호 연계하여 조직원의 정보보안 준수 행동 강화를 위한 동기 형성의 방향, 또는 미준수 행동 또는 회피 행동을 최소화시키기 위한 방향을 제시해왔다[4-8]. 즉, 내부자의 보안 행동을 위한 선행연구들은 조직의 정보보안 기술 및 정책 환경에 기반하여, 개인의 행동 동기(긍정적 – 부정적, 외재적 – 내재적) 등을 다양하게 제시해온 측면에서 높은 시사점을 가진다.

      교육학, 간호학, 심리학 등에서 집단 내 구성원의 능동적, 이타적인 행동과 성과 창출을 위해서는 관계 또는 심리적으로 부여한 권력 또는 권한과 같은 임파워먼트가 강화되어야 함을 강조하고 있다[9,10]. 특히, 개인행동의 내재적 동기 요인인 심리적 임파워먼트는 직무 환경 및 사전 경험을 통해 형성된 해당 직무에 대한 파워로서, 심리적 임파워먼트가 강화될수록 자신이 맡은 직무에 대한 자신감이 형성되고 성과를 높일 수 있는 요인으로 인식되고 있다[11]. 또한, 심리적 임파워먼트는 개인에게 형성된 해당 직무의 긍정적 인식 수준이므로, 개인이 활발하게 행동할 수 있도록 제공하는 조직의 구조적 환경 및 문화 등에 의해 높은 영향을 받는다[12,13]. 즉, 심리적 임파워먼트는 조직 공정성, 조직 신뢰 등과 연계되어 조직이 요구하는 행동을 달성할 수 있다. 하지만, 아직 내재적 강화 동기 개념인 심리적 임파워먼트는 정보보안 분야에 명확하게 적용되지 않고 있으며, 어떠한 조직의 활동 요인과 연계되어 강한 준수 행동으로 이어지는지에 대한 연구가 진행되지 않고 있다.

      이에 본 연구는 내부자의 정보보안 수준 달성에 필요한 보안 준수의도 강화 관점에서, 개인에게 형성된 심리적 임파워먼트가 미치는 영향을 살펴보고자 한다. 특히, 심리적 임파워먼트 인식을 위해 필요한 차원인 영향력, 능력, 그리고 의미성을 세분화하여 어떤 요인이 영향을 주는지를 제시하고자 한다. 더불어, 조직이 제공하는 긍정적 행동 환경 요인인 조직 신뢰와 조직 공정성이 심리적 임파워먼트의 긍정적 영향을 미치는 조절 효과를 확인하고자 한다. 본 연구는 조직 내부자의 정보보안 준수에 있어, 개인에게 형성된 정보보안 관련 권한 인식의 필요성을 제시하고, 조직 차원에서 어떻게 조직원을 지원할 것인지를 살핌으로써, 내부 정보보안 목표 수준 달성 방향에 도움이 될 것으로 판단한다.

    

    

  
    
      Ⅱ. 선행연구 및 가설설정
      
        2-1 조직 구성원의 정보보안 준수의도
        최근, 코로나 사태는 우리 사회를 크게 변화시키고 있다. 특히, 사람들의 집합에 대한 금지는 조직의 근무 문화를 온라인 업무 및 미팅 기술의 발전을 통해 재택근무 또는 온라인 미팅 중심으로 변화시키고 있다. 하지만, 재택근무와 같이 조직 근로자들의 외부에서 조직 시스템에 대한 접근이 많아질수록 내부자들의 정보보안 사고 위협은 높아질 수 있다[14]. 실제로, 내부자들의 정보보안 사고는 조직의 정보시스템에 접근 가능한 사람이면 언제든지 누구나 일으킬 수 있는 것으로 나타나고 있는데, 정보 노출 사고를 일으킨 조직원은 정보관리자에서부터, 일반 사무직 또는 영업직까지 다양한 것으로 나타났으며, 이메일, 소셜 등 정보 노출 방식 또한 다양해지고 있는 것으로 나타났다[2].

        조직이 구축한 정보보안 정책 및 규정은 조직 내부자들의 보안 준수 행동을 제재 기반으로 강력하게 한다. 하지만, 조직은 개인의 보안 행동 전체를 통제할 수 없어, 개인의 자발적인 정보보안 준수에 기대야 하는 상황이다[3]. 정보보안 준수 의도(Compliance Intention)는 조직 내부자가 조직의 정보 자원을 외부 침입 또는 내부 노출로부터 방어하기 위하여 정보보안을 지키고자 하는 의도 수준으로서[5], 준수 의도가 형성된 사람은 조직의 보안 목표 수준 달성을 위해 준수 행동으로 이어질 가능성이 높다[6]. 선행연구는 개인의 보안 준수 의도는 심리적 관점에서 긍정적 동기를 형성할 때 높아질 수 있음을 밝히고 있다[3,15,16]. 본 연구는 정보보안 관련 직무적 행동에 있어 심리적 임파워먼트 형성이 능동적 영향을 줄 것으로 판단하고, 조직 차원에서 구축한 신뢰 및 공정성 체계를 통해 강화할 수 있음을 확인함으로써, 준수 의도 향상 방향을 제언하고자 한다.

      

      
        2-2 정보보안 관련 심리적 임파워먼트
        임파워먼트(Empowerment)의 용어에 대한 개념은 일찍이 다양한 관점에서 접근해 왔다. 특히, 임파워먼트는 조직 내 종업원에게 부여된 권한 또는 파워가 어떻게 전달되고 인식되는가에 대한 관점에서 각기 다른 측면의 원인과 영향을 제시해왔다. 대표적으로, 관계적 측면과 심리적 측면의 임파워먼트가 있다[12]. 관계적 관점은 임파워먼트를 참여의 한 형태로 인식하고, 권력을 전달하는 관점으로 판단한다. 즉, 관계적 임파워먼트는 개인에게 조직의 자원을 사용하고 통제할 수 있는 권리를 부여하는 관리적 활동을 의미한다[17]. 반면, 심리적 관점은 집단 내에서 개인이 보유한 인식을 기반으로 한다. 즉, 심리적 임파워먼트는 개인이 특정 권력 또는 파워를 보유하고 있다고 믿는 수준을 의미한다[11]. 최근, 임파워먼트 관련 연구는 관계에서 형성된 권력 이양 관점의 단기적 임파워먼트 보다 지속해서 행동을 측정할 수 있는 심리적 임파워먼트의 중요성을 강조한다[18]. 정보보안 관련 선행연구는 개인의 보안 관련 행동이 특정 가치 인식 등 동기 형성에 기반하여 발현된다고 보고 있다[3,5]. 따라서, 구성원의 능동적이고 조직 목표에 적합한 준수 활동이 지속하기 위해서는 심리적 임파워먼트 형성이 중요하다고 판단하여 해당 요인을 적용한다.

        심리적 임파워먼트는 특정 직무에 대하여 개인의 사전 경험과 직무 관련 지식을 형성할 때, 심리적으로 파워를 가진다고 보며, 개인에게 심리적 임파워먼트 형성은 크게 4가지 차원에 대한 평가를 통해 이루어진다[19]. 첫째, 영향력(Impact)이다. 영향력은 조직에서 개인이 특정 직무에 대하여 전략적, 관리적, 또는 운영 측면에서 결과에 영향을 미칠 수 있는 수준을 의미한다. 개인이 집단 및 직무에 대하여 영향을 주고 있다고 판단할 때, 특정한 상황을 통제 및 관리하고 있다는 심리적 파워를 가진다고 판단한다. 둘째, 능력(Competence)이다. 능력은 특정 직무에 대하여 보유 기술로 직무적 활동을 할 수 있는 자신의 능력에 대한 믿음 수준을 의미한다. 직무적 경험 및 지식 형성을 통해 확보한 능력은 직무 수행의 문제 상황을 쉽게 이겨낼 수 있도록 하므로 파워를 가지고 있다고 판단하도록 돕는다. 셋째, 의미성(Meaning)이다. 의미성은 개인이 보유한 자신의 가치, 비전, 이상 등과 같은 방향성과 연계되어 판단되는 직무 목적의 가치를 의미한다. 즉, 직무 행위가 개인에게 부여되는 목적 및 의미가 높을수록 개인은 직무에 열정을 부여할 수 있으며, 심리적 임파워먼트를 보유했다고 판단한다. 마지막으로, 자기 결정력(Self-Determination)이다. 특정 직무에 대한 행동 또는 프로세스 운영에 대한 자율성의 수준을 의미한다. 자기 결정력은 유연하고, 자율적으로 직무를 수행할 수 있다고 믿는 수준이며 심리적 임파워먼트에 대한 인식을 확보하게 된다.

        본 연구는 정보보안 직무와 관련하여 심리적 임파워먼트 세부 차원 중 영향력, 능력, 그리고 의미성을 적용하고자 한다. 영향력은 정보보안 직무 등에 대하여 성취감과 주변 영향력을 의미하기 때문에 정보보안 관련 행동에 대한 자신감 등을 가질 수 있도록 한다. 능력은 정보보안 행동에 대한 기술을 보유한 수준이기 때문에 정보보안 능력이 높을수록 능동적 행동을 할 수 있도록 할 것이며, 의미성은 보안 관련 행동이 조직과 개인에게 특정한 의미를 가질 수 있도록 하는 것이기 때문에 보안 행동의 필요성을 자각할 수 있도록 할 것으로 판단한다. 반면, 자기 결정력은 자율성 기반의 직무적 행동임에 반해, 정보보안은 규격화된 행동 체계를 요구한다. 즉, 정보보안은 모든 구성원이 정해진 규칙 안에서 정해진 행동을 요구하기 때문에, 정보보안과 자기 결정력은 상관성이 낮을 것으로 판단한다.

        심리적 임파워먼트(영향력, 능력, 의미성)는 개인이 특정 직무에 대한 높은 수준의 파워를 보유했다는 인식 수준이기 때문에, 조직에 대한 몰입 또는 성과 달성에 긍정적 영향을 준다. Spreitzer[1995]는 작업환경에서 개인이 보유한 심리적 임파워먼트는 관리적 효과와 혁신을 높이는 선행요인이라고 보았으며[11], Zhang et al.[2014]는 심리적 임파워먼트 형성이 조직 몰입과 개인 성과 달성에 긍정적 영향을 주는 요인임을 확인하였다[17]. 나아가 Azeem et al.[2015]는 심리적 임파워먼트가 조직시민행동을 형성시켜 조직 단위의 성과 달성에 기여하는 조건임을 제시하였다[19]. 즉, 개인에게 형성된 심리적 임파워먼트는 조직에 대한 몰입을 높여 자신에게 주어진 직무적 행동 수준을 강화하도록 돕는다. 정보보안 분야에서도 심리적 임파워먼트가 형성된 조직원은 조직이 요구하는 정보보안 준수사항에 대하여 행동 의도가 긍정적으로 형성될 것으로 판단하며, 연구가설을 제시한다.

        
          	H1 : 정보보안 관련 영향력은 정보보안 준수의도에 긍정적 영향을 준다.


          	H2 : 정보보안 관련 능력은 정보보안 준수의도에 긍정적 영향을 준다.


          	H3: 정보보안 관련 의미성은 정보보안 준수의도에 긍정적 영향을 준다.


        

      

      
        2-3 조직 신뢰
        신뢰(Trust)는 개인 또는 집단과 같은 대상에 대하여 언어, 약속, 구두 또는 서면에 의한 진술에 의존하여 판단하는 일반적인 기대로서, 상호 교환관계에서 모니터링 능력과 관계없이 대상자가 중요한 특정 행동을 수행할 것이라는 기대에 기초하여 행동을 통제할 수 있다는 의지의 수준을 의미한다[20]. 교환 대상이 조직일 경우 조직 신뢰(Organization Trust)가 발현되며, 조직 신뢰는 조직과 개인의 교환관계 내에서 조직의 특정 행동을 예측하고 자신에게 도움이 될 수 있을 것이라는 믿음을 의미한다[21]. 조직에 대한 개인의 신뢰 형성은 단순히 행동에 대한 예측으로 형성되는 것이 아니라, 조직의 언어, 행동 등이 통제 가능하다고 판단하고, 행동의 결과가 일반적으로 만족하며, 조직 구성원들의 공동체 관계가 밀접하게 형성되어, 상호 헌신을 보여준다고 믿을 때 형성될 수 있다[22,23].

        정보보안과 관련하여 조직 신뢰 형성은 구성원의 긍정적인 보안 준수 행동으로 연계시키는 선행 조건이다. 특히, 조직 차원에서 구축한 보안 프로그램과 엄격한 정보보안에 대한 구성원들의 인식은 조직 신뢰를 형성시켜 개인들의 오남용을 감소시킬 수 있으며[24], 조직이 도입한 정보보안 기술로 인한 스트레스로 인한 준수의도 감소 영향을 완화하는 역할을 한다[25].

        또한, 조직 신뢰는 심리적 임파워먼트와 연계하여, 조직에 대한 몰입 또는 개인 성과 창출에 도움을 주는 요인이다. Huang[2012]은 심리적 임파워먼트가 직무 성과에 미치는 긍정적 영향을 신뢰가 부분 매개 효과를 가지는 것을 확인하였으며[26], Barton and Barton[2011]은 조직 내 리더의 신뢰 형성이 심리적 임파워먼트를 형성시키는 선제 조건임을 제시하였다[27]. 더욱이, Ugwu et al.[2014]는 조직 신뢰와 심리적 임파워먼트가 직무 임파워먼트에 영향을 주며, 조직 신뢰는 심리적 임파워먼트가 미치는 행동 영향에 강화된 효과를 가지는 것을 확인하였다[9]. 즉, 조직 신뢰는 심리적 임파워먼트와 긍정적 상관관계를 가질 뿐 아니라, 심리적 임파워먼트가 행동 및 성과에 미치는 영향을 조절함으로써, 특정 직무에 형성된 파워 인식의 영향을 더욱 높일 수 있다. 이에 연구는 정보보안 분야에서도 조직 신뢰의 조절 효과가 존재할 것으로 판단하고 가설을 제시한다.

        
          	H4a : 조직 신뢰는 정보보안 관련 영향력과 정보보안 준수 의도 간의 영향 관계를 조절할 것이다.


          	H4b : 조직 신뢰는 정보보안 관련 효능감과 정보보안 준수 의도 간의 영향 관계를 조절할 것이다.


          	H4c : 조직 신뢰는 정보보안 관련 과업 의미성과 정보보안 준수 의도 간의 영향 관계를 조절할 것이다.


        

      

      
        2-4 정보보안 관련 조직 공정성
        공정성은 교환 대상에 대하여 인식하는 공정함(Fairness)에 대한 행동 반응으로서[28], 교환 대상이 조직일 경우 조직 공정성(Organization Justice)을 판단한다. 조직 공정성의 기본 가정은 본인의 직무 행동 결과에 대한 공정한 대우의 판단이 본인을 둘러싼 환경인 조직의 공정함에 기반을 둔다는 것으로서, 조직 내 특정 행동 결과에 대한 타인과의 비교를 통해 공정성 수준을 판단한다[29].

        초기 조직 공정성은 결과의 분배 관점에서 접근되어 분배의 적정성을 통해 조직의 공정 수준을 판단하였으나[30], 최근에는 특정 행위의 전반적인 측면을 고려하여 공정함을 측정한다고 본다[31]. 즉, 개인이 특정 행동에 대한 결과가 상대적으로 적정하게 분배되는 분배 공정성(Distributive Justice)은 결국 사전에 결과를 도출하기 위해 필요한 정보 등을 공정하게 제공했는지, 업무 프로세스 상의 의사 결정 과정 등이 명확하게 제시되는지에 따라 결정된다고 본다[28]. 즉, 선행연구는 사전 정보 제공 관점인 정보 공정성(Information Justice)과 절차적 공정성(Procedural Justice) 등이 중요한 선제적 공정 요인임을 제시하고 있다. 최근에는 나아가 분배, 정보, 절차, 상호작용 등 다양한 공정성 요인들이 통합적으로 개인에게 인식되어 조직의 전반적인 공정성을 판단한다는 관점이 제시되고 있다[29,32]. 본 연구는 전체적인 정보보안과 관련된 조직 공정성을 적용한다.

        조직 공정성은 개인들에게 조직의 특정 행동이 상대적으로 피해를 주거나 불리한 관점에서 이루어지지 않는다는 판단을 하도록 하므로, 조직 공정성이 형성된 개인은 조직 관점에서 행동하려는 경향을 보인다. 특히, 정보보안의 경우 조직은 모든 구성원의 엄격한 보안 준수 행동을 요구하고, 미준수 행동에 대한 명확한 처벌을 실시한다. 조직원은 정보보안 행동에 대한 처벌에 대한 조직의 공정성이 존재한다고 판단할 경우 보안 준수로 이어지며[33], 처벌과 같은 부정적 행위 결과적 공정성과 더불어 정보보안 관련 사전 정보, 절차 등의 공정한 활동이 이어진다고 판단할 때, 보안 준수 의도를 형성한다[34].

        또한, 조직 공정성은 심리적 임파워먼트와 연계하여 이타적 행동을 하도록 돕는다. 조직 공정성과 심리적 임파워먼트는 상호 간의 높은 긍정적 상관관계를 가지며, 두 요인은 직무 만족도와 조직 몰입을 높여 조직시민행동에 긍정적 영향을 준다[10,35]. 또한, 조직 공정성 중 절차적 공정성은 개인에게 형성된 임파워먼트와 조절 효과를 형성하고, 조직시민행동에 긍정적 영향을 준다[13]. 즉, 조직 공정성은 심리적 임파워먼트와 연계하여 조직에 대한 긍정적 의미를 가지고 이타적 행동을 하도록 돕는 요인이기 때문에, 정보보안 분야에서도 심리적 임파워먼트의 준수의도에 미치는 긍정적 영향 또한 조절하여 행동 수준을 높일 것으로 판단한다. 연구는 조직 공정성 연구를 기반으로 다음의 가설을 제시한다.

        
          	H5a : 조직 공정성은 정보보안 관련 영향력과 정보보안 준수 의도 간의 영향 관계를 조절할 것이다.


          	H5b : 조직 공정성은 정보보안 관련 효능감과 정보보안 준수 의도 간의 영향 관계를 조절할 것이다.


          	H5c : 조직 공정성은 정보보안 관련 과업 의미성과 정보보안 준수 의도 간의 영향 관계를 조절할 것이다.


        

      

    

    

  
    
      Ⅲ. 연구 모델 및 데이터 수집
      
        3-1 연구 모델
        본 연구는 정보보안과 관련하여 구성원의 심리적 임파워먼트 부여가 정보보안 준수 의도에 미치는 영향을 확인하고 조직 신뢰와 공정성 분위기 형성이 심리적 임파워먼트의 영향에 대한 조절 효과를 확인하는 것을 목적으로 하며, 선행연구를 통해 다음 그림 1과 같은 연구 모델을 제시한다.

        
          
          

          Fig. 1. 
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        3-2 데이터 측정 및 수집
        연구가설 검증은 적정 설문 대상자를 선정하여, 설문지 기법으로 확보한 표본을 활용한다. 특히, 연구는 AMOS 22.0을 적용한 구조방정식 모델링을 통해 주효과 분석과 조절 효과 분석을 실행하고자 한다. 설문 문항 개발은 조직 및 정보보안 분야의 선행연구를 통해 설문 문항을 도출하고, 정보보안 분야에 맞게 재수정하였다. 또한, 설문 문항은 7점 리커트 척도(1점: 매우 그렇지 않다 – 7점: 매우 그렇다)로 구성하였다.

        정보보안 관련 심리적 임파워먼트(IS Related Psychological Empowerment)는 정보보안 영향력, 정보보안 능력, 그리고 정보보안 의미성으로 구성되며, Spreitzer[1995]의 설문 문항을 중심으로 정보보안에 맞게 수정하였다[11]. 정보보안 영향력(IS Related Impact)은 정보보안 관련 업무 처리 및 도움에 영향을 주는 수준으로 정의하였으며, “다른 동료에게 정보보안 관련 도움을 줄 만큼 영향력을 지니고 있음”, “정보보안 업무 처리 결정에 대한 영향력을 가지고 있음”, “부서의 정보보안 업무수행에 대한 영향력 가지고 있음”과 같은 3개 문항을 구성하였다. 정보보안 능력(IS Related Competence)은 정보보안을 반영한 업무 활동을 잘 처리할 수 있다고 믿는 능력의 수준으로 정의하였으며, “정보보안이 연계된 업무에 대한 자신감을 갖고 있음”, “정보보안과 관련된 문제를 해결할 수 있다고 생각함”, “정보보안과 관련된 업무를 잘 수행할 수 있는 기술을 가지고 있음”, “정보보안과 관련된 직무에 대하여 자신 있게 처리할 수 있음”과 같은 4개 문항을 구성하였다. 정보보안 의미성(IS Related Meaning)은 정보보안 활동이 중요하다고 믿는 수준으로 정의하며, “내가 하는 정보보안 관련 업무는 나에게 매우 중요함”, “ 정보보안 관련 업무활동에 대해 가치와 자부심을 느끼고 있음”, “내가 하는 정보보안 관련 업무활동이 조직에 중요하다고 생각함”, “정보보안과 연계된 업무 역할은 나에게 매우 의미가 있음”과 같은 4개 문항을 구성하였다.

        조직 신뢰(Organization Trust)는 구성원들에게 공정하고, 호의적으로 지원한다고 믿는 수준으로 정의하며, Agarwal[2013]의 설문 문항을 적용하였다[23]. 또한, 설문 문항은 “우리 조직은 조직 구성원들을 공정하게 대우함”, “우리 조직은 약속을 지키기 위해 노력을 함”, “나는 우리 조직이 의사 결정을 할 때, 조직 구성원들의 의견을 고려한다고 믿음”, “우리 조직은 자신이 하는 일을 성취할 수 있도록 도와줌”과 같은 4개 문항을 구성하였다. 정보보안 관련 공정성 분위기(IS Related Justice)는 조직 내 정보보안과 관련된 활동이 공정하다고 믿는 수준으로 정의하며, Ambrose and Schminke[2009]의 설문 문항을 적용하였다[32]. 또한, 설문 문항은 “전반적으로, 나는 정보보안과 관련하여 공정하게 대우받음”, “나는 정보보안과 관련하여 우리 조직이 공정하다고 믿음”, “일반적으로, 조직의 정보보안과 관련된 활동들은 공정함”, “정보보안과 관련해서 우리 조직은 조직원들을 공평하게 대우함”과 같은 4개 문항을 구성하였다.

        정보보안 준수의도(IS Compliance Intention)은 Siponen et al.[2010]의 연구를 반영하여 설문을 적용하였으며, 조직의 정보자산을 보호하기 위해 보안 정책을 준수할 것이라 판단하는 수준으로 정의하였다[5]. 또한, 설문 문항은 “나는 정보보안 정책을 준수할 의도가 있음”, “나는 다른 조직원에게 정보보안 정책을 준수하도록 권고할 의도가 있음”, “나는 다른 조직원이 정보보안 정책을 준수할 수 있도록 지원할 의도가 있음”과 같은 3개 문항을 구성하였다.

        설문 대상은 정보보안 정책을 도입 및 적용하고 있는 조직의 근로자로 한다. 본 연구는 설문 대상에 적정한 표본을 확보하기 위하여, M리서치가 보유한 직장인 패널을 활용하였으며, 온라인 설문 설계를 통해 표본을 확보하였다. 세부적으로, 본 연구는 온라인 웹 페이지에서 다니는 회사 특성(규모)을 우선 측정하였고, 회사가 정보보안 정책 준수를 본인에게 요구하는지를 질문하여, 해당하는 사람만 설문에 참여할 수 있도록 하였다. 또한, 연구 목적과 통계 활용에 대한 정보를 사전에 제공하고 허가한 사람만 설문에 응답하도록 하였다. 설문은 2021년 4월에 실시하였다. 총 유효 표본은 352개가 나왔으며, 표 1은 설문을 통해 확보한 표본의 인구 통계적 특성이다.

        
          Table 1. 
				
          

          
            Demographic Characteristics of Samples
          
          

        

        
          
            
              	Demographic Categories
              	Frequency
              	%
            

          
          
            	Gender
            	Male
            	273
            	77.6
          

          
            	Female
            	79
            	22.4
          

          
            	Age
            	Under 30
            	50
            	14.2
          

          
            	31 – 40
            	139
            	39.5
          

          
            	Over 40
            	163
            	46.3
          

          
            	Firm Size
            	Under 10
            	62
            	17.6
          

          
            	11~50
            	117
            	33.2
          

          
            	51~300
            	43
            	12.2
          

          
            	Over 300
            	130
            	36.9
          

          
            	Job Position
            	Under Manager
            	138
            	39.2
          

          
            	Manager
            	104
            	29.5
          

          
            	Over Manager
            	110
            	31.2
          

          
            	Total
            	352
            	100.0
          

        

        

      

    

    

  
    
      Ⅳ. 가설 검증
      
        4-1 신뢰성 및 타당성 분석
        본 연구는 연구 모델에 적용한 6개 요인별 다 항목 기반의 설문 문항을 구성하여 구조방정식 모델링을 실행하기 때문에, 요인의 신뢰성과 타당성 분석을 한 이후, 가설 검정을 한다.

        신뢰성은 요인의 측정항목들이 일관성을 보유하고 있는지를 확인하는 것으로, 연구는 SPSS 21.0을 활용하여 베리맥스 기법을 적용한 탐색적 요인분석과 크론바흐알파(Cronbach’s Alpha)를 확인함으로써 신뢰성 수준을 확인하고자 한다. 탐색적 요인분석을 통해 분석한 결과, 6개 요인의 총 22개 설문 문항 중 2개 문항(능력 3, 의미성 2)을 제외하고 20개를 적용하였다.

        신뢰성 분석 결과는 표 2와 같이 크론바흐 알파는 요구수준인 0.7 이상을 넘은 것으로 나타났다[36].

        
          Table 2. 
				
          

          
            Result for Construct Validity and Reliability
          
          

        

        
          
            
              	Constructs
              	Factor	Loading
              	Cronbach’s Alpha
              	CR
              	AVE
            

          
          
            	IM
            	IM1
IM2
IM3
            	0.777
0.823
0.804
            	0.931
            	0.875
            	0.700
          

          
            	CO
            	CO1
CO3
CO4
            	0.745
0.769
0.676
            	0.883
            	0.836
            	0.629
          

          
            	ME
            	ME1
ME2
ME3
            	0.748
0.710
0.799
            	0.886
            	0.806
            	0.583
          

          
            	CI
            	CI1
CI2
CI3
            	0.700
0.793
0.825
            	0.863
            	0.841
            	0.639
          

          
            	OT
            	OT1
OT2
OT3
OT4
            	0.804
0.847
0.808
0.783
            	0.937
            	0.841
            	0.639
          

          
            	OJC
            	OJC1
OJC2
OJC3
OJC4
            	0.818
0.830
0.848
0.827
            	0.947
            	0.912
            	0.721
          

        

        
          
            IM(Impact), CO(Competence), ME(Meaning), CI(Compliance Intention), OT(Organization Trust), OJC(Organization Justice Climate)
          

        

        

        타당성은 요인의 속성인 설문 문항이 적정하게 측정되었는지를 확인하는 것으로, 연구는 확인적 요인분석을 실행하고 집중 타당성과 판별 타당성을 통해 타당성 수준을 확인한다. 집중 타당성은 요인 내 항목들의 타당성을 확인하는 것으로 개념신뢰도(CR)와 평균분산추출(AVE)을 구하여 확인하며, 판별 타당성은 요인 간의 차별성을 확인하는 것으로 평균분산추출과 상관계수를 비교하여 확인한다. 본 연구는 확인적 요인분석을 실행하였으며, 해당 구조모델의 적합성을 확인하였다. 결과는 χ2/df = 1.674, RMR = 0.047, RMSEA = 0.044, GFI = 0.934, AGFI = 0.911, NFI = 0.960, CFI = 0.984로 나왔으며, 전체적으로 구조방정식 적합성 요구사항을 충족한 것으로 나타났다. 집중 타당성 중 개념 신뢰도는 0.7 이상의 값을 요구하며, 평균분산추출은 0.5 이상의 값을 요구한다[37]. 표2는 개념 신뢰도와 평균분산추출을 보여주며, 요구사항을 충족한 것으로 나타났다. 판별 타당성은 평균분산추출의 제곱근 값과 요인들의 상관계수를 비교하되, 평균분산추출의 제곱근 값이 상관계수보다 작을 경우 판별 타당성을 확보했다고 본다[38].

        표 3은 판별 타당성을 분석한 결과로서 요구사항을 확보한 것으로 나타났다. 다만, 요인의 상관계수가 다소 높은 것으로 판단되어 다중공선성을 확인하였다. 다중공선성은 분산팽창지수(VIF)를 구하며, 10 이하의 값을 요구한다. 결과 변수인 정보보안 준수 의도를 중심으로 다중공선성을 확인한 결과 영향력(2.039), 능력(2.484), 의미성(2.182), 조직 신뢰(2.076), 조직 공정성(1.876) 모두 요구사항을 확보한 것으로 나타났다.

        
          Table 3. 
				
          

          
            Result for Discriminant Validity
          
          

        

        
          
            
              	Constructs
              	1
              	2
              	3
              	4
              	5
              	6
            

          
          
            	IM
            	
              0.836a
            
            	　
            	　
            	　
            	　
            	　
          

          
            	CO
            	.638**
            	
              0.793a
            
            	　
            	　
            	　
            	　
          

          
            	ME
            	.586**
            	.681**
            	
              0.763a
            
            	　
            	　
            	　
          

          
            	CI
            	.587**
            	.593**
            	.603**
            	
              0.800a
            
            	　
            	　
          

          
            	OT
            	.565**
            	.644**
            	.591**
            	.517**
            	
              0.800a
            
            	　
          

          
            	OJC
            	.584**
            	.544**
            	.562**
            	.555**
            	.589**
            	
              0.849a
            
          

        

        
          
            Note: a = square root of the AVE
          

          
            IM(Impact), CO(Competence), ME(Meaning), CI(Compliance Intention) OT(Organization Trust), OJC(Organization Justice Climate)
          

          
            **: p < 0.01
          

        

        

        추가로, 연구는 공통방법편의 문제를 확인한다. 해당 문제는 독립변수와 종속변수를 함께 측정하는 설문지 기법에서 발생가능한 문제로서, 두 변수의 상관관계가 높아지는 현상을 지칭한다. 해당 문제를 해결하는 방법은 다양하게 제시되고 있으며, 본 연구는 단일 공통방법분석(Single Common Method) 기법을 반영하고자 한다[39]. 해당 기법은 확인적 요인분석 모델과 해당 모델에 단일 요인을 추가로 반영한 모델 간의 측정항목의 변화량을 확인하는 기법이다. 우선 확인적 요인분석 모델의 적합성(χ2/df = 1.641, RMR = 0.028, RMSEA = 0.044, GFI = 0.934, AGFI = 0.911, NFI = 0.960, CFI = 0.984)과 단일 요인을 추가한 구조 모델의 적합성(χ2/df = 1.674, RMR = 0.047, RMSEA = 0.043, GFI = 0.947, AGFI = 0.915, NFI = 0.969, CFI = 0.988)을 확인하였으며, 모두 요구사항을 충족하였다. 이후, 20개 측정항목 간의 변화량을 비교한 결과 전체적으로 0.3 이하로 나타나, 해당 문제의 우려 사항은 높지 않은 것으로 판단된다.

      

      
        4-2 주 효과 분석
        연구 모델 검증은 정보보안 관련한 심리적 임파워먼트와 준수의도 간의 관계를 확인하는 주 효과 분석과 조직 신뢰, 공정성의 연계 영향을 확인하는 조절 효과 분석으로 구성된다.

        주효과 분석은 심리적 임파워먼트의 구성요인인 영향력, 능력, 그리고 의미성의 준수 의도에 미치는 영향을 확인한다.

        우선 본 연구는 주 효과 모델의 적합성을 살펴보았다. 적합성 확인은 확인적 요인 분석에서 실행한 조건을 모두 적용하였으며, 분석 결과는 적합성 요구사항을 모두 충족한 것으로 나타났다(χ2/df = 1.262, RMR = 0.047, RMSEA = 0.027, GFI = 0.972, AGFI = 0.955, NFI = 0.982, CFI = 0.996).

        이후, 본 연구는 경로 계수(β)를 확인하여 요인 간의 가설을 검증하였다. 분석 결과는 그림 2, 표 4와 같다. 가설 1은 정보보안 관련 영향력이 정보보안 준수의도에 긍정적인 영향을 준다는 것으로서, 경로계수를 확인한 결과 두 요인 간의 관계가 긍정적인 영향 관계에 있는 것으로 나타나 가설은 채택되었다(H1: β= 0.282, p < 0.01). 본 결과는 심리적 임파워먼트가 혁신 행동에 긍정적 영향을 준다는 Spreitzer[1995]의 연구와 유사한 결과인 것으로 나타났다. 즉, 결과는 조직 내 개인이 정보보안 관련 활동 방법에 대하여 잘 알고 있어, 주변 사람들에게 영향력을 준다고 판단할 때, 본인 또한 정보보안 준수 행동을 할 가능성이 있음을 의미한다. 가설 2는 정보보안 관련 능력이 정보보안 준수의도에 긍정적인 영향을 준다는 것으로서, 경로계수를 확인한 결과 두 요인 간의 관계가 긍정적인 영향 관계에 있는 것으로 나타나 가설은 채택되었다(H2: β= 0.202, p < 0.05). 본 결과는 심리적 임파워먼트가 조직 몰입에 긍정적 영향을 준다는 Zhang et al.[2014]의 연구와 유사한 결과인 것으로 나타났다. 즉, 결과는 본인이 정보보안 관련 행동을 정확하게 할 수 있다고 믿으며, 지식을 확보함으로써 능력을 보유하였다고 판단할 때 정보보안 준수 의도를 가질 수 있음을 의미한다. 가설 3은 정보보안 관련 의미성이 정보보안 준수의도에 긍정적인 영향을 준다는 것으로서, 경로계수를 확인한 결과 두 요인 간의 관계가 긍정적인 영향 관계에 있는 것으로 나타나 가설은 채택되었다(H3: β= 0.347, p < 0.01). 본 결과는 심리적 임파워먼트가 직무 만족 및 조직시민행동에 긍정적 영향을 준다는 Najafi et al.[2011]의 연구와 유사한 결과인 것으로 나타났다. 즉, 결과는 조직이 추구하는 정보보안 활동이 본인에게 의미를 부여하여 본인의 성장 또는 목표 등에 영향을 줄 수 있다고 판단할 때 해당 준수 행동을 할 수 있음을 의미한다.

        
          
          

          Fig. 2. 
				
          

          
            Results of the Main Effect Tests
          
          

          

        

        
          Table 4. 
				
          

          
            Results of Main Effect Tests
          
          

        

        
          
            
              	
              	Path
              	Coefficient
              	t-value
              	Result
            

          
          
            	H1
            	IM → CI
            	0.282
            	4.152**
            	Support
          

          
            	H2
            	CO → CI
            	0.202
            	2.206*
            	Support
          

          
            	H3
            	ME → CI
            	0.347
            	4.199**
            	Support
          

        

        
          
            IM(Impact), CO(Competence), ME(Meaning), CI(Compliance Intention),
          

          
            **: p < 0.01, *: P < 0.05
          

        

        

        본 연구는 마지막으로 독립변수가 종속변수에 미치는 영향력을 확인하였다. 결정계수(R2)를 확인한 결과, 정보보안 준수의도는 심리적 임파워먼트 관련 요인인 영향력, 능력, 의미성에서 55.3%의 영향을 받는 것으로 나타났다.

      

      
        4-3 조절 효과 분석
        조절 효과는 심리적 임파워먼트가 준수의도에 미치는 영향을 조직 차원의 요인인 신뢰와 공정성이 조절 효과를 가지는지 확인하는 것에 있다. 측정 문항은 리커트 척도로 구성되어 있있으므로, 구조방정식 모델링을 통한 조절 효과 분석은 독립변수와 조절 변수 간의 상호작용항을 만들어 상호작용항의 종속변수에 미치는 영향을 확인한다. 연구는 상호작용항 도출을 위해 직교화접근법(Orthogonalizing Approach)을 적용하였다[40].

        가설 4는 조직 신뢰가 심리적 임파워먼트(영향력, 능력, 의미성)와 준수 의도 간의 관계를 조절한다는 것으로서, 분석 결과는 표 5와 같이 조직 신뢰가 정보보안 관련 영향력, 정보보안 관련 능력, 그리고 정보보안 관련 의미성에서 모두 준수 의도에 미치는 영향을 강화 효과를 가지는 것으로 나타났다.

        
          Table 5. 
				
          

          
            Results of Moderating Effect Tests(H4)
          
          

        

        
          
            
              	
              	Path
              	Coefficient
              	t-value
              	Result
            

          
          
            	H4a
            	IM → CI
            	0.479
            	7.395**
            	Support
          

          
            	OT → CI
            	0.269
            	4.372**
          

          
            	IM x OT → CI
            	-0.124
            	-2.616**
          

          
            	H4b
            	CO → CI
            	0.552
            	6.958**
            	Support
          

          
            	OT → CI
            	0.169
            	2.365*
          

          
            	CO x OT → CI
            	-0.179
            	-3.661**
          

          
            	H4c
            	ME → CI
            	0.549
            	7.536**
            	Support
          

          
            	OT → CI
            	0.203
            	3.180**
          

          
            	ME x OT → CI
            	-0.158
            	-3.356**
          

        

        
          
            IM(Impact), CO(Competence), ME(Meaning), CI(Compliance Intention), OT(Organization Trust)
          

          
            **: p < 0.01, *: P < 0.05
          

        

        

        가설 4a는 조직 신뢰가 정보보안 관련 영향력과 준수 의도 간의 관계에 조절 효과를 가진다는 것으로서, 그래프로 영향 관계를 확인하였다. 분석 결과는 그림 3과 같으며, 정보보안 영향력과 준수 의도 간의 긍정적 영향 관계에서, 조직 신뢰가 높은 집단은 영향력이 낮은 집단에서 준수 의도를 높이는 것을 확인하였다. 즉, 조직 신뢰가 형성된 집단의 경우, 개인의 정보보안에 대한 영향력이 낮다고 판단하더라도 준수 의도를 높일 수 있음을 의미한다.

        
          
          

          Fig. 3. 
				
          

          
            Moderation Effect of Organization Trust (H4a)
          
          

          

        

        가설 4b는 조직 신뢰가 정보보안 관련 능력과 준수 의도 간의 관계에 조절 효과를 가진다는 것으로서, 그래프로 영향 관계를 확인하였다. 분석 결과는 그림 4와 같으며, 정보보안 능력과 준수 의도 간의 긍정적 영향 관계에서, 조직 신뢰가 높은 집단은 능력이 낮은 집단에서 준수 의도를 높이는 것을 확인하였다. 즉, 조직 신뢰가 형성된 집단의 경우, 정보보안에 대한 능력이 낮다고 판단하더라도 준수 의도를 높일 수 있음을 의미한다.

        
          
          

          Fig. 4. 
				
          

          
            Moderation Effect of Organization Trust (H4b)
          
          

          

        

        가설 4c는 조직 신뢰가 정보보안 관련 의미성과 준수 의도 간의 관계에 조절 효과를 가진다는 것으로서, 그래프로 영향 관계를 확인하였다. 분석 결과는 그림 5와 같으며, 정보보안 의미성과 준수 의도 간의 긍정적 영향 관계에서, 조직 신뢰가 높은 집단은 능력이 낮은 집단에서 준수 의도를 높이는 것을 확인하였다. 즉, 조직 신뢰가 형성된 집단의 경우, 개인의 정보보안에 대한 의미성이 낮다고 판단하더라도 준수 의도를 높일 수 있음을 의미한다.

        
          
          

          Fig. 5. 
				
          

          
            Moderation Effect of Organization Trust (H4c)
          
          

          

        

        가설 5는 조직 공정성이 심리적 임파워먼트(영향력, 능력, 의미성)와 준수 의도 간의 관계를 조절한다는 것으로서, 분석 결과는 표 6과 같이 조직 공정성이 정보보안 관련 영향력, 정보보안 관련 능력, 그리고 정보보안 관련 의미성 모두 준수 의도에 미치는 영향을 강화 효과를 가지는 것으로 나타났다.

        
          Table 6. 
				
          

          
            Results of Moderating Effect Tests(H5)
          
          

        

        
          
            
              	
              	Path
              	Coefficient
              	t-value
              	Result
            

          
          
            	H5a
            	IM → CI
            	0.442
            	7.127**
            	Support
          

          
            	OT → CI
            	0.326
            	5.426**
          

          
            	IM x OT → CI
            	-0.213
            	-4.640**
          

          
            	H5b
            	CO → CI
            	0.487
            	7.437**
            	Support
          

          
            	OT → CI
            	0.310
            	5.205**
          

          
            	CO x OT → CI
            	-0.15
            	-3.224**
          

          
            	H5c
            	ME → CI
            	0.504
            	7.645**
            	Support
          

          
            	OT → CI
            	0.301
            	5.146**
          

          
            	ME x OT → CI
            	-0.156
            	-3.518**
          

        

        
          
            IM(Impact), CO(Competence), ME(Meaning), CI(Compliance Intention), OJC(Organization Justice Climate)
          

          
            **: p < 0.01, *: P < 0.05
          

        

        

        가설 5a는 조직 공정성이 정보보안 관련 영향력과 준수 의도 간의 관계에 조절 효과를 가진다는 것으로서, 그래프로 영향 관계를 확인하였다.

        분석 결과는 그림 6과 같으며, 정보보안 영향력과 준수 의도 간의 긍정적 영향 관계에서, 조직 공정성이 높은 집단은 영향력이 낮은 집단에서 준수 의도를 높이는 것을 확인하였다. 즉, 조직 공정성이 형성된 집단의 경우, 개인의 정보보안에 대한 영향력이 낮다고 판단하더라도 준수 의도를 높일 수 있음을 의미한다.

        
          
          

          Fig. 6. 
				
          

          
            Moderation Effect of Justice (H5a)
          
          

          

        

        가설 5b는 조직 공정성이 정보보안 관련 능력과 준수 의도 간의 관계에 조절 효과를 가진다는 것으로서, 그래프로 영향 관계를 확인하였다. 분석 결과는 그림 7과 같으며, 정보보안 능력과 준수 의도 간의 긍정적 영향 관계에서, 조직 공정성이 높은 집단은 능력이 낮은 집단에서 준수 의도를 높이는 것을 확인하였다. 즉, 조직 공정성이 형성된 집단의 경우, 개인의 정보보안에 대한 능력이 낮다고 판단하더라도 준수 의도를 높일 수 있음을 의미한다.

        
          
          

          Fig. 7. 
				
          

          
            Moderation Effect of Justice (H5b)
          
          

          

        

        가설 5c는 조직 공정성이 정보보안 관련 의미성과 준수 의도 간의 관계에 조절 효과를 가진다는 것으로서, 그래프로 영향 관계를 확인하였다. 분석 결과는 그림 8과 같으며, 정보보안 의미성과 준수 의도 간의 긍정적 영향 관계에서, 조직 공정성이 높은 집단은 능력이 낮은 집단에서 준수 의도를 높이는 것을 확인하였다. 즉, 조직 공정성이 형성된 집단의 경우, 개인의 정보보안에 대한 의미성이 낮다고 판단하더라도 준수 의도를 높일 수 있음을 의미한다.

        
          
          

          Fig. 8. 
				
          

          
            Moderation Effect of Justice (H5c)
          
          

          

        

      

    

    

  
    
      Ⅴ. 결 론
      
        5-1 연구의 요약
        정보 자산 관리가 조직의 핵심 성과로 인식되면서, 조직들은 외부의 침입 및 내부의 정보 노출 사고를 방지하기 위한 노력을 하고 있다. 대표적으로 조직들은 엄격한 정보보안 정책과 관련 기술 도입에 높은 수준의 자원을 투입함으로써, 외부의 침입을 방어하고, 조직 내부자들에게는 정보보안 정책에 대한 능동적인 행동을 요구하고 있다. 하지만, 조직이 내부자들의 모든 정보보안 준수 행동을 통제할 수 없으므로, 빈틈에서 정보 노출 사고는 지속해서 발생하고 있다.

        본 연구는 조직 구성원의 정보보안 준수 의도 향상을 위해 고려해야 할 개인 심리적 측면을 제시하고, 심리적 의미 향상을 위해 조직이 제공해야 할 방향을 제언하는 것에 목적을 둔다. 세부적으로, 심리적 임파워먼트 이론을 정보보안 분야에 적용함으로써, 정보보안 관점에서 형성 가능한 심리적 임파워먼트 요인을 제시하고 정보보안 준수 의도에 미치는 영향을 확인하는 것에 초점을 두었다. 또한, 정보보안 관련 심리적 임파워먼트의 영향에 있어 조직 신뢰와 공정성이 어떻게 영향을 줄 수 있는지를 제시함으로써, 내부자의 정보보안 수준 향상을 위해 필요한 조직의 방향을 제언하는 것에 초점을 두었다. 연구는 심리적 임파워먼트 이론, 조직 신뢰 및 공정성 이론을 기반으로 연구가설을 설정하였으며, 정보보안 정책을 도입한 조직의 근로자들을 대상으로 설문을 하였다. AMOS 22.0을 활용한 구조방정식 분석 결과는 정보보안 관련 심리적 임파워먼트가 준수 의도에 긍정적 영향을 주었으며, 조직 신뢰와 공정성이 조절 효과를 가지는 것을 확인하였다.

      

      
        5-2 연구의 시사점 및 향후 연구
        본 연구 결과는 조직 내 개인의 행동 향상 측면에서 다음과 같은 학술적 시사점을 가진다.

        첫째, 본 연구는 간호학, 교육학 등에 중점적으로 사용되어 집단 내 개인의 심리적 변화에 따른 행동 및 성과를 명확하게 설명하고 있는 심리적 임파워먼트 이론을 정보보안 분야에 적용하였다. 정보보안 관련 선행연구는 개인의 동기적 접근을 통해 결과를 도출해왔으나, 대부분 처벌, 두려움 등과 같은 미준수에 따른 부정적 결과에 대한 대처 역량 강화가 준수의도에 영향을 줄 수 있음을 밝혔으나, 본 연구는 개인의 내재적 행동 동기 강화 방안인 심리적 임파워먼트 이론을 적용한 관점에서 의미를 가진다. 즉, 심리적 임파워먼트 이론은 특정 업무에 자기효능감을 향상하도록 동기를 형성시키는 이론으로서, 내재적 동기를 향상하여 행동으로 이어지도록 한다. 특히, 개인이 심리적으로 특정 업무에 대해 영향력, 능력, 의미성, 그리고 자기 결정력을 통해 내재적 행동 동기가 높게 형성되어 대상 행동 또는 의도가 생성된다고 본다. 본 연구는 조직 내 규제 중심, 처벌 중심으로 이루어지는 정보보안 분야에 적정한 심리적 임파워먼트 요인을 제시하고자 하였으며, 영향력, 능력, 그리고 의미성을 제시하고 정보보안 준수 의도와의 관계성이 존재함을 밝혔다. 즉, 정보보안과 같은 제한적인 행동을 요구하는 관점에서 부분적으로 심리적 임파워먼트가 적용될 수 있음을 제시한 측면에서 학술적으로 시사점을 가진다.

        둘째, 개인의 내재적 행동 동기를 향상하는 근원적 접근인 심리적 임파워먼트의 세부 구성요인이 결과에 미치는 영향에 있어 조직 신뢰와 조직 공정성이 미치는 조절 효과를 확인하였다. 조직 신뢰는 조직에 대한 개인의 무결성, 호의성 등의 복합적인 요인으로서, 조직 분위기를 형성시키는 요인이다. 또한, 조직 공정성은 조직이 개인의 업무적 과정과 결과에 형평성 있게 지원한다고 생각하는 믿음의 수준이다. 정보보안 분야에서 조직 신뢰와 조직 공정성은 개인 행동에 영향을 주는 조직 환경 분야의 선행 조건의 관점에서 집중적으로 연구되었다. 본 연구는 개인의 행동 동기 형성에 조직에서 구축한 신뢰와 공정성 측면이 어떻게 영향을 주는지를 세부적으로 살펴보았다. 즉, 정보보안 관련 영향력, 능력, 의미성과 준수 의도 간의 긍정적 영향 관계에서 조절 효과를 가지며, 특히 영향력, 능력, 의미성이 낮은 집단에서 조직 신뢰와 조직 공정성이 형성된 집단의 경우 준수 의도를 높일 수 있음을 확인하였다. 즉, 본 연구는 형성된 내재적 행동 동기에 대하여 외적 요인인 신뢰와 공정성이 조절 효과를 가져 정보보안 준수에 영향을 줄 수 있음을 밝혔다는 측면에서 학술적 시사점을 가진다.

        본 연구 결과는 조직 내부 정보보안 목표 달성을 위한 조직 관점에서 다음과 같은 실무적 시사점을 가진다.

        첫째, 본 연구는 조직이 구축한 정보보안 규정에 대한 요구 행동을 높이는 개인의 내재적 동기 향상 관점에서 심리적 임파워먼트 이론의 세부요인을 적용하였다. 즉, 집단 내 개인의 능동적 업무 행동은 내재적 동기 향상이 무엇보다 중요한데, 본 연구는 정보보안 분야에 영향력, 능력, 의미성을 구분하여 준수 의도에 긍정적 영향을 미침을 확인한 측면에서 실무적 시사점을 가진다. 세부적으로, 정보보안 관련 영향력은 자신의 행동이 정보보안 관련 환경 변화 및 목표 달성 수준에 영향을 줄 수 있다는 믿음으로, 본인의 보안 관리 행동이 주변 동료와 보안 수준 달성에 영향을 준다고 판단할 때 보다 능동적인 행동으로 이어질 수 있다. 정보보안 관련 능력은 정보보안 관련 행동의 적정성 및 지식 확보에 대한 믿음으로서, 능력을 높이기 위해서는 사전 행동 정보를 인식하고 있는 것이 필요하다. 그리고 정보보안 관련 의미성은 정보보안 행동이 본인 및 조직에 부여될 수 있는 가치적 의미를 의미한다. 따라서, 조직은 구성원들에게 정보보안에 대한 영향력, 능력, 의미성과 같은 심리적 행동 동기를 높일 수 있는 권한을 적정하게 부여하는 것이 필요하다.

        둘째, 본 연구는 개인의 내재적 행동 동기의 행동에 미치는 영향 관계에서 조직 신뢰, 조직 공정성과 같은 조직 차원에서 구축해야 할 방향성 요인들이 조절 효과를 가짐을 확인하였다. 조직 신뢰와 공정성은 조직과 개인 간의 관계에서 개인이 생각하는 조직에 대한 생각의 수준으로, 조직의 공평하고 형평성 있는 행동 및 지원이 신뢰와 공정성을 높일 수 있다. 본 연구는 정보보안 준수 의도 향상에 있어 정보보안 관련 개인의 심리적 임파워먼트의 영향이 해당 관점에 의해 조절되며, 특히 영향력, 능력, 의미성이 낮은 집단에서 정보보안 준수 의도를 높일 수 있음을 확인하였다. 즉, 심리적 임파워먼트가 낮아 정보보안 관련 내재적 동기가 적게 형성된 구성원에게 있어, 조직 차원의 정보보안 수준 향상을 위한 방안을 제시한 관점에서 시사점을 가진다. 따라서, 조직은 개인의 심리적 임파워먼트 특성과 관련 없이 조직에 대한 신뢰와 정보보안 관련 조직 공정성 향상을 위한 공평한 지원(사전 정보 제공, 교육 및 훈련, 홍보 및 캠페인, 성과 관리 체계 등)을 구축하고 지속해서 제공하는 것이 필요하다.

        본 연구는 개인의 내재적 동기와 조직의 신뢰 및 공정 체계 구축이 준수 의도에 미치는 영향을 제시하였으나, 다음과 같은 한계점을 가지며 보완될 필요성이 있다. 첫째, 본 연구는 정보보안 준수 의도 향상을 위한 개인 동기와 조직 측면의 환경 요인을 측정하기 위하여 설문지 기법을 적용하여 표본을 확보하였다. 비록 공통방법편의 문제는 낮으나, 개인의 인식을 활용한 측정 기법은 조직의 명확한 수준을 파악하기 어려운 점이 존재한다. 따라서, 향후 연구는 조직 차원 측정을 할 수 있는 실증 연구 또는 실험 연구를 통해 특정 집단의 개인의 내재적 동기를 확인할 수 있는 방향을 제시하는 것이 필요하다. 둘째, 본 연구는 정보보안 정책을 도입한 조직의 단일 집단을 활용하여 요인 간의 연관 관계를 확인하였다. 개인의 정보보안 행동은 심리적 동기 형성이 매우 중요한데, 심리적 동기 형성을 위한 조직 환경 측면의 조건에 대한 분류를 통한 세분화 된 연구는 아직 부족한 상황이다. 향후 연구는 조직 특성별 정보보안 행동 동기를 확인함으로써, 차별화된 집단별 행동 변화를 측정하여 현실적인 시사점을 제시하는 것이 필요하다.
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