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            Abstract
          
        

        
          최근 기술의 발전과 오픈액세스를 중심으로 한 학술 커뮤니케이션의 변화로 학술정보공유는 연구의 질을 높이고 나아가 국가적 차원의 정보의 확산과 활용에 기여하고 있다. 학술정보공유의 활용은 학술정보에 대한 검색성(findability), 접근성(accessibility), 상호운용성(interoperbility) 및 재사용성(reusability)에 달려 있다. 이를 위해 유럽에서는 FAIR 가이드라인이 제정되었다. 블록체인은 분산 컴퓨팅 기반의 위변조 방지 기술로 하나의 거래 정보가 발생하면 블록체인 네트워크에 분산되어 있는 수많은 노드들에게 전파되기 때문에 거래자 간의 신뢰 문제를 해결하는 수단이 된다. 본 논문에서는 FAIR를 지원하기 위한 블록체인 기반의 학술정보공유시스템 모델을 제시하고, 하이퍼렛저 패브릭을 적용하여 구현한 프로토타입을 서술한다.

        

        
          
            초록
          
        

        
          Recently, scholarly information sharing contributes to nation-wide information distribution by changes in scholarly communication on advances in technology and open access. Exploiting the scholarly information depends on findability, accessability, interoperability and reusability. For this purpose, FAIR principles has been established in Europe. A blockchain is a forgery prevention technology based on distributed computing. When a transaction is generated, it propagates to a large number of nodes dispersed in the blockchain network, thereby solving the trust problem between traders. In this paper, we present a blockchain-based scholarly information sharing model to support FAIR and describe its prototype implemented on Hyperledger Fabric.
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      Ⅰ. 서 론 
      최근 컴퓨팅 기술의 진보와 오픈액세스 [1] 및 리포지터리를 통한 학술정보 공유 인식의 변화를 통해 학술 커뮤니케이션의 변화가 이루어지고 있다. 이 변화는 연구 성과의 외부 확산과 소장하고 있는 학술정보 공유를 통해 연구의 질을 높이고 나아가 국가적 차원의 정보 유통에 기여한다. 따라서 학술정보공유시스템은 국가 연구 경쟁력 제고를 위한 핵심 인프라로 간주되고 있다 [2].

      오픈액세스의 리포지터리는 학술공유정보시스템 중에 하나로서, 오픈액세스를 지향하는 학술데이터를 기탁하거나 크게는 학술 출판의 과정도 포함하여 연구 성과 확산과 활용에 기여하고 있다. 학술정보의 활용은 학술정보의 검색성(findability), 접근성(accessibility), 상호운용성(interoperbility) 및 재사용성(reusablitiy)에 달려 있으며, 이를 위해 유럽에서는 FAIR(findability, accessibility, interoperbility, reusablitiy) 가이드라인 [3]을 제정하여 리포지터리 구현에 적용하고 있다.

      블록체인 [4]은 암호화폐의 기저(underling) 기술로 알려졌지만, 그 장점으로 인해 다양한 분야에 적용되고 있다. 우리는 학술 커뮤니케이션에 대한 블록체인의 적용 가능성을 살펴보고, 정보의 활용성을 높이기 위해 FAIR를 지원하는 학술정보공유시스템을 제안하고자 한다. FAIR의 지원은 학술정보 기탁자, 리포지터리 관리자, 사용자 간의 검토 및 합의, 이에 대한 근거의 관리를 요구하며, 이것은 블록체인의 적용으로 실현 가능하다. 본 논문에서는 이러한 특성을 갖는 리포지터리의 실현을 위해 FAIR 리포지터리에 대한 블록체인 적용 모델을 제시하고, 이의 프로토타입의 구현을 서술한다.

      프로토타입은 블록체인을 적용하여 데이터 정확성을 검증하고 FAIR를 평가하며, 사용자 권한 관리 등 원장에 기록할 내용에 대해 합의를 하고, 재사용자가 검색이 가능하게 한다. 본 논문은 이를 위하여 IBM과 리눅스 재단에서 주도하여 만든 프라이빗 블록체인인 하이퍼렛저 패브릭(Hyperledger Fabric) [5]을 이용하여 개발하였다.

      본 논문의 구성은 다음과 같다. 2장은 블록체인과 관련 연구를 정리한다. 3장과 시스템 모델에 대한 설명과 4장에서는 프로토타입 구현 결과를 제시하며, 5장에서 결론으로 마무리 한다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2-1 블록체인
        블록체인은 소규모 데이터들이 P2P(Peer to Peer) 방식으로 연결되어 있는 분산 컴퓨팅 기술 기반의 위변조 방지 기술이다. 블록체인의 필수 요소로 P2P 네트워크, 암호화, 장부, 합의가 있다. 하나의 거래 정보가 발생하면 이 거래 정보는 블록체인 네트워크에 분산되어 있는 수많은 노드들에게 전파되기 때문에 거래자 간의 신뢰 문제를 해결하는 수단이 된다. 이러한 과정 속에서 공증을 위한 합의 및 승인이 수행되며, 이 합의 및 승인에 의해 특정 자격을 갖는 중개자를 제거하는 것을 탈중앙화(decentralization)이라고 부른다. 따라서 P2P 네트워크 참여자는 처리 로직에 의한 거래 데이터의 타당성 확인, 공개키 인프라(public key infrastructure)에 의한 거래 데이터의 암호화, 합의 메커니즘에 의한 단일 블록체인 유지를 통해, 거래 데이터를 수정 불가의 공유 원장에 안전하게 저장하여 공유할 수 있다.

        합의는 모든 참여자가 거래 데이터를 하나의 블록체인에 유지하기 위한 것으로, 새로 생성된 암호화 블록의 내용을 참여자가 검증하고 승인하는 과정을 말한다. 이를 위해 마지막 블록이 블록체인에 연결된 이후에 발생한 모든 거래 데이터를 하나의 블록으로 엮고 암호화하여 새로운 암호화 블록을 생성한다. 새로운 암호화 블록의 최초 생성자가 이것을 모든 참여자에게 방송하면, 수신자(최초 생성자 이외의 나머지 참여자)는 수신된 블록의 거래 데이터를 검증하고 거래 데이터의 순서에 문제가 없으면 이를 자신의 블록체인의 끝에 연결한다.

        새로운 암호화 블록의 생성은 블록의 해쉬값(주소) 계산을 수반하며, 이는 상당한 양의 계산을 요구한다. P2P 네트워크 참여자는 누구나 새로운 암호화 블록의 해쉬값을 계산할 수 있지만, 이중에서 최초로 계산한 참여자가 새로운 암호화 블록을 생성하고 나머지 참여자에게 방송하여 승인을 요청하게 된다. 이와 같은 합의 방식을 작업 증명(proof of work) [6]이라고 하며, 비트코인이나 이더리움은 이러한 합의 방식을 사용한다. 엄청난 양의 계산을 요구하는 작업 증명은 공유 원장으로서의 블록체인을 유지하는 전략이기도 하다. 최초 계산자에게 계산 노력을 암호 화폐로 보상하여 블록체인을 일관성 있게 유지한다. 이외에도 지분 증명(proof of stake) [7], 실용적 결함 포용 방식(practical Byzantine fault-tolerance) [8]등 다양한 방식이 있으며 지속적으로 연구되고 있다.

        블록체인은 P2P 네트워크의 모든 참여자가 동등한 권한을 갖고 합의에 참여하는 퍼블릭(public) 블록체인과 합의 참여자를 네트워크 참여자의 일부로 제한하는 프라이빗(private) 블록체인으로 나누어지며 표 1에 퍼블릭과 프라이빗 블록체인의 차이를 정리하였다.

        
          Table 1. 
				
          

          
            Public blockchain and private blockchain
          
          

        

        
          
            
              	Characteristics
              	Public blockchain
              	Private blockchain
            

          
          
            	Member
            	Anyone
            	Permissioned user
          

          
            	Main features
            	Free entry and exit
            	Faster and higher levels of complements
          

          
            	Consensus algorithm
            	PoS, PoW
            	PBFT
          

          
            	Blockchain platform
            	Bitcoin, Etherium, Bitcoin cache, etc.
            	Linux funding, Nasdaq, Hyperledger fabric, etc.
          

        

        

        퍼블릭 블록체인에서는 P2P 네트워크의 모든 참여자가 합의에 참여하며, 참여자 수가 증가할수록 합의에 걸리는 시간은 기하급수적으로 증가한다. 이러한 이유로 퍼블릭 블록체인은 거래 데이터의 실시간 처리에 현실적 장벽이 높다. 반면 프라이빗 블록체인은 합의 참여자를 네트워크 참여자 중의 일부로 제한하는 것으로, 합의에 걸리는 시간이 짧고 거래 데이터의 처리 및 관리에 필요한 기능적 요소를 포함하고 있어서 비즈니스 응용에 널리 사용되고 있다.

        블록체인의 적용 기준은 탈중앙화 거래에 필요한 합의, 참여자간 수정 불가의 거래 데이터의 영구적 저장 및 공유 등, 블록체인 고유의 기능에 기인한다. 액센츄어가 제시한 블록체인 적용 기준은 거래 원장 공유 여부, 다자간 거래 여부, 거래자간 비신뢰 또는 이해 충돌 여부, 거래 합의 필요성, 수정 불가의 거래 기록 유지 필요성, 거래 규칙의 드문 변경 등이다. 최근 적용된 응용을 살펴보면, 이들 기준 요소가 모두 들어맞지는 않더라도, 높은 수준의 프라이버시 및 거버넌스를 요구하는 응용에 블록체인을 적용하기도 한다.

        비즈니스에 대한 블록체인 응용은 탈중앙화에 의해 다자간 거래 데이터의 신뢰성을 높이고 참여자 간에 데이터 공유에 따른 비즈니스 비용 절감 및 효율성에 기여하고 있다. 탈중앙화는 높은 비용을 요구하는 기존의 중개자에 버금가는 신뢰도를 보장하는 저비용의 대안적 거래 환경을 생성할 수 있지만, 향후 신뢰 보장을 위해 나타날 수 있는 새로운 중개자의 등장을 방지할 수도 있다. 현재 비즈니스 응용에 대한 블록체인의 적용은 대부분 후자의 목적에 속한다고 볼 수 있고, 이런 추세가 지속되면 자연스럽게 전자의 목적으로 옮겨갈 수도 있을 것이다.

      

      
        2-2 학술정보공유를 위한 블록체인 적용 현황
        학술정보공유에 대한 블록체인의 적용은 다양한 모델 개발을 통해 연구를 진행 중이다.

        JP Tennant 등 [9]은 위변조 방지와 보상 제공을 통한 책임성 강화 및 동기 부여 측면에서 블록체인의 동료심사 품질 제고 가능성 제시하였다. M Avital [10]은 블록체인을 활용한 토큰 보상체계를 활용하여 심사 부족 문제 해결을 시도하였으며, Andrea Mambrini 등 [11]은 Referee의 심사품질에 따른 보상을 하는 OA 학술지 Peer Review 에코시스템에 블록체인과 분산저장기술(IPFS)을 적용하였다. K Janowicz 등[12]은 코인 경제 기반 모듈을 통해 블록체인 학술 출판 모듈을 제시하였으며, A Tenorio-Forn´es 등 [13]은 탈중앙화 학술출판(Reviewer 평판의 분산 관리, 고유 OA 인프라, 투명한 거버넌스)을 실현을 위해서 블록체인과 분산저장기술(IPFS)을 적용하였다. TK Mackey 등[14]은 학술출판 프로세스의 투명성, 진실성, 확장성 제고를 위해 전통적 출판시스템과 괴리되지 않기 위해 연구되었으며, Z Jan 등[15]은 동료심사의 개방화, 분산화, 보상 반영을 반영하였다.

        이러한 연구뿐만 아니라 새로운 학술 커뮤니케이션 패러다임으로써 동료평가와 FAIR 리포지터리 기반으로 블록체인 기술이 새롭게 조명될 필요가 있다. 블록체인은 모든 거래 기록이 저장되는 공유 인프라를 통해, 사용자에게 분산 데이터 관리를 허용한다. 학술 정보를 ‘연구자간 협력에 의해 생성, 변경, 활용 및 공유되는 논문 및 기저(underlying) 데이터로 구성된 하나의 거대하고 동적인 집합체’로 인식한다면, 그 자체가 블록체인 기술에 적합함을 알 수 있다. 블록체인 기반의 학술 커뮤니케이션에서는 연구자가 연구 결과를 생성하거나 연구자 간에 상호 작용할 때마다 그것이 공유 인프라에 저장된다. 블록체인 기반의 학술 커뮤니케이션의 장점은, P2P 네트워크상의 모든 참여자가 동일한 정보를 공유하기 때문에 학술정보의 신뢰성 보장, 소유권 및 추적성 보장, 다양한 척도에 의한 연구 업적 인정 등을 보호 받을 수 있다.

      

    

    

  
    
      Ⅲ. 적용 모델
      학술정보공유체계의 이해 관계자는 연구자, 출판사(학회 포함), 유통자(정보센터, 도서관 등)이다. 연구자는 연구 프로세스에 따라 연구 결과물을 생산 및 소비하며, 협업 프로세스에 따라 학제간 및 기관간 공동연구를 수행한다. 출판사는 출판 프로세스에 따라 연구 결과물을 저널이나 단행본으로 출판하며, 출판된 학술정보는 후속 연구를 수행하는 연구자들에 의해 소비된다. 출판사는 자사의 저널에 실리는 논문의 품질을 관리하기 위해, 저명한 연구자들의 협력에 의한 동료심사를 거친다. 이러한 이유로 동료심사는 출판 프로세스에서 가장 많은 시간과 노력을 요구하는 서브 프로세스라고 인식되고 있다. 유통자는 출판되거나 출판 중인 학술정보를 수집하여 연구자들에게 제공한다. 과학 연구의 진실성 및 재현성을 위해 동료심사 과정에서 논문에 근거가 되는 데이터 및 데이터에 대한 서술을 보완 자료로 요구하거나 별도의 데이터 논문으로 출판하는 일이 증가하고 있다. 따라서 논문과 그 근거가 되는 데이터는 하나의 묶음으로 유통되는 것이 이상적이다. 이들 이해관계자들이 수행하는 업무 프로세스를 연구자 중심으로 통합 모델링한 학술정보공유체계는 그림 1과 같다.

      
        
        

        Fig. 1. 
				
        

        
          Blockchain application point of academic information sharing system
        
        

        

      

      유통(Distribution)의 전반적인 일(Demand survey, Plan, Collection, Management)를 하는 유통자(Distributor)와 출판(Publication) 업무(Manuscript recruitment, Editorial review, Peer review, Marketing, Editing and design)를 하는 출판사(Publisher), 논문의 저작(Problem definition, Related work, Hypotheses, Experimental design, Experiment, Data analysis, Evaluation of results, Paper work,)과 협력작업(Problem selection, Mock test, Issues and data discloser, Data analysis and submission, Evaluation of results and comparison, Paper co-work)를 하는 연구자(Researcher)들은 서로 유기적으로 연결되어 있으며, 연구자의 중심에 FAIR를 지원하는 FAIR 분산 오픈 리포지터리(FAIR DOR, FAIR Distributed Open Repository)를 두어 논문의 저작과 동료심사를 비롯한 모든 학술 출판의 과정들을 변경 관리하며, 과정들이 투명하게 공개되고, 누구나 쉽게 접근할 수 있도록 하여 검색성, 접근성, 상호운용성, 재사용성을 높일 수 있다.

    

    

  
    
      Ⅳ. 프로토타입 구현
      
        4-1 하이퍼렛저 패브릭
        리눅스 재단에서 만든 하이퍼렛저(Hyperledger) 프로젝트는 기업에서 적용이 가능한 표준적인 블록체인의 기술을 구현하는 목적으로 만들어진 블록체인 컨소시엄이다. 산업간 블록체인 기술 발전을 위해 조직된 전 세계적인 오픈 소스 협업 활동을 한다. 현재 금융, 뱅킹, 사물인터넷, 공급망, 제조 및 기술 분야의 총 130개 이상 회원이 하이퍼렛저 패브릭, 하이퍼렛저 컴포저 등 8개 프로젝트에 현재 참여 중이며, 표준화된 개방형 엔터프라이즈급 분산 원장 프레임워크 및 코드 베이스 개발을 위해 노력하고 있다.

        이 하이퍼렛저 프로젝트 중 대표적인 하이퍼렛저 패브릭은 모듈형 아키텍처 기반의 블록체인 애플리케이션 또는 솔루션 개발을 위한 근간으로 고안된 비즈니스 블록체인 프레임워크이다. 합의, 멤버십 서비스 등 구성요소의 플러그 앤 플레이를 지원한다. 또한 오픈 소스 모범 사례를 활용하며 비즈니스 환경의 기밀유지와 확장성을 가진다. 특히 가장 큰 특징으로 신뢰, 책임, 투명성을 확립한다. 허가형 네트워크로서 집단으로 정의된 멤버십과 접근권한을 비즈니스 네트워크에 제공하며, 거래의 비밀이 유지됨에 따라 비즈니스의 유연성과 보안성을 제공하여 정확한 암호화 키를 가지고 있는 당사자들에게만 거래가 보이도록 한다. 암호 화폐 사용하지 않기 때문에 거래를 확인하기 위해 채굴이나 값비싼 컴퓨팅을 요구하지 않는다. 이를 위해 스마트 계약의 탑재 논리를 활용하여 네트워크 상의 비즈니스 프로세스를 자동화한다.

        하이퍼렛저 패브릭에는 여러 기업들이 프로덕션 비즈니스 네트워크 지원이 가능한 개방형 블록체인 패브릭의 구축을 위해 공급망, 자본 시장, 제조 및 의료 분야의 활용 사례에서 애플리케이션과 보안 블록체인 네트워크 간 테스트를 위해 협력하고 있다.

        비즈니스에 대한 블록체인의 적용은 이더리움의 스마트 계약에서 시작되었으나, 비즈니스 응용에 최적화된 블록체인이 속속 등장하면서 새로운 방향으로 전개되고 있다. 하이퍼렛저 패브릭은 비즈니스 환경의 데이터 처리 및 관리에 필요한 각종 기능적 요소를 프레임워크로 제공하고 응용 개발 툴을 생산성 도구로 제공하고 있어서, 개발자의 호응을 얻고 있으며 다양한 비즈니스 응용을 위해 널리 보급되고 있다.

        그림 2는 하이퍼렛저 패브릭의 프레임워크를 보여주고 있다. Membership, Blockchain, Transactions, chaincode의 기능으로 동작하고 있으며 각 기능별로 이벤트를 발생시키며 서비스가 된다. Membership은 사용자의 등록과 ID 관리를 담당하고 있으며, Blockchain과 Transaction은 실제로 블록체인 네트워크 상에서 블록체인이 동작하는 합의, P2P 관리, 분산원장 관리, 저장의 세부 기능을 수행한다. chaincode는 컨테이너 및 등록 관리를 통한 보안 관리를 하며 이 프레임워크를 수행하거나 작업하기 위해서는 APIs, SDKs, CLI를 활용해야 한다.

        
          
          

          Fig. 2. 
				
          

          
            Hyperledger fabric framework
          
          

          

        

      

      
        4-2 프로토타입 시나리오
        본 연구는 학술정보공유시스템에 블록체인을 적용하기 위해서 프로토타입을 개발하였다. 기술적 검증을 위해 제안하는 모델은 FAIRness 및 신뢰성을 보장하기 위한 분산 오픈 리포지터리의 기본 기능이다. 하이퍼렛저 패브릭 플랫폼을 이용하며, 프라이빗 블록체인의 장점을 살려 개발하였다. 이 프로토타입은 개별 리포지터리의 Off-chain과 평가/검색이 가능한 블록체인 네트워크의 On-chain으로 구성된다. 블록체인 네트워크는 DOR 마스터를 두어 각각 개별적으로 생성된다. 엄선된 전문가 또는 타 기관의 구성원을 평가위원회로 두고 블록체인의 평가(검증)시에 평가자로서 활용되며, 평가된 데이터들은 블록체인으로 연결되어 관리가 된다. 표 2의 프로토타입을 구성하는 사용자의 역할이다.

        
          Table 2. 
				
          

          
            Prototype user role
          
          

        

        
          
            
              	Role
              	Definition
            

          
          
            	Depositor
            	Data management, release (On-chain submission)
          

          
            	DOR(Distributed Open Repository) Master
            	Blockchain network configuration
          

          
            	Committee
            	Validation and FAIR evaluation of academic data
          

          
            	Verifier
            	Verification of blockchain data
          

          
            	Reuser
            	Information retrieval and utilization of academic data
          

        

        

        프로토타입의 사용자는 학술정보 기탁자(또는 출판사, Depositor), 리포지터리 관리자(DOR 마스터, DOR Master) 학술데이터(메타)의 FAIR를 평가하고 승인하는 평가위원회(Committee), 블록체인 검증자(Verifier), 그리고 등록된 학술정보를 검색 및 활용하는 재사용자(Reuser)로 구성된다.

        그림 3과 프로토타입의 동작 시나리오이며, 그림 4은 그에 따른 On-chain과 Off-chain의 동작 흐름을 보여준다.

        
          
          

          Fig. 3. 
				
          

          
            Prototype operation scenarios
          
          

          

        

        
          
          

          Fig. 4. 
				
          

          
            on-chain, off-chain operation flow
          
          

          

        

        기탁자는 블록체인 네트워크에 데이터 평가를 위해 학술데이터의 엔트리를 On-chain에서 제출하여 작업을 시작한다. 기관이 원하면 해당 데이터는 공개가 되지 않으며, 필요에 따라 평가 시에 공개한다. 선정된 구성원들이 평가를 하며 평가에 통과한 데이터들은 블록이 되어 블록체인으로 연결되며 검증자1과 검증자2에 전달이 되며 각각의 개별 리포지터리에 저장된다. 재사용자는 이러한 블록체인에서 검색을 통해 데이터에 접근 가능하다. 리포지터리 등록 및 관리 모듈, 논문 등록 및 관리(Metadata 링크) 모듈, 메타데이터 관리(FAIR 테스트) 모듈, Front app(데이터 검색 및 메타 데이터 보기)으로 구성된 프로토타입을 개발하였으며, 메타데이터 등록시에, FAIR 검사를 해서 만족하지 않으면 거절, 만족하면 승인하며, app이 아닌 chaincode에서 이루어진다.

      

      
        4-3 프로토타입 모델링
        프로토타입은 기본적으로 웹에서 실행할 수 있으며, 이를 위해서 DApp이라고 불리는 웹API에 그림 2의 기반한 블록체인 시스템 프레임워크에 얹는 방식으로 개발되었다. DApp은 블록체인 기반의 애플리케이션으로 스마트 계약을 통해 블록체인에 원장을 읽고 쓰는 작업을 할 수 있다. 그림 5는 제안하는 프로토타입의 동작 프로세스이다.

        
          
          

          Fig. 5. 
				
          

          
            Prototype operation process
          
          

          

        

        이 DApp은 API-Server, Commission, Publisher, Web으로 구성되어 있으며 API-server는 네트워크 애플리케이션 개발에 용이한 Node.js [16], 나머지는 뷰기능을 쉽게 다룰 수 있는 웹 애플리케이션 프레임워크인 Angular.js [17], 블록체인 트랜잭션의 동작을 위한 내부의 chaincode는 GoLang [18]으로 개발되었다. API-Server는 이 프로토타입의 서버 기능을 담당하고 Commission은 위원회에서의 합의 기능을 수행한다. Publisher는 데이터를 저장하고 블록체인에 트랜잭션을 생성하는 출판사이며, Web은 사용자가 검색을 할 수 있도록 한다. 블록체인 네트워크는 gRPC서버와의 연동과 해당 기능들을 하는 peer, Membership 및 Order 서비스로 구성된다. 이 gRPC 서버는 원격제어를 위한 코딩없이 다른 주소 공간에서 함수나 프로시저를 실행할 수 있는 프로세스 간 통신을 담당하며 DApp에서의 chaincode를 통해 각 Peer에 동작을 지정할 수 있도록 한다. System chaincode는 블록체인 트랜잭션 동작이 아닌 블록체인 구성에 관한 정보를 가지고 있는 chaincode이며, chaincode는 블록체인 트랜잭션을 수행하는 peer이다. Endorsing peer는 위원회에서의 블록체인 생성을 위한 합의를 수행하며, Ledger peer는 블록체인의 일반동작을 수행한다. 합의의 경우 트랜잭션이 생성되었을 때 미리 선택된 Endorsing peer들은 해당 트랜잭션의 데이터를 검토하고 확인하며, 일정 인원수 이상의 Endorsing peer가 수락을 하면 블록이 생성된다. Membership service는 블록체인 네트워크 구성시 각 peer에게 네트워크의 구성원이 될 수 있도록 권한을 부여하며, Order service의 경우 해당 트랙잭션이 블록체인으로 구성될 때 트랜잭션 발생 순서에 따라 정렬을 할 수 있도록 한다.

        본 프로토타입의 네트워크는 Docker 기반의 피어 형태로 구성되며 검증노드는 Docker container에 chaincode를 배포하고 실행한다. 그림 6은 본 시스템이 프로그램상 실제로 동작하는 네트워크의 Docker container별 동작 구성도이며 표 3는 개별 사용자의 기능을 구성하는 Docker container이다. 모든 원안에 들어있는 기능들이 개별적으로 하나의 container에서 동작한다. Off-chain에서는 학술데이터(scholar info)를 포함하는 생산자와, 검증자의 기능으로 구성되어, On-chain에서는 블록을 생성하기 위한 평가위원회, orderer, ca(인증서)의 합의주체와 합의를 위한 kafka와 zookeeper의 합의 엔진으로 이루어진다.

        
          
          

          Fig. 6. 
				
          

          
            Operation plot for each docker container in the network
          
          

          

        

        
          Table 3. 
				
          

          
            Docker container by users
          
          

        

        
          
            
              	User
              	Docker container
            

          
          
            	Depositor
            	depositor, scholar-info
          

          
            	DOR Master
            	explorer, explorer-db, ca, orderer, kafka, zookeeper, cli
          

          
            	Committee
            	committee
          

          
            	Verifier
            	kisti_couchdb, kisti_ca, kisti_peer, kisti_api
pnu_couchdb, pnu_ca, pnu_peer, pnu_api
          

        

        

        Off-chain의 상단에 위치한 생산자는 학술데이터를 레지스트리 형태로 메타데이터를 구성하여 on-chain에 제출하며 하단부에 위치한 검증자1과 검증자2는 각각 인증(ca.bc), 리포지터리(couchDB), 피어 동작(peer), 동작접근을 위한 api로 구성되어 합의 후에 새로 연결되는 블록체인이 갱신이 되면 전달받아 개별 리포지터리에 저장한다. On-chain에서는 기탁자(Depositor)로부터 제출받은 학술데이터를 평가위원회(committee)를 통해 검증 및 FAIR 평가를 하며 Orderer와 ca를 통해 블록 내부의 트랜잭션 순서를 정렬한다. 이 때 합의된 트랜잭션 정렬을 위해 소수일 때는 kafka를, 다수일 경우에는 zookeeper 컨테이너가 동작하며 메시지를 큐잉하여 확장성을 높인다.

      

      
        4-4 프로토타입 동작
        본 프로토타입은 그림 4의 시나리오에 따라 그림 7과 같이 동작한다. 1~6과정은 기탁자가 리포지터리에 학술데이터 및 메타데이터를 제출하는 과정이다. 블록체인과 DApp은 REST API서버를 통해서 통신을 수행하며, REST API 서버는 HTTP API기반의 JSON-RPC를 제공하고 하이퍼렛저 패브릭과 통신하기 위하여 gRPC를 이용한다. 각 수행절차에서는 함수기반으로 호출 및 응답한다.

        
          
          

          Fig. 7. 
				
          

          
            How the codes work
          
          

          

        

        학술데이터가 등록되고 위원회에서는 논문 및 메타데이터를 확인하고 서명을 하는데, 아래의 그림에서 7~12번이 이에 해당된다. 기탁자가 학술데이터를 등록하는 과정과 평가위원회가 서명을 하는 과정은 모두 블록체인에 등록되며, 본 과정에서 Endorser peer는 chaincode를 시뮬레이션하여 트랜잭션을 승인 여부를 결정한다. API Server는 승인한 Endorser peer들의 서명을 받아서 트랜잭션을 생성하여 Orderer 제출한다. Orderer는 트랜잭션을 확인하고, 합의과정을 통하여 블록을 생성하는데, 본 PoC에서는 Kafka방식의 합의과정을 사용하였다. 최종적으로 생성된 블록은 해당 채널내의 모든 피어들에게 전송된다.

        마지막으로 Web에서는 재사용자(reuser)가 논문을 검색(13~16번)하고, 특정 논문에 대한 서명(17~20번)을 확인한다.

        본 프로토타입은 chaincode에 의해 트랜잭션이 처리된다. 이 chaincode에는 총 7개의 함수로 이루어져 있으며, 각 사용자(각 피어)의 역할로 이루어져 있다. 표 4는 본 프로토타입의 chaincode의 함수를 정의한다. Login 함수는 DOR 마스터와 평가위원회가 로그인을 하기 위한 함수이다. putpaper 및 putdata는 기탁자로 인해 학술데이터 및 메타데이터가 검색을 위해 web과 평가를 위해 평가위원회로 전달되어지는 함수이다. signpaper는 평가위원회에서 메타데이터를 평가 및 승인하는 함수이며, GetPaperContents를 통해 검증자에게 서명된 학술데이터가 전달이 된다. Search 함수는 재사용자가 Web에서 블록체인화된 학술정보를 검색하기 사용되며 GetPaperSign를 통해서 승인된 메타데이터를 확인할 수 있다.

        
          Table 4. 
				
          

          
            Prototype chaincode
          
          

        

        
          
            
              	Functions
              	Functions in scenaros
            

          
          
            	Login
            	DOR Master / Committee : Log in
          

          
            	putpaper
            	Depositor : Data submission to block chain network
          

          
            	putmeta
            	Depositor : Metadata submission to block chain network(committee)
          

          
            	signpaper
            	Committee : Sign and save
          

          
            	GetPaperContents
            	Verifier : Receiving signed data
          

          
            	Search
            	Reuser : Information retrieval
          

          
            	GerPaperSign
            	Resuer : Getting signed metadata in blockchain data
          

        

        

      

    

    

  
    
      Ⅴ. 결 론
      본 연구는 기존 학술공유정보시스템의 문제점을 해결하기 위해 블록체인을 활용한 FAIRness가 보장되는 학술정보공유 프로토타입을 제안하였다. 기존 시스템에서 동료심사시 투명성이 보장이 되지 않고, 중복 제출과 데이터 소유권 문제가 있었다. 본 연구는 하이퍼렛저를 활용하여 학술 데이터를 위원회를 통해 엄격한 검증을 통해 데이터를 생성하고 이 시스템에 참여하는 기관들에게 모두 분산시킴으로써 동일한 정보를 공유하게 하여 투명성과 신뢰성을 높였다. 또한 사용자들은 이를 다시 검색하고 연구에 다시 활용할 수 있어 결과적으로 FAIR인 검색성, 접근성, 상호운용성, 재사용성을 높일 수 있었다.

      본 연구는 프로토타입의 개발이기 때문에 향후에는 이를 보완하여 다수의 참여기관의 본격적인 참여를 통해 합의 알고리즘을 강화하고 인센티브를 제공하는 강화된 학술정보공유시스템을 개발할 예정이다.
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