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            Abstract
          
        

        
          정보통신 기술의 발달은 사회관계망서비스(SNS)의 확산을 가져왔지만 심각한 사회적 문제인 악성 댓글을 야기하였다. 사이버 명예훼손ㆍ모욕 발생/검거 건수는 2014년 8,880건에서 2019년 16,633건으로 급격히 증가하였고 해당 문제를 해결하기 위한 대책이 요구된다. 그러나 IP 블랙리스트, 비속어 필터와 같은 기존의 규제만으로는 다양한 패턴을 가지는 악성 댓글을 탐지하는데 한계가 있다. 따라서 비윤리적 문장 탐지에 최적화된 인공지능 모델이 필요하다. 본 논문은 자연어 처리에서 높은 성능을 보여준 Transformer 기반 비윤리적 문장 탐지 모델을 제안한다. 해당 모델은 95.03%의 정확도를 보여주었고 비윤리적 문장 탐지 모델로 활용될 것이다. 또한, SNS의 댓글뿐만 아니라 스트리밍 서비스 등 다양한 분야에서도 적용될 것이다.

        

        
          
            초록
          
        

        
          Social network services (SNS) have spread due to the development of information and communication technology, but at the same time, they have caused serious social problems such as malicious comments. The number of arrests and incidents of cyber defamation and insults increased sharply from 8,880 in 2014 to 16,633 in 2019, and measures are required to solve the problem. However, existing regulations such as IP blacklist and slang filters make it difficult to detect malicious comments. Therefore, we need an artificial intelligence model optimized for unethical sentence detection. This paper proposes a Transformer-based unethical sentence detection model that has shown high performance in natural language processing. The model showed accuracy of 95.03% and will be utilized as an unethical sentence detection model. Also, it will be applied in various fields such as streaming services as well as comments on SNS.
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      Ⅰ. 서 론
      정보통신 기술의 발달은 사회관계망서비스(SNS)의 확산을 가져왔다. SNS의 주요 플랫폼인 스마트폰의 이용자 수는 2010년 기준 50,767천 명에서 2019년 기준 68,893천 명으로 증가하였고 동시에 웹사이트와 SNS의 영향력이 더욱 확대되었다[1]. 사이버공간의 익명성은 개인의 사회적 참여를 확대하는 긍정적인 영향을 가져왔지만, ‘악성 댓글’이라는 사이버 폭력 문제를 야기하였다[2]. 악성 댓글은 인터넷 댓글 중 특정 집단을 대상으로 하는 악의적인 혐오 표현을 의미한다. 악성 댓글은 전 세계에서 발생하지만, 웹 사이트와 SNS의 영향력이 큰 국내에서 상대적으로 빈번하게 발생하여 심각한 사회적 문제로 대두되고 있다. [그림 1]에서 보여지듯이 사이버 명예훼손ㆍ모욕 발생/검거 건수는 2014년 8,880건에서 2019년 16,633건으로 급격히 증가하였다[3].

      
        
        

        Fig. 1. 
				
        

        
          Status of occurrence and arrest for cyber defamation or insult
        
        

        

      

      악성 댓글 문제를 해결하기 위한 접근법은 크게 규제적 관점과 기술적 관점에서 살펴볼 수 있다. 규제적 관점에서 국내 포털 사이트인 다음(연예 뉴스)과 네이버(연예 뉴스)는 댓글을 폐지하였고 다른 포털 사이트는 IP 블랙리스트, 비속어 키워드를 이용한 자동 치환 기능 등을 적용하였다[4]. 기술적 관점의 접근법은 크게 통계 기반의 방법과 인공지능 기반의 방법으로 구분될 수 있다. 통계 기반의 방법에서 단어의 출현빈도와 역 문헌 빈도의 가중치를 사용한 SVM 모델은 68.05%의 정확도를 보여주었으며, FFP(Feature Frequency Profile)를 활용한 RandomForest 모델은 76.50%의 정확도를 보여주었다[5,6]. 인공지능 기반의 방법은 최대한 많은 특징들을 문장에서 추출하여 이를 기반으로 악성 댓글을 분류할 수 있는 모델을 학습하는 것이다. 인공지능 기반의 연구는 악성 댓글 예측을 위해 CNN-LSTM 모델을 활용하여 80.94%의 정확도를 보여주었으며, 다른 연구는 CNN-Attention 모델을 활용하여 70.32%의 가중 평균 F1 점수를 보여주었다[7,8].

      기존 악성 댓글 문제를 해결하기 위한 접근 방법은 다음과 같은 한계를 가진다.

      우선, 규제적 관점의 경우 악성 댓글은 비속어, 공격적인 문장뿐만 아니라 혐오 표현이 나타난 문장도 포함되기 때문에 악성 댓글을 명확하게 분류하기 어렵다. 또한, 기존의 인공지능 모델은 자연어 처리에 특화된 모형 적용이 이루어지지 않았으며, 이로 인하여 성능과 학습 속도에 한계를 가지고 있다. 따라서 본 논문은 기존 인공지능 모델의 한계를 보완한 transformer 기반 비윤리적 문장 탐지 모델을 제안한다. Transformer 기반의 모델링은 기존의 인코디, 디코더 구조를 유지하면서 고속의 병렬 연산이 행렬곱으로 가능하다는 장점이 있습니다.

      본 논문은 다음과 같이 구성되었다. 2장에서는 이론적 배경을 설명하고 비윤리적 문장 탐지와 관련된 연구를 비교 분석하였다. 3장에서는 학습에 사용된 데이터셋과 모델의 구조를 소개하고 4장에서는 모델의 성능을 평가하기 위한 실험 결과를 분석하였다. 마지막으로 5장에서는 결론 및 향후 연구에 관해 설명한다.

    

    

  
    
      Ⅱ. 이론적 배경 및 선행연구 고찰
      
        2-1 이론적 배경
        자연어 처리는 인공지능의 주요 분야 중 하나로 인간의 언어 현상을 컴퓨터와 같은 기계를 이용하여 묘사할 수 있도록 하는 연구 분야이다. 자연어 처리는 음성 인식, 질의응답 시스템, 문서 요약, 번역, 감성 분석, 스팸 메일 분류 등 사회 여러 분야에서 사용된다.

        자연어 처리의 통계적 언어 모델로 N-gram, Bag of Words(Bow), Document-Term Matrix(DTM), 잠재 의미 분석 등이 존재한다[9,10]. 자연어 처리의 딥러닝 언어 모델로 Convolutional Neural Network(CNN), Recurrent Neural Networks(RNN), Long Short-Term Memory(LSTM), attention, transformer, Bidirectional Encoder Representations from Transformers(BERT) 등이 주로 활용된다[11-14]. 본 연구에서 활용된 transformer는 기존의 인코더-디코더 구조를 유지함과 동시에 순차 연산을 단순 행렬곱 연산으로 변환함으로써 자연어 처리에서 높은 성능과 빠른 학습 속도를 가진다는 장점이 있다[15].

      

      
        2-2 선행연구 고찰
        비윤리적 문장 탐지를 위한 기존 연구는 CNN-LSTM 모델을 기반으로 문자 수준의 CNN 모델과 단어 수준의 CNN-LSTM 모델을 구축하였다[7]. Kaggle의 Cyberbulling 댓글 분류 경연 대회의 데이터셋을 이용하여 CNN 모델에서 정확도 85.97%, CNN-LSTM 모델에서 정확도 80.94%를 보여주었다. 최종적으로 두 모델을 앙상블 하여 정확도 88.66%의 모델을 구축하였다. CNN-Attention 모델을 활용한 다른 연구는 성별, 정치, 연령, 종교, 인종에 관한 차별적 표현이 포함된 연예 뉴스 댓글 데이터를 사용하였다[8]. 3개의 채널을 사용한 CNN-Attention 모델에서 70.32%로 가장 높은 가중 평균 F1 점수를 보여주었다.

      

    

    

  
    
      Ⅲ. 연구 방법
      
        3-1 데이터셋
        
          1) Korean HateSpeech Dataset
          ‘Korean HateSpeech Dataset’은 한국 엔터테인먼트 뉴스 집계 플랫폼에서 수집한 댓글 9,381건으로 구성된다[16]. 해당 데이터셋은 7,896개의 학습 데이터셋, 471개의 검증 데이터셋, 974개의 테스트 데이터셋으로 구성된다. 댓글 데이터는 ‘gender’, ‘other’, ‘none’으로 분류되었다. 본 논문에서는 ‘gender’와 ‘other’로 분류된 댓글을 비윤리적 댓글로 분류하였다.

        

        
          2) 욕설 감지 데이터셋
          ‘욕설 감지 데이터셋’은 커뮤니티 사이트에서 수집된 5,825건의 댓글로 구성된다[17]. 해당 데이터셋은 단순 욕설, 인종 차별적인 말, 정치적 갈등을 조장하는 말, 성적·성차별적인 말, 타인을 비하하는 말, 그 외에 불쾌감을 주거나 욕설로 판단되는 말이 포함된 댓글을 악성 댓글로 분류하였다.

        

        
          3) 인공지능 윤리연구를 위한 비정형 텍스트 데이터셋
          AI Hub에서 제공하는 ‘인공지능 윤리연구를 위한 비정형 텍스트 데이터셋’은 비속/비윤리적 표현의 빈도수가 많은 특정 온라인 커뮤니티에서 수집된 댓글 데이터 25,000건으로 모두 악성 댓글로 분류하였다[18].

        

        
          4) Chatbot_data
          ‘Chatbot_data’ 데이터셋은 다음 카페에서 수집된 댓글 23,646건으로 모두 일반 댓글로 분류하였다[19].

          결측값을 제외한 최종 데이터셋은 일반 댓글 26,769건, 악성 댓글은 24,481건으로 총 51,250건의 댓글 데이터이다. 학습을 위해 일반 댓글은 0으로 악성 댓글은 1로 분류하였다. 학습 데이터로 50,222건(일반 댓글: 26,292건, 악성 댓글: 23,930건), 테스트 데이터로 1,028건(일반 댓글: 477건, 악성 댓글: 551건)을 사용하였다. 문장 데이터의 토큰화를 위해 ‘SentencePiece’ 라이브러리를 적용하였다[20].

        

      

      
        3-2 모델구조
        본 연구에서 사용한 transformer 모델의 인코더 부분은 입력값에 대한 위치 정보를 포함하여 임베딩하는 ‘positional embedding’과 multi-head attention 및 순방향 신경망(feedforward neural network)이 존재하는 ‘transformer block’으로 구성된다[15].

        [그림 2]는 제안하는 모델의 수행 과정을 보여주며, [그림 3]은 실제 transformer 기반의 비윤리적 문장 탐지 모델의 구조를 나타낸다. ‘SentencePiece’ 라이브러리로 토큰화된 데이터는 최대 문장의 길이를 200으로 설정하여 제로 패딩을 수행하였다. 제로 패딩을 수행한 데이터셋에 인코더 부분의 transformer 모델을 적용하였다.

        
          
          

          Fig. 2. 
				
          

          
            Overview of the model pipeline
          
          

          

        

        
          
          

          Fig. 3. 
				
          

          
            Transformer-based unethical sentence detection model structure
          
          

          

        

        ‘TokenAndPositionEmbedding’ 레이어에서 임베딩의 크기는 32, 말뭉치의 크기는 20,000으로 설정하였으며, ‘transformer block’ 레이어에서 순방향 신경망의 크기는 32, head는 4로 설정하였다. 히든 노드가 각각 32, 16개로 이루어진 신경망을 드롭아웃과 함께 추가하였다. 드롭아웃 비율은 모두 0.1로 설정하고 활성화 함수로 ReLU를 사용하였다. 출력 레이어에서는 활성화 함수로 softmax를 사용하여 일반 댓글과 악성 댓글의 확률값을 정규화하여 0과 1사이의 값으로 출력하였다.

        제안하는 transformer 모델과 비교 대상이 되는 베이스라인 모델로 LSTM과 attention을 활용하였다. 모든 모델에서 동일하게 에폭 크기는 500, 배치 크기는 16, 검증 데이터 비율은 0.2, 옵티마이저는 Adam을 사용하였다. 성능 향상을 위한 콜백 함수로 학습과정에 early stopping 기술을 모두 적용하여 학습 횟수를 최적화 하였으며, 학습률을 조절하여 성능을 개선하는 ‘ReduceLROnPlateau’를 적용하였다[21,22].

      

    

    

  
    
      Ⅳ. 연구결과
      제안하는 방법의 정량적인 성능 평가를 수행하기 위하여 정확도, 정밀도, 재현율 및 the Area Under the Receiver Operating Characteristic(AUROC)를 확인하였다. [그림 4]의 성능 평가 결과에서 확인할 수 있듯이, 제안하는 transformer 기반의 모형이 LSTM 및 attention 기반의 모델과 비교하여 전반적으로 우수한 성능을 보이는 것을 확인할 수 있었다. 정확도의 경우 transformer 기반의 모델이 0.946의 성능을 가지는데 반해 LSTM과 attention 모델의 경우 각각 0.946, 0.941의 성능을 보여주었다. 하지만, 정밀도의 경우는 LSTM 모델이 0.950으로 제안하는 모델보다 성능이 높은 것을 확인할 수 있었다. 재현율의 경우는 transformer 모델의 성능이 0.970으로 LSTM 및 attention 모델의 성능인 0.949, 0.963보다 우수한 것을 확인할 수 있었다. 따라서, 정밀도와 재현율의 F1 점수를 계산하여 종합적인 성능 비교를 수행하였으며, 제안하는 transformer 기반 모델이 0.955로, LSTM 및 attention 모델의 성능인 0.949, 0.945보다 높은 성능을 가지는 것을 확인할 수 있었다. 마지막으로, AUROC 성능을 비교한 결과 역시 transformer 모델이 0.949로, LSTM 및 attention 모델의 성능인 0.946, 0.940보다 높은 성능을 가지는 것을 확인하였다.

      
        
        

        Fig. 4. 
				
        

        
          Comparison of the performance of the proposed Transformer-based method with the existing LSTM and attention-based methods.
        
        

        

      

      다음으로 [그림 5]와 같이 실제 테스트 데이터 데이터셋에 예측 모형을 적용하였을 때 결과를 분석해 보았다. 문장에서의 감정 표현이 비교적 명확한 문장에서는 제안하는 예측 모형이 일반 댓글과 악성 댓글을 명확히 구분하는 것을 확인할 수 있었다. 하지만, 표현이 모호하거나 중의적일 경우에는 예측에 있어 한계점을 가지는 것을 확인할 수 있었다.

      
        
        

        Fig. 5. 
				
        

        
          Examples of prediction results
        
        

        

      

    

    

  
    
      Ⅴ. 결 론
      본 논문에서는 비윤리적 문장 탐지를 위한 transformer 기반 모델을 제안하였다. SNS 상에 등장하는 비윤리적 문장은 다양한 형태와 규칙을 가질 수 있기 때문에 기존의 규칙 및 통계 기반의 접근 방식은 한계를 가진다. 제안하는 transformer 기반의 접근 방식은 기존 인공지능 기반의 접근 방식인 LSTM 및 attention 모델보다 정량적으로 우수한 성능을 보여주는 것을 본 연구를 통하여 확인하였다. 해당 모델은 transformer의 높은 성능과 빠른 학습 속도를 바탕으로 비윤리적 문장 탐지에 적극적으로 기여할 것이다. 또한, SNS와 댓글뿐만 아니라 유튜브, 트위치 생방송 등 스트리밍 서비스에서 활용할 수 있을 것으로 예상된다.

      데이터셋의 크기가 작고 신뢰성이 다소 부족하여 모델의 예측에 부정적인 영향을 준 것으로 생각된다. 향후 더 많은 데이터셋을 확보한다면, 다양한 표현을 모델에 반영하여 개선된 성능을 확보할 수 있을 것이다.

      이진 분류를 수행하였기 때문에 실제 환경에서 존재하는 인종, 지역, 성별, 나이 등 다양한 범주가 반영되지 않았다. 여러 범주에 따른 분류를 수행한다면, 후속 연구를 이끌어낼 것으로 예상된다.
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