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            Abstract
          
        

        
          웨어러블 및 모바일네트워크의 발전으로 원격 의료서비스 등이 급격히 늘어남에 따라 환자의 E-Health Redord(EHR)를 효율적이고 안전하게 관리하는 시스템에 대한 관심이 늘어나게 되었다. 의료정보를 중앙집중식 저장방식으로 처리할 때 발생하는 다양한 문제를 해결하기 위해 블록체인 기술을 활용하여 의료정보를 저장 및 공유하는 시스템에 대한 연구가 본격화되었고, Shamshad 등은 컨소시엄과 프라이빗 방식을 함께 사용하는 블록체인기반 의료정보 저장 및 공유 스킴을 제안했다. 본 논문에서는 Shamshad등이 제한한 스킴의 동작과정 및 취약점을 취약점을 분석하여, Shamshad 등이 제안한 스킴이 오프라인 패스워드 추측공격, 내부자공격, 완전 순방향 비밀성 미충족, 공격자에 의한 사용자 로그인제한 가능, 동작과정의 비트수 불일치 등의 취약점이 발생할 수 있는 것을 분석했다.

        

        
          
            초록
          
        

        
          With the rapid increase of telemedicine services due to the development of wearables and mobile networks, interest in a system that efficiently and safely manages a patient's E-Health Redord (EHR) has increased. However, due to the characteristics of medical information, centralization was not suitable, so research on a blockchain-based medical information storage and sharing system began. Shamshad et al. proposed a blockchain-based medical information storage and sharing scheme that uses a consortium and a private. In this paper, as a result of analyzing the schemes of Shamshad et al., it was found that there are vulnerabilities in offline password guessing attack, insider attack, complete forward secrecy not satisfied, user login restriction by attacker is possible, and bit number mismatch in operation process.
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      Ⅰ. 서 론 
      정보 통신 기술의 급격한 발전으로 Telecare Medicine Information System(TMIS)를 통해 환자에게 의료 서비스를 제공하게 되었다. TMIS를 통해 의사와 환자가 직접 만나지 않고도 환자의 증상에 대해 논의하고 다른 의료전문가와 중요한 정보를 교환 할 수 있어 환자에게 큰 편의를 제공하며, 치료비용을 크게 줄인다. 또한 E-Health 시스템에서 환자의 가장 최근 건강상태에 대한 정보는 의사의 의료행위 결정을 효율적으로 도와줄 수 있다. 그러나 새로운 환자의 경우 해당 의사는 환자의 이전 병력 및 기타 관련 정보에 실시간으로 접근할 수 없기 때문에 의료진이 정확하게 의학적 진단과 치료를 하는 것은 어려울 수 있다. 또한 E-Health Record(EHR)에서 데이터 무결성, 개인정보 보호 및 기밀성을 보장하는 것은 매우 중요하다. 그러나 이러한 EHR 시스템의 요구사항은 시스템이 호스팅 되는 관할 지역의 개인정보 보호법에 따라 달리질 수 있다[1].

      의료정보를 처리하기 위한 필요하다고 판단되는 다양한 요구사항을 충족하기 위해서 많은 연구자들이 개인정보 보호 데이터 공유 계획을 제시했으나 기존의 데이터 공유방식은 주로 중앙 집중식 시스템에 의존해왔다. 기존의 중앙집중식 시스템은 환자의 의료기록을 의료기관에서 관리하고 있지만, 이를 규제하는 규제기관에서는 의료데이터에 직접 접근할 수 없는 구조를 갖추기고 있기 때문에 의료정보가 불법적으로 사용될 수 있다는 위험성을 내포하고 있었다. 따라서 중앙집중식 시스템을 기반으로 하는 개인의 민간한 정보라 할 수 있는 의료 데이터를 공유하는 방식은 적합하지 않다[2,3].

      최근 블록체인 패러다임이 새로운 이슈로 떠오르면서 위에서 언급한 문제를 해결하기 위한 이해관계자들의 관심이 집중되고 있다. 블록체인의 분산 저장 시스템을 이용해 EHR의 효율적인 사용을 위한 플랫폼을 효과적으로 구현할 수 있으며 궁극적으로 의료정보를 비가역적이고 영구적으로 저장할 수 있다. 이러한 특성으로 인해 블록체인 기술을 통해 EHR 에 대한 효율적이고 강력한 공유 체계를 구현할 수 있다. 그리하여 블록체인 기술을 적용한 다양한 스킴이 제안되었고, Shamshad 등은 컨소시엄과 프라이빗 방식을 함께 사용하는 블록체인기반 의료정보 저장 및 공유 스킴을 제안했다[4-6].

      본 논문에서는 그중 Shamshad 등이 제안한 스킴을 분석하고 그 과정에서 오프라인 패스워드 추측공격, 내부자 공격에 취약하고 완전 순방향 비밀성을 충족하지 않으며 공격자에 의해 정당한 사용자의 로그인이 제한될 수 있으며 동작과정에서 비트수가 불일치 할 수 있다는 것을 밝혀냈다.

      본 논문의 구성은 먼저 2장에서 Shamshad 등이 제안한 스킴을 이해하기 위해 필요한 관련 연구들에 대해 설명하고 3장에서 Shamshad 등이 제안한 스킴의 등록 및 로그인 및 인증 과정을 분석하고 4장에서 Shamshad 등의 프로토콜에 대한 취약점분석을 통해 밝혀진 문제점에 대해 설명한다. 그리고 마지막 5장에서 본 논문의 결론으로 논문을 마무리한다.

    

    

  
    
      Ⅱ. 관련 연구
      TMIS에서 환자의 익명성은 매우중요하며 개인정보의 침해는 매우 심각한 문제가 될 수 있다. 따라서 다양한 암호화 기술이 환자의 익명성 보장과 개인정보보호에 사용되었으나 기존의 2인 기반 프로토콜에 존재하는 여러 가지 문제로 인해 3인 기반 상호 인증 체계의 개념이 도입되었다. 3자 인증 체계는 부인, 추측, 중복 및 키 탈취 문제 해결할 수 있었으나 이러한 프로토콜 중에도 취약한부분이 많거나, 필수적인 기능이 결여되어 있는 경우가 많았고, 이를 통해 3자 기반 인증 프레임워크를 위한 효율적이고 안전한 정보보호 설계가 매우 어려운 일이라는 것을 알 수 있었다[7-15].

      또한 PUF(Physical Uncloneable Function) 물리적 복제 방지 기술을 기반으로 하는 여러 프로토콜이 존재한다.이러한 PUF기반 프로토콜은 여러 물리적 위협에 대해 안전하여 복제 장치를 계층적으로 보호할 수 있어 복제 장치를 도난당한 경우에도 공격자는 여전히 해당 복제 장치에서 PUF를 도출할 수 없다.[16] 그럼에도 PUF를 사용한 프로토콜은 다른 관련 장치가 취약하다면 여전히 안전하지 않다.

      따라서 위에서 언급한 문제들을 해결하기 위해 최근에 급부상한 블록체인 기술을 EHR에 이용한 여러 가지 솔루션이 발표되었다. Chen 등이 블록체인을 기반으로 한 의료데이터 서비스 공유를 위해 제3의 신뢰할 수 없는 당사자에게 의존하지 않고 환자의 프라이버시 와 데이터의 안전한 저장을 달성할 수 있는 구현체계를 강조하는 프레임워크를 제안했다. 또한 Zhang 등은 환자의 EHR 데이터의 개인정보 보호 및 보안을 위한 블록체인 기반 프로토콜을 제안하고 명확한 체계와 시스템 모델을 도입했다. 이들의 제안은 컨소시엄 블록체인 또는 프라이빗 블록체인으로 구성되었다[17,18].

      그리고 본 논문에서 다룰 Shamshad 등은 Zhang 등이 제안한 시스템 모델을 참조하여 설계모델에 프라이빗 및 컨소시엄 블록체인을 함께 사용하였고 또한 PUF 기술도 사용하였다.Shamshad 등이 설계한 스킴은 크게 세가지 디지털 서명 알고리즘과 퍼지추출 기술이 사용된다.

      
        	① KeyGen(Bi) :사용자의 생체인식 B를 받아 개인키와 공개키 쌍을 생성한다.


        	② sig(pri, msg) ー＞ｓ:이 함수는 개인키 pri 및 메시지msg 입력에 해당하는 디지털서명 S를 계산한다.


        	③ Ver(pub, S, msg) ->bϵ {1, 0}: 이 함수는 S값이 공개키 pub 및 메시지 msg에 해당하는 유효한 서명인지를 검증한다.


        	④ Fuzzy Extractor : 퍼지추출은 키 생성 및 재생성 프로세스에 따라 Gen, 및 Rep 함수 쌍으로 사용된다.Gen은 입력으로 제공된 생체정보 B에 대해 β, β*을 생성한다. 그리고 Rep 는 입력 생체정보 B와 β*를 통해 키 β 를 출력하는 함수 이다.


      

    

    

  
    
      Ⅲ. Shamshad 등의 스킴 분석
      이 장에서는 Shamshad 등 의 스킴의 등록 및 인증 동작과정을 분석한다. 동작과정에서 사용되는 용어들에 대한 설명은 그림1 과 같다.

      
        
        

        Fig. 1. 
				
        

        
          User registration process
        
        

        

      

      
        Table 1. 
				
        

        
          Common used notations.
        
        

      

      
        
          
            	Notations
            	Elucidations
          

        
        
          	SMj
          	System manager of infrastructure
        

        
          	sr
          	Secret key of system
        

        
          	Upi
          	Patient of the system
        

        
          	IDpi
          	Specific user’s identity
        

        
          	Bpi
          	User’s Bio-metric impression
        

        
          	CRP(Cpi,Rpi)
          	Challenge response pairs
        

        
          	Uui
          	Data user of the system 
(Acting as third-party)
        

        
          	tpi-j
          	Validity period for user
        

        
          	MD
          	Onboard memory device of each data user
        

        
          	MS
          	Medical server
        

        
          	
 adv
          	The adversary
        

        
          	SID
          	SM’s identity
        

        
          	Gen(), Rep()
          	Fuzzy extractor algorithms
        

        
          	pripi, pubpi
          	Private and public key pairs of Upi
        

        
          	PWpi
          	User’s Password
        

        
          	BNpi
          	Block number of user
        

        
          	PUFpi
          	Physically uncloneable functions
        

        
          	h()
          	One-way digest function of hashing
        

        
          	||
          	Concatenation operator
        

      

      

      
        3-1 사용자 등록 과정
        등록과정은 각 사용자가 처음 서버에 등록할 때 한번 수행된다. 그림1은 등록과정을 간략하게 나타내며 자세한 등록과정은 다음과 같다.

        
          	① 사용자의 ID, PW, 그리고 생체정보 Bpi를 입력받고 임의의 숫자 n을 생성한다. 그리고 Gen(Bpi)를 사용해 생체정보를 암호화 하여 βpi와 β*pi를 생성한다. 그리고 KeyGen(Bpi)로 개인키,공개키 를 아래와 같이 생성 및 계산한다.
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        그리고 보안채널을 통해 서버로 {ID, MPW, S, npi1 ⊕ βpi, pub, pri} 전송한다.

        
          	② 서버는 전달받은 Spi 인증서의 유효성을 검증 후 다음과 같이 S=sigsr,IDpi,SIDjpubpiRevpi=0 를 계산하고, 블록체인 네트워크에 ID, pubpi, SIDj, pubj, Revpi, Spi, Spi-j를 생성 하고 Broadcast 후 새로운 블록넘버 BNpi 생성하고 다음과 같이 w, Vpi-j, Upi-j 을 계산한다.
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        그리고 DIDpi와 Cpi 를 생성한 후, ≺ = (IDpi ⊕ MPWpi) ⊕ (npi1 ⊕ βpi) 계산한 후, 보안채널을 통해 {DIDpi, Upi− j, tpi− j, ≺, Cpi, BNpi}를 사용자에게 전달한다.

        
          	③ 사용자는 수신 받은 메시지를 바탕으로 다음의 계산과정을 수행하고 디바이스에 {DIDpi, Wpi− j, ≺, α, B*pi} 저장한다.
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          	④ 사용자는 보안채널을 통해 SMj에게 Rpi를 전달하고 서버는 {ID, <pripi, pubpi>, (Cpi, Rpi)}를 DID를 식별자로 하고 서버키 sr 로 암호화 하여 저장한다.


        

      

      
        3-2 로그인/인증 과정
        로그인 과정은 등록된 사용자가 서버에 로그인하여 인증하고자 할 때 사용된다. 그림2는 로그인/인증 과정을 간략하게 나타내며 자세한 과정을 다음과 같다.

        
          
          

          Fig. 2. 
				
          

          
            Authentication and key agreement process
          
          

          

        

        
          	① 사용자의 ID와 PW 그리고 생체정보 Bpi를 입력, 다음을 계산 한다.
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        그리고≺ =? (IDpi ⊕ MPWpi) ⊕ (npi1 ⊕ βpi)를 통해 입력값이 유효한지 검증한다.

        
          	② 그 후 계산과정을 거친 후, 로그인요청 {DIDpi, D1, D2}를 서버에 전달한다.
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          	③ 사용자의 로그인 요청에 대한 서버는 DID와 sr을 사용해 데이터베이스에서 {IDpi,(Cpi, Rpi)} 가져오고, 다음을 수행한다.
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          	④ D2 =? h(IDpi‖npi2‖Vpi− j‖ BNpi‖ tpi− j) 를 통하여 D2값을 검증하여 유효한 사용자의 요청인지 확인한다. 그리고 새로운 동적 ID newDIDpi를 생성하고 database에 업데이트 후 다음 계산 과정을 수행한 후, 사용자에게 {D4, D5, Rpi}를 전달한다.
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          	⑤ 서버에게 전달받은 {DIDpi, D1, D2}로 다음과 같은 계산을 통해 사용자는 세션키를 생성하고, 서버의 메시지를 인증한다.
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          	⑥ njDIDpinew로 MDpi 업데이트하고 인증후 계산한 세션키 SK를 향후 통신에 이용한다. Updates njDIDpinewin his MDpi


        

      

    

    

  
    
      Ⅳ. Shamshad 등의 스킴의 취약성 분석
      본 논문에서는 Shamshad 등의 스킴의 동작과정을 분석하여 오프라인 패스워드 추측 공격, 내부자공격, 완전 순방향 비밀성(Perfect Forward Secrecy) 미충족, 공격자에 의해 정상적인 사용자의 로그인 제한 가능, 동작과정 비트수 불일치의 문제점이 있다는 것을 밝혀냈다.

      
        4-1 Off-line Password Guessing Attack
        사용자의 모바일기기에는 {DIDpi, Wpi− j, ≺, α, B*pi} 가 저장되어있고 공격자가 이를 물리적인분석방법을 통해 알아냈다고 가정하자. 등록과정에서
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        위의 수식을 통해 다음을 도출해 낼 수 있다.
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        여기서 ID는 생성과정에서 블록체인에 기록되기 때문에 블록에 참가할 수 있는 모두가 알 수 있다. 이 ID들을 하나하나 대입해 PW를 찾아낼 수 있다.

      

      
        4-2 No Perfect Forward Secrecy
        Perfect Forward Secrecy가 충족된다는 것은 프로토콜 상의 중요한 마스터키 중 하나가 노출되어도 이전 세션키를 알아낼 수 없다는 것이다. 그러나 본 스킴 에서는 변하지 않는 long-term 키 중 하나인 R값이 노출되었다고 가정했을 때 Perfect Forward Secrecy를 충족하지 못한다. 따라서 공격자가 미래에 long-term 키 중 하나인 R을 알아냈다고 가정 하면 해당 사용자와 서버 사이에서 사용된 모든 세션키를 계산할 수 있다. 그림3 은 공격자의 과거 세션키 계산 과정을 보여준다.

        
          
          

          Fig. 3. 
				
          

          
            No Perfect Forward Secrecy in Shamshad’s Scheme
          
          

          

        

        먼저 공격자는 사용자와 서버간의 이전 통신에서 DID, D1, D2, D4, D5를 가져올 수 있다. 그리고 공격자에게 long-term키 R이 노출되었다고 가정한다. 또한 공격자는 블록체인에서 사용자의 ID, SIDj 값을 가져올 수 있다. 그리고 공격자는 (npi2||tp-j) = D1 ⊕ ID 를 통해 npi2 와 tp-j를 계산할 수 있고 다음으로 (nj ‖ DIDnewpi ) = (IDpi ‖ npi2) ⊕ D4를 통해 nj 와 새로운 DID를 알아낸다. 앞에서 알아낸 npi2 와 nj를 사용하여 SK = h(IDpi ‖ SIDj ‖ npi2 ‖ nj ‖ R)를 통해 세션키를 계산할 수 있다. long-term key R은 등록과정에서 PUF 함수를 통해 생성되어 서버의 DB에 저장되고 이후 바뀌지 않으므로 변하지 않는 키 이기 때문에 R을 알고 있다고 가정하면 이전의 세션키를 계산할 수 있다. 따라서 Perfect Forward Secrecy를 만족하지 못한다.

      

      
        4-3 Insider Attack –Password Exposure
        내부자 공격으로 인해 사용자의 패스워드(PW)가 노출될 수 있다. 일반적으로 패스워드는 서버에 저장될 때에도 패스워드 원본 그대로 가 아닌 해쉬값 으로 저장되기 때문에 서버의 관리자도 각 유저의 패스워드 원본을 알아낼 수 없다. 또한 Shamshad의 스킴 에서는 사용자의 PW가 단독으로 서버에게 전달되지도 않는다. PW 대신 MPW를 전달하는데 이를 통해 PW가 노출된다. 그림4는 공격자의 PW 계산과정을 보여준다.

        
          
          

          Fig. 4. 
				
          

          
            Insider Attack –1 in Shamshad’s Scheme
          
          

          

        

        먼저 내부자인 공격자는 등록과정에서 사용자에게서 전달받은 MPW와 npi1 ⊕ Bpi를 알 수 있다. 그리고 MPWpi = PW ⊕ npi1 ⊕ Bpi 이므로 MPW ⊕ npi1 ⊕ Bpi = PW를 통해 PW를 계산할 수 있다. 이로써 등록과정에서 받은 정보만 가지고 내부자가 해당유저의 PW를 알아낼 수 있다.

      

      
        4-4 Insider Attack - User Impersonation
        내부자가 유저를 가장하여 로그인에 성공할 수 있다. 스킴이 안전하다는 것을 증명하기 위해서는 공격자가 가장 중요한 키 하나를 제외한 모든 정보를 다 알아도 인증에 성공할 수 없어야 한다. 즉 어떤 환경에서도 ‘변하지 않는 키만 잘 숨겨놓으면 안전해야 한다. 그러나 본 프로토콜에서는 내부자가 사용자를 가장하여 인증에 성공 하고, 세션키를 계산할 수 있다. 그림 5에서는 내부자 공격에 의한 사용자 인증 및 세션키 계산 과정을 보여주고 있다.

        
          
          

          Fig. 5. 
				
          

          
            Insider Attack – 2 in Shamshad’s Scheme
          
          

          

        

        먼저 내부자인 공격자는 이전 등록과정을 통해 tpi-j, IDpi, Vpi-j, BNpi, DIDpi를 알 수 있다. 그리고 로그인 요청에 필요한 D1은 D1 = (npi2 ‖ tpi− j) ⊕ (IDpi) 이고 npi2는 세션마다 랜덤으로 생성되는 값이므로 랜덤한 숫자를 임으로 넣으면 된다. 그리고 D2 = h(IDpi‖npi2‖Vpi− j‖ BNpi‖ tpi− j)를 계산하고 로그인 요청 {DID, D1, D2}를 보내고 응답 {D4, D5, Cpi}를 수신한다. 다음으로 (nj ‖ DIDnewpi ) = (IDpi ‖ npi2) ⊕ D4를 통해 nj를 알아내고 SK = h(IDpi ‖ SIDj ‖ npi2 ‖ nj ‖ Rpi) 를 통해 세션키를 계산할 수 있다. 결과적으로 공격자가 정상적인 사용자를 가장하여 로그인에 성공할 수 있다.

        본 스킴 에서는 D1과 D2의 계산을 위해 유효한 패스워드와 Bpi(생체정보로 생성됨)가 필요하기 때문에 유저 사칭 공격에 안전하다고 하나 이처럼 내부자가 유저사칭 공격을 하는 경우 내부자의 정보만으로 로그인 정보 DID, D1, D2를 생성해 내고 세션키를 계산할 수 있다.

      

      
        4-5 Login Interruption
        공격자에 의해 정상적인 사용자의 로그인이 제한될 수 있다. 본 스킴의 로그인과정에서는 유저가 올바른 아이디, 비밀번호, 생체정보를 입력하면 등록과정에서 유저의 모바일 기기에 저장된 정보를 이용해 DID, D1, D2를 생성해 서버로 전송하게 된다. 이후 서버에서는 이 DID를 이용해 해당하는 유저의 정보를 데이터베이스에서 가져와서 D1, D2를통해 유저가 정상적인 사용자인지 확인하게 된다. 만약 정상적인 유저로 확인이 되면 새로운 DID를 생성하여 서버의 데이터베이스에서 업데이트하고, 세션 키를 생성하고, D4, D5를 유저에서 보내 유저의 기기에서도 새로운 DID로 업데이트 하게 되어 다음 로그인부터는 새로운 DID를 사용하게 되는 것 이다. 그러나 이후 따로 유저가 올바른 SK, DID등을 도출했는지 따로 검증하는 과정이 없기 때문에 로그인 방해 공격이 가능하다. 그림6은 공격자에 의한 로그인제한의 과정을 보여준다.

        
          
          

          Fig. 6. 
				
          

          
            Login Interruption in Shamshad’s Scheme
          
          

          

        

        먼저 스푸핑 공격 등을 통해 패킷을 가로챈 공격자가 유저를 가장하여 DID, D1, D2를 서버로 보낸다. 데이터 자체는 유효하기 때문에 서버에서는 새로운 DID를 생성하고, D4, D5를 보내주게 된다. 그 후 이 값을 유저에게 재전송 하지 않고 그대로 종료해버리면 로그인을 시도한 유저는 DID가 바뀐 것을 모르기 때문에 다음로그인부터는 본인의 DID를 전송해도 서버에서 해당하는 유저의 정보를 찾지 못하기 때문에 인증이 되지 않을 것이다. 그러므로 공격자에 의해 정상적인 사용자의 로그인이 제한될 수 있다.

      

      
        4-6 Bit Mismatch
        ShamShad의 스킴 에서는 XOR 연산이 많이 사용되는데 XOR 연산은 비트수가 일치해야 한다. 그러나 ShamShad 의 스킴 에서는 XOR 연산시 비트수가 안맞을 수밖에 없는 경우가 있다.
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        여기서 공통적으로 βpi가 사용되는데 아래수식에서 보면 βpi의 비트수와 npi의 비트수와 PWpi의 비트수는 같다는 것을 알 수 있다. 그러나 위의 수식에서 보면 (IDpi ‖ PWpi) 의 비트수와 βpi의 비트수가 같다고 한다. (IDpi ‖ PWpi) 는 IDpi와 PWpi 비트를 이어 붙인 값인데 PW가 βpi와 같다면 (IDpi || PWpi)와 βpi가 같을 수가 없다. 그러므로 ShamShad의 스킴에는 비트수가 불일치해 XOR연산에 문제가 있을 수 있다.

      

    

    

  
    
      Ⅴ. 결 론
      Shamshad 등은 블록체인을 이용한 의료정보 저장 및 공유 스킴을 제안 하였고 본 논문은 Shamshad 등의 스킴의 취약점을 분석하여 오프라인 패스워드 추측공격, 내부자공격, 공격자에 의한 사용자 로그인 방해, 동작과정 비트수 불일치 의 취약점이 있는 것을 발견하였다.

    

    

  
    
      References
      
        
          	
          	
        

        
          	
            
              1. 
            
          
          	Mukherjee N, Neogy S, Chattopadhyay S. Big data in ehealthcare: challenges and perspectives. Chapman and Hall/CRC; 2019.
			[https://doi.org/10.1201/9781351057790]
		
        

        
          	
            
              2. 
            
          
          	Shen J, Shen J, Chen X, Huang X, Susilo W. An efficient public auditing protocol with novel dynamic structure for cloud data. IEEE Trans Inf Forensics Secur 2017; 12(10):2402–15.
			[https://doi.org/10.1109/TIFS.2017.2705620]
		
        

        
          	
            
              3. 
            
          
          	Shen J, Liu D, Bhuiyan MZA, Shen J, Sun X, Castiglione A. Secure verifiable database supporting efficient dynamic operations in cloud computing. IEEE Trans Emerg Top Comput 2017;8(2):280–90.
			[https://doi.org/10.1109/TETC.2017.2776402]
		
        

        
          	
            
              4. 
            
          
          	Nakamoto S., Bitcoin A.. A peer-to-peer electronic cash system. Bitcoin–URL: https://bitcoin.org/bitcoin.pdf2008, . 
        

        
          	
            
              5. 
            
          
          	Swan M. Blockchain: blueprint for a new economy. “O’Reilly Media, Inc.”; 2015.
        

        
          	
            
              6. 
            
          
          	Shamshad S, Mahmood K, Kumari S, Chen CM et al (2020) A secure blockchain-based e-health records storage and sharing scheme. J Inform Secur Appl 55:102590
			[https://doi.org/10.1016/j.jisa.2020.102590]
		
        

        
          	
            
              7. 
            
          
          	Wazid M, Das AK, Kumar N, Vasilakos AV. Design of secure key management and user authentication scheme for fog computing services. Future Gener Comput Syst 2019;91:475–92.
			[https://doi.org/10.1016/j.future.2018.09.017]
		
        

        
          	
            
              8. 
            
          
          	Wazid M, Das AK, Kumar N, Conti M, Vasilakos AV. A novel authentication and key agreement scheme for implantable medical devices deployment. IEEE J Biomed Health Inform 2017;22(4):1299–309.
			[https://doi.org/10.1109/JBHI.2017.2721545]
		
        

        
          	
            
              9. 
            
          
          	Zhou J, Cao Z, Dong X, Lin X, Vasilakos AV. Securing m-healthcare social networks: challenges, countermeasures and future directions. IEEE Wirel Commun 2013;20 (4):12–21.
			[https://doi.org/10.1109/MWC.2013.6590046]
		
        

        
          	
            
              10. 
            
          
          	Porambage P, Ylianttila M, Schmitt C, Kumar P, Gurtov A, Vasilakos AV. The quest for privacy in the internet of things. IEEE Cloud Comput 2016;3(2):36–45.
			[https://doi.org/10.1109/MCC.2016.28]
		
        

        
          	
            
              11. 
            
          
          	Wazid M, Das AK, Bhat V, Vasilakos AV. LAM-CIoT: lightweight authentication mechanism in cloud-based IoT environment. J Netw Comput Appl 2020;150: 102496.
			[https://doi.org/10.1016/j.jnca.2019.102496]
		
        

        
          	
            
              12. 
            
          
          	Zhou J, Cao Z, Dong X, Xiong N, Vasilakos AV. 4S: a secure and privacy-preserving key management scheme for cloud-assisted wireless body area network in mꠓhealthcare social networks. Inf Sci 2015;314:255–76.
			[https://doi.org/10.1016/j.ins.2014.09.003]
		
        

        
          	
            
              13. 
            
          
          	Yan Z, Li X, Wang M, Vasilakos AV. Flexible data access control based on trust and reputation in cloud computing. IEEE Trans Cloud Comput 2015;5(3):485–98.
			[https://doi.org/10.1109/TCC.2015.2469662]
		
        

        
          	
            
              14. 
            
          
          	Yang Y, Zheng X, Guo W, Liu X, Chang V. Privacy-preserving smart IoT-based healthcare big data storage and self-adaptive access control system. Inf Sci 2019; 479:567–92.
			[https://doi.org/10.1016/j.ins.2018.02.005]
		
        

        
          	
            
              15. 
            
          
          	Radha N, Karthikeyan S. A study on biometric template security. ICTACT J Soft Comput 2010;1(1):37–41.
			[https://doi.org/10.21917/ijsc.2010.0006]
		
        

        
          	
            
              16. 
            
          
          	Aman MN, Chua KC, Sikdar B. Mutual authentication in IoT systems using physical unclonable functions. IEEE Internet Things J 2017;4(5):1327–40.
			[https://doi.org/10.1109/JIOT.2017.2703088]
		
        

        
          	
            
              17. 
            
          
          	Chen Y, Ding S, Xu Z, Zheng H, Yang S. Blockchain-based medical records secure storage and medical service framework. J Med Syst 2019;43(1):5.
			[https://doi.org/10.1007/s10916-018-1121-4]
		
        

        
          	
            
              18. 
            
          
          	Zhang A, Lin X. Towards secure and privacy-preserving data sharing in e-health systems via consortium blockchain. J Med Syst 2018;42(8):140.
			[https://doi.org/10.1007/s10916-018-0995-5]
		
        

      

    

    

  
    
      저자소개

      
        김종건(Jong-Geon Kim)
        
          
        

        2016년 3월～현 재 : 인제대학교 컴퓨터공학부 학사과정

        ※관심분야：정보보호, 취약점분석

      

      
        최윤성(Youn-Sung Choi)
        
          
        

        2021년 3월～현 재 : 인제대학교 AI 융합대학 (산업보안전공) 조교수

        2016년 3월～2020년 2월 : 호원대학교 사이버보안학과 조교수

        2015년 8월 : 성균관대학교 전자전기 컴퓨터공학부 (공학박사)

        2007년 8월 : 성균관대학교 전자전기 컴퓨터공학부 (공학석사)

        2006년 2월 : 성균관대 정보통신공학부 (공학학사)

        ※관심분야：정보보호, 디지털포렌식, 산업보안

      

    

    

  OEBPS/images/big_22_8.jpg
H2# Mg

0 e

Journal of Digital Contents Society
SRS SHEK
ISSH: 1598-2009(print)
ISSN: 2287-738X(online)

X En s

Dot Gontrts Sty






OEBPS/images/data/dcs/30271/DCS_2021_v22n8_1281_f003.jpg
1. Adversary got DID,;, D1, D2, D4, D5 in previous public channel

2. Adversary knew the long-term key Ry;
3. Adversary got ID,; , SID; from BlockChain

= (Mpiz Il tpiny) =D1 @Dy
= (nj Il DIDJEY) = (IDy; Il myi2) @ D4
= SK = h(IDy WSID; Il mpy Ilmy 1| Ry)






OEBPS/images/data/dcs/30271/DCS_2021_v22n8_1281_f005.jpg
1. Insider Adversary Knows t,;; , Idy;, Vi, BN, , DID,;
2. And choose random Number n,;;

3. Insider can get Ry, from Database

= D1 = (myizll tyi—y) © Dy

=D2 = h(IDy; Il myiz I Vyios | BNy I i)

4. U (Adversary) g B
—————— — {DID,; D1, D2}

[ U (Adversary) — 3
————————— D4D5C,

5. Then Adversary calculates (njll DID,™) = (IDp; |l npiz) @ D4
6. So Adversary can calculate SK = h(IDy; Il SID; Il nyiz | 1; || Ryi)





OEBPS/images/data/dcs/30271/DCS_2021_v22n8_1281_inf001.jpg
g 1,





OEBPS/images/data/dcs/30271/DCS_2021_v22n8_1281_f001.jpg
/vi ¢l

Select 1D, PV,
Genente abitrry muber 1,
Tnprints 5,

GEN(B,) = (6,.6,)
KeyGen(B,)— (pri,. pub,)
TP, = P, in,

s B0y

ig priy 1D, B, i,

(Secure Chanoel) (1D, 3P, 8, n, 58, ub . priy }

Ver(pub, . 8, 10, | Revyim,,56,) =71

8-, = siglr, ID,,, SIDlpub, | Rev,, = 0)
Broadcasts 1D, puby S0 puby Bty Sy -, 10
blockehain network

Genente new block BN,
h(srllSID,) ¥, = h(D, It
U=V, 5 0PW,,

Select DID, ) Generate C,

)

<= (D, TPW, )& (n,,,8,)

(Secure Chamel) {DID,,, U, <

<

Extracts &, = PUF, (C,,)
a=ID,\PW,,)éb (n,y,lpri, |1t,, | BN, &5,
Wies = Upm

stores{ 1D,

e Wiy <0 3,0,

(Socure Chammel) {8, }

4
Keeps (1D, < priy, pub, >. (G, R,).} against DID,; in
database using 57






OEBPS/images/_common/images/crossref.gif





OEBPS/images/data/dcs/30271/DCS_2021_v22n8_1281_bf001.jpg
o n





OEBPS/images/data/dcs/30271/DCS_2021_v22n8_1281_f004.jpg
1. Adversary get MPW,; , ("wl @ B,;) from Registration Phase
2. MPW = PWy; @ iy © By
= PWy; = MPW @ nyyy @ By;






OEBPS/images/data/dcs/30271/DCS_2021_v22n8_1281_CCL.jpg
© 08





OEBPS/images/data/dcs/30271/DCS_2021_v22n8_1281_f006.jpg
{DID,;, D1, D2}

geome [ 5]

1. Adversary Intercepts
user login request
Adversary

2. Send request
masquerades user

3. Server updates with DIDIF





OEBPS/images/data/dcs/30271/DCS_2021_v22n8_1281_f002.jpg
U,

»i

SN,

Tnsert 12, PIT,
Tngtiit 2

Rep(B,,8,,) =5,

(n,albriylt,, JBY,) = (D, |, ) %085,
3P, = PW, im0,

Verfis:
Uyym W

(D, & TP, )% (n,,,#5,,)

i

ims = U 5 0IPW,
Generates random manber 1,5
D,=(nalt,,_ )5(D,)
o,

(D, In, |V, - JIBN, I, )

Exnctss K, = PUF,(G,)
(n\DIDS) = h(ID, I, ;) 5D,
SK=h(ID, |SIDjIn, ) R,)
D, ISID)SKIV,,)
SK=h(IDIQ)QJM)

Updates (n | DID}")in'his 1D,

0,0,

Retrieves{ 1D, (C,.. B,)} against DID,, wsing 57
(n,k,-,) = DD,

Checks 1, —jand BN,

Conputes: V, _, =h(D It _ )

Vetifies D, =?h(1D,In, |V, IBN, I, )
Select DI and updatesinis database
Generte random munber 1,
SK=h(ID, ISID, I, n | R,,)

1D, In, 2 )% (n | DIDE®)
D, =h(ID,\SIDSKIV,, _,)






OEBPS/images/data/dcs/30271/DCS_2021_v22n8_1281_bf002.jpg
Axk,





