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            Abstract
          
        

        
          오늘날 네트워크 환경은 일반 사용자들도 자신이 필요로 하는 정보에 쉽게 접근한 후 서비스를 받을 수 있는 환경으로 빠르게 발전하고 있다. 그렇지만 이러한 네트워크에 대한 의존도는 관련 보안 문제도 함께 발생시키고	있는 상황이다. 네트워크를 기반으로 하는 보안 사고에는 다양한 문제점들이 존재하고 있는데, 그중 ARP 기반의 공격 기법은 해당 취약점이 발견된 이후 최근까지도 피해 사례가 꾸준히 증가하고 있다. ARP 포이즈닝은 공격 대상 시스템으로	비정상적인 ARP 응답 패킷을 반복적으로 전송한 후 이를 이용하여 ARP 캐시 테이블 정보를 변경시키는 공격이다. 그다음 공격 대상 시스템에 대해 불법적인 접근을 시도한 후	스니핑 공격을 하는 것이다. 본 논문은 ARP 포이즈닝에 대해 실질적으로 그 공격 과정을 보인 다음 이를 방어할 수 있는 기법을 제안하고 있다. 이를 위해 ARP 포이즈닝 공격 패턴을 분석하고 해당 신호의 응답 시간에 대한 오차 범위를 분석한 자료를 기반으로 ARP 포이즈닝 공격을 탐지하고 이를 차단하도록 하였다.

        

        
          
            초록
          
        

        
          Today, the network environment is rapidly evolving into an environment where end users can easily access the information they need and then receive services. However, this dependence on the network is also causing related security issues. There are various problems with network-based security incidents, among which ARP-based attack techniques have steadily increased the number of damage cases since the vulnerability was discovered. ARP Poising is an attack that repeatedly sends abnormal ARP response packets to the target system and then exploits them to change ARP cache table information. Then, attempt an illegal access to the target system and then make a sniffing attack. This paper proposes a technique that can substantially demonstrate its attack process against ARP Poising and then defend it. To this end, we analyze ARP poising attack patterns and detect and block ARP poising attacks based on the data that analyzed the error range for the response time of the corresponding signal.
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      Ⅰ. 서 론
      오늘날 네트워크 환경은 일반 사용자들도 자신이 필요로 하는 정보에 쉽게 접근한 후 서비스를 받을 수 있는 환경으로 빠르게 발전하고 있다. 그렇지만 이러한 네트워크에 대한 의존도는 관련 보안 문제도 함께 발생시키는 상황이다. 네트워크를 기반으로 하는 보안 사고에는 다양한 문제점들이 존재하고 있는데 대표적인 공격 기법으로는 서비스 거부 공격(DoS), 스니핑(Sniffing), 스푸핑(Spoofing), 포이즈닝(Poisioning), 세션 하이재킹(Session hijacking)	등 수많은 공격 기법들이 있으며, 이러한 기법들은 조직 및 개인에게 치명적인 피해를 발생시킨다. 또 한 ARP 스푸핑 공격 기법은 더미 허브 환경뿐만 아니라 스위치 환경에서도 스니핑 공격이 가능하다. 하지만 우리나라는 스위치 환경에서는 스니핑 공격에 대해 안전하다고 생각하고 있다. 대표적으로 중국 등 해외 여러 나라에서는 자동화와 고도화된 툴이 제작되어 무단 배포되고 있다. 그러나 우리나라는 현 문제에 대해 큰 인식을 못 하고 있으며 이러한 인식은 보안 사고 발생의 가능성을 높이고 있다. 그중에서 ARP(Address Resolution Protocol) [1]는 1982년부터 취약점이 발견됐지만 근 40년이 지난 최근에도 ARP 스푸핑을 이용한 피해사례들이 발생하고 있는 현실이다. 이러한 보안 위협에 대하여 오랜 기간 동안 많은 연구들이 진행되었지만, 고가의 장비가 필요하여 특정 기관에만 설치하고 운영되고, 새로운 프로토콜[2], [3]의 제안, Client-Agent와 MAC-Agent[4], Static Table[5]의 생성과 관리, 현 네트워크 체계에 적용하는데 실현 가능성이 작거나 한계점이 존재하였다. 이에 본 논문에서는 ARP 포이즈닝 공격 과정을 보인 다음 이를 방어할 수 있는 기법을 제안하고 있다. 즉, ARP 포이즈닝 공격은 비정상적인 ARP 응답 패킷을 공격 대상에게 반복적으로 전송하여 ARP 캐시 테이블 정보를 변경시킨다. 이러한 과정에서 ARP 응답 패킷에 대해 발생 시간을 기록하고 반복적으로 발생하는 ARP 응답 패킷의 도달 시간들의 평균값과 도달 시간의 오차 범위를 분석한 자료를 기반으로 ARP 포이즈닝 공격을 탐지하고 이를 차단하도록 하였다.

    

    

  
    
      Ⅱ. 배경지식
      
        2-1 ARP 스푸핑 & ARP Poisoning
        ARP은 RFC 826[1]에서 정의한 바와 같이 네트워크 계층 주소(IP 주소)를 데이터 링크 계층 주소(MAC 주소)로 대응시키기 위해 사용되는 프로토콜이다. 스푸핑은 ‘속이다’라는 의미를 가지며, ARP 스푸핑은 ARP 메시지의 무결성 검증이 보증되지 않은 점을 이용하여 조작된 ARP 응답 패킷을 타깃(target)에 보내 MAC 주소를 속여 정상적인 서비스를 방해하는 공격방식이다. ARP 포이즈닝은 비정상적인 ARP 응답 패킷을 반복적으로 타깃에 전송한다. 그림 1과 그림 2에서 Host(1)의 IP 주소는 ‘0.0.0.1’ MAC 주소는 ‘AA.AA’, Host(2)의 IP 주소는 ‘0.0.0.2’ MAC 주소는 ‘BB.BB’, 공격자의 IP 주소는 ‘0.0.0.3’ MAC 주소는 ‘CC.CC’ 라고 가정한다.

        
          
          

          Fig. 1. 
				
          

          
            Communication process before ARP Spoofing
          
          

          

        

        
          
          

          Fig. 2. 
				
          

          
            Communication process after ARP Spoofing
          
          

          

        

        그림 1은 ARP 스푸핑 공격이 일어나기 전 정상적인 통신의 흐름을 나타낸 그림이다. Host(1)에서 Host(2)로 통신을 시도할 때 MAC 주소가 필요하며, 이때 IP 주소 ‘0.0.0.2’를 가지고 있는 Host를 찾기 위해 ARP 요청 메시지를 Broadcasting 방식으로 전달한다. IP 주소 ‘0.0.0.2’를 가지고 있는 Host(2)는 ARP 응답 메시지를 Host(1)에게 전달해 자신의 MAC 주소 정보를 알려준다. 이후 ARP 캐시 테이블을 이용하여 Host(1)와 Host(2)는 정상적인 통신 과정을 수행하며, 그림 2는 ARP 스푸핑 공격이 발생한 후의 통신 흐름을 나타낸 그림이다.

        그림 1 과정 중 Host의 MAC 주소를 찾기 위해 ARP 요청 메시지를 Broadcasting 하게 된다. 이때 공격자는 Host(1)에게는 Host(2)의 MAC 주소가 ‘CC.CC’라고 속이고 Host(2)에게는 Host(1)의 MAC 주소가 ‘CC.CC’라고 속인다. 결과적으로 Host(1)와 Host(2)는 서로 정상적인 통신을 하는 것처럼 보이지만 사실은 공격자와 통신을 하며, 공격자에게 정보를 유출하는 결과가 발생한다.

      

      
        2-2 스니핑
        네트워크 상에서 송신자와 수신자가 주고받는 중간에서 패킷을 도청하는 것을 의미하며, 스니퍼(Sniffer) 프로그램을 사용하여 스니핑이 가능하다. 더미 허브 환경에서는 NIC(Network Interface Card)를 Promiscuous Mode로 설정하여 스니핑이 가능하며, 스위치 환경에서는 모니터링 포트를 사용하거나 스위치 재밍 혹은 스푸핑 공격을 사용하면 스니핑 공격이 가능하다. 앞서 언급한 ARP 스푸핑 공격은 스니핑 공격의 가장 기본으로 활용되고 있다.

      

      
        2-3 SARP 외 다른 공격
        SARP(Secure ARP)은 ARP 요청에 대해 어떤 인증 절차도 수행하지 않고 ARP 응답 패킷을 수신하는 문제점에 대해 제안되었으며, ARP 응답 패킷을 수신하는 과정에 인증 절차를 추가하여 새롭게 정의한 프로토콜이다[2].

        Server Agent & Client Agent는 MAC 주소를 관리하는 MAC Agent와 ARP 테이블의 변조를 막는 Client Agent를 설치하여 MAC 주소를 ARP 테이블에 자동으로 갱신하는 방법이다[4].

        시큐어 LAN의 구조와 프로토콜은 현 네트워크 체계에서 사용 중인 ARP를 사용하지 않고 ARP 테이블을 유지하기 위해 데이터베이스로 사용할 DHCP 서버를 구축해 정적인 ARP 테이블을 관리하여 ARP 스푸핑 공격을 방어하는 방법을 제안한다[5].

      

    

    

  
    
      Ⅲ. 포이즈닝 공격 탐지 및 차단 모델
      
        3-1 제안 모델
        본 논문에서는 ARP 포이즈닝 공격을 탐지하기 위해 ARP 패킷 컨트롤러를 사용하였으며, 제안 모델 동작 과정을 구성하는 정보 구조는 표 1과 같다. 표 1의 SP_MAC은 Starting Point MAC Address의 약어이며, ARP 응답 패킷의 출발지 MAC 주소를 의미한다. TP_MAC은 Temporary Point MAC Address의 약어이며, SP_MAC의 정보를 임시로 저장해 놓기 위함으로 사용한다. RSP_MAC은 Re-receiving Starting Point MAC Address의 약어이며, SP_MAC과 동일하게 ARP 응답 패킷의 출발지를 정보를 담고 있는 재수신 된 ARP 응답 패킷이다.

        
          Table 1. 
				
          

          
            Abbreviations and their meaning of the proposed model
          
          

        

        
          
            
              	Abbreviations
              	Meaning
            

          
          
            	SP_MAC
            	Starting Point
          

          
            	TP_MAC
            	Temporary Point
          

          
            	RSP_MAC
            	Re-receiving Starting Point
          

          
            	OT
            	Occurrence Time
          

          
            	RT
            	Reach Time
          

          
            	RT_Avg
            	Divide Full Reach Time
          

        

        

        OT는 Occurrence Time의 약어이며, ARP 응답 패킷의 발생 시간을 기록하고 있다. RT는 Reach Time의 약어이며, ARP 응답 패킷의 발생 시간을 기록하는 OT부터 다음 재수신되는 ARP 응답 패킷의 OT까지의 도달 시간을 의미한다. RT_Avg는 Divide Full Reach Time을 의미하며, OT부터 다음 OT까지의 도달 시간을 기록하는 RT의 평균값을 의미한다. 그림 3은 arpspoof 툴(Tool)을 이용하여 ARP 포이즈닝 공격을 하였을 때, 와이어샤크를 통해 ARP 응답 패킷을 분석한 그림이다. 분석한 결과에 대해서는 표 2에 나타내었으며, 그림 4와 표 3은 ettercap 툴을 그림 3과 동일하게 ARP 포이즈닝 공격을 하였을 때 분석을 한 결과이다. 분석 결과와 같이 ARP 포이즈닝 공격을 시도하면 비정상적인 ARP 응답 패킷이 지속해서 타깃에 전송되며, 타깃 PC의 ARP 캐시 테이블의 내용 변조가 일어난다. ARP 캐시 테이블의 변조가 발생하면 스니핑 공격이 가능하게 되어 타깃의 ID, PW 등 개인 정보들이 공격자에게 노출되는 문제가 발생한다. 이러한 문제를 방지하고자 본 논문에서 제안하는 모델의 동작 과정을 그림 5로 도식화 하였으며, ARP 응답 패킷이 발생하면 다음과 같은 과정을 수행한다.

        
          
          

          Fig. 3. 
				
          

          
            ARP Packet analysis of arpspoof tool using Wireshark
          
          

          

        

        
          Table 2. 
				
          

          
            Reach time using occurrence time of arpspoof
          
          

        

        
          
            
              	Packet(n)
              	Occurrence Time (s)
              	Reach Time (n -> n+1(s))
            

          
          
            	
              1
            
            	0.000000000
            	2.000416934
          

          
            	
              2
            
            	2.000416934
            	2.000846321
          

          
            	
              3
            
            	4.001263255
            	2.000559104
          

          
            	
              4
            
            	6.001822359
            	2.000802231
          

          
            	
              5
            
            	8.002624590
            	2.003224704
          

          
            	
              6
            
            	10.005849294
            	2.000976339
          

          
            	
              7
            
            	12.006825633
            	2.000606895
          

          
            	
              8
            
            	14.007432528
            	2.000708889
          

          
            	
              9
            
            	16.008141417
            	2.002572033
          

          
            	
              10
            
            	18.010713450
            	
          

        

        

        
          
          

          Fig. 4. 
				
          

          
            ARP Packet analysis of ettercap tool using Wireshark
          
          

          

        

        
          Table 3. 
				
          

          
            Reach time using occurrence time of ettercap
          
          

        

        
          
            
              	Packet(n)
              	Occurrence Time (s)
              	Reach Time (n -> n+1(s))
            

          
          
            	
              1
            
            	6.926065585
            	10.022124698
          

          
            	
              2
            
            	16.948190283
            	10.022267166
          

          
            	
              3
            
            	26.970457449
            	10.021834334
          

          
            	
              4
            
            	36.992291783
            	10.021194835
          

          
            	
              5
            
            	47.013486618
            	10.022567550
          

          
            	
              6
            
            	57.036054168
            	10.021828897
          

          
            	
              7
            
            	67.057883065
            	10.022275389
          

          
            	
              8
            
            	77.080158454
            	10.021616664
          

          
            	
              9
            
            	87.101775118
            	10.021023638
          

          
            	
              10
            
            	97.122798756
          

        

        

        
          
          

          Fig. 5. 
				
          

          
            Executing process of the proposed model
          
          

          

        

        STEP 1. ARP Packet Controller에게 ARP Reply Packet을 전송한다.

        STEP 2. ARP Packet Controller는 ARP Reply Packet의 출발지 MAC Address와 ARP Cache Table의 MAC Address를 비교하는 과정을 수행한다.

        . 2-1 두 개의 MAC Address가 동일한 경우 Normal ARP Reply로 판단한다.

        . 2-2 두 개의 MAC Address가 동일하지 않다면 STEP 3 과정을 수행한다.

        STEP 3. Packet의 Occurrence Time을 기록하기 위해 Timer를 실행한다.

        STEP 4. TP_MAC[a]에 SP_MAC과 OT를 저장한다.

        STEP 5. Timer가 종료되기 전 NEW ARP Reply를 확인하는 과정을 수행한다.

        . 5-1 NEW ARP Reply Packet을 수신한다면 STEP 6 과정을 수행한다.

        . 5-2 NEW ARP Reply Packet을 수신하지 못한다면 Timer를 종료시킨다.

        STEP 6. 재수신된 ARP Reply Packet의 MAC Address와 TP_MAC[a]의 MAC Address를 비교하는 과정을 수행한다.

        . 6-1 두 개의 MAC Address가 동일한 경우 STEP 7 과정을 수행한다.

        . 6-2 두 개의 MAC Address가 동일하지 않다면 Normal ARP Reply로 판단한다.

        STEP 7. STEP 4 과정에서 TP_MAC[a]에 저장한 내용을 훼손하지 않기 위해 다음 배열인 TP_MAC[a+1]에 RSP_MAC과 OT를 저장한다.

        STEP 8. TP_MAC[a]과 TP_MAC[a+1]에 기록된 OT를 이용하여 TP_MAC[a]에서 TP_MAC[a+1]까지의 Reach Time을 구하기 위해 TP_MAC[a]의 OT와 TP_MAC[a+1]의 OT를 서로 뺀 후 절댓값을 취하여 Reach Time을 구한다.

        STEP 9. Reach Time의 평균을 구하기 위해 Reach Time의 개수를 비교하는 과정을 수행한다.

        . 9-1 RT의 개수가 2개 이상이면 STEP 10 과정을 수행한다.

        . 9-2 RT의 개수가 2개 미만이면 STEP 5 과정을 수행한다.

        STEP 10. RT_Avg를 구하기 위해 전체 Reach Time의 평균값을 구하는 과정을 수행한다.

        STEP 11. 정상적인 ARP Reply Packet과 비정상적인 ARP Reply Packet을 구분하기 위해 RT_Avg를 100% 기준으로 두고 RT를 %로 변환시킨다.

        STEP 12. 변환된 RT의 Error Range가 1%를 초과하는지 비교한다.

        . 12-1 RT의 Error Range가 1% 미만이면 STEP 13 과정을 수행한다.

        . 12-2 RT의 Error Range가 1% 이상이면 STEP 5 과정을 수행한다.

        STEP 13. 일정하고 반복적인 ARP Reply Packet이며, ARP Poisoning 공격으로 판단하여 RT를 구하기 위해 사용되었던 ARP Reply Packet의 MAC Address를 확인하여 Switch Port를 차단한다.

      

    

    

  
    
      Ⅳ. 실험 및 평가
      본 연구에서 제안하는 도달 시간을 이용한 ARP 포이즈닝 공격 탐지를 위한 시뮬레이션 환경은 다음과 같다. 공격자 시스템은 Kali Linux 운영체제를 사용하였고, 타깃 시스템의 운영체제는 Window 10, 서버의 운영체제는 CentOS 7을 사용하였다. ARP 포이즈닝 공격을 위한 해킹 툴은 해킹 툴로써 많이 사용되고 있는 arpspoof 와 ethercap 프로그램을 사용하였고, 실험에서 ARP 응답 패킷을 분석하기 위한 프로그램으로는 WireShark 3.4.3을 사용하였다. 그림 6은 ARP 포이즈닝 공격 전의 타깃 PC의 ARP 캐시 테이블을 보여준다. 여기서 ‘203.255.3.1’은 게이트웨이, ‘203.255.3.72’는 서버, ‘203.255.3.240’은 공격자이다.

      
        
        

        Fig. 6. 
				
        

        
          ARP cache table of the target PC before ARP poisoning attack
        
        

        

      

      일반적인 네트워크 환경에서 ARP 해킹 툴을 사용하여 타깃 PC를 공격하면 그림 7과 같이 ‘203.255.3.1’의 게이트웨이의 MAC 주소(00-00-0c-9f-f0-03)가 ‘203.255.3.240’ 공격자 PC의 MAC 주소(10-05-01-4d-86-01)로 변경된 타깃 PC의 ARP 캐시 테이블의 정보가 변경된 것을 볼 수 있다.

      
        
        

        Fig. 7. 
				
        

        
          ARP cache table of the target PC after ARP poisoning attack aiming at the gateway
        
        

        

      

      그림 8은 ARP 해킹 툴을 사용하여 타깃 PC를 공격한 결과이다. 서버의 MAC 주소(00-e0-91-54-4c-ad)가 공격자 PC의 MAC 주소(10-05-01-4d-86-01)로 변경된 ARP 캐시 테이블을 확인할 수 있다.

      
        
        

        Fig. 8. 
				
        

        
          ARP cache table of the target PC after ARP poisoning attack aiming at the server
        
        

        

      

      그림 9는 ARP 포이즈닝 공격 전 서버의 ARP 캐시 테이블이며, 그림 10은 ARP 해킹 툴을 사용하여 서버 PC를 공격한 결과이다. 그림 10을 보게 되면 타깃 PC의 MAC 주소(00-d8-61-9b-c9-48)가 공격자 PC의 MAC 주소 (10-05-01-4d-86-01)로 변경된 ARP 캐시 테이블을 확인할 수 있다.

      
        
        

        Fig. 9. 
				
        

        
          ARP cache table of the server PC before ARP poisoning attack
        
        

        

      

      
        
        

        Fig. 10. 
				
        

        
          ARP cache table of the server PC after ARP poisoning attack
        
        

        

      

      위와 같은 과정의 공격을 진행한 후 패킷을 스니핑 하게 된다면 그림 11과 같이 서버에 접속하기 위해 로그인 과정을 진행하였던 사용자의 ‘ID : junho’와 ‘PW : 1234’를 볼 수 있게 되고, 공격자의 공격으로 인하여 정보가 노출되는 문제점을 확인할 수 있다.

      
        
        

        Fig. 11. 
				
        

        
          Packet sniffing after ARP poisoning attack
        
        

        

      

      자동화된 툴을 사용하게 되면 타깃 PC의 ARP 캐시 테이블 변조를 위해 동일한 내용을 담은 위조된 패킷이 반복적으로 발생하게 된다. 이때 패킷의 발생 시간(Occurrence Time)을 기록하여 n번째 패킷의 발생 시간에서 n+1번째 패킷의 발생 시간까지의 도달 시간(Reach Time)을 계산한 결과를 표 2와 표 3에 도출하였다.

      표 4와 표 5에서 사용되는 RT_Avg(1~2)의 의미는 1번째 도달 시간의 값부터 2번째 도달 시간의 값을 의미하고 RT_Avg(1~2) 아래의 적힌 값은 1~2까지의 도달 시간의 평균값을 의미하며, 평균값은 100%의 기준값이 된다. 도달 시간의 개수가 2개 이상이면 도달 시간의 RT_Avg를 구하여 100%의 기준값으로 두고 n개의 도달 시간들을 RT_Avg 값에 대응 시켜 변환시킨다. 변환된 도달 시간들은 RT_Avg와 비교하여 오차 범위가 1% 미만인 것을 확인할 수 있다. 오차 범위가 1%를 넘지 않는 이유는 원활한 스니핑을 하기 위해 공격자는 조작된 ARP 패킷을 지속적으로 타깃 PC에 전송하여 타깃 PC의 ARP 테이블 내용 변조를 해야 한다. 이때 수동적으로 조작된 ARP 패킷을 전송하게 되면 타깃 PC의 ARP 테이블 내용 변조가 원활하지 않아 스니핑 공격이 어려워지게 되고 원활한 스니핑 공격을 위해서 자동화 툴을 사용해 조작된 ARP 패킷 전송을 하게 된다. 하지만 이러한 자동화 툴은 조작된 ARP 패킷을 전송하는 과정에서 일정한 시간 주기를 가지고 조작된 ARP 패킷을 전송 하게 된다. 본 논문에서 제안하는 모델은 반복적으로 수신되는 ARP 패킷에 대해 오차 범위가 1% 미만이 일 때 일정하고 반복적인 비정상적인 ARP 응답 패킷인 것을 확인할 수 있으며, ARP 포이즈닝 공격으로 판단해 해당 MAC 주소를 가진 PC의 포트를 차단한다. 아래의 그림 12는 ARP 포이즈닝 공격을 판단하기 전의 정상적인 스위치의 MAC 주소 테이블이다.

      
        Table 4. 
				
        

        
          Average according to the number of arrival times and conversion of arrival time by average of arpspoof
        
        

      

      
        
          
            	Reach Time (s)
            	RT_Avg(1~2) [2.000941098][100%]
            	RT_Avg(1~5) [2.000732483]
            	RT_Avg(1~9) [2.000678332][100%]
          

        
        
          	2.000416934
          	99.98926871409%
          	99.96237576752%
          	99.96135053717%
        

        
          	2.000846321
          	100.01073128591%
          	99.98383256681%
          	99.98280711639%
        

        
          	2.000559104
          	
          	99.96948011198%
          	99.96845480877%
        

        
          	2.000802231
          	99.98162935553%
          	99.98060392771%
        

        
          	2.003224704
          	100.10268219816%
          	100.10165552881%
        

        
          	2.000976339
          	
          	99.98930414941%
        

        
          	2.000606895
          	99.97084293737%
        

        
          	2.000708889
          	99.97593960388%
        

        
          	2.002572033
          	100.06904139047%
        

      

      

      
        Table 5. 
				
        

        
          Average according to the number of arrival times and conversion of arrival time by average of ettercap
        
        

      

      
        
          
            	Reach Time (s)
            	RT_Avg(1~2) [10.022195932][100%]
            	RT_Avg(1~5) [10.0219977166][100%]
            	RT_Avg(1~9) [10.02185924122222][100%]
          

        
        
          	10.022124698
          	99.9992892376 %
          	100.00126702683 %
          	100.00264877775 %
        

        
          	10.022267166
          	100.0007107624 %
          	100.00268857974 %
          	100.0040703503 %
        

        
          	10.021834334
          	
          	99.99836976016 %
          	99.99975147104 %
        

        
          	10.021194835
          	99.9919888068 %
          	99.99337042952 %
        

        
          	10.022567550
          	100.00568582648 %
          	100.00706763846 %
        

        
          	10.021828897
          	
          	99.99969721963 %
        

        
          	10.022275389
          	100.00415240094 %
        

        
          	10.021616664
          	99.99757951877 %
        

        
          	10.021023638
          	99.99166219359 %
        

      

      

      
        
        

        Fig. 12. 
				
        

        
          MAC address table of normal switch
        
        

        

      

      그림 12에서 MAC 주소 (0000.0c9f.f003) 포트 ‘Fa0/24’는 게이트웨이이고, MAC 주소 (00d8.619b.c948) 포트 ‘Fa0/1’는 타깃 PC, MAC 주소 (1005.014d.8601) 포트 ‘Fa0/2’는 공격자 PC, MAC 주소 (00e0.9154.4cad) 포트 ‘Fa0/3’은 서버 PC이다.

      그림 13은 ARP 포이즈닝 공격을 인지하여 해당 MAC 주소를 가진 공격자 PC의 포트를 차단한 후 스위치의 MAC 주소 테이블의 모습이다.

      
        
        

        Fig. 13. 
				
        

        
          MAC address table of switch after blocking the attacker
        
        

        

      

    

    

  
    
      Ⅴ. 결 론
      네트워크에 대한 의존도가 높아질수록 관련 보안 문제도 빈번하게 발생하고 있으며, 이러한 네트워크 기반의 보안 사고로 인한 피해 사례도 급격하게 증가하는 추세이다. 본 논문은 이러한 문제점들과 피해 사례를 방지하는 데 그 목적이 있다. ARP 포이즈닝 공격은 원활한 스니핑 공격을 위해 자동화 툴을 사용해 비정상적인 ARP 응답 패킷을 반복적으로 전송하게 된다. 이러한 공격에 대해 실질적으로 그 공격 과정을 보인 다음 공격 패턴을 분석하고 해당 신호의 응답 시간에 대한 오차 범위를 분석한 자료를 기반으로 ARP 포이즈닝 공격을 탐지하고 이를 차단하는 결과를 보였다. 하지만 아직 해결되지 않은 ARP의 취약점을 개선하기 위한 연구가 지속되어야 할 것이다.
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Mac Address Table

Vlan Mac Address Type Ports
1 0000.0cS£.£003 DYNAMIC Fa0/24
1 00d8.€15b.c3948 DYNAMIC Fa0/1
1 00e0.5154 . 4cad DYNAMIC Fa0/3
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