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            Abstract
          
        

        
          최근 과학기술지식인프라를 제공하는 서비스의 증가로 인해 접근성 및 효율성 향상 이슈가 부각되고 있다. 본 논문에서는 과학기술지식인프라를 통합하기 위해 다양한 서비스를 API 단위로 정의하고 이를 처리할 수 있는 API Gateway를 개발하였다. API Gateway는 클라이언트와 end-point 중간에 API Gateway가 미들웨어 역할을 하며, API를 사용자에게 서비스하기 위해 인증, 라우팅, 에러처리 등 기능이 포함되어 있다. 향후 추가되는 서비스는 기존 API 정책을 준수하면 API Gateway를 통해 별도의 추가 기능 개발 없이 사용자에게 제공될 수 있게 되었다. 또한, API Gateway는 개발 비용 절감 등 사용자에게 편의를 줄 것으로 예상한다.

        

        
          
            초록
          
        

        
          Recently, accessibility and efficiency improvement issues have emerged due to the increase in services providing science and technology knowledge infrastructure. In this paper, to integrate the science and technology knowledge infrastructure, we define several services as APIs and implement an API Gateway design that can handle them. The API Gateway acts as middleware between the client and end-point, and includes functions such as authentication, routing, parsing and error handling to service the API to users. Future additional services can be provided to users without developing additional features via API Gateway if existing API policies are followed. In addition, API Gateway enables improved user convenience and lower development costs.
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      Ⅰ. 서 론
      최근 오픈 사이언스(Open Science) 확산으로 인해 과학기술정보·데이터나 연구인프라에 대한 공동 활용이 증가하고 있다. 이로 인해, 공동 활용되는 과학기술정보·데이터가 다양해지고 과학기술지식인프라를 제공하는 서비스가 증가하는 추세이다[1]. 따라서 데이터 공유 및 제공에 대한 접근성 그리고 효율성 향상 이슈가 중요하게 부각되고 있으며, 다양한 서비스 간 연계를 위해 미들웨어 도입으로 통신 프로토콜, 보안, 안정성 등 여러 기술적 이슈를 해결해야 한다.

      현재 한국과학기술정보연구원(이하 KISTI)는 다양한 과학기술정보·데이터나 연구인프라를 공유하기 위해 대국민 서비스를 제공하고 있다. 특히, 주요 서비스로는 논문, 특허, 보고서 등을 제공하는 ScienceON, 국가연구개발과제를 관리하고 정보를 제공하는 NTIS, 국가연구데이터를 공유하고 관리하는 플랫폼 서비스인 DataON 등이 있으며, 이 외에도 18건의 다양한 웹기반 서비스를 제공하고 있다(2021.1기준)[2]. 이와 같은 다양하고 중복된 서비스로 인해 사용자는 서비스의 올바른 사용법에 대해 혼동하거나 본인이 원하는 서비스에 쉽게 접근할 수 없는 문제점이 발생한다. 이러한 문제점을 해결하기 위해, KISTI는 지난 2018부터 과학기술정보·데이터와 지식인프라를 통합하기 위한 연구를 시작하였다. 다양한 데이터 포맷의 과학기술정보·데이터와 지식인프라 서비스를 통합하기 위해, 각 서비스에 독립적이면서 지속가능한 통합수준모델을 개발하였다[3]. 이러한 통합모델을 바탕으로 여러 서비스간 연계 체계를 구축하여 2018년말부터 ScienceON 웹서비스를 오픈하였으며, 기능 개선을 통해 현재까지 사용자에게 고품질 서비스를 제공하고 있다[4][5]. 현재 개발된 ScienceON은 웹기반 서비스로 타 서비스에서 ScienceON과 직접 연계가 어려운 단점이 있었다. 기존에도 KISTI는 학술정보검색은 과학기술정보·데이터를 연계할 수 있도록 NOS(NDSL Open Service)를 연구개발하고 이 서비스를 15년 이상 운영하고 있다[7]. 하지만 NOS의 주요 개발 목표는 과학기술정보·데이터를 검색하고 브라우징에 적합한 API로 개발되어 KISTI의 다른 지식인프라 서비스를 직접 연계하기엔 한계가 존재했다[8][9].

      이와 같은 문제점을 보완하기 위해 본 연구에서는 ScienceON API Gateway를 개발하여 기존 과학기술정보·데이터나 지식인프라의 기능들을 API(Application programming Interface) 형태로 호출할 수 있도록 설계하였다[6]. ScienceON API Gateway는 마이크로서비스 아키텍처(Microservice Architecture, MSA)로부터 나온 개념인 API Gateway를 설계에 적용하여, 외부 시스템에서 ScienceON을 통해 KISTI의 과학기술정보·데이터 및 지식인프라에 직접 연계할 수 있도록 API를 제공하는 플랫폼이다. 다시 말해, KISTI에서 현재 제공하고 있는 다양한 과학기술정보·데이터와 지식인프라를 사용자에게 통합하여 제공하기 위해 여러 서비스를 API 단위로 정의하고, 이를 안정적으로 처리할 수 있는 ScienceON API Gateway 개발하였다. 관리자가 ScienceON API Gateway를 활용하면 다수의 시스템을 ScienceON API Gateway를 통해 통합적이고 안정적으로 운영할 수 있으며, 사용자는 다양한 서비스를 ScienceON API Gateway를 통해 원스톱으로 제공받아 서비스 품질 및 만족도 향상이 예상된다.

      본 논문은 2장에서 과학지식인프라를 제공하는 기존 연구와 이를 통합할 수 있는 개념인 마이크로서비스 아키텍처와 API Gateway에 대해 조사하였고, 3장에서는 이를 바탕으로 ScienceON API Gateway 설계를 제시하였다. 마지막으로 4장에서는 ScienceON API Gateway의 기대효과 및 향후 연구 방향에 대해 논하였다.

    

    

  
    
      Ⅱ. 선행연구
      
        2-1 과학기술 지식인프라 현황
        과학기술지식인프라는 과학기술정보(국가R&D정보, 연구데이터, 정보분석 등)나 연구인프라(연구기기, 클라우드, 슈퍼컴퓨터 등)에 대한 전반적인 정보서비스를 필요한 연구자에게 제공하는 것으로 정의한다. 현재 KISTI에서는 21건의 웹서비스를 제공하고 있으며, 이 중 일부 서비스는 OpenAPI 서비스를 제공하여 클라이언트 측의 서비스와 메쉬업할 수 있도록 지원하고 있다. 대표적으로 ScienceON 학술정보검색, NTIS, DataON을 살펴보면, SceicenON 학술정보검색은 주로 학회/학위 논문, 특허, 국가연구보고서, 동향정보 등에 대해 총 1.5억 건 정도의 과학기술정보·데이터 저장소 역할을 하며, 사용자에게 검색 기능을 제공하여 원하는 정보를 빠르게 접근할 수 있도록 하였다. 또한, OpenAPI 서비스인 NOS를 제공하여 클라이언트는 논문검색, 상세보기, 링크리졸버 등 여러 기능들을 API 호출할 수 있도록 하였다[10]. 그리고 NTIS는 국가R&D연구공고, 연구산출물, 국가연구기관 및 연구자 등에 대한 정보를 제공하는 웹서비스이다. 또한, 과학기술통계나 R&D관련 과제정보, 성과정보, 연계수집정보 등 데이터를 제공하며, OpenAPI를 제공하여 사용자가 NTIS 웹서비스를 API 형태로 연계할 수 있도록 서비스하고 있다[11]. 마지막으로 DataON은 국가연구데이터플랫폼서비스로 국내외 연구데이터를 검색, 공유, 관리하는 플랫폼으로 체계적인 연구데이터 관리나 유통 서비스를 제공할 수 있다. 사용자는 본인이 수행한 연구과제 연구데이터를 공개하며 타 연구자들은 이 연구데이터를 사용하거나 검증할 수 있게 되었다[12].

      

      
        2-2 API Gateway 현황 
        
          1) API Gateway 개념
          API Gateway는 마이크로서비스 아키텍처의 한 컴포넌트로 마이크로서비스 아키텍처의 효율성을 높이기 위해 도입된 개념이다. 먼저 마이크로서비스 아키텍처는 기존 모노리틱 아키텍처(Monolithic Architecture)의 단점을 극복하기 위해서 도입되었다[13]. 모노리틱 아키텍처는 전통적인 웹서비스 시스템으로 모든 비즈니스 로직, 데이터 등이 하나의 어플리케이션에서 동작하는 구조이다. 따라서 임의의 컴포넌트를 추가하거나 수정할 때, 해당 기능뿐만 아니라 어플리케이션 내 모든 컴포넌트를 함께 빌드 및 배포해야 하는 관리상 단점이 발생했다. 이를 해결하기 위해 마이크로서비스 아키텍처 개념이 도입되었는데, 이는 앞서 언급한 컴포넌트를 독립된 서비스 개념으로 정의하는 것이다. 각각의 서비스는 상호 독립적이기 때문에 특정 서비스를 수정하고 재배포할 때 수정된 서비스만 적용하면 된다. 마이크로서비스 아키텍처에서 각각의 서비스는 REST 기반의 API를 이용하여 연계된 서비스와 통신을 한다. 만약 마이크로서비스 아키텍처에서 서비스 간 개별적으로 통신을 한다면, 네트워크 토폴로지는 Point-to-Point 형태가 된다. 이는 서비스가 증가할수록 서비스 간 토폴로지가 복잡해지고 운영관리가 어려워지는 경향이 존재한다. 이와 같은 복잡성 문제를 해결하기 위해 서비스 간의 모든 통신은 Hub를 통해 연계하는 Hub-and-Spoke 토폴로지 방식을 고안하였고, Hub 역할을 하는 API Gateway 도입하였다.

        

        
          2) API Gateway 활용현황
          API Gateway는 마이크로서비스 아키텍처의 단점을 보완할 수 있다는 것이 여러 기업의 사례에서 증명되었다. 먼저, 스트리밍 서비스 업체인 넷플릭스는 2009년부터 자사 기존 서비스를 마이크로서비스 아키텍처로 전환하기 시작하였다. 넷플릭스는 더욱이 API Gateway를 적용하여 최대 초당 50,000건 이상의 API 호출을 처리할 수 있는 능력을 보유하게 되었다[14]. 이때 적용된 API Gateway는 Zuul로 명칭하며 Github을 통해 전세계 개발자를 대상으로 오픈소스 형태로 공개되었다. 이 오픈소스를 바탕으로 국내에서는 인터넷 쇼핑몰인 11번가와 외식배달 서비스인 배달의 민족이 2010년 후반부터 마이크로서비스 아키텍처로 전화하였다. 최근에는 넷플릭스의 Zuul 외에도 국내에선 네이버, 해외에서는 구글, 아마존 등이 API Gateway 기능을 서비스하고 있다.

          또한, 국내 학계에서도 다양한 분야에서 API Gateway를 적용하는 사례를 보여주었다. 먼저 KISTI에서는 과학기술정보 서비스를 지원하기 위해 지식 공유 플랫폼을 개발하였으며, 기관에서 구축한 연구자명, 연구기관명, 전거데이터 등 각종 연구데이터와 연구데이터 분석 모델 등을 Open API로 제공하였다[15]. 그리고 [16]에서는 의료기기 데이터를 전송하기 위해 게이트웨이를 도입하였다. 의료기기의 통신 프로토콜이 상이해 중앙서버로 바로 데이터 전송이 불가하여, 다양한 의료기기에 대해 표준 프로토콜을 정하고 게이트웨이에서 중앙서버로 데이터 전송 후 의료인에게 필요한 데이터 다시 전송하는 연구를 수행하였다. 마지막으로 [17]에서는 플라스틱 제조 공장의 장비를 통합 관리하기 위해 게이트웨이를 도입하였으며, 데이터는 실시간으로 공장 설비에서 게이트웨이로 전송되고 게이트웨이에서 중앙서버로 다시 전송하는 방식을 도입하였다.

        

      

    

    

  
    
      Ⅲ. ScienceON API Gateway 
      
        3-1 아키텍처 설계
        ScienceON API Gawteway는 <그림 1>과 같이 사용자와 과학기술지식인프라 간 연계 역할을 하는 컴포넌트이다. 본 논문에서는 현재 운영 중인 과학기술지식인프라를 각각의 마이크로서비스 단위로 정의하였다. 따라서 사용자가 특정 과학기술지식인프라에서 어떠한 데이터를 HTTP 기반으로 호출하면, API Gateway는 특정 과학기술지식인프라로 REST 기반 API 호출을 하게 된다.

        
          
          

          Fig. 1. 
				
          

          
            ScienceON API Gateway Flowchart
          
          

          

        

        이와 같은 역할을 수행하기 위해, ScienceON API Gawteway는 <그림 2>와 같은 아키텍처를 가지고 있다. API Gateway는 8가지 모듈을 가지고 있으며, 사용자가 API를 사용하기 위해 인증/인가 절차를 처리하는 Authentication/Authorization 모듈, 메시지를 적절한 마이크로서비스에 전달하기 위한 Routing, 메시지 포맷 변환을 위한 Parsing, 다중 API를 처리하기 위한 Orchestration 등으로 구성되어 있다. 또한, API를 관리하기 위한 API Manager와 에러처리모듈, 저장 모듈도 개발되었다.

        
          
          

          Fig. 2. 
				
          

          
            ScienceON API Gateway Architecture
          
          

          

        

        본 논문에서 제안한 API Gateway의 장점은 end-point의 마이크로서비스에 대해, 즉 과학기술지식인프라의 데이터를 클라이언트에게 표준화된 프로토콜로 제공할 수 있다. API Gateway가 없다면 사용자는 각각의 마이크로서비스 프로토콜을 준수하며 API 호출을 해야 한다. 또한, API를 호출하기 위해선 서버에게 사용자 인증과 인가가 필요한데 API Gateway는 이와 같은 번거로운 작업을 한번만 수행할 수 있게 서비스를 제공한다.

      

      
        3-2 API 메시지 설계
        클라이언트와 마이크로서비스 간 API 호출 흐름도는 <그림 3>과 같다. 사용자가 과학기술지식인프라에 데이터를 요청하면 우선적으로 ScienceON API Gateway에 호출 시도를 하며, API Gateway는 Query를 분석하여 적절한 과학기술지식인프라에 호출을 라우팅한다. 그리고 서버에서 처리된 결과값은 역순으로 클라이언트에 응답된다.

        
          
          

          Fig. 3. 
				
          

          
            API Call Flowchart
          
          

          

        

        ScienceON API Gateway와 연계된 모든 마이크로서비스는 고유 URL을 가지고 있으므로 클라이언트는 URL 형태로 서버 측에 데이터를 요청할 수 있다. 클라이언트가 서버로 데이터를 요청할 경우, URL 형식으로 호출하며 URL은 여러 파라미터로 구성된다. API 요청 URL은 자신을 인증할 수 있는 클라이언트 ID와 토큰값을 포함하며, API 종류를 식별할 수 있는 API ID가 존재한다. 그리고 API 특성 별로 필요한 추가 파라미터가 포함된다.

        개별 서버에서 처리된 결과는 XML 형식을 사용하여 사용자에게 반환된다. API Gateway는 API 종류에 따라 검색 결과의 파라미터나 코드 등이 사전에 정의하고 관리한다. <그림 4>의 하단 그림은 마이크로서비스에서 API Gateway로 전달한 XML(<그림 3>의 Response(2))이며 상단 그림은 API Gateway에서 클라이언트로 응답(<그림 4>의 Response(1))한 최종 결과값이다. <그림 4>에서 보는 것처럼, 마이크로서비스에서 API Gateway로 전달된 XML은 구조가 다소 복잡하다. API Gateway는 이러한 복잡한 메시지를 구조화하여 사용자에게 응답한다. 상위 요소(Element)로 API 응답 결과 요약(resultSummary), API 호출 파라미터(parameterData), 사용자가 호출한 데이터 결과값(recordList)으로 구성된다. resultSummary와 parameterData 요소는 모든 XML에 공통적인 속성(Attribute)을 가지며, recordList 요소는 API의 특성에 따라 결과값이 변경된다.

        
          
          

          Fig 4. 
				
          

          
            API Gateway's standardized XML response (top), Individual microservice XML response (bottom)
          
          

          

        

        현재 ScienceON API Gateway에서 제공되는 API의 종류는 각종 과학기술정보를 검색 키워드를 사용하여 검색, 상세보기 검색, 특허 출원인 검색 그리고 인프라 기능 검색이나 교육정보 검색 등 23가지 API를 제공하고 있다. 향후 추가개발을 통해 더욱 많은 API 개발을 통해 사용자에게 제공할 계획이다.

      

      
        3-3 API Gateway 주요 기능
        
          1) Authentication(인증)/Authorization(인가)
          OpenAPI는 모든 사용자가 필요한 데이터를 호출할 수 있도록 설계되어있다. 따라서 API Gateway는 사용자를 사전에 인증/인가함으로써 보안상 취약점을 보완할 수 있어야 한다. 참고로 인증은 사용자를 식별하는 절차이고 인가는 인증된 사용자가 데이터를 요청할 수 있는 권한이 있는지 확인하는 절차이다.

          ScienceON API Gateway는 사용자 인증을 위해 회원가입 절차를 요구하고 사용자의 정보를 데이터베이스화한다. 이 데이터베이스를 바탕으로 사용자 인증 절차를 진행하게 되며, 이때 토큰(Token) 발급하여 사용자를 인증하게 된다. 토큰에는 크게 두 가지로 구성되며, Access Token과 Refresh Token으로 구분된다.

          사용자는 <그림 5>와 같이 최초 API 사용 신청 후, 인증키, 클라이언트ID, Access Token과 Refresh Token을 발급받게 된다. 그리고 서버는 사용자의 인증에 필요한 정보를 데이터베이스화하여 저장한다. 사용자가 URL 호출 파라미터에 발급받은 토큰을 입력하여 API Gateway에 API를 요청하면, 서버는 토큰을 검증 후 데이터를 응답하게 된다.

          
            
            

            Fig. 5. 
				
            

            
              Token Issuance Procedure
            
            

            

          

          ScienceON API Gateway에서 사용되는 토큰은 보안상 유효기간이 필요한데 Access Token은 2시간, Refresh Token은 2주로 설정되었다. <그림 6>과 같이 사용자의 Access Token이 만료가 되면, 사용자는 서버 측에 클라이언트ID와 Access Token 제출한다. 서버에서 제출된 데이터가 일치하고 Refresh Token 만료 전이면, 신규 Access Token을 발급해준다. 만약 Refresh Token이 만료가 된다면, 사용자는 서버 측에 맥주소, 현재시각 그리고 클라이언트ID를 제출한다. 이 값들은 보안상 중요한 데이터이기 때문에, 최초 인증 단계에서 발급된 인증키를 암호화키로 이용하여 AES256로 암호화된 URL로 전송된다. 서버에서도 인증키로 복호화를 진행하고, 제출된 데이터와 데이터베이스에 저장된 정보와 비교한다. 모든 정보가 일치하게 된다면, 서버는 사용자에게 신규 토큰을 발급한다.

          
            
            

            Fig. 6. 
				
            

            
              Token ReIssuance Procedure
            
            

            

          

        

        
          2) Error 처리 
          ScienceON API Gateway는 HTTP 기반 네트워크 통신으로, API를 호출하거나 응답할 때 통신 에러 발생 가능성이 항시 존재한다. 따라서 API Gateway는 통신 에러에 대한 처리 기능이 필요하다. API Gateway는 통신 에러가 발생할 경우, 클라이언트측에 정확한 에러 메시지를 응답하는 것이 중요하다. HTTP는 국제 통신 규약으로 IANA(Internet Assigned Numbers Authority)에서는 통신 에러에 대한 상태 코드를 규정하였다[18].

          본 논문에서도 IANA에서 규정한 상태 코드(Status Code)를 부분적으로 차용하였다. 토큰 발급과 관련된 에러 메시지는 JSON 형식으로, 그 외 API에 관련된 대부분 에러 메시지는 XML 형식으로 반환된다. <표 1>과 같이 총 6가지의 상태 코드를 식별할 수 있으며 각 상태 코드별 하위 에러 코드를 규정하고 에러 코드에 대한 설명을 매뉴얼로 제공하고 있다. 이를 활용하여, 사용자에게 에러에 대한 최대한의 정보를 제공할 수 있다.

          
            Table 1. 
				
            

            
              ScienceON API Gateway Error Message
            
            

          

          
            
              
                	Status Code 
                	Message
                	Description
              

            
            
              	200
              	OK
              	Success
            

            
              	400
              	Bad Request
              	Not correct request data format
            

            
              	401
              	Unauthorized
              	Fail to authorization
            

            
              	403
              	Forbidden
              	Access denied regardless of authorization
            

            
              	404
              	Not Found
              	Resource does not exist
            

            
              	500
              	Internal Server Error
              	Fail to access because of API server side
            

          

          

        

        
          3) Orchestration
          Orchestration 기능은 여러 API를 통합하여 새로운 API를 제공하는 개념이다. 예를 들어, 논문과 특허를 검색하고 이에 관련된 교육이나 전문가를 검토하고자 할 때, 4가지 마이크로서비스 기능이 필요하다. 과학기술지식인프라의 특성상 이와 같은 여러 서비스 결합이 빈번하게 사용된다. 따라서 ScienceON API Gateway는 Orchestration 기능을 개발하여 여러 서비스의 통합 API 기능을 제공한다.

          Orchestration 기능의 흐름도는 <그림 7>과 같다. <그림 7>은 4가지 쿼리를 순차적으로 처리하는 예시로, 1번 쿼리를 처리하고 2번 쿼리를 처리한 다음, 3-1 쿼리와 3-2 쿼리를 병렬로 처리하는 모양이다. 다시 말해, 1번 쿼리의 결과가 2번 쿼리의 입력값이 되고 2번 쿼리의 결과값이 3-1 쿼리와 3-2 쿼리의 입력값이 되며, 최종적으로 3-1과 3-2의 결과값이 클라이언트에 반환되게 된다.

          
            
            

            Fig. 7. 
				
            

            
              Orchestration Flowchart
            
            

            

          

          이와 같은 기능을 수행하기 위해, Orchestration은 <그림 7>과 같이 크게 3가지 모듈로 구성되었다. 먼저, API URL을 분석하여 API ID와 키워드를 추출하며, 라우터에서는 이 쿼리가 단일 쿼리인지, 다중 쿼리인지 분석하여 마이크로서비스로 전달한다. 마이크로서비스에서 결과값이 응답되면 클라이언트 측으로 반환된다. 모든 호출은 ID가 부여되어 추적 가능하게 설계되었다.

        

      

      
        3-4 사용자/관리자 웹서비스 
        앞서 설명한 개념과 기능을 바탕으로 <그림 8>과 같이 KISTI는 2021년부터 ScienceON API Gateway 웹서비스를 제공하고 있다[6]. 서비스 사용을 원하는 클라이언트는 웹서비스에서 회원가입 후 API 사용신청을 요청하며, 관리자는 적절한 정보를 입력하였는지 확인 후 승인한다.

        
          
          

          Fig. 8. 
				
          

          
            ScienceON API Gateway Web Service
          
          

          

        

        사용자는 인증키, 클라이언트ID, 맥주소 등 API Gateway 사용에 필요한 모든 정보를 웹서비스에서 제공받을 수 있으며, 이 정보를 웹페이지에서 항시 확인할 수 있다. 또한, API Gateway 사용에 필요한 토큰 발급, 에러 코드, API 명세서 등 개발과 유지보수에 필요한 다양한 메뉴얼 웹페이지에서 제공한다.

      

    

    

  
    
      Ⅳ. 결 론
      현재 데이터 공유를 강조한 오픈사이언스 인식 확대 추세로 인해 과학기술정보·데이터 및 지식인프라를 통합하여 제공하는 플랫폼이 필요하다. 이에 대응하기 위해서 KISTI는 2018년부터 과학기술정보·데이터와 지식인프라 서비스를 통합하기 위해 통합수준모델을 개발하였고, 이 모델을 바탕으로 ScienceON을 개발하였다. 그리고 본 연구에서는 ScienceON의 개방 범위를 더 확대하기 위해, OpenAPI 및 마이크로서비스 아키텍처 개념을 기반으로 ScienceON API Gateway를 개발하여 KISTI의 모든 서비스에 접근할 수 있는 관문 역할을 할 수 있는 플랫폼을 제시하였다.

      본 논문에서 제시한 ScienceON API Gateway의 특징은 다음과 같다. 먼저, 기존에 제공되고 있는 과학기술정보·데이터와 지식인프라를 분석하여 모든 서비스를 통합할 수 있는 아키텍처를 설계하였다. 기존 서비스들을 마이크로서비스와 같이 API 호출을 할 수 있는 구조로 변경하고 클라이언트와 end-point 중간에 API Gateway가 미들웨어 역할을 한다. 다음은 클라이언트와 API Gateway 간 API 메시지를 설계하여, 사용자는 각각의 서비스와는 별도로 API Gateway의 메시지 규정만 따르면 KISTI의 모든 서비스를 호출할 수 있도록 개발하였다. 마지막으로 이러한 API를 호출할 수 있도록 API 인증, 메시지 라우팅, 에러처리, 로드밸런싱 등 API Gateway 공통기능을 개발하였다. 향후 추가되는 서비스는 기존 API 정책을 준수하면 API Gateway를 통해 별도의 추가 기능 개발 없이 사용자에게 제공될 수 있게 되었다.

      앞서 언급한 ScienceON API Gateway의 특징을 고려하면, 클라이언트는 KISTI가 제공하는 개별 서비스의 프로토콜에 상관없이 API Gateway의 프로토콜만 준수하면 모든 서비스 기능을 연계할 수 있게 되었다. 또한, API Gateway에서 API를 사용할 수 있는 필수 기능인 인증/인가, 메시지 라우팅 등의 공통기능을 사전에 개발하여 개발 비용을 단축하고 시스템 복잡도를 줄일 수 있다. 더욱이 시스템 관리자 측면에서는 클라이언트의 모든 로그 정보가 API Gateway의 데이터베이스에 축적되기 때문에 시스템 관리가 용이해졌다. 향후 로그 데이터베이스를 분석하여 사용자에게 적합한 서비스나 사용자가 필요로 하는 서비스를 예측하여 제공할 수 있는 근거를 마련할 수 있게 되었다.

      현재까지 개발된 ScienceON API Gateway는 end-point 부의 마이크로서비스 기능을 제한적으로 연계되었다. 기존 운영 중인 서비스의 일부 기능을 API로 개발해야 API Gateway에서 이를 연계하고 호출할 수 있기 때문이다. 향후 여러 시스템에 대해 API를 개발하여 사용자에게 기존보다 더 많은 서비스를 제공할 수 있도록 개발할 예정이다. 또한, 사용자와 연계된 서비스가 증가할수록 시스템 안정성을 확보하는 것이 중요하다. 시스템 안정성을 측정할 수 있는 기준을 정립하고, 추가적으로 연계될 API에서는 이를 준수할 수 있도록 정책을 제시하는 것이 목표이다.
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