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            Abstract
          
        

        
          본 연구는 자율주행자동차의 안전위험에 대한 이슈를 파악하고 자율주행자동차 안전규제체계를 검토하는 것을 목적으로 한다. 자율주행자동차 안전위험에 관한 뉴스 기사를 수집하고, 토픽 모델링 기법을 활용하여 안전위험 관련 토픽을 도출하였다. 토픽 모델링을 통해 12개의 토픽을 추출하였으며, 해석을 통해 자율주행자동차 안전위험을 둘러싼 다양한 이슈들을 파악하고 국내 안전규제체계와 대응시켜 검토한 후에 시사점을 제시하였다. 본 연구의 분석결과는 자율주행자동차의 안전성 확보가 중요한 시점에서 안전한 자율주행자동차 개발 및 운영환경 구축과 안전규제체계 마련을 위한 기초자료로 활용할 수 있을 것이다.

        

        
          
            초록
          
        

        
          The purpose of this study is to identify the safety risks of autonomous vehicles and to review the safety regulation system. News articles on the safety risks of autonomous vehicles are collected and topics related to safety risks are derived using topic modeling techniques. Twelve topics were extracted through topic modeling, and various issues surrounding the safety risks of autonomous vehicles were identified through interpretation and reviewed in response to the domestic safety regulation system and presented implications. The analysis results of this study will be used as basic data for the development of safe autonomous vehicles and the establishment of an operating environment for autonomous vehicles and the establishment of a safety regulation system.
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      Ⅰ. 서 론 
      현대사회는 이미 다양한 위험에 대비해야 하는 위험사회(risk society)로 접어들었다. 자동차 분야도 예외는 아니어서 국내에서 2022년 부분 자율주행자동차와 2024년에는 완전 자율주행자동차의 상용화를 앞두고 자동운전시스템의 고장, 사이버 해킹, 알고리즘의 윤리적 문제 등으로 인한 사고위험이 예상되면서 자율주행자동차의 안전에 대한 국민의 우려가 커지고 있다.

      자율주행자동차는 교통사고와 환경오염 감소, 이동시간의 생산적 활용, 교통 약자의 이동성 개선 등의 긍정적인 효과가 있지만 이와 동시에 다양한 위험에도 노출되어 있다. 자율주행자동차의 자동화 수준이 높아지면서 자동운전시스템의 주요 구성요소인 인지, 분석, 판단 등의 작업을 처리하기 위한 하드웨어 구성과 알고리즘의 복잡도가 높아지고 있다. 또한, 자동운전시스템의 구성요소 간의 상호작용이 증가하면서 불확실성이 높아지고 있으며, 그로 인한 자동주행시스템의 오동작 가능성이 커지고 있다.

      기술발전으로 인한 사회 변화는 새로운 위험문제를 일으키며, 새로운 문제의 등장은 또 다른 정책 수요로 작용하며, 기존 정책체계의 변화를 요구한다. 빠르게 변하고 있는 기술 중심의 사회에서 관리되지 못한 문제나 역기능은 자율주행자동차의 상용화 과정에서 더욱 확대되고 재생산될 수 있으며, 수동운전 환경에서는 경험해 보지 못한 새로운 위험도 추가로 발생할 수 있다.

      편리한 삶의 기초로서 자율주행자동차의 상용화 서비스가 시작될 예정이지만, 자율주행자동차 및 운행환경의 위험요소로 인해 상용화에 대한 신뢰를 훼손하게 되면, 사회적 합의에 기초한 자동차안전정책 시행에 어려움이 발생할 수 있다. 자율주행자동차의 안전성을 확보하고 국민의 생명과 재산을 보호하기 위해서는 자율주행자동차의 안전위험과 관련되어 나타나는 이슈에 대한 이해와 선제적인 안전규제정책이 필요하다.

      이를 위해 본 연구에서는 자율주행자동차의 안전위험을 둘러싼 사회적 논의의 잠재적 이슈들을 도출하고 의미를 해석하여 자율주행자동차 안전위험과 관련된 인식과 논의의 양상을 정확히 파악하고자 한다. 그리고 도출된 안전위험 토픽을 국내의 자율주행자동차 안전규제체계와 대응시켜 비교하여 법제도 준비수준을 파악하고자 한다.

      본 연구의 목적을 달성하기 위해 검색엔진과 뉴스 매체에서 자율주행자동차 안전위험 관련 뉴스 자료들을 수집하고 분석을 통해 안전위험 관련 토픽(topic)을 도출하였다. 토픽을 도출하기 위해 텍스트 마이닝(text mining) 분석방법인 토픽 모델링(topic modeling) 기법을 사용하였다. 도출된 토픽의 특성을 반영하여 토픽을 명명하고 의미를 해석하였으며, 도출된 토픽이 국내 자율주행자동차 안전규제체계에 어떠한 내용으로 규정되어 있는지를 확인하고 준비수준을 파악하였다.

      연구의 구성은 다음과 같다. 제2장에서는 뉴스 기사분석의 필요성과 자율주행자동차와 텍스트 마이닝 그리고 안전규제체계에 대한 개념을 설명하였다. 제3장에서는 데이터 수집과 분석절차 그리고 토픽 모델링 방법에 관해 기술하였다. 제4장에서는 토픽 명명 작업을 수행하고 의미를 해석하였으며, 도출된 토픽을 자율주행자동차 안전규제체계에 대응시켜 준비수준을 검토하였다. 제5장은 본 연구의 결론으로 연구결과를 요약하고 연구의 시사점과 한계점을 제시하였다.

    

    

  
    
      Ⅱ. 이론적 배경 
      
        2-1 뉴스 기사 분석 
        본 연구에서 자율주행자동차 안전위험 관련 이슈들을 파악하기 위해 뉴스 기사를 분석하였다. 뉴스 기사는 우리 사회에서 발생하는 사건과 이슈를 담고 있으며 대중들에게 다양한 정보를 빠르게 제공하는 매체이다. 머신러닝(machine learning) 알고리즘을 활용하여 많은 양의 텍스트 데이터를 쉽고 빠르게 처리할 수 없었던 이전의 연구에서 언론 보도 기사에 대한 내용분석은 주로 연구자의 수작업에 의존해 왔다. 뉴스 기사의 내용을 직접 검토하면서 주제를 분류하거나 분석하는 방법은 연구자가 뉴스 내용을 정독하여 뉴스의 의미를 구체적이고 정교하게 분석해 낼 수 있다는 장점이 있지만, 분석할 데이터의 규모가 커질수록 분석의 객관성 확보와 시간과 비용적인 측면에서 어려움이 있다.

        본 연구는 자율주행자동차 안전위험 관련 뉴스를 수집하여 분석하고 어떠한 토픽 하에서 논의되었는지를 탐색하고 의미를 해석하는 연구이다. 언론에서 많이 보도하는 주제일수록 대중의 관심은 커지고 정책적 실행으로 이어질 가능성이 크기 때문에, 언론이 자율주행자동차 안전위험과 관련하여 어떤 의제를 설정하는지를 살펴보는 과정이 필요하다고 판단된다[1].

      

      
        2-2 자율주행자동차 
        자율주행자동차는 사람의 조작 없이 스스로 알아서 주행하는 차로써, 「자율주행자동차 상용화 촉진 및 지원에 관한 법률」에 따르면 ‘운전자 또는 승객의 조작 없이 자동차 스스로 운행이 가능한 자동차’를 의미한다. 자율주행자동차는 시스템이 차량 운전에 개입하는 정도에 따라 자동화 단계가 구분되며, 자동차를 제어하는 주체와 수준에 따라 수동운전에서 완전운전 자동화 단계로 구분된다[2].

        국제자동차기술자협회(SAE International)에서 분류한 단계가 글로벌 기준으로 통용되고 있으며, ‘레벨0’에서 ‘레벨5’까지 6단계로 나뉜다. 레벨0 단계는 운전자가 운전작업 전체를 수행하고 운전에 대한 모든 책임을 진다. 레벨1 운전자 보조 단계는 운전자 보조 기능이 탑재되어 핸들 조향 또는 가속 및 감속 기능을 지원한다. 운전자는 운전 환경을 모니터링하고, 비상시에 직접 차량을 제어해야 한다.

        레벨2 부분적 운전 자동화 단계는 운전자의 조작 없이 조향 장치와 가속 및 감속을 부분적으로 제어하는 시스템을 의미하며, 제한된 영역에서 시스템이 횡방향(lateral) 및 종방향(longitudinal)의 자동차 동작제어(motion control)를 수행하고, 운전자는 사물을 감지하고 사건에 대응하며, 운전자동화시스템을 제어한다.

        레벨3 조건부 운전 자동화 단계는 차량이 자동으로 운전을 하지만 운전자동화시스템 또는 그 시스템의 특정 기능이 작동할 수 있게 사전에 설계된 작동조건인 작동설계영역에서만 자동주행을 할 수 있다. 따라서 운전작업 전부를 지속해서 수행할 수 있는 하드웨어와 소프트웨어의 집합체인 자동주행시스템(automated driving system, ADS)이 자동으로 운전하지 못하는 상황이 발생하면 운전자에게 제어권 전환 요청(take-over request)을 하게 되고 운전자는 언제든지 제어권을 받아서 운전에 개입할 준비를 해야 한다.

        레벨4 고도의 운전 자동화(high driving automation) 단계는 지속적인 작동설계영역에서 모든 상황을 차량이 스스로 판단하고 주행하는 단계를 말한다. 레벨5 완전 운전 자동화(full driving automation) 단계는 모든 상황에서 운전자 없이 자율주행자동차 스스로 모든 기능을 수행하는 완전한 자율주행 단계라고 할 수 있다. 자동주행시스템이 지속적이고 조건 없이 작동설계영역에 제한 없이 운전작업 및 비상상황대처 조치를 수행한다[2].

      

      
        2-3 자율주행자동차 안전규제체계 현황 
        자동차의 안전운행을 확보하기 위하여 운행 적합성이라는 관점에서 자동차의 안전기준을 만들고 이에 대한 국가의 승인절차를 거쳐 안전성을 확보하는 것이 일반적인 법률 중심의 안전규제체계이다. 본 연구에서는 일반적인 안전규제체계의 경직성을 해소하고 빠르게 진행 중인 자율주행 기술개발에 대한 요구를 충족시키기 위해 법률 이외에 안전기준, 가이드라인을 안전규제체계에 포함시켜 연성적이고 포괄적인 접근방법으로 안전규제체계를 논의한다.

        세계 각국은 자율주행차의 기술개발과 동시에 법제도 정비에도 박차를 가하고 있다. 국내에서도 2019년 4월 13일 「자율주행자동차 상용화 촉진 및 지원에 관한 법률」이 제정되어 2020년 5월 1일 시행되었으며, 자율주행차량의 안전기준에 대한 「자동차 및 자동차부품의 성능과 기준에 관한 규칙」 개정안이 2020년 12월 24일 공포되었다.

        그리고 자율주행자동차 보험제도 및 자동차보험정비협의회를 도입한「자동차손해배상 보장법」 개정안이 2020년 10월 8일 공포되었다. 운전석 없는 셔틀, 사람이 탑승하지 않는 무인 자율주행차 등의 시험운행을 활성화하고, 레벨3 자율주행차의 양산을 지원하기 위해서 「자율주행자동차의 안전운행요건 및 시험운행 등에 관한 규정」을 2020년 11월 20일에 행정예고 하였다.

        2020년 1월에는 자율주행차가 안전하게 제작되고 상용화될 수 있도록 부분 자율주행차(레벨3) 안전기준을 세계 최초로 도입하였고 2020년 12월 15일에는 가이드라인 3종을 제시하였다. 제작자나 운영자 또는 사용자가 자발적으로 확인하고 준수하도록 하여 사고 없는 안전한 자율주행 기술개발 환경 구현을 위한 「레벨4 자율주행자동차 제작안전 가이드라인」을 제시하였고[12] 사이버보안 관리를 위해 자동차 사이버보안 국제기준을 바탕으로 자동차 제작사에 대한 권고안을 주요 내용으로 하는 「자동차 사이버보안 가이드라인」을 마련하였다[13]. 마지막으로 자율주행자동차가 우리 사회에 정립된 윤리 수준에 따라 인명 보호를 최우선으로 고려하여 제작 및 운행할 수 있도록 「자율주행자동차 윤리가이드라인」을 제시하였다[14].

      

      
        2-4 텍스트 마이닝 
        다양한 학문 분야에서 텍스트 데이터 분석에서 지식을 발견하기 위해 머신러닝 알고리즘을 적용하고 있다. 비정형 데이터를 활용하여 연구주제를 발굴하고 응용 분야를 확대하고 있다. 텍스트 마이닝은 텍스트 데이터를 효율적으로 분석할 뿐만 아니라 투명하고 재현 가능한 방식으로 분석할 수 있는 과학적인 방법을 제공하게 되었다. 이러한 연구방법은 이미 다양한 학문 분야에서 과학적인 연구방법으로 인정되어 광범위하게 활용되고 있다[3], [4].

        텍스트 마이닝은 텍스트 데이터에서 의미 있는 패턴과 규칙을 발견하여, 유용한 정보를 추출하는 것으로[5], 연구자가 직접 자료를 읽고 분류할 때 발생하는 시간과 비용 측면에서의 비효율성 문제를 해결할 수 있고 텍스트 자료에 잠재된 의미를 빠르게 확인할 수 있다. 또한, 질적 자료를 양적 자료로 변환하여 분석할 수 있기에 연구자의 주관적 의도를 최소화하고 보다 객관적인 결과를 도출해낼 수 있다는 장점이 있다. 토픽 모델링은 비정형 텍스트 데이터를 자연어 처리기법을 활용해 의미 있는 주제를 발견하기 위한 통계적 모델의 하나로, 텍스트에 등장하는 모든 단어를 형태소 단위로 분절한 뒤, 단어와 단어 간에 의미 있는 관계를 찾는 방법이다.

        국내외에서 뉴스 데이터를 텍스트 마이닝 방법으로 분석한 연구들이 다양한 분야에서 진행되고 있다. 재난과 안전을 키워드로 검색하여 27년간(1990년-2016년)의 뉴스 기사를 수집하여 토픽 모델링을 이용하여 주요 주제어를 도출하고 주제어들의 동향과 구조를 파악하는 연구가 수행되었다[6]. 건설 분야에서는 안전사고 관련 뉴스 데이터를 수집하고 이를 활용하여, 주요 이슈를 도출하였고 각 토픽에 대한 2017년 1월부터 2018년 2월까지의 뉴스 데이터를 월별 시계열 분석을 통해 향후 토픽에 관한 이슈를 예측하였다[7].

        COVID-19(코로나바이러스)와 관련된 연구도 진행되었다. COVID-19 관련 온라인 교육에 관해 보도된 국내 언론기사 키워드를 수집하여, 주요 이슈와 시기별 변화 동향을 분석하는 연구가 진행되었고[8] 소셜 뉴스 웹 사이트 Reddit의 COVID-19 댓글 내용에 대한 토픽을 도출하고 대중의 반응을 분석하는 연구도 진행되었다[9].

      

    

    

  
    
      Ⅲ. 분석방법
      
        3-1 데이터 수집과 분석절차
        본 연구에서는 다양한 지역의 자율주행자동차 안전위험 관련 뉴스 제공능력을 고려하여 구글(google) 뉴스에서 검색된 국내외 언론 매체의 영문으로 작성된 뉴스 기사들을 수집대상으로 선정하였다. 검색 키워드는 ‘{(autonomous vehicles) or (self-driving cars)}’와 ‘{safety risks}’를 조합하여 사용하였다. 분석대상 데이터는 2018년 1월 1일부터 2020년 12월 31일까지의 3년간의 뉴스 기사를 수집하였다. 수집된 뉴스 기사는 1,027건이며, 중복 데이터를 삭제하여 최종적으로 뉴스 1,001건을 분석대상으로 선정하였다.

      

      
        3-2 데이터 전처리
        텍스트마이닝 분석을 위해 수집된 자율주행자동차 안전위험 관련 뉴스 데이터를 말뭉치(corpus)로 변환하고 데이터 전처리(preprocessing) 작업을 수행했다. 수집된 자료에서 문장부호, 특수문자 등의 불필요한 표현을 제거하고 기사에서 자주 등장하지만 불필요하다고 판단되는 주어, 전치사, 조동사, 형용사, 부사 등의 단어는 불용어(stopwords) 사전에 추가하여 분석대상에서 삭제하여 명사 형태의 단어를 중심으로 분석하였다.

      

      
        3-3 토픽 모델링
        토픽 모델링은 텍스트 데이터를 분류하는 머신러닝 기법으로 텍스트에 내재한 문서의 잠재적 주제를 도출할 수 있다. 본 연구에서는 토픽 모델링의 대표적인 알고리즘인 LDA(Latent Dirichlet allocation)를 사용하였다. 토픽도출을 위해 전처리 과정을 마친 데이터를 Python Gensim 패키지의 LDA를 사용하여 분석하였다. LDA 모델의 구현 과정에서 Dirichlet 분포와 함께 베이지안 추정 기법을 사용하여 각 주제에 대한 확률 분포를 계산하였고 LDA 모델을 구현하기 위해 Gibbs 샘플링 알고리즘을 사용하는 MALLET를 사용하였다. 분석을 위해 alpha=0.25, beta=0.01, iteration=100으로 파라미터값을 설정하였다.

      

    

    

  
    
      Ⅳ. 분석결과
      
        4-1 토픽 모델링 결과
        본 연구에서는 토픽의 개수를 정하기 위하여, Python의 Gensim을 활용하여 일관성 점수(coherence score)를 계산하였다. 일관성 점수는 토픽모델을 판단하는 지표로 값이 클수록 해당 토픽이 얼마나 의미론적으로 일관성이 있는지를 확인할 수 있다[9]. <그림 1>은 토픽 수에 따라 일관성 점수가 변화하는 것을 보여준다. 토픽 수가 12개인 지점에서 일관성 점수가 0.4842로 가장 높아서 가장 적합한 토픽 수로 판단하였다.

        
          
          

          Fig. 1. 
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        토픽 명명 시, 각 토픽에서 출현빈도를 기준으로 상위권에 나타난 단어를 중심으로 해당 토픽의 특성을 이해할 수 있으며[10], 특정 토픽에 높은 비율로 속한 단어가 존재한다면 그 단어를 중심으로 해당 토픽의 특징을 유추해 볼 수 있다[11]. 본 연구는 이러한 이해를 바탕으로, 각 토픽의 상위출현 10개 단어의 의미를 검토한 후에 명명 작업을 수행하였으며, 그 결과는 <표 1>과 같다.
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            Results of Topic Naming 
          
          

        

        
          
            
              	Topics
              	Keyword
            

          
          
            	1
            	pedestrian collision safety
            	road, vehicle, traffic, crash, pedestrian, collision, test, driver, percent, study
          

          
            	2
            	platform design
            	system, software, design, solution, development, level, platform, model, application, industry
          

          
            	3
            	automated driving system
            	driver, system, vehicle, safety, control, autopilot, feature, driving, automation, hand
          

          
            	4
            	AIoT problem
            	people, decision, problem, thing, life, human, question, situation, machine, artificial intelligence
          

          
            	5
            	safety regulation & standard
            	safety, standard, industry, regulation, ADS, group, agency, development, rule, effort
          

          
            	6
            	liability issue
            	vehicle, manufacturer, liability, insurance, law, state, regulation, consumer, issue, government
          

          
            	7
            	privacy protection
            	datum, information, vehicle, data, privacy, user, issue, service, protection, application
          

          
            	8
            	accident risk of autonomous vehicle 
            	driver, accident, risk, case, driving, crash, incident, question, injury, autonomous vehicle
          

          
            	9
            	driving test of autonomous vehicle 
            	driverless, driving, testing, road, city, avs, truck, mile, waymo, program
          

          
            	10
            	sensor system
            	sensor, system, vehicle, camera, radar, object, road, environment, condition, signal
          

          
            	11
            	cybersecurity risk
            	vehicle, security, system, cybersecurity, risk, hacker, attack, threat, control, software
          

          
            	12
            	mobility service of city area
            	vehicle, service, infrastructure, mobility, transport, project, transportation, area, city, bus
          

        

        

        토픽1은 ‘보행자 충돌안전’이라 명명하였다. 해당 토픽에는 도로, 차량, 교통, 충돌, 사고, 보행자, 테스트, 운전자, 비율, 연구 등의 키워드가 등장하였다. 도로상에서 자율주행자동차 테스트를 통한 보행자 충돌방지에 관한 연구가 진행되고 있음을 보여준다. 구체적으로 보행자 충돌의 원인 조사와 동시에 보행자 충돌을 방지할 수 있는 센서 하드웨어, 충돌방지 알고리즘 관련 기술개발이 이루어지고 있다.

        토픽2는 ‘플랫폼 설계’로 명명하였다. 해당 토픽에는 시스템, 소프트웨어, 설계, 솔루션, 개발, 자율주행 레벨, 플랫폼, 모델, 애플리케이션, 산업 등의 키워드들이 등장하였다. 자동차 산업에서 자율주행단계가 고도화되면서 애플리케이션과 솔루션의 신속한 개발을 위해 자동주행시스템의 플랫폼 모델 설계에 대한 논의가 진행되고 있다. Qualcomm, Harbrick, IBM, NVIDIA 등이 자사의 자율주행시스템의 경쟁력 강화를 위해 플랫폼 설계에 주력하고 있다.

        토픽3은 ‘자동주행시스템’으로 명명하였다. 해당 토픽에는 운전자, 시스템, 차량, 안전, 제어, 오토파일럿, 기능, 운전, 자동화, 수동 등의 키워드들이 등장하였다. 오토파일럿과 같이 자동으로 차량을 제어할 수 있는 안전운전 기능들을 포함하고 있는 자동주행시스템에 대한 논의가 진행되고 있다. 테슬라 오토파일럿, 캐딜락 슈퍼 크루즈 등의 시스템은 운전자의 개입을 줄이면서 차량 속도 조절, 자동 조향, 제동 등을 지원한다.

        토픽4는 ‘사물지능(AIoT) 문제’로 명명하였다. 해당 토픽에는 사람, 결정, 문제, 사물, 생명, 인간, 의문, 상황, 기계, 인공지능 등의 키워드들이 등장하였다. 인간과 사물 간의 판단 상황에서 발생할 수 있는 인공지능의 문제점들에 대한 논의가 진행되고 있다. 하지만, 인공지능의 윤리성에 대한 보편적인 합의가 이루어지지 않았고 사고 책임에 대한 문제도 존재하여 인공지능 기반의 자율주행시스템의 판단 문제들을 완벽하게 해결하는 데는 많은 어려움이 존재한다.

        토픽5는 ‘안전규제와 표준’으로 명명하였다. 해당 토픽에는 안전, 표준, 산업, 규제, 자동주행시스템(ADS), 단체, 기관, 개발, 규칙, 노력 등의 키워드들이 등장하였다. 자율주행자동차 상용화를 앞두고 정부 부처, 안전관리와 표준화 전담기관을 중심으로 자율주행자동차의 도입·확산과 안전한 운행을 위한 운행기반 조성 및 지원 등에 필요한 법률규정과 신호등, 가로등, 버스정류소 등의 도로 인프라와 차량 간 통신 지원과 데이터 교환을 위한 표준 등에 대한 논의가 진행되고 있다.

        토픽6은 ‘법적 책임 이슈’로 명명하였다. 해당 토픽에는 차량, 제작사, 책임, 보험, 법률, 단계, 규제, 소비자, 이슈, 정부 등의 키워드들이 등장하였다. 레벨3 단계 자율주행차의 경우 운전자와 자율주행시스템이 모두 운전에 관여하는 방식이어서 사고 발생 시에 운전자와 제작사 또는 차량 운영사 간에 책임소재를 가리기 어렵다. 이러한 문제를 해결하기 위해 자동차 산업 선진국에서는 정부 주도로 소비자 보호를 위해 사고 책임에 대한 세부적인 법률안을 마련하고 있고 민간에서는 보험상품 개발을 추진하고 있다.

        토픽7은 ‘개인정보보호’로 명명하였다. 해당 토픽에는 데이터, 정보, 사용자, 차량, 프라이버시, 사용자, 이슈, 서비스, 보호, 애플리케이션 등의 키워드들이 등장하였다. 자율주행자동차의 서비스에 필요한 애플리케이션에서 발생하는 사용자 데이터의 침해 및 보호와 관련된 이슈가 논의되고 있다. 특히, 자율주행자동차가 통신망으로 연결되면서 정부와 자동차 제작사에서는 사이버 공격, 개인정보 유출 등의 문제를 해결하기 위해 노력하고 있다.

        토픽8은 ‘자율주행자동차 사고위험’으로 명명하였다. 해당 토픽에는 운전자, 사고, 위험, 사례, 운전, 충돌, 사건, 의문, 상해, 자율주행자동차 등의 키워드들이 등장하였다. 자율주행자동차 시험 운전 중에 발생한 충돌사고로 인한 부상으로 자율주행자동차에 대한 부정적인 인식이 나타나고 있음을 알 수 있다. 자율주행시스템에 대한 과신, 센서 시스템의 성능 부족, 자율주행자동차와 일반 자동차 또는 보행자 간 커뮤니케이션 체계 부재 등으로 인해 사망 및 부상 사고가 발생하였고 이를 계기로 자율주행자동차의 위험에 대한 대중의 부정적인 인식이 형성되고 있어 자율주행자동차의 상용화를 위해 소비자 신뢰 확보가 시급하다.

        토픽9는 ‘자율주행자동차 도로주행 테스트’라 명명하였다. 해당 토픽에는 무운전자, 운전, 테스팅, 도로, 도시, 자율주행자동차, 트럭, 마일, 웨이모, 프로그램 등의 키워드들이 등장하였다. 자율주행자동차와 트럭의 무운전자 도로주행 테스트 프로그램과 자율주행 거리에 관해 논의되었고 웨이모가 도로주행 테스트에서 주도적인 역할을 하고 있다. 웨이모는 세계 최초로 완전 무인 자동차 도로 운행을 시작하였고 일반 대중을 상대로 자율주행 승차 공유 서비스를 확대할 예정이다.

        토픽10은, ‘센서 시스템’으로 명명하였다. 해당 토픽에는 센서, 시스템, 차량, 카메라, 레이다, 객체, 도로, 환경, 조건, 신호 등의 키워드들이 등장하였다. 자율주행자동차의 안전을 위한 도로상의 객체와 환경조건을 신호로 처리하는 카메라와 라이다에 대한 논의가 수행되고 있다. Waymo, GM, Ford, Zoox 등은 센서 시스템 개발을 위해 연구개발 인력을 늘리고 차량 센서 검증용 시뮬레이션을 진행하고 있으며, 투자 파트너 협약을 맺거나 스타트업을 인수하고 있다.

        토픽11은 ‘사이버 보안위험’으로 명명하였다. 해당 토픽에는 차량, 보안, 시스템, 사이버보안, 위험, 해커, 공격, 위협, 통제, 소프트웨어 등의 키워드들이 등장하였다. 자율주행자동차가 컴퓨터화되고 통신망으로 연결되면서 자율주행 시스템에 대한 해커의 공격과 위협으로 인한 위험이 증가하고 있어 자율주행자동차의 사이버보안에 관한 논의가 수행되고 있다. 본격적인 자율주행차 상용화 시대를 앞두고, 통신망으로 연결된 자율주행차에 대한 해킹 위협에 대응하기 위해 사이버보안 위험에 대한 기술적·법 제도적 대응이 중요해지고 있다.

        토픽12는 ‘도심부 모빌리티 서비스’로 명명하였다. 해당 토픽에는 차량, 서비스, 인프라, 모빌리티, 수송, 프로젝트, 영역, 도시, 버스 등의 키워드들이 등장하였다. 도시 영역의 교통 인프라에서 모빌리티 서비스를 테스트하는 프로젝트에 대한 단어가 등장하였고 공항 셔틀, 도심부 순환 셔틀 등의 자율주행 버스를 활용한 서비스에 관한 논의가 진행되고 있다. 버스 자율주행 기술 및 서비스 상용화를 위한 자율협력주행 관련 인프라, 교통관제 시스템 관련 기술 및 서비스를 기존 교통체계에 다양한 형태로 적용하는 노력을 추진하고 있다.

        본 연구에서 도출된 12개의 토픽은 자율주행자동차 운행으로 발생할 수 있는 위험요인들과 안전성 확보를 위한 안전기술개발과 제도화로 요약할 수 있다. 자율주행자동차의 상용화를 앞두고 시험운행 중에 발생한 사고사례, 미래에 발생할 것으로 예상하는 안전위험에 대한 이슈를 제기하였고 안전성 확보를 위한 안전기술 개발과 안전규제와 기술개발표준에 관한 뉴스를 다루고 있다.

      

      
        4-2 자율주행자동차 안전규제체계 검토
        본 연구에서는 불확실한 안전위험을 식별하고 통제하며 최소화하는 안전규제체계 고도화에 이바지하기 위해 도출된 토픽을 활용하여 국내 안전규제체계 준비현황을 분석하고 시사점을 제시하고자 한다. 이를 위해 본 연구에서는 도출된 토픽이 국내 자율주행자동차 안전규제체계에 규정되어 있는지를 확인하고(<표 2> 참고) 안전규제체계에서 어떠한 내용으로 규정되고 있는지를 상세히 기술하였다.

        
          Table 2. 
				
          

          
            Topics and Safety Regulatory System
          
          

        

        
          
            
              	Topics
              	Safety Regulatory System
            

          
          
            	1
            	pedestrian collision safety
            	rules on the performance and standards of automobiles and automobile parts(safety standards of partial automated-driving system)
level 4 autonomous vehicles manufacturing safety guideline
          

          
            	2
            	platform design
            	rules on the performance and standards of automobiles and automobile parts(safety standards of partial automated-driving system)
level 4 autonomous vehicles manufacturing safety guideline
          

          
            	3
            	automated driving system
            	act on the promotion and support of commercialization of autonomous vehicles
          

          
            	4
            	AIoT problem
            	ethical guideline of autonomus vehicle
          

          
            	5
            	safety regulation & standard
            	rules on the performance and standards of automobiles and automobile parts(safety standards of partial automated-driving system)
          

          
            	6
            	liability issue
            	automobile damage compensation act
          

          
            	7
            	privacy protection
            	automobile cybersecurity guideline
          

          
            	8
            	accident risk of autonomous vehicle 
            	act on the promotion and support of commercialization of autonomous vehicles regulations on the requirements for safe operation, test operation, etc. of autonomous vehicles(administrative notice)
rules on the performance and standards of automobiles and automobile parts(safety standards of partial automated-driving system)
level 4 autonomous vehicles manufacturing safety guideline
          

          
            	9
            	driving test of autonomous vehicle 
            	regulations on the requirements for safe operation, test operation, etc. of autonomous vehicles(administrative notice)
level 4 autonomous vehicles manufacturing safety guideline
          

          
            	10
            	sensor system
            	level 4 autonomous vehicles manufacturing safety guideline
          

          
            	11
            	cybersecurity risk
            	automobile cybersecurity guideline
          

          
            	12
            	mobility service of city area
            	level 4 autonomous vehicles manufacturing safety guideline
          

        

        

        보행자 충돌안전(토픽1)에 대해서는 「자동차 및 자동차부품의 성능과 기준에 관한 규칙」의 「부분 자율주행시스템의 안전기준」에서 부분 자율주행시스템은 보행자와 자전거탑승자의 통행이 금지되는 도로에서만 작동할 것을 규정하고 있다. 그리고 「레벨4 자율주행자동차 제작안전 가이드라인」에서는 전방 보행자인지 불가로 인한 사고위험, 주행차로 전방의 보행자를 인지하지 못하여 발생한 사고방지를 위해 위험 발생 가능성을 분석하고 위험 최소화를 위한 대응조치 수립을 권고하고 있다.

        플랫폼 설계(토픽2)에 대해서는 「자동차 및 자동차부품의 성능과 기준에 관한 규칙」의 「부분 자율주행시스템의 안전기준」에서 자동해제, 고장에 대비한 설계, 위·변조 방지와 같은 적절한 조작방지 설계 등에 관해 규정하고 있다. 「레벨4 자율주행자동차 제작안전 가이드라인」에서는 자율주행시스템의 설계상 잠재적인 위험요인을 최소화하고 의도치 않은 위험 발생을 줄이기 위해 공인된 국내외의 기준·표준(ISO 26262, ISO/PAS 21448 등)에서 규정하는 절차를 따를 것을 권고하고 있다.

        자동주행시스템(토픽3)에 대해 「자율주행자동차 상용화 촉진 및 지원에 관한 법률」에서는 자율주행시스템을 운전자 또는 승객의 조작 없이 주변 상황과 도로 정보 등을 스스로 인지하고 판단하여 자동차를 운행할 수 있게 하는 자동화 장비, 소프트웨어 및 이와 관련한 일체의 장치로 정의하였다.

        사물지능 문제(토픽4)에 관해서는 법률과 안전기준 차원에서는 제도화가 이루어지지 않고 있으며, 「자율주행자동차 윤리가이드라인」에서 자율주행차가 인명 보호를 최우선으로 하도록 설계·제작되어야 한다는 원칙이 제시되고 있다. 동 가이드라인에서 자율주행차는 재산보다 인간 생명을 최우선으로 하여 보호하고 사고 회피가 불가능할 경우 인명피해를 최소화할 것을 권고하고 있다.

        안전규제와 표준(토픽5)에 대해서는 정부에서는 자율주행자동차 상용화 촉진 및 지원과 자동차손해배상 보장을 위한 법률과 자율주행자동차의 안전운행요건 및 시험운행 등에 관한 규정과 자동차 및 자동차부품의 성능과 기준에 관한 규칙을 제정하고 부분 자율주행시스템의 안전기준 그리고 레벨4 자율주행자동차 제작·안전, 사이버보안, 윤리 가이드라인을 제시하였다. 국내의 자율주행자동차 표준화는 ISO TC22 및 TC204를 기반으로 진행되고 있는 국제 표준화 작업에 적극적으로 참여하고 있으며, 자율주행자동차와 부품, 서비스산업 활성화를 위한 KS 표준 확대를 추진 중이다.

        법적 책임 이슈(토픽6)에 대해서는 「자동차손해배상 보장법」에서 자율주행자동차의 결함으로 인하여 발생한 자율주행자동차 사고로 다른 사람이 사망 또는 부상하거나 다른 사람의 재물이 멸실 또는 훼손되어 보험회사 등이 피해자에게 보험금 등을 지급한 경우에는 보험회사 등은 법률상 손해배상책임이 있는 자에게 그 금액을 구상할 수 있도록 하였다. 하지만, 제조사의 실책은 물론 사고 시의 운전자의 도덕적 판단 등에 따라서 배상 결과가 얼마든지 조정될 수 있으므로 사고책임 관련 법률 조항이 더 세분되고 명확해야 한다.

        개인정보보호(토픽7)에 대해 「자동차 사이버보안 가이드라인」에서 의도되지 않은 데이터 전송, 자동차 데이터/코드 추출, 개인정보 무단 액세스, 자동차 사용자가 바뀌면서 개인정보 및 중요 데이터 유출, 데이터의 물리적인 손상에 대한 위협과 완화조치에 대한 권고안을 제시하였다.

        자율주행자동차 사고위험(토픽8)에 대해서는 「자율주행자동차 상용화 촉진 및 지원에 관한 법률」에서 자율주행자동차의 연구 또는 시범 운행으로 인해 다른 사람에게 위해를 끼치거나 교통상의 위험을 발생시키는 경우 시범운행지구에서 규제특례 적용을 배제할 수 있도록 규정하였다. 「자율주행자동차의 안전운행요건 및 시험운행 등에 관한 규정」에서는 자율주행자동차의 임시운행에 필요한 세부요건 및 확인방법 등 안전운행요건을 행정예고하였다. 「자동차 및 자동차부품의 성능과 기준에 관한 규칙」의 「부분 자율주행시스템의 안전기준」에서는 자동차로 유지기능의 성능 기준, 부분 자율주행시스템의 고장에 대한 안전기준, 운전자모니터링시스템의 성능기준, 자율주행 정보기록장치의 성능 기준을 제시하였다. 마지막으로 「레벨4 자율주행자동차 제작안전 가이드라인」에서 자율주행시스템은 운행 가능 영역 내 다양한 도로, 교통 및 환경조건에서 주변의 통행 객체를 인지하여 제반 법규 위반이나 사고위험이 없도록 판단 및 제어를 수행하며, 이를 위해 객관적이고 충분한 확인 및 검증절차를 수행하도록 권고하고 있다.

        자율주행자동차 도로주행 테스트(토픽9 )에 대해서는 「자율주행자동차의 안전운행요건 및 시험운행 등에 관한 규정」행정예고에서 자율주행차 유형을 기존 자동차 형태의 자율주행차와 운전석이 없는 자율주행차, 그리고 사람이 탑승하지 않는 무인 자율주행차로 세분화하고, 유형별 맞춤형 허가요건을 신설하였다. 「레벨4 자율주행자동차 제작안전 가이드라인」에서는 주행상황 대응, HMI, 비상 대응, 충돌 안전 및 사고 후 시스템 거동, 데이터 기록장치에 관한 내용을 권고하고 있다.

        센서 시스템(토픽10)에 대해서는 「레벨4 자율주행자동차 제작안전 가이드라인」에서 자율주행자동차의 센서 수신 장애 위험을 최소화하고 비정상적인 메시지에 대한 식별 및 대응방안을 수립할 것을 권고하였다. 그리고 레이더 센서와 안개 센서를 통해 도로상황 및 교통상황과 도로기상정보를 수집하고 환경인지 센서를 통한 안전정보의 우선순위와 시스템 제어를 위한 선택적 반영에 대해 권고하고 있다. 마지막으로 자율주행자동차 충돌 후 차량 수리, 정비 후 센서 위치 변경 등으로 인해 발생할 수 있는 시스템 오류를 방지하기 위하여 제작사가 정비 매뉴얼, 센서 교정 절차 등을 마련할 것을 권하고 있다.

        사이버보안 위험(토픽11)에 대해서는 「자동차 사이버보안 가이드라인」에서 승용자동차, 승합자동차, 화물자동차, 특수자동차, 전자제어장치가 장착된 피견인 자동차에 대해 사이버보안 위험평가 절차, 보안 조치 절차, 검증절차를 통해 보안을 확보할 것을 권고하고 있다.

        도심부 모빌리티 서비스(토픽12)에 대해서는 「레벨4 자율주행자동차 제작안전 가이드라인」에서 자율협력주행시스템은 안전서비스 항목을 지속해서 개발 및 표준화하여 자율주행시스템의 안전운행을 지원하고 다양한 돌발상황 및 위험 상황에서 자율주행자동차의 안전성을 높일 것을 권고하고 있다.

        국내의 안전규제체계 수준을 분석한 결과 토픽 대부분은 안전규제 체계 내에서 관리되고 있었으나 사물지능 문제와 사이버보안 위험 그리고 개인정보보호 토픽은 가이드라인 수준에서 규제되고 있는 것으로 나타났다. 기술의 발전속도를 생각해볼 때 위험성과 불명확성을 최소화하기 위해서는 법 제도적 장치가 추가로 필요할 것으로 판단된다.

      

    

    

  
    
      Ⅴ. 결 론
      본 연구에서는 토픽 모델링 알고리즘을 사용하여 자율주행자동차 안전위험 관련 뉴스 1,001건을 분석하여 토픽을 도출하였다. 뉴스에 등장하는 단어들을 통해 자율주행자동차 안전위험 관련 이슈들을 도출하고 의미를 해석하였으며 도출된 토픽들을 활용하여 자율주행자동차 안전규제체계의 수준을 분석하고 시사점을 제시하였다.

      토픽 모델링을 수행한 결과 자율주행자동차 도로주행 테스트 중에 발생하는 위험과 개인정보와 사이버보안 위험 그리고 사람과 기계와의 커뮤니케이션에서 발생할 수 있는 위험들에 대한 이슈가 도출되었고 플랫폼 설계, 자동주행시스템, 센서 시스템, 보행자 충돌 안전 관련 이슈도 존재하였다. 마지막으로 사고 책임과 보험 그리고 안전규제와 표준 제정에 대한 이슈도 도출되었다.

      도출된 토픽과 자율주행자동차 안전위험 관련 안전규제체계와 대응시켜 비교한 결과 국내 안전규제체계는 자율주행자동차 안전위험 이슈에 적절하게 대응하고 있는 것으로 확인되었다. 하지만 사고 책임 관련 이슈를 해결하기 위해서는 자동차손해배상 보장법의 세분화가 필요하고 인공지능과 개인정보 관련 토픽은 가이드라인 수준에 머물고 있어 자율주행자동차 안전운행을 위한 법제 정비가 필요하다.

      본 연구의 시사점은 다음과 같다. 첫째, 뉴스 기사 텍스트를 활용하여 자율주행자동차 안전위험을 둘러싼 다양한 이슈들을 발견하였다. 둘째, 도출된 토픽을 활용하여 국내 자율주행자동차 안전규제체계의 대응수준을 파악하여 기존 토픽 모델링 연구의 활용범위를 확대하였다는 데 학술적 의의가 있다. 셋째, 정책적으로 자율주행자동차의 안전성 확보가 중요한 시점에서 자율주행자동차의 위험요소를 완화하고 자율주행자동차 안전규제체계 마련에 필요한 기초자료를 제공하였다.

      본 연구는 다음과 같은 한계점 및 향후 연구 방향을 제언한다. 첫째, 본 연구는 자율주행자동차 안전위험 관련 이슈를 규명하기 위해 텍스트 데이터의 범위를 언론 매체의 뉴스로 한정하여 분석을 수행하였다. 따라서 결과의 일반화 측면에서 신중해야 할 것이며, 기술문서, 연구논문, 특허 등과 같은 다양한 데이터를 함께 수집하여 연구를 진행하면 통합적 이슈 도출 및 비교연구가 가능할 것이다. 둘째, 본 연구는 자율주행자동차 안전위험과 관련되어 나타난 현상을 발굴하고 안전규제체계와 비교했다는 측면에서 의의가 있지만, 자율주행자동차 안전위험 이슈에서 자율주행 단계, 차량 종류 등을 구분하거나 자율주행 기술을 세분화하여 안전위험 이슈를 도출하고 안전규제체계와 검토하는 작업이 필요하다.
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