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            Abstract
          
        

        
          미래전장 환경은 무기체계의 발전과 전자기기의 증가로 불확실한 위협이 산재하는 환경으로 변화될 것이다. 특히, 군에서는 감시 장비를 통해 최전선에서 발생하는 다양한 정보들이 신속하고 정확하게 전달되어야 한다. 그러므로 과학기술의 발달과 동시에 전장 환경의 변화는 지휘소의 신뢰성 높은 네트워킹 능력이 요구된다. 본 논문에서는 현재 대대급 네트워크의 기술 수준을 분석하고 미래 대대급 지휘소에서 요구되는 초고속, 초연결, 초신뢰성을 보장받을 수 있는 5G 기술의 군 활용방안을 제시한다. 제안된 네트워크환경을 활용하여 정보를 처리하게 된다면 지휘소에서 의사 결정을 내리기 위한 시간을 상당히 단축할 수 있다. 또한, 지휘관과 전투원은 최전선에서 발생하는 다양한 정보를 실시간으로 공유함으로써 전장 상황에 대한 정확한 인식을 통해 안정적으로 임무 수행이 가능하다. 그리고 5G 이후의 통신기술이 접목된 지휘소의 활용방안에 대해서도 본 논문을 통해 제안하여 적보다 우위에서 전장을 주도할 수 있는 정보처리 능력이 확보될 것이다.

        

        
          
            초록
          
        

        
          In the future battlefield environment is changing into the circumstance where uncertain threats are scattered due to the development of weapon systems and the increase of electronic devices. In particular, in the military, surveillance information and various information occurring at the front line must be quickly and accurately transmitted to the command post. Therefore, changes in the battlefield environment and the technology development requires high-level networking capabilities of the post. In this paper, we explain the capabilities of the current battalion network technology and present a plan to utilize 5G technologies required by the military by introducing 5G network in the future network. Using the proposed network, the command post can perform mission tasks stably. Also it can significantly shorten the time to make decisions. In addition, commanders and combatants can share a variety of information from the front line in real-time to ensure reliable mission performance through accurate recognition of battlefield situations, and the use of command posts incorporating beyond 5G communication technologies will also be proposed in this paper through them it will gain capabilities to dominate the battlefield over the enemy.
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      Ⅰ. 서 론
      이동통신 기술은 음성통화로 시작되어 문자 메시지, 데이터 통신을 사용자가 이동하며 활용할 수 있는 기술이다. 그리고 현대에 이르러서는 대규모 데이터를 실시간으로 처리하는 시대로 급변하고 있다. 시스템이 무인화되고 자율화되는 미래의 4차 산업혁명 시대를 가능케 하기 위해서는 초고속으로 데이터를 처리하는 5G 통신환경의 도입이 우선되어야 한다. 5G 통신기술의 도입은 우리 생활을 변화시키고 있으며 가까운 미래에는 고품질 멀티미디어를 제공하며 IoT 기기의 폭발적인 증가에 대응하여 무선 데이터 접속요구량이 폭발적으로 증가할 것이다. 모바일 서비스 시장은 기존과는 차별적인 데이터를 제공함으로써 5G 기술은 서로 다른 계층의 고객들이 다양한 분야에서 폭넓게 사용할 수 있는 환경을 조성한다. 주파수 확보, 안테나 기술, 효과적인 셀 구성 등 5G 통신환경에 요구되는 새로운 기술의 탄생은 이동통신 서비스의 획기적인 변화를 일으킬 것이며 6G 시대가 도래될 때에는 더욱더 혁신적인 기술 발전이 기대된다 [1]. 특히, 군에서도 작전을 수행하면서 대용량 데이터가 실시간으로 송·수신될 수 있는 국방 무기체계의 수요와 급변하는 전장 환경으로 인해 신속하고 효과적인 전술 네트워킹 능력이 요구된다.

      현재 우리 군은 격자 형태인 통신체계를 사용한다. 통신소가 파괴되어도 신속하게 인접 통신소로 우회하여 통신하는 전술통신 네트워크 체계인 SPIDER체계와 새롭게 개발되어 전력화하고 있는 전술정보통신체계(TICN, Tactical Information Communication Network)가 혼합되어 사용되고 있으며 모든 부대가 전력화된 이후에는 TICN 체계를 사용하여 대대급 지휘소를 포함하여 데이터 전송 용량과 교환 접속 용량이 증가한 상태에서 운용될 것이다. 특히, 가입자의 접속 능력 상승과 더불어 단말기의 데이터 전송과 All-IP화를 통해 전장 환경에서 더 높은 수준의 네트워킹 능력이 요구될 것이다. 하지만 미래전은 전장 공간이 기존의 지상, 해상, 공중뿐만 아니라 사이버 공간과 우주 공간까지 포함된 다영역 환경에서 수행될 것이다. 전투를 수행하는 무기체계 또한 서로 유기적으로 연결된 상태에서 복잡하고 다양한 종류의 복합시스템이 결합한 환경에서 운용될 것이다. 이러한 변화에도 불구하고 현재의 군 전술 정보체계가 보유하고 있는 하드웨어 성능과 네트워크 능력으로는 급변하고 있는 통신체계를 지원하기 어려운 현실과 마주하고 있다[2]. 무엇보다도 현재 개발되고 있는 무기체계와 전술통신체계 또한 지휘소를 중심으로 전방에 있는 지휘관들이 유선이나 무선 연결을 통해 최전선에서 임무 수행 중인 용사들에게서 수집되는 데이터를 쉽게 접근하고 그 데이터를 지휘소에서 원활하게 이용하기 위해 발전되고 있다. 미래에는 현재의 공통작전상황도(COP)를 3D 형태로 발전시키고 증강현실을 도입하여 홀로렌즈를 활용한 형태의 공통작전상황도를 구성하는 방안도 제시되고 있다[3]. 하지만 이러한 기술적인 발전과는 달리 실제 전투를 수행하는 전투원으로서는 주변에서 벌어지고 있는 전장 상황과 정찰 정보, 상급부대의 전투 계획 등을 이용하지 못하고 있으며 전술통신체계가 개발되어 전력화한다고 하더라도 현재 발전된 기술을 전투원 개인은 전혀 이용하지 못하는 상황이 초래될 수 있다.

      본 논문에서는 제시된 환경을 극복하기 위해 미래 대대급 네트워크 구축에 필요한 이동통신 기술을 5G 요소기술에 접목하여 대대급 지휘소에서 운용 가능한 5G 네트워크 활용방안에 대해 제안하고자 한다. 5G의 핵심 키워드로 대표되는 초고속, 초연결, 초신뢰 기술들은 미래에 다가올 전장 환경에서 필요한 기술들이다. 초고속 기술이 필요한 이유는 미래의 전장 환경은 다영역에서 발생하는 교전 상황과 다차원으로의 전장 환경으로 확대되고 있으며 불확실한 위협과 예측 불가능한 상황이 동시다발적으로 발생하며 다양한 공격과 위협이 산재하고 있는 환경으로 변화되고 있다. 특히 지휘소에서는 실시간 변화되는 환경에 빠르게 반응함으로써 생존 가능성을 보장받을 수 있다. 대대급 지휘소의 신속한 대응이 부대에서 파생될 수 있는 크나큰 피해를 막을 것이고 아울러 지휘소의 판단이 작전 성패의 결정적인 영향을 초래할 것이다. 초연결 기술이 필요한 이유는 무엇보다도 미래전장에서 각 전투원은 워리어플랫폼이라고 하는 무기체계의 집합체를 착용하여 임무를 수행하게 될 것이다. 미래전장 환경에서는 현재의 무기체계와 국방 IoT로 대변되는 많은 센서 기기, 웨어러블 디바이스, 통신기기 등이 존재할 것이며 초연결 기술을 통하여 감시정찰, 지휘 통제, 지능형 사물 등을 연결하여 정확한 상황인식을 통한 의사결정체계, 교전 후 빅데이터와 인공지능을 활용하여 임무효과를 분석하는 등 다양한 서비스를 제공해야 하는 환경에 대응할 수 있다. 끝으로, 초신뢰 기술이 필요한 이유는 네트워크 서비스 측면에서 플랫폼간 연결하여 체계와 체계 간 한정된 용량 안에서 필요한 정보를 상호 공유하고 상급부대에 유통되어야 하며, 각개 플랫폼이 필요한 시간에 주변 전장 환경 및 상급부대의 지시사항 등 필요로 하는 정보를 적시 적소에 제공되어야 하기 때문이다.

      본 논문에서는 미래 대대급 네트워크의 5G 네트워크 활용하는 방안에 대해 제시한다. 논문의 구성은 아래와 같다. 2장에서 관련 연구를 통하여 현재 군 통신체계의 특징과 문제점 그리고 5G 네트워크에 대해 살펴본다. 3장에서는 5G 기반의 전술네트워크의 필요성에 관해 설명한다. 4장에서는 5G 기반 미래형 전술 네트워크의 기술 요소가 군 전술환경에서 군사적 활용과 추후 이동통신 기술의 적용을 통해 군 환경의 변화에 대해 살펴본다.

    

    

  
    
      Ⅱ. 관련연구
      
        2-1 전술정보통신체계(TICN)
        기본적으로 전술통신체계는 상용통신에서 요구하는 성능과 기술이 매우 다르다. 군에서 사용하는 전술통신체계는 야전군 이하 제대에서 사용하며 감시 및 탐지된 데이터가 신속하게 필요한 제대에게 공유될 수 있어야 하며 적의 도발과 타격에 대비하여 주요 기반체계가 주기적으로 차량화되어 기동할 수 있어야 한다.

        
          
          

          Fig. 1. 
				
          

          
            TICN Key Factors
          
          

          

        

        현재 군에서는 기존에 사용하던 SPIDER체계를 대체하기 위해 전술정보통신체계(TICN)를 개발해 왔으며 TICN은 현재 육군의 대표적인 지휘통제체계인 C4I(Command, Control, Communication, Computer and intelligence) 구현을 위한 전술통신체계이다. 전술정보통신체계는 음성신호뿐만 아니라 대용량의 데이터 신호를 전송할 수 있으며 감시 및 탐지자산에서 획득한 영상정보를 실시간으로 유통하고 공유할 수 있어 전장에서 우위를 점할 수 있도록 지원해주는 무기체계이다. SPIDER체계와는 다르게 다수의 단말기의 통화를 가능케 하는 교환용량이 대폭 상승하였으며 위치정보, 지형정보, 지휘소의 상황도와 같은 데이터 전송 용량도 약 20배 이상 증가하였다. 결론적으로 TICN 체계는 대대 지휘소 가입자의 접속 능력 상승 그리고 단말기의 데이터 전송 및 ALL-IP 화로 네트워크 생존력과 전장 환경에서 네트워킹 능력을 획기적으로 상승시킨다.

        하지만 미래전의 전장 공간은 육, 해, 공의 3차원 공간에서 사이버와 우주 공간이 추가된 5차원의 다영역 환경에서 임무를 수행할 것이다. 또한, 전투를 수행하는 무기체계는 상호 유기적으로 연결되어 운용되는 복합 체계화가 진행되고 있으며 시스템 일부는 무인으로 변경되는 등 전투 형태가 지능화와 다양화되고 있다. 이에 따라 현재의 기술로 다가오는 전장 환경에서 필요한 네트워크를 완벽하게 지원하기 위해서는 초고속으로 정보가 전달되어야 하며 수많은 기기를 연결하기 위해서 대용량의 데이터가 유통될 수 있는 환경이 우선 구축되어야 한다.

      

      
        2-2 대대급 전투지휘체계(B2CS)
        현재 군은 육, 해, 공군 및 작전사급 부대의 합동작전을 위하여 지휘 통제 수단을 합참 중심으로 운용하고 있다. 각 군이 운용하는 전술 C4I체계는 지휘 통제를 원활하게 지원하기 위해 군사정보를 정보체계 간 연동하여 운용 중이다 [5]. 대대급 부대에서는 대대급 전투지휘체계(B2CS)를 사용하고 있으며 전술 C4I 체계에서 ATCIS(Army Tactical Command Information System)와 연동하여 소대급까지 전장 상황을 공유하고 전장의 가시화를 지휘소와 각 제대에 구현하기 위해 개발되었다. B2CS는 감시정찰, 명령과 통제(C2), 상황인식 정보를 공유하는 데이터링크 역할을 하고 있으며, 탑재되어있는 소프트웨어인 KVMF를 통하여 메시지 기능을 사용한다. 송수신과 경보 전파가 가능하고 공통작전상황도(COP)를 생성하고 공유하여 전장 상황 파악이 쉬운 특징을 가지고 있다. 앞서 설명한 전술정보통신체계에서 사용되는 TMMR(Tactical Multi-band Multi-role Radio) 무전기는 기존의 음성신호뿐만 아니라 데이터 기능이 추가되어 대대 지휘소는 개인 전투원에서 생겨난 자료를 수집하고 중요 정보는 상급부대에 공유할 수 있다. 그리고 무전기는 휴대가 간편하여 전투 수행 중 어느 지역이든 기동하며 운용할 수 있다. 특히, 전술정보통신체계와 단절되어도 독자적으로 체계구축이 가능하므로 통신이 끊긴 상황에서도 분대 단위로 작전을 수행하는 데 지장이 없는 장점이 있다.

        하지만 미래의 전술 환경은 개인 플랫폼을 중심으로 각개 용사의 전투체계와 무인 무기체계가 합쳐진 소규모 부대로 운용될 것이다. 개인 용사는 육군에서 개발 중인 워리어플랫폼뿐만 아니라 전투복, 장구류, 개인 무기체계, 방탄, 보급품 등이 최신화되고, 센서화되어 임무에 맞는 단위 무기 요소별로 하나의 시스템이 구축되어 네트워크화된다. 그러므로 개인 용사가 수집하는 영상과 데이터가 무수하게 많아지며 개인 용사가 운용하는 체계와 함께 유무인 복합체계가 동시다발적으로 지휘 통제체계에서 공유된다. 지휘 통제의 데이터 처리 수준이 계층구조였던 종래의 네트워크와는 다르게 각 무기체계가 객체화되어 수준 높은 정보를 가공하여 유통하여야 하며 현재의 전투지휘체계로는 다가오는 전장 환경에 유연하게 대응하기가 갈수록 어려워질 전망이다.

      

      
        2-3 5세대 이동통신
        5G 이동통신 기술은 4G 이후 개발된 차세대 이동통신 기술로 고주파수 대역을 사용하여 5G 이용자에게 대용량의 데이터를 제공해주는 기술이다. 기지국의 위치 설정과 통신 시스템의 최적화된 구조를 제공하기 위해서 좁은 지역에서 많은 기지국을 설치하고 기지국의 전송능력 향상을 위해 셀 커버리지를 좁히고 무수히 많은 기지국을 설치하여 좁은 지역에서 수많은 네트워크를 지원해주는 셀 커버리지 기술이 발전되고 있다. 좁은 지역을 효과적으로 지원하기 위해 셀 커버리지내의 데이터 요구량이 높은 지역에 빔포밍과 같은 기술을 통하여 특정 지역에 네트워크 대역을 확대해주거나 필요 지역과 불필요 지역을 서로 보완하여 데이터의 처리용량과 속도를 상황에 맞게 높이는 것이 핵심이다[7]. 초고속, 초연결, 초신뢰로 대표되는 5G의 기술은 초광대역 이동형 서비스이며 초고주파 대역폭을 사용하고 많은 안테나를 이용하여 20Gbps급의 고속의 데이터를 전파하여 고화질의 영상 스트리밍, VR/AR, 홀로그램 기술 등 멀티미디어 응용기술이 지원할 수 있다. 미래에는 좁은 면적에서 수많은 전자기기를 연결하여 각 IoT 기기의 요구사항을 충족시켜야 한다.

        
          
          

          Fig. 2. 
				
          

          
            The Characteristics of 5G Network
          
          

          

        

        다시 말해서 네트워크의 효율적 측면에서 신뢰성이 보장되어야 한다. 유무인 체계 및 로봇 원격제어, 자율주행차량 등 실시간으로 반응해야 하는 네트워크 환경에서 서비스를 제공하기 위해서 1ms 수준의 지연속도로 실시간 대응이 가능해야 한다. 필요에 따라서 네트워크를 가상화시키거나 물리적 네트워크와 논리적 네트워크를 분리하여 환경에 따라 차별적으로 QoS를 보장하여 데이터를 유통함으로서 네트워크의 효과성을 극대화해야 한다.

        군에서는 5G 기술을 도입할 경우 여러 가지 이점을 얻을 수 있다. 첫 번째로, 임무 수행 간 작전시간에 큰 영향을 미치는 네트워크 특성상 고속의 데이터를 처리해주는 기술이 있다면 불확실성이 산재 되어있는 전장 환경에서 신속한 상황 상황인식과 선제 대응이 가능하다. 두 번째는 좁은 지역에서 많은 단말기가 서로 연결되어있는 지휘소에서 진행 중인 임무를 달성하기 위해서, 필요한 정보를 개인 전투원과 공유하고 각 개체가 임무 수행 간 필요한 데이터를 원활하게 통제할 수 있으며 체계 간 강력한 연결을 통해 유기적인 임무 수행이 가능하다. 세 번째로 전장 환경에서는 지휘소에서 하달되는 임무가 창끝 부대 혹은 최전선에 있는 전투원에게 정확한 정보가 전달되어야 지휘관의 지휘 의도를 명확하게 파악한 전투원들이 임무를 수행할 수 있다. 신뢰성이 보장된 네트워크환경에서 지휘관의 명령이 정확하게 부대원 모두에게 공유됨으로써 전장 환경에서 작전 임무 수행의 완성도를 높일 수 있다.

      

    

    

  
    
      Ⅲ. 5G 기반 전술네트워크의 필요성
      
        3-1 다차원, 다영역의 전장 환경(초고속)
        앞으로의 작전환경은 불확실한 위협과 예측 불가능한 갈등으로 가득한 환경으로 변화될 것이다. 고정된 목표물은 기동하는 목표물로 바뀌고 있으며 미래전장 환경은 종래의 개념인 육지, 해상, 공중의 공간을 넘어서서 우주 및 사이버 공간을 포함하는 5차원 영역의 다차원 영역으로 확대되고 있다. 비교적 소규모 부대인 대대급 제대에서도 영역 간 동시 전장화로 이루어지며 지휘 통제체계, 감시정찰자산, 정밀타격자산이 결합한 복합 무기체계와 유무인 복합체계, 무인 무기체계의 자율시스템 도입을 통하여 효과 중심작전으로 변화할 것이다. 이에 따라 전장 환경에서는 수많은 데이터가 생성되고 소비되며 데이터 생성과 함께 지휘소에서는 클라우딩, 빅데이터, 인공지능, 엣지 컴퓨팅을 통하여 인간과 기계 인터페이스 분야의 발전으로 기계에 의한 독자적인 의사 결정도 가능할 것으로 예측된다.

        우리 군의 진화하는 과학기술과 함께 북한군의 비대칭 전력 또한 급속도로 발전되고 있다. 특히 전력 타격을 위한 표적도 초고속화, 스텔스화 되고 있어 시간민감 표적들은 신속하게 반응하지 않는다면 작전을 수행하는 부대에 크나큰 손해를 끼칠 것이다. 이는 곧 작전 성패의 영향을 끼치게 된다.

        무기체계의 발전과 함께 급변하는 전장 환경은 예측하기 어려운 복잡한 환경으로 진행되고 있다. 또한, 정보통신 기술이 4차 산업혁명 시대로 진입하게 되면서 더욱더 복잡한 환경 속에서 예측하기 어렵게 변화하고 있다. 그러므로 전쟁 수행 복원능력 및 반응능력뿐만 아니라 작전부대의 민첩성 능력이 필수적으로 요구된다. 특히 대대급 부대는 전장에서 작전 수행에 있어 최전선에 위치하는 개인 전투원의 지휘 통제가 가능한 부대이다. 매우 급하고 불확실한 전장 환경에서 상급부대와 신속히 상황 정보를 획득하고 정보공유를 해야 하며 특히, 결심한 사항이 개인 전투원에게 신속하게 전달되어야 한다. 현재 사용되고 있는 COP에 모든 전투원이 실시간으로 아군과 적군의 위치를 인식하고 대응할 수 있어야 한다. 정보공유 또한 전투원이 원하는 시간과 원하는 장소 어디에서든지 다양한 플랫폼을 활용하여 원하는 정보를 공유 가능하여야 한다.

      

      
        3-2 미래군사체계 (초연결)
        
          1) 국방 IoT(M-IoT)
          비즈니스 데이터 플랫폼을 전문으로 하는 독일의 Statista 社에 따르면 2019년을 기준으로 “인터넷에 연결되는 IoT 기기는 수는 2025년 전 세계적으로 7,544억 개로 예상되며 이는 10년 동안 5배가 증가한 것이다.”라고 전망했다[9]. 이러한 IoT 기술의 가파른 증가추세는 사회 모든 분야로 퍼지고 있으며, 우리 군은 국방 분야로의 기술적용을 통해 국방에 특화된 서비스 및 시스템 구축을 위한 노력에 예산과 인력을 아끼지 않아야 한다.

          국방 IoT는 센서, 소프트웨어, 통신 기능이 내장된 감시정찰, 지휘 통제, 발사체, 기타 지능형 사물을 연결하여 상황인식, 의사 결정, 임무효과 제고 등 다양한 서비스를 제공하는 확장된 네트워크 기술. 무기체계별 다른 프로토콜을 사용하는 기존의 네트워크에 IOT 프레임워크를 탑재하여 네트워크 인프라와 공통 서비스를 공유하고 실시간성을 보장하면서 보안이 강화되고 지능화된 통신을 제공한다[8].

          국방과학기술의 발전에 따라 전쟁의 패러다임이 과거와는 비교할 수 없을 정도의 속도로 급변하고 있다. 미래전은 5G(혹은 그 이상의 네트워크환경)를 기반으로 한 네트워크 중심전(NCW : Network Centric Warfare)의 양상으로 확대되고, 네트워크에 대한 의존도와 신뢰성에 대한 전투지휘관의 요구는 급격하게 상승할 것이며, 현재의 정보처리 능력과 네트워크환경에서는 해석과 유통의 한계치에 도달할 만큼의 정보들이 실시간으로 공유되며 처리와 분석을 위해 수집될 것이다.

          NCW는 전장에 있는 모든 종류의 병력과 무기 및 감시체계를 하나로 연결하는 네트워크를 통해 전장 상황에 대한 정보를 실시간으로 공유하고 지휘관의 의사 결정 및 명령 하달 시간을 단축함으로써 적보다 정보의 우위를 달성하여 작전의 성공을 보장받을 수 있다[9]. NCW의 핵심 개념을 현실화시키고 실전에서 활용하기 위해서는 국방 IoT의 적용 없이는 불가능하다.

          미국 버지니아 공대의 전기 및 컴퓨터공학과 Walid Saad 교수와 Naren Ramakrishnan 교수가 공동으로 전장 환경에서 IoT 기반을 구축하기 위해 연구 중이다. 이 연구는 美 육군연구소의 지원금으로 2017년부터 진행되고 있으며, 예산 규모는 약 4억 원 정도이다. 연구의 주 내용은 웨어러블, 다목적 센터, 자율주행차량 및 드론과 같은 전장에 배치될 스마트 장치의 전략적인 배치를 미래의 전장 환경을 고려하여 IoT 기술이 적용된 환경으로 변화시키는 것이다[12]. 예산의 규모는 그리 크지 않다고 생각할 수도 있지만, 대학의 대학원생 위주로 연구팀이 구성되고, IoT 기반을 구축하기 위한 개념 연구 수준의 프로젝트이며 이미 수년 전 연구가 시작된 것을 종합적으로 고려해 본다면 충분히 이해할 수 있는 만큼의 예산 배정이다.

        

        
          2) 워리어플랫폼(Warrior Platform)
          워리어플랫폼은 “전투원(장병)의 인체를 하나의 기본 골격(Platform, 骨格)으로 설정하여 전·평시 임무 유형에 따라 착용·휴대·소비하는 물자 및 장비 등을 최적화 기법을 통하여 복합체계로 구성하여 획득하는 패러다임의 결과물”로 정의할 수 있다[11]. 워리어플랫폼은 전투원의 전투복이나 공격 및 방호 장비는 물론 AI (Artificial Intelligence) , 첨단센서, Iot 등의 4차 산업혁명의 핵심 기술이 접목된 통신 및 상황인식을 위한 분야에도 활발하게 연구가 진행되고 있다[12].

          기존의 통신기술 및 전송환경이 전장을 지휘하는 일부 주요 지휘관이나 상급부대의 정보 수집을 위한 목적에 초점을 맞춰 발전하였다면, 미래전장 환경에서의 통신기술과 전송환경의 발전은 적과 가장 근접한 위치에서 전투 임무를 수행해야 하는 대다수 용사와 초급 간부들이 워리어플랫폼에서 제공하는 통신 및 상황인식기술이 원활하게 적용될 수 있는 방향으로 발전해야 할 것이다. 이러한 통신환경의 발전을 통해 상급부대의 주요 지휘관이나 참모뿐 아니라 실제 전장에서 수많은 불확실성과 마주해야 할 개인 전투원들 간 상호 네트워크 연결을 통해 상급부대에서 분석된 정제된 가치가 높은 전장 정보와 작전계획과 같은 상황을 일선 전투원까지도 공유할 수 있게 하여 전투원의 생존성을 보장함은 물론 전장 상황에 대한 실시간 공유를 통해 최상의 전투력을 발휘할 수 있는 여건을 조성해 줄 수 있게 된다[13].

        

        
          3) 무인 전투체계
          미래전장 환경에서 주도적인 임무를 수행할 것으로 예상하는 분야로 가장 주목을 받는 것은 무인 전투체계의 도입일 것이다. 무인 전투체계는 “특정 전장 상황에서 기존 유인 전투체계와 무인 장비를 네트워크 기반으로 통합 운용함으로써 전투 효율성을 극대화하며 인명 피해를 최소화하고 인력을 절감하는 등 기존의 인간 위주의 전투체계를 보완하기 위한 복합체계”로 정의할 수 있다[14].

          그림3은 미래전장에서 운용될 지상무인 무기체계를 설명하는 개념도로써 드론과 같은 항공자산을 이용하여 통신 중계나 공중감시에 무인 장비를 투입해 지휘본부의 화력 운용을 위한 의사 결정 과정에 활용할 수 있으며, 전투물자 운반이나 환자 수송과 같은 전투근무 지원 분야에서도 다양하게 응용되어 지상 무인 전투자산으로 활용될 수 있다.

          
            
            

            Fig. 3. 
				
            

            
              Concept of Unmanned Weapon System
            
            

            

          

          결국, 국방 IoT, 워리어플랫폼 그리고 무인 전투체계는 4차 산업혁명을 통한 국방기술의 발전과 미래전장에서 아군의 승리를 보장받기 위해서 반드시 선점해야 할 국방 분야의 핵심이다. 이러한 첨단 기술들이 미래전장에서 실질적으로 힘을 발휘하기 위해서는 상호 네트워크를 통한 유기적인 연결이 5G 통신환경 기반의 초연결로 완성되어야 한다. 또한, 최전방 개인 전투원에서부터 상급부대의 지휘관에 이르기까지 전선에서 발생하는 데이터가 실시간으로 공유되는 정보의 양은 기존의 전투체계에서 경험하지 못한 대용량의 데이터 교환이 이루어질 것이다. 중복된 정보가 여러 통신기기를 통하여 같은 전송 경로로 유입되어 지휘관의 의사 결정이 지연되는 등의 부정적인 상황에도 놓이게 될 것이다. 이러한 데이터 유통의 문제점은 기계학습이나 데이터 마이닝 기법을 적용하여 중복되는 정보의 양이 중복되고 반복될수록 정보의 신뢰성에 대한 가중치를 증가시키고, 정보의 내용이 상반되는 정보에 대해서는 정보의 신뢰성에 대한 가중치를 감소시키는 등의 방법을 통해 정보의 흐름에 방해가 되는 요소를 줄여나가야 할 것이다.

        

      

      
        3-3 임무형 지휘체계(초신뢰) 
        임무형 지휘체계란 단위 부대가 지휘관으로부터 하달된 임무에 근거하여 작전을 수행하는 지휘체계이다. 이에 따라 상급부대의 지침과 의도를 명확하게 인지한 후 시행하는 일련의 지휘시스템을 의미한다. 이를 네트워크 서비스 측면에서 접근한다면 다양한 변수가 생성되고 지휘소에서는 생성된 변수를 분석하여 작전 수행을 가능하게 하는 네트워크가 요구된다. 앞서 설명한 임무형 지휘체계를 지원하기 위해서 임무형 네트워크가 필수적이다. 기존의 임무형 네트워크에서는 단일형 플랫폼에 집중되어 있었다. 즉 지휘관의 결심에 따라 모든 네트워크 기능들이 지휘관의 결심된 사항에 대한 임무 수행을 위하여 구동된다. 지휘소의 네트워크를 지원해주는 기능들이 지휘관에게 집중되어 일방적으로 특정 단말기의 네트워크 요구량이 증대된다. 이러한 네트워크의 특징은 플랫폼 간 연결을 통한 네트워크의 원활한 사용을 방해하고 체계 간 한정된 용량 안에서 지휘관이 요구한 정보를 유통하여 필요 정보들만 상호 공유하여 유통하기가 어려우며 지휘 통제 정보가 작전에 필요한 정보를 적시 적소에 지휘관 혹은 전투원에게 제공하기가 어려운 네트워크환경이다. 불확실한 전장환경과 무기체계의 다양성은 비록 소규모 부대라 할지라도 유무인 복합체계와 드론봇 무기체계, 인공지능 체계가 소규모 네트워크 안에서 유기적으로 결합하여 운용되어야 한다.

        무기체계가 늘어나는 것은 곧 신뢰성이 바탕이 되어야 임무를 수행할 수 있다는 의미를 내포하고 있다. 획득된 데이터가 네트워크를 통해 필요한 장소에 집중되어야 하는 순간도 있고 필요하지 않은 정보는 신속하게 폐기하여 네트워크의 부하를 줄여야 할 때도 있다. 가공되지 않은 데이터가 때로는 상급부대에서 취합되고 분석을 통해 비록 자료를 수집한 부대에서는 활용하지 않더라도 향후 종합적인 전장 상황을 파악하기 위해서는 정보가 유통되는 것이 필요하다. 또한, 작전 형태에 따라 네트워크의 활용 범위가 변화해야 네트워크 요구량 및 네트워크 성능도 유연하게 지원된다. 필요한 네트워크 요구량은 많아지고 전장 환경은 다영역 환경으로 변화하는 때에 전장을 적극적으로 지원하기 위해 동적이며, 성능 또한 우수한 네트워크환경이 전장에 구축되어야만 최적화된 전투 지원체계를 완성할 수 있고 끝내 전장에서 승리를 달성할 수 있다.

      

    

    

  
    
      Ⅳ. 5G 기반 미래형 전술 네트워크
      
        4-1 미래형 대대급 전술 네트워크 개념도
        5G 기술이 군의 특수성에 맞게 적용된 미래의 대대급 네트워크는 그림 4의 개념을 통해 설명할 수 있다. 각종 무기체계, 센서, 워리어플랫폼, 전술통신체계등에서 생성되는 대용량의 데이터를 대대 지휘소에서 제어하고 통제하게 된다.

        
          
          

          Fig. 4. 
				
          

          
            Concept of Future Battalion Network
          
          

          

        

        상급부대 지휘관은 가상현실과 증강현실을 이용하여 전장에서 발생되는 정보를 지휘소 내에서 실제 전장환경과 유사한 형태로 제공받게 된다. 앞서 설명된 B2CS에서 사용하던 메시지 포맷은 데이터 형식으로 나타나 시각적으로 체험하기가 어렵다. 지휘소에서 증강현실 기술을 접목하게 되면 현장에서 발생하는 영상을 지휘소 내부에서 시청할 수 있다. 이는 실제와 같은 현실감 있는 환경 제공을 통하여 지휘관은 높은 몰입감을 제공받을 수 있게 된다. 기존의 지휘소에서 간단한 메시지와 데이터만을 다루는 형태에서 지휘관이 실시간으로 최전선에 위치한 각개 용사들이 수집한 정보를 함께 공유할 수 있게 지원한다.

      

      
        4-2 운용개념
        
          1) mmWave/Beam Forming
          앞서 설명한 초고속 기술을 지원하기 위해서는 지휘소에 5G의 핵심 대역인 mmWave 대역을 받아야 한다. 대대 지휘소는 지휘소에 설치된 레이더를 사용하여 최기 통신소 혹은 상급부대인 연대 지휘소와 연결되며 Massive MIMO 기술을 이용하여 mmWave 대역을 받는다. 레이더를 통하여 초고속으로 필요한 데이터를 받고 인접 부대와 인접 단말기에 데이터를 제공한다. 탑재된 스마트 레이더는 상황에 따라 자동화 기술을 통하여 통신 불가 지역, 음영 지역과 산악지형에서 가시선이 보장되지 않는 지역을 판단한다. 신속한 정보 제공을 위해서 빔포밍 기술로 링크를 제공하며 빔포밍 기술을 파장 길이가 아주 짧아서 빔포밍에 쓰이는 주파수를 최기 지역 혹은 통신소와 인접한 지역에서 재사용이 가능하다.

        

        
          2) Small Cell/Moving Network/D2D
          대대 지휘소는 임무수행중인 전술 제대를 지형 및 임무에 맞게 스몰 셀 기술과 이동 네트워크 기술을 이용하여 통신링크를 제공해준다. 고속의 데이터를 제공하고 주파수를 효과적으로 사용하기 위해서 레이더를 효과적으로 배치하고 셀 커버리지를 환경에 맞게 분할하여 셀 간 주파수 간섭을 최소화한다. 분할된 스몰 셀 내에서는 중첩되지 않는 범위 내에서 주파수 재사용을 사용한다. 이는 미래에 증가할 국방 IoT 기기와 무기체계의 발달로 파생될 트래픽 문제를 해소한다. 셀 간 주파수를 효율적으로 관리하고 통달 거리를 넘어서는 주파수는 재사용함으로써 셀 내 데이터 전송 부하를 감소시킨다. 셀의 간소화로 인해 Back-Pack 형태의 소형 셀을 용사가 소지하여 구동함으로써 안테나 설치가 어렵거나 통신소 전개가 어려운 지역에 고속의 데이터가 유통될 수 있게 한다. 스몰 셀의 최적화된 배치를 통해 소규모 부대의 유무인 복합체계의 다양한 단말들이 네트워크에 가입 및 탈퇴가 실시간으로 이루어지며 원활한 데이터 전송을 받게 된다.

          국토의 70%가 산악으로 이루어진 한국의 험준한 지형에서 가시선이 확보되지 않으면 데이터 송수신이 극히 제한된다. 데이터 운용이 제한되는 곳에 안테나가 탑재된 UAV 셀을 전개하면 지형적 제약을 극복할 수 있다. 작전 운용 중인 제대가 상급제대와 네트워크가 단절되거나 도심이나 산악과 같은 지형과 같은 고립된 상황에서 작전을 수행해야 할 때 UAV를 전개하여 통신링크를 제공한다. 소규모 부대에 신속한 셀 커버리지 제공뿐만 아니라 UAV 셀이 기동하는 부대를 실시간으로 트래킹함으로써 네트워크가 요구되는 부대에 고속의 데이터망을 제공하게 된다.

          5G 네트워크는 안테나의 성능에 따라 셀이 구성된다. 셀 내의 단말들은 적시에 빔포밍 기술을 통하여 링크를 받게 된다. 하지만 안테나 범위를 벗어나거나 셀 간 중첩되는 곳에 있게 되면 네트워크 효율이 급격하게 떨어지게 된다. 이러한 경우 네트워크에서 사용하는 링크 외에 단말 간 서로 연결해주는 D2D 데이터링크를 생성하게 된다면 셀 링크뿐만 아니라 셀 범위를 벗어나는 단말에게도 통신링크를 제공할 수 있으며 다수의 데이터링크 운용을 통해 셀룰러 네트워크 효율이 향상하여 데이터 트래픽을 감소시킬 수 있다. D2D 데이터링크는 사용하고 있는 주파수의 범위를 벗어나는 곳에서 주파수를 재사용함으로써 셀 내의 네트워크 주파수 효율을 높이고 유무인 무기체계가 셀을 벗어날 때 단말 간 중계 기능을 통하여 데이터링크를 전송 가능하게 하여 지속적인 임무 수행을 위한 환경을 제공받게 된다.

        

        
          3) SDN/NFV
          일반적으로 사용되는 패킷 전달 경로 방식은 경로를 담당하는 제어 평면과 패킷의 전송을 담당하는 데이터 평면으로 나뉜다. 그러므로 라우터, 스위치 등과 같은 네트워크 장비가 개별적으로 설치되어 장비들이 데이터 평면과 제어 평면 모두를 가지고 있어야 했다. 하지만 5G 기반의 대대 지휘소에서는 SDN(Software Defined Network) 기술을 활용하여 중앙에서 네트워크 정책을 실시간 변하는 환경에 따라 유동적으로 결정되기 때문에 전장환경과 같이 더욱 동적인 환경에서 유용하게 사용된다[17].

          대대 지휘소의 전술 네트워크는 신뢰성 있는 네트워크 보장을 위하여 분산 컴퓨팅 구조를 사용한다. 소규모 부대의 지휘자 혹은 지휘소에서는 인공지능 기술을 기반으로 실시간으로 정보를 분석하고 불필요한 정보는 선별적으로 처리한다. 유무인 복합체계의 감시체계, 타격체계, 지휘체계가 상호 연동하여 획득된 음성, 데이터, 추적정보를 동시에 상급부대에 제공한다. 뿐만 아니라 획득된 데이터를 기반으로 전장 상황인식, 위협평가, 지휘결심, 교전통제, 정밀타격 등을 신속하게 수행하게 된다.

          보안이 중요시되는 군에서의 네트워킹 능력은 방화벽, 침입탐지 NAT(Network Address Translation) 등과 같은 기능을 사용하여 전용 하드웨어 플랫폼을 사용하여 구현된다. SDN이 탑재된 대대 네트워크에서 NFV(Network Function Virtualization) 기술은 클라우드 기능을 탑재한 중앙 지휘소에서 VM(Virtual Machine)에 네트워크 기능을 구현한다. 특히 기존 네트워크 기술과는 다르게 사용자 혹은 관리자가 원하는 때에 네트워킹 기능들을 생성하고 응용할 수 있어 전장 상황에서 새롭게 요구되는 기능들에 대하여 유연하게 대처할 수 있다. 이는 지휘소 이동과 지휘소 파괴와 같이 급박한 상황에서 네트워크를 언제든지 삭제할 수 있고 네트워크 기술을 사용하기가 쉬우므로 군사적인 자원을 효과적으로 사용하기 위한 필수적인 기술이다[18].

        

        
          4) VR/AR
          소규모 부대의 지휘통제소는 다수의 개인 용사가 착용하고 있는 HMD(Head Mounted Device)와 고해상의 디스플레이 장치, 비디오카메라를 통하여 다량의 영상정보를 획득한다. 그리고 유무인 복합체계에서 발생하는 음성, 데이터, 추적정보를 수신한다. 수신된 다양한 데이터를 기반으로 지휘통제소는 인공지능 기술을 사용하여 지능화, 자동화, 최적화를 통하여 임무형 네트워크를 지원한다. 유무인 감시체계에서 획득된 정보를 기반으로 감시현장을 초고속으로 실시간 판단하여 적지 종심 지역에서 전장 환경의 다양한 변화를 빠르게 인지하고 데이터를 분석하는 기능을 통해 전술 제대의 작전 효율성을 극대화한다. 소규모 제대 지휘자는 필수 정보를 분석함과 동시에 상급부대에 정보를 제공한다.

        

      

      
        4-3 Beyond 5G 미래 전술 네트워크 운용방안
        B5G 시대의 요구사항은 초당 테라비트의 데이터 속도로 좁은 지역에서 수백만의 사물인터넷 전자기기의 접속과 데이터 요구량 증가로 인해 현재보다 더 큰 시스템 용량이 요구된다. 이러한 조건을 충족하기 위해서는 mmWave를 넘어 더 넓은 대역폭을 지원해야 하며 5G 시대 이후에는 테라 헤르츠(THz) 주파수가 주목받고 있다. 현재 무선 시스템의 스펙트럼 부족 및 용량 제한을 해소하게 할 것으로 기대된다 [19]. 5G가 도입된 네트워크에서는 도입된 안테나에서 테라비트의 속도를 지원할 수 있게 하는 안테나를 커스터마이징을 통하여 운용한다면 끊임없이 생성되는 데이터를 실시간으로 가공하고 유통할 수 있게 된다.

        미국에서 제시된 제3차 상쇄전략의 5가지 핵심 분야 중 무인 작전은 국방 인력이 감축되는 우리나라의 미래 환경에 필수적인 체계이다. 무인 시스템은 사람이 직접 조종하는 유인기보다 유지비용을 획기적으로 절약할 수 있으며 국방예산의 감축에 따라 개발될 핵심 기술이다. 미래전의 전장 환경에서 유무인 체계의 군집형태를 이루어 전쟁을 치르는 형태가 Swarm Warfare이다. 초연결된 네트워킹 환경구축이 가능한 전장 범위 내에 수많은 센서체계와 타격체계가 공존하게 된다. 각 체계의 크기나 운용 목적, 기술적 숙련도가 다양하여 군집 무인 체계를 통하여 임무 과업을 달성하기 위해서는 군집 제어가 중요하며 군집 제어 기술을 통하여 다수의 무인 체계가 협업을 통하여 여러 시스템이 하나의 유기적인 시스템으로 운용될 것이다. 군집 행동 제어, 군집상황 인식, 군집 네트워킹, 군집 관리제어 등과 같이 군집 제어 기술이 발달할 것이다.

        지상-해상-공중-우주를 연결하는 다영역 및 다차원에서 수행되는 미래전은 초연결된 네트워크환경에서 임무에 따라 동적으로 구성된다. 구성 네트워크 내 요구 자원에 따라 동적으로 할당되며 각 단말은 시간, 주파수, 전력과 같이 필요한 소스를 중앙 네트워크에 요구하여 기존의 Kill-Chain 형태에서 다중 탄력적 집합체인 Kill-Web의 개념 아래에 센서체계, 타격체계, 무기체계, 작전 지원체계가 탄력적으로 협업하여 임무를 수행한다. 임무 중심 네트워크는 네트워크 내 체계 하나가 이탈하더라도 작전 수행이 우선되어 이탈된 체계를 대체하는 플랫폼이 임무를 완수하도록 구동된다.

      

    

    

  
    
      Ⅴ. 결 론
      본 논문에서는 현재 전술통신체계의 기술적 한계성으로 인해 실시간성이 필수적인 미래의 전장 환경에서 생겨날 위협들을 제시하고 현재 지속해서 개발되고 있는 5G 이동통신 기술을 대대급 네트워크의 구축한 활용방안을 제시하였다.

      군에서 당면하고 있는 위협들은 5G의 기술적인 요소들을 이용하여 극복해야 한다. 우리 군의 기술이 발전함에 따라 우리를 위협하는 기술 또한 지속해서 발전하고 있다. 이러한 기술 발전과 사이버 공간의 확대 같은 전장의 다영역화는 정보를 처리하면서 초고속의 데이터 유통이 필수적임을 시사한다. 그리고 군사용으로 사용하는 기기들이 기하급수적으로 증가하고 있으며 군에서 임무 수행에 사용되는 전자기기는 상황인식을 위해 필요한 때에 빠른 속도로 받아야 한다. 그러기 위해서는 기기 간 모든 것이 연결된 초연결 네트워크가 필요하다. 표적 타격과 상황인식을 위한 감시, 정찰 정보는 데이터를 가공하면서 속도와 신뢰성이 매우 중요하다. 네트워크의 불안정으로 인한 지휘관의 의도를 오인하여 임무를 진행하게 될 때 전장 환경에서 돌이킬 수 없는 결과를 초래할 수 있다.

      본 논문에서 제안한 5G를 활용한 소규모 네트워크는 당면 된 위협들로 인해 발생하는 지휘 통제의 어려움을 해결할 수 있다. 5G에서 추구하는 3가지 키워드는 제시된 위협들을 적합하게 해결하고 지휘소에서는 발생한 데이터를 실시간 관제하고 중요한 정보는 상급부대에 신속하게 공유할 뿐만 아니라 전선에 위치하는 개인 병사에게 필요한 정보를 제공하고 인접 부대와 무기체계의 제어, 통제권을 이양함으로써 5G 기술들을 효과적으로 활용될 수 있다. 이러한 5G 네트워크가 구축된다면 이동통신의 발전과 더불어 5G를 넘어서는 기술들이 적용되어 작전 효과성을 효과적으로 발휘할 것이다.
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