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            Abstract
          
        

        
          정보보안에 대한 관심이 높아지면서, 많은 조직들은 정보보안 정책 및 기술에 대한 투자를 높이고 있다. 연구 목적은 정보보안 도입에 의해서 발생되는 업무 스트레스를 완화하기 위한 요인을 제시하여 준수의도를 높이는 방안을 제시하는 것이다. 연구는 업무스트레스 요인으로 업무 모호성을 활용하였으며, 완화요인으로서 제재, 기술적 지원, 업무 대처를 적용하였다. 연구 대상은 엄격하게 정보보안 정책을 도입한 기업에 종사하는 사람들을 대상으로 하였으며, 266개의 표본을 확보하였다. 또한, 연구가설 검증은 구조방정식모델링을 실시하였다. 연구 결과는 업무 모호성이 준수의도를 감소시켰으며, 제재 심각성과 제재 확실성이 업무 모호성을 완화하였다. 또한, 기술적 지원은 제재와 업무 모호성간의 관계를 조절효과를 가졌으며, 업무 대처는 업무 모호성과 준수의도간의 관계를 조절효과를 가지는 것을 확인하였다. 연구 시사점은 정보보안 도입을 통해 개인에게 발생되는 업무 스트레스를 감소시키는 것이 내부의 보안 수준을 높이는 요인임을 제시하였으며, 업무 스트레스 완화를 위한 방법을 제시한다.

        

        
          
            초록
          
        

        
          With the increasing interest in information security, many organizations are increasing their investment in information security policies and technologies. The purpose of this study is to raise employee's compliance intentions by suggesting factors to mitigate role stress caused by the introduction of information security. The questionnaire was targeted at people who are engaged in the financial industry that strictly introduced information security policy, and the study obtained 266 samples. In addition, the research hypothesis was verified through structural equation modeling. As a result, work ambiguity reduced compliance intention, and sanction severity and certainty mitigated work ambiguity. In addition, technical support had the effect of moderating the relationship between sanctions and role ambiguity and task coping had the effect of moderating the relationship between role ambiguity and compliance intention. The implications of this study are to suggest a method to mitigate the information security role stress that occurs to employee of the organization.

        

      

      
        Keywords: 
Information security sanction, Role ambiguity, Compliance intention, Technical support, Task coping
키워드: 정보보안 제재, 업무모호성, 준수의도, 기술적 지원, 업무 대처

      

    

    

  
    
      Ⅰ. 서 론
      정보보안이 조직의 핵심 가치로 떠오르면서, 많은 조직들은 정보보안 정책 및 신 기술들을 지속적으로 도입하고 조직의 특성에 맞게 개선해나가고 있다[1]. 실제로 전 세계 정보보안 시장은 솔루션을 중심으로 규모를 확대하고 있으며, 매년 10% 이상씩 성장하고 있다[2]. 그럼에도 불구하고, 업종별 정보보안 사고 유형을 살펴보면 정보보안 기술을 엄격하게 적용하고 있는 금융, 공공, 엔터테인먼트 분야에서 데이터 손실 기반의 보안 사고 비중이 높은 상황이다[3]. 정보보안 사고 유형을 살펴보면, 비인간적인 관점에서 내·외부의 침입에 의한 사고와 인간적인 관점에서 내부자 또는 파트너의 자의적·비자의적인 정보 노출에 의해서 발생되고 있다. 이에, 조직들은 정보보안 사고 중 외부 해킹 등으로 발생한 기술적 침입은 강력한 보안 시스템 도입을 통해 해결하고 있으나, 내부자에 의해 노출된 정보 사고는 조직의 정책에 기반한 개인의 보안 행동에 의존하는 실정이다.

      내부자의 정보보안 사고 위협 감소와 관련된 선행 연구들은 개인이 조직보다 많은 보안 행동 정보를 가지고 있기 때문에 조직은 모든 것을 통제할 수 없는 상황에 직면하게 된다고 보고, 심리적 행동 향상을 통한 내부 보안 위협을 감소시켜야 한다고 본다[4-8]. 즉, 조직 내부의 보안 사고 감소는 조직원 개개인에게 형성된 정보보안에 대한 필요성 인식, 보안 지식 등을 통하여 조직이 요구하는 보안 목표에 대한 강력한 동기가 형성될 때 정보보안 관련 준수의도가 확보되고 바람직한 행동으로 이어진다는 것이다. 이에 선행연구들은 심리학, 범죄학, 사회학 등에서 적용되던 개인의 동기 형성 이론들을 중점적으로 연계하여 정보보안 준수의도 동기 형성을 위한 긍정적 요인 및 조직 차원의 엄격한 접근 전략들을 제시해 왔다.

      하지만, 선행연구들은 조직이 엄격한 기술이나 목표를 도입하고, 조직원의 달성을 요구할 경우 발생할 수 있는 개인들의 스트레스에 대한 부분을 간과해왔다. 즉, 엄격하고, 지속적으로 변화하는 기술의 도입은 기술 스트레스와 업무 스트레스를 발생시켜ㅡ 개인의 만족도를 감소시키고 조직 목표 달성에 부정적 영향을 미치는데[9,10], 급격하게 변화하는 외부 침입 상황에 대응하기 위한 조직 정보보안의 기술적, 정책적 대처는 조직원들에게 지속적인 어려움을 제공하는 선행 조건 될 수 있다. 이에, 최근 소수의 연구에서 정보보안 관련 기술 스트레스에 초점을 맞추어 발생 가능한 보안 관련 스트레스를 감소시키기 위한 방안을 제시하고 있으나[11,12], 연구가 매우 부족하여 스트레스 감소 원인이 다양하게 제시되어 있지 않아 다양한 관점의 완화 요인을 제시할 필요성이 존재한다.

      이에 연구는 정보보안 관련 업무 스트레스를 모호성 관점에서 접근하고, 업무 모호성을 완화시키기 위한 선행요인을 제시하고자 한다. 세부적으로 조직의 정보보안 정책적 제재 유형이 업무 모호성을 감소시키는지를 확인하고, 정보보안 관련 기술적 지원이 각 관계를 조절하여 스트레스 감소를 강화하는 것을 확인한다. 또한, 업무대처가 업무스트레스와 준수의도간의 부정적 관계를 조절하여 부정적 영향을 완화하는지를 확인한다.

      연구의 결과는 정보보안 도입으로 인해 개인에게 발생된 업무 모호성을 감소시키기 위한 선행요인, 조절요인을 제시함으로써, 조직 내부의 보안 위협 감소 방안을 제시한다는 관점에서 시사점을 가질 것으로 판단한다.

    

    

  
    
      Ⅱ. 이론적 배경
      
        2-1 정보보안 제재
        억제 이론(deterrence theory)은 조직원에게 조직의 정보보안 준수 규정, 절차, 행동 방식 등의 정보와 정보보안 미준수 시 발생가능한 위협 및 예상 결과를 명확하게 제공할 때, 개인의 정보보안 행동을 높일 수 있다는 이론이다[7]. 즉, 억제이론은 정보보안 행동에 대한 필요성을 인지시키고, 정보보안 지식 형성을 지원하여 조직원의 미준수 행동을 사전에 억제할 수 있다고 본다.

        억제이론에서 개인의 정보보안에 대한 인지를 높이는 핵심적인 접근 방법은 제재(sanction)로서, 연구자별로 제재, 처벌, 패널티 등으로 설명하고 있다. 제재는 조직 구성원에게 언급된 정보보안 미준수에 대한 문서화된 무형 또는 유형적 처벌에 대한 정보 수준이다[8]. 정보보안 관련 제재가 조직원에게 명확하게 인식되기 위해서는, 보안 미준수행동에 대한 제재의 결과가 심각해야 하며, 제재가 명확하고 엄격하게 적용된다는 것을 인지하도록 하는 것이 필요하다. 즉, 효과적인 제재는 제재의 심각성, 제재의 확실성을 가져야 한다. 제재의 심각성(severity of sanction)은 정보보안 미준수 행동에 대한 강력한 수준의 처벌의 수준으로 정의되며[13], 제재가 강력할수록 조직원은 조직의 정보보안에 대한 의지가 높다고 판단하며, 자신의 행동이 조직 보안 요구사항에 어긋나지 않도록 행동하려는 경향이 있다[8]. 제재의 확실성(certainty of sanction)은 조직 내 모든 구성원들이 정보보안 미준수 행동에 대해 처벌 받을 가능성의 수준으로 정의되며[13], 구성원에 대한 확실한 정보보안 처벌 가능성에 대한 인지는 개인의 보안 위반을 억제하는 효과를 가진다[8]. 따라서, 제재는 조직 내부자들에 대한 정보보안 준수를 위한 기본적인 요구사항에 대한 준수 방식이며, 보안 방향과 어긋난 행동을 억제하는 중요 요인이다.

      

      
        2-2 정보보안 관련 업무 모호성
        조직과 개인간의 관계에서 개인은 자신의 업무에 대한 행동 매커니즘에 문제가 생기는 상황이 발생할 때, 업무 관련 스트레스를 일으킨다. 업무 스트레스는 개인의 업무에 문제를 일으키거나 성과 달성 과정에 바람직하지 않은 절차로 인하여 발생하는 육체적, 심리적 반응을 의미한다[14]. 즉, 개인은 자신의 업무를 처리하는데 있어 필요한 역량을 한정하고 있는데, 외부 환경으로 인하여 필요 역량의 한계를 넘어서는 상황이 온다고 판단할 때 스트레스를 발생시킨다[15].

        업무 스트레스는 다양하게 나타나지만, 외부 환경적 변화 등으로 인하여 업무가 모호하게 되는 상황이 발생할 때 발현되며, 업무 모호성(role ambiguity)이라 지칭한다. 업무 모호성은 개인에게 주어진 업무에 대한 관련 규정, 행동 절차 등 정보가 부족하거나 과대하여 자신의 한계를 넘은 상황을 지칭한다[9]. 정보보안 분야에서도 업무모호성은 발현될 가능성이 높은데, 정보보안 행동은 업무적 성과 달성에 어려움을 주는 요인이기 때문이다[12]. 예를 들어, 업무 효율성 확대를 위하여 활용하던 정보 공유시스템을 정보보안 때문에 사용하지 못하게 막거나, 파트너와의 정보 교환이 새로운 규정에 의해서 업무적 절차가 강화될 경우 등 업무 시간에 정보보안을 위해 추가적인 활동을 해야하는 상황이 발생하며, 이럴 경우 조직원은 업무 모호성을 일으킬 수 있다[11].

      

      
        2-3 기술적 지원
        조직이 정보 공유, 제어 등을 위해 새로운 기술을 도입 시 핵심적으로 고려해야 하는 부분은 기술 도입으로 인하여 발생하는 변화하는 업무 프로세스, 즉 업무 표준화이며, 업무 프로세스의 변화는 개인의 업무에 추가적인 역량을 추가해야 하는 부분이기 때문에 스트레스를 발생시킬 수 있다[9].

        조직원의 추가적 부담을 축소시키기 위해서는 새로운 기술에 대한 이해를 높이기 위한 추가적 활동이 필요하다. 기술적 지원은 도입 기술의 활용 방법에 대하여 이해할 수 있도록 물리적, 시스템적 관점에서 지원하는 것으로서[15], 개인이 관련 기술을 업무에 적용하는 과정에서 발생하는 문제 해결을 지원함으로써, 관련 기술에 대한 지식 발현을 돕는 역할을 한다[9]. 정보보안 기술 또한 업무에 적용 시 어려움이 있을 수 있기 때문에, 정보보안 관련 기술적 지원은 필요한 요인이다. 기술적 지원의 대표적인 예가 원격 헬프데스크를 운영함으로써 업무에 보안 기술을 적용할 때 어려움이 없도록 지원하는 것이다.

      

      
        2-4 업무 대처
        대처(coping)는 개인이 보유한 역량에 부담을 주거나 초과하는 것으로 평가되는 외부, 내부의 요구를 관리하기 위하여 행동하고자 하는 의지 및 노력이다[16]. 즉, 대처는 자신의 역량적 한계를 초과하는 스트레스 상황에 대하여 반응하고자 하는 행동 의지를 의미한다[17].

        개인의 대처 유형은 다양하게 제시되고 있으나, 대표적으로 업무중심 대처(task-oriented coping)이 있다. 업무대처는 역량적 한계를 부여하는 환경적 문제에 대하여 직접적으로 대처하여 문제를 해결하고자 하는 의지를 의미한다[16]. 즉, 업무대처는 해당 문제에 대한 해결을 위하여 새로운 행동 방법을 제시하거나, 기술을 익힘으로써 문제에 대처하고자 하는 성향이다.

        정보보안 정책 및 기술의 지속적인 도입은 업무 상 스트레스를 발생시키며, 개인은 업무에 발현된 스트레스 해결을 위해 노력하며, 개인이 보유한 대처 방식에 의존하게 된다[11]. 특히, 문제를 대면하여 해결하고자 하는 업무 대처는 스트레스를 완화시키는 선행조건이기 때문에[18], 조직 내부 정보보안 수준을 높일 수 있는 요인이다.

      

      
        2-5 정보보안 준수의도
        조직 내부자에 의한 보안 위협은 정보시스템에 접근가능한 사람이면 언제든 발생할 가능성이 있다. 실제로, 내부자에 의한 정보 노출 사고는 IT부서 이외에 일반 오피서, 영업직, 기술직 등 다양하게 나타나고 있다[3]. 따라서, 내부자에 의한 정보 사고를 최소화하기 위해서는 최신의 보안 기술 도입도 필요하지만, 실제 보안행동을 행동으로 옮기는 당사자들의 보안 행동의지를 높이는 것이 필요하다[4,19].

        정보보안 준수의도는 조직의 정보자산을 보호하고자 하는 조직원의 행동의지로서[5], 조직의 정보자산의 가치를 이해하고, 정보 노출에 대한 내부, 외부의 다양한 위협 요인을 파악하고, 개선하고자 하는 의도를 의미한다. 그렇기 때문에, 정보보안 준수의도가 높은 사람은 조직이 요구하는 보안에 대한 직접적인 행동을 하려는 경향이 강하다[20]. 따라서, 준수의도 향상이 내부자에 의한 보안 위협을 최소화할 수 있으며, 준수의도 향상 또는 감소 최소화를 위한 조직의 맞춤형 지원이 필요하다.

      

    

    

  
    
      Ⅲ. 연구 모델 및 방법
      
        3-1 연구모델
        본 연구의 목적은 정보보안 준수에 부정적 영향을 미치는 스트레스 요인인 업무 모호성을 완화하기 위한 방안을 찾는 것이며, 선행연구를 통해 도출한 요인들을 적용하여 다음의 연구모델을 제시한다(Fig. 1).

        
          
          

          Fig. 1. 
				
          

          
            Research Model
          
          

          

        

      

      
        3-2 연구가설
        
          3.2.1 제재와 업무 모호성간의 관계
          업무 모호성과 같은 스트레스 요인은 개인에게 정보가 부족하거나, 자신이 수행해야할 역할을 명확하게 모를 때 발생한다[14]. 정보보안 관련 업무 모호성 또한 기존의 개인 업무에 정보보안 행동 규정이 부여되었을 때, 업무의 우선순위 및 행동 방식이 모호해지는 것을 의미하기 때문에, 명확한 행동 정보를 제공하는 것이 필요하다[9]. 특히 특정 행동에 대한 업무 모호성은 해당 목표에 대한 조직의 명확한 구조화된 정보 제공, 분위기, 피드백 활동이 존재할 때 완화될수 있다[21]. 즉, 개인의 업무에 대한 조직 차원의 명확한 규정, 책임, 그리고 결과를 제공할 때, 업무 갈등, 업무 모호성과 같은 스트레스를 완화할 수 있다[22]. 선행연구를 기반으로 연구는 정보보안 미준수 행동에 대한 확실하고 심각한 제재에 대한 인식이 정보보안 관련 업무 모호성을 완화시킬 것으로 판단하며, 연구가설(H1, H2)을 제시한다.

          
            	H1 : 제재 심각성은 정보보안 관련 업무 모호성에 음(-)의 영향 미칠 것이다.


            	H2 : 제재 확실성은 정보보안 관련 업무 모호성에 음(-)의 영향 미칠 것이다.


          

        

        
          3.2.2 제재와 준수의도간의 관계
          정보보안 관련 미준수 행동에 대한 제재는 개인의 정보보안 준수의도를 높이는 효과를 가진다. 특히, 정보보안에 대한 제재의 심각성(severity)과 확실성(certainty)이 높을수록 조직원의 정보보안에 대한 행동의 필요성을 명확하게 인식시키는 효과를 가진다[8,13]. 즉, 조직에서 규정한 보안 정책에 대한 미준수 행동의 예상되는 결과가 강력한 제재에 기반한다고 인지되면, 개인은 보안 미준수 행동을 억제하려는 경향이 있으며, 구성원의 미준수 행동이 조직에 드러나 피해를 유발하게 되면, 확실하게 제재를 가한다는 조직의 의지를 확인하면, 개인은 정보보안 행동을 반드시 지키려는 의지를 가지게 된다[7]. 선행연구를 기반으로 제재의 심각성과 확실성이 개인의 정보보안 준수의도를 높일 것으로 판단하며, 연구가설(H3, H4)을 제시한다.

          
            	H3 : 제재 심각성은 정보보안 준수의도에 양(+)의 영향을 미칠 것이다.


            	H4 : 제재 확실성은 정보보안 준수의도에 양(+)의 영향을 미칠 것이다. 


          

        

        
          3.2.3 업무모호성과 준수의도간의 관계
          조직에 도입된 정보보안 규정 및 기술은 개인의 기존 업무에 추가적인 노력, 역량을 투입시키도록 하고, 새로운 표준화된 업무적 절차를 요구함으로써 업무 상 어려움을 만드는 요인이며, 개인의 행동을 회피하도록 만드는 선행요인이다[20]. 즉, 정보보안 도입으로 인해 발생한 개인 업무 모호성은 정보보안 준수의도를 감소시키는 원인이 된다[11]. 또한, 정보 자원 보호를 위한 급격한 보안 기술의 도입은 정보보안 관련 기술스트레스를 발생시키고 업무스트레스에 영향을 주어, 조직 몰입 및 준수의도에 부정적 영향을 주는 과정을 가진다[12]. 선행연구를 기반으로 정보보안 관련하여 발생한 업무모호성이 개인의 보안 준수의도를 줄일 것으로 판단하며, 연구가설(H5)을 제시한다.

          
            	H5 : 정보보안 관련 업무모호성은 정보보안 준수의도에 음(-)의 영향을 미칠 것이다. 


          

        

        
          3.2.4 기술적 지원의 조절효과
          정보보안 기술에 대한 조직차원의 기술적 지원은 보안 기술 적용 시 발생하는 스트레스를 직·간접적으로 감소시키는 선행요인이다. Tarafar et al.[2007]와 Jena[2015]는 기술스트레스와 성과간의 관계, 그리고 완화에 대한 매커니즘을 제시하면서, 개인에게 기술 관련 정보를 제공하고 참여하도록 함으로써 해당 기술에 대한 이해도를 높이는 것이 스트레스를 감소시킬 수 있는 선행요인라고 하였다[9,10]. 즉, 특정 상황에 대한 스트레스는 정확한 정보와 이해에 대한 부족으로 발생될 가능성이 높기 때문에, 다각적인 정보 제공 활동이 스트레스를 완화시킬 수 있다[11,20]. 정보보안 관련 제재는 개인이 정보보안 행동의 필요성과 행동 방향을 제시하는 조건이기 때문에, 스트레스를 감소시킬 수 있는 요인으로 판단하고 있다. 이에 연구는 보다 다양한 정보 제공 활동인 정보보안 관련 기술적 지원이 제재와 업무 모호성간의 부정적 관계를 조절할 것으로 판단하고, 연구가설(H6, H7)을 제시한다.

          
            	H6 : 기술적 지원은 정보보안 제재 심각성과 업무 모호성의 관계를 조절할 것이다.


            	H7 : 기술적 지원은 정보보안 제재 확실성과 업무 모호성의 관계를 조절할 것이다.


          

        

        
          3.2.5 업무 대처의 조절효과
          대처는 개인이 가진 역량의 한계로 인해 발생한 문제에 대하여 처리하는 방식이며, 업무 대처는 주어진 어려운 문제를 직접적으로 해결하기 위한 의지이기 때문에, 문제의 부정적 영향을 감소시키는 요인이다[16]. Galluch et al.[2015]은 IT 기술의 도입에 의한 스트레스는 개인의 신체적, 심리적 어려움을 발생시키지만, 문제중심 대처가 높은 사람은 스트레스에 의한 부정적 영향이 낮음을 확인하였다[6]. 정보보안 분야에서도, 보안 정책 및 기술 도입으로 발생한 업무 스트레스는 준수의도를 감소시키지만, 현재의 문제에 대하여 기술적, 논리적으로 해결하고자 하는 업무 대처 방식이 준수의도의 감소를 완화한다[18]. 선행연구를 기반으로 업무 대처가 업무 모호성과 준수의도간의 부정적 관계를 조절할 것으로 판단하고, 연구가설(H8)을 제시한다.

          
            	H8 : 업무 대처는 업무 모호성과 준수의도의 관계를 조절할 것이다.


          

        

      

      
        3-2 데이터 측정 및 수집
        설문 대상은 정보보안 정책 및 기술을 강력하게 도입한 기업에 종사하는 일반직 근로자들을 대상으로 한다. 자신의 업무에 보안에 의한 스트레스를 확인하기 위해서는 보안 부서가 아닌 일반 업무에 보안업무를 적용해야 하는 근로자들이 적당하다고 판단하였기 때문이다.

        설문 항목 구성은 선행연구를 기반으로 국내 보안 환경에 맞추어 재정리하였으며, 연구 모델에 적용한 6개의 요인에 대하여 다 항목 기반 7점 리커트 척도로 구성하였다.

        제재의 심각성은 선행연구를 기반으로[13], “정보보안 규칙을 어긴 조직원에 대한 심각한 징계를 함”, “규칙을 반복적으로 어긴 조직원에 대한 더욱 강력한 징계를 함”, “내가 정책 위반할 경우, 심각한 처벌을 받을 것”과 같은 3개 문항으로 구성하였다. 제재의 확실성은 선행연구를 기반으로[13], “엄격하게 정보보안 정책을 적용”, “내가 보안을 어길 경우, 제재를 받을 가능성이 있음”, “명시적으로 제재가 발생한다는 것을 제시”와 같은 3개 문항으로 구성하였다. 업무 모호성은 선행연구를 기반으로[9], “보안 행동과 업무 행동 중 어떤 것을 해야할지 망설여짐”, “보안 준수행동과 업무 성과를 위한 행동 중 우선적으로 해야하는 것이 불확실”, “정보보안 해결 시간은 업무 시간에 영향을 미침”과 같은 3개 문항으로 구성하였다. 준수의도는 선행연구를 기반으로[5], “나는 보안정책을 지속적으로 따를 것”, “나는 보안 정책을 지속적으로 준수할 것”, “나는 정보시스템 접속 시 마다 보안 정책을 준수할 것”, “나는 업무 수행시 마다 보안 절차를 준수할 것”과 같은 4개 문항으로 구성하였다. 기술적지원은 선행연구를 기반으로[9], “보안 데스크는 조직 보안 문제에 대한 답변을 제공”, “보안 데스크는 보안 지식을 가지도록 지원”, “보안 데스크는 조직원의 요청에 응답”, “보안 데스크는 쉽게 접근이 가능”과 같은 4개의 문항으로 구성하였다. 업무 대처는 선행연구를 기반으로[16], “업무 이슈 발생 시, 나는 더 나은 해결방법을 계획”, “유사한 문제를 어떻게 해결했는지 고민”, “이슈 대처 전 문제를 분석”과 같은 3개 문항으로 구성하였다.

        설문은 경영학과에 다니는 직장인 대학생을 대상으로 실시하였으며, 설문 응답 전 설문에 대한 목적과 통계 분석 방법에 대하여 정보를 제공하고, 응답에 참여하겠다고 한 사람들만 실시하였으며, 266개의 표본을 분석에 활용하였다.

        표본의 특성을 분석한 결과, 응답자의 성별이 비슷했고, 나이 직위는 기업에 근무하는 직장인 비율과 유사하여 표본의 대표성에 문제가 없다고 판단하여 검증에 적용하였다(Table 1).

        
          Table 1. 
				
          

          
            Demographic Characteristics of Samples
          
          

        

        
          
            
              	Demographic Categories
              	Frequency 
            

          
          
            	Gender
            	Male
            	147 (55.3%)
          

          
            	Female
            	119 (44.7%)
          

          
            	Age
            	Under 30
            	64 (24.1%)
          

          
            	31 - 40
            	105 (39.5%)
          

          
            	Over 40
            	97 (36.4%)
          

          
            	Job Position
            	Under Manager
            	182 (41.3%)
          

          
            	Manager
            	40 (15.0%)
          

          
            	Over Manager
            	44 (16.5%)
          

          
            	Total
            	266 (100.0%)
          

        

        

      

    

    

  
    
      Ⅳ. 가설 검증
      
        4-1 신뢰성 및 타당성 분석
        본 연구는 가설 검증을 위하여 구조방정식 모델링을 적용하여 요인간의 관계성을 확인하고자 한다. 이에 AMOS 22.0 툴을 활용하였으며, 구조모델 분석을 위하여 요인의 신뢰성과 타당성 검증을 실시하였다.

        신뢰성은 멀티 항목으로 하나의 요인을 설문하였을 때, 항목들의 묶이는 정도를 확인하는 것으로, conbach’s α를 도출하여 확인한다. 선행연구는 0.7이상의 값을 요구하며[23], SPSS 21.0을 활용하여 분석한 결과 기술적지원의 1개 문항(TS 2)을 제외했을 때, 6개 요인 모두 신뢰성을 확보한 것으로 나타났다(Table 2).

        
          Table 2. 
				
          

          
            Result for Construct Validity and Reliability
          
          

        

        
          
            
              	Constructs
              	Factor	Loading
              	Cronbach’s Alpha
              	CR
              	AVE
            

          
          
            	SS
            	SS1
SS2
SS3
            	0.797
0.854
0.836
            	0.960
            	0.938
            	0.835
          

          
            	CS
            	CS1
CS2
CS3
            	0.797
0.812
0.772
            	0.930
            	0.919
            	0.790
          

          
            	RA
            	RA1
RA2
RA3
            	0.897
0.903
0.874
            	0.941
            	0.907
            	0.764
          

          
            	CI
            	CI1
CI2
CI3
CI4
            	0.878
0.858
0.861
0.861
            	0.970
            	0.970
            	0.890
          

          
            	TS
            	TS1
TS3
TS4
            	0.719
0.758
0.783
            	0.915
            	0.860
            	0.671
          

          
            	TC
            	TC1
TC2
TC3
            	0.879
0.870
0.864
            	0.931
            	0.914
            	0.779
          

        

        
          
            SS(Severity of Sanction), CS(Certainty of Sanction), RA(Role Ambiguity) CI(Compliance Intention), TS(Technical Support), TC(Task Coping)
          

        

        

        타당성 분석은 멀티 항목으로 구성된 요인들이 요인 내, 요인 간 일정한 특성을 보유하고 있는지 확인하는 분석으로 집중타당성 분석과 판별타당성 분석을 통해 확인하였다. 집중타당성은 개념신뢰도(construct reliability)와 평균분산추출(average variance extracted) 기법을 활용하여 분석한다. 집중타당성 분석을 위해 확인적 요인분석을 실시하였으며, 모델의 적합도가 구조방정식 모델링에서 요구하는 수준을 달성한 것으로 나타났다(χ2/df = 1.474, GFI = 0.927, AGFI = 0.889, CFI = 0.99, NFI = 0.969, RMSEA = 0.042). 선행연구는 개념신뢰도를 0.7이상, 평균분산추출을 0.5이상일 때 집중타당성이 있다고 판단하며[24], 분석 결과 6개 요인 모두 집중타당성이 있는 것으로 나타났다(Table 2).

        추가적으로 판별타당성 분석을 실시하였다. 판별타당성은 요인간 차별이 있는가를 확인하는 기법으로, 상관분석을 통해 도출된 값보다 평균분산추출 값의 제곱근이 높으면 판별타당성이 있다고 판단한다[25]. 분석 결과, 평균분산추출 값의 제곱근이 상관계수보다 높게 나타나 판별타당성이 존재하는 것으로 나타났다(Table 3).

        
          Table 3. 
				
          

          
            Result for Discriminant Validity
          
          

        

        
          
            
              	Constructs
              	Mean
              	SD
              	1
              	2
              	3
              	4
              	5
            

          
          
            	SS
            	5.31
            	1.43
            	
              0.889
            
            	　
            	　
            	　
            	　
          

          
            	CS
            	5.19
            	1.26
            	.54**
            	
              0.914
            
            	　
            	　
            	　
          

          
            	RA
            	2.83
            	1.20
            	-.51**
            	-.35**
            	
              0.874
            
            	　
            	　
          

          
            	CI
            	5.66
            	1.12
            	.62**
            	.48**
            	-.46**
            	
              0.943
            
            	　
          

          
            	TS
            	5.30
            	1.16
            	.72**
            	.59**
            	-.46**
            	.66**
            	
              0.819
            
          

          
            	TC
            	5.17
            	1.22
            	.58**
            	.47**
            	-.36**
            	.49**
            	.58**
          

        

        
          
            Note: Values in bold type along the diagonal indicate the square root of the AVE
          

          
            SS(Severity of Sanction), CS(Certainty of Sanction), RA(Role Ambiguity), CI(Compliance Intention), TS(Technical Support), TC(Task Coping)
          

          
            **: p < 0.01
          

        

        

        마지막으로, 동일방법편의(common method bias) 문제를 검증한다. 동일방법편의는 설문을 통해 요인에 대한 인식을 측정할 때 잘 나타나는 문제이며, 이상치가 나타날 가능성을 의미한다. 본 연구는 Podsakoff et al.[2003]에서 제시한 여러 기법 중 대표적으로 활용되는 단일공통요인(single common method factor)기법을 적용한다[26]. 해당 기법은 확인적요인분석에 공통요인을 적용하기 전과 후에 있어 항목들의 변화량이 낮은지를 확인하는 기법이다. 분석 결과 공통요인 미적용 모델의 적합도(χ2/df = 1.474, GFI = 0.927, AGFI = 0.889, CFI = 0.99, NFI = 0.969, RMSEA = 0.042)와 공통요인 적용 모델의 적합도(χ2/df = 1.478, GFI = 0.919, AGFI = 0.881, CFI = 0.989, NFI = 0.968, RMSEA = 0.042)는 모두 요구수준에 적합한 것으로 나타났으며, 항목들의 변화량은 0.2 미만으로 나타나 동일방법편의 문제는 낮은 것으로 판단되어, 주효과 분석을 실시한다.

      

      
        4-2 주효과 분석
        주효과 분석은 AMOS 22.0을 활용하여 구조모델을 구축하여 적합성 검증, 가설의 경로간의 경로분석(β), 그리고 독립변수들의 종속변수에 대한 영향력(R2) 검증을 실시한다.

        첫째, 주효과 연구모델에 대한 구조모형의 적합성 분석을 실시한 결과, 적합도 요구수준보다 모두 높은 값이 나왔다((χ2/df = 1.49, GFI = 0.951, AGFI = 0.924, CFI = 0.994, NFI = 0.981, RMSEA = 0.043).

        둘째, 연구가설에 대한 경로 분석(β)을 통해 영향관계를 확인하고 연구가설을 검증하였다 (Fig. 2, Table 4). 연구가설 1은 정보보안 제재의 심각성이 업무 모호성에 음(-)의 영향을 미친다는 것으로, 경로 분석 결과는 제재의 심각성이 업무 모호성을 감소시키는 관계에 있는 것으로 나타났다(H1: β= -0.210, p<0.01). 연구가설 2는 정보보안 제재의 확실성이 업무 모호성에 음(-)의 영향을 미친다는 것으로, 경로 분석 결과는 제재의 확실성이 업무 모호성을 감소시키는 관계에 있는 것으로 나타났다(H2: β= -0.368, p<0.01). 연구가설 3은 정보보안 제재의 심각성이 준수의도에 양(+)의 영향을 미친다는 것으로, 경로 분석 결과는 제재의 심각성이 준수의도를 높이는 관계에 있는 것으로 나타났다(H3: β= 0.358, p<0.01). 연구가설 4는 정보보안 제재의 확실성이 준수의도에 양(+)의 영향을 미친다는 것으로, 경로 분석 결과는 제재의 확실성이 준수의도를 높이는 관계에 있는 것으로 나타났다(H4: β= 0.309, p<0.01). 연구가설 5는 정보보안 업무 모호성이 준수의도에 음(-)의 영향을 미친다는 것으로, 경로 분석 결과는 업무 모호성이 준수의도를 낮추는 관계에 있는 것으로 나타났다(H3: β= -0.152, p<0.01).

        
          
          

          Fig. 2. 
				
          

          
            Results of the Structural Model (Main Effect)
          
          

          

        

        
          Table 4. 
				
          

          
            Results of Main Effect Tests
          
          

        

        
          
            
              	
              	Path
              	Coefficient
              	t-value
              	Result
            

          
          
            	H1
            		 SS → RA
            	-0.210
            	-2.765**
            	Support
          

          
            	H2
            		 CS → RA
            	-0.368
            	-4.787**
            	Support
          

          
            	H3
            		 SS → CI
            	0.358
            	5.550**
            	Support
          

          
            	H4
            		 CS → CI
            	0.309
            	4.609**
            	Support
          

          
            	H5
            		 RA → CI
            	-0.152
            	-2.711**
            	Support
          

        

        
          
            SS(Severity of Sanction), CS(Certainty of Sanction), RA(Role Ambiguity) CI(Compliance Intention), TS(Technical Support), TC(Task Coping)
          

          
            **: p < 0.01, *: p < 0.05
          

        

        

        셋째, 독립변수들이 종속변수에 미치는 영향력인 결정계수(R2)를 확인하였다. 업무 모호성은 제재의 심각성과 확실성을 통해 28.2%의 영향력을 가지는 것으로 나타났으며, 준수의도는 제재의 심각성과 확실성, 그리고 업무 모호성에 의해 49.0%의 영향력을 가지는 것으로 나타났다.

        주효과 분석 결과는 조직원의 보안 준수의도에 직접적으로 업무 모호성이 부정적 영향을 미치는 것을 확인하였는데, 엄격한 보안 정책 및 기술 도입으로 인한 개인에게 부여된 업무 달성에 어려움이 존재함을 의미하며, 이러한 문제를 조직이 이해하고 해결하기 위한 지원을 하는 것이 필요함을 제시한다. 또한, 업무 모호성을 감소시키기 위해서는 정보보안에 대한 명확한 정보 제공을 기반으로 개인의 부정적 행동을 억제하는 요인인 제재가 필요함을 확인하였다. 특히, 제재의 심각성과 확실성 모두 업무 모호성을 감소시키는 것을 확인하였으며, 준수의도에도 긍정적 영향을 직접적으로 미치는 것을 확인하였기 때문에, 조직은 정보보안 규칙 및 행동 방식, 그리고 예측되는 결과를 명확하게 제공하는 것이 필요함을 제시한다.

      

      
        4-3 조절효과 분석
        조절효과는 두 가지 관점에서 분석한다. 첫째, 제재가 업무모호성을 완화하는 것을 강화하는 요인(기술적 지원)을 확인하는 것이며, 둘째, 업무모호성이 준수의도를 감소시키는 것을 완화하는 요인(업무 대처)을 확인하는 것이다. 각 요인은 7점 리커트 척도로 측정되었기 때문에, AMOS 22.0을 활용하여 상호작용효과를 검증함으로써 영향력을 확인한다. 본 연구는 직교화접근법(orthogonalizing approach)을 통해 상호작용항을 도출하였으며[27], 분석 결과는 Table 5와 같다.

        
          Table 5. 
				
          

          
            Results of Moderating Effect Tests
          
          

        

        
          
            
              	
              	Path
              	Coefficient
              	t-value
              	Result
            

          
          
            	H6
            	 SS → RA
            	-0.22
            	-2.591**
            	Support
          

          
            	 TS → RA
            	-0.324
            	-3.701**
          

          
            	 CS x TS → RA
            	0.163
            	2.853**
          

          
            	H7
            	 CS → RA
            	-0.335
            	-3.858**
            	Support
          

          
            	 TS → RA
            	-0.233
            	-2.632**
          

          
            	 CS x TS → RA
            	0.186
            	3.339**
          

          
            	H8
            	 RA → CI
            	-0.333
            	-5.738**
            	Support
          

          
            	 TC → CI
            	0.374
            	6.407**
          

          
            	 RA x TC → CI
            	0.105
            	1.974*
          

        

        
          
            SS(Severity of Sanction), CS(Certainty of Sanction), RA(Role Ambiguity), CI(Compliance Intention), TS(Technical Support), TC(Task Coping)
          

          
            **: p < 0.01, *: p < 0.05
          

        

        

        가설6은 기술적지원이 제재 심각성과 업무모호성의 관계를 조절할 것이라는 것으로, 분석 결과는 상호작용효과가 존재하는 것으로 나타났다. 명확한 효과 검증을 위해 그래프로 확인하였으며, 분석 결과는 제재 심각성이 낮을 경우, 기술적 지원 수준이 높으면 업무 모호성을 낮출 수 있는 것으로 확인되었다.

        
          
          

          Fig. 3. 
				
          

          
            Moderation Effect of Technical Support (H6)
          
          

          

        

        가설7은 기술적 지원이 제재 확실성과 업무모호성의 관계를 조절할 것이라는 것으로, 분석 결과는 상호작용효과가 존재하는 것으로 나타났다.

        
          
          

          Fig. 4. 
				
          

          
            Moderation Effect of Technical Support (H7)
          
          

          

        

        명확한 효과 검증을 위해 그래프로 확인하였으며, 분석 결과는 제재 확실성이 낮을 경우, 기술적 지원 수준이 높으면 업무 모호성을 낮출 수 있는 것으로 확인되었다.

        가설 8은 업무 대처가 업무모호성과 준수의도의 관계를 조절할 것이라는 것으로, 분석 결과는 상호작용효과가 존재하는 것으로 나타났다. 명확한 효과 검증을 위해 그래프로 확인하였으며, 분석 결과는 업무 모호성이 높을 경우, 업무 대처가 높으면 준수의도에 미치는 부정적 영향을 낮출 수 있는 것으로 확인되었다.

        
          
          

          Fig. 5. 
				
          

          
            Moderation Effect of Task Coping (H8)
          
          

          

        

        조절효과 분석 결과는 제재의 업무 모호성에 미치는 완화 효과를 조직차원의 기술적 지원이 강화하는 것을 확인하였다. 즉, 정보보안 정책의 강화는 업무 모호성을 낮출 수 있지만, 업무에 보안 행동을 적용할 때 발생하는 문제점을 상시적으로 해결해줄 수 있는 기술적 지원 프로그램은 이러한 효과를 높일 수 있음을 인지하고 조직차원의 지원을 늘리는 것이 필요함을 의미한다. 또한, 업무 모호성이 준수의도에 미치는 부정적효과를 업무 대처가 완화하는 것을 확인하였다. 즉, 개인에게 형성된 업무 대처 방식은 무엇보다 정보보안 기술에 대한 어려움을 해결하고자 하는 의지이기 때문에, 업무 모호성의 부정적 효과를 감소시킬 수 있음을 의미한다. 따라서, 조직은 개인의 업무 대처를 높이기 위한 교육 및 훈련 등을 강화할 필요가 있다

      

    

    

  
    
      Ⅴ. 결 론
      
        5-1 연구의 요약
        정보 자산 관리의 중요성이 높아짐에 따라, 조직들의 정보보안 투자는 증가하고 있다. 조직들은 보다 엄격한 보안 정책, 기술 등을 도입함으로써, 내·외부에서 발생가능한 보안 위협을 해결하고자 하고 있다. 하지만, 조직에 도입된 새로운 보안 체계는 업무에 보안 규정을 적용해야하는 조직원들에게 업무적 부담을 일으킬 수 있으며, 스트레스로 발현될 수 있다. 연구는 개인의 정보보안 관련 스트레스인 업무모호성이 개인의 정보보안 준수의도에 미치는 부정적인 영향을 확인하고, 업무모호성을 완화시키기 위한 요인을 제시하는 것을 목적으로 하였다. 이에, 정보보안 정책 및 기술을 엄격하게 적용하고 있는 기업에 근무하는 직장인들을 대상으로 설문지 기법으로 표본을 확보하였으며, AMOS 22.0의 구조방정식모델링을 적용하여 가설 검증을 실시하였다.

        가설 검증 결과, 업무 모호성이 준수의도에 부정적인 영향을 미쳤으며, 준수의도에 긍정적 영향을 미치는 것으로 나온 제재 심각성과 제재 확실성이 업무 모호성을 감소시키는 것을 확인하였다. 또한, 기술적 지원이 제재가 업무 모호성에 미치는 감소효과를 강화하는 것으로 나타났으며, 업무 대처가 업무 모호성이 준수의도에 미치는 부정적 영향을 완화하는 것으로 나타났다. 본 연구는 국내 정보보안 준수 관련 스트레스 유형과 완화 유형을 제시함으로써, 조직 차원의 인식 및 개선에 대한 시사점을 제시한다.

      

      
        5-2 연구의 시사점 및 향후 연구
        본 연구는 다음과 같은 관점에서 학술적, 실무적 시사점을 가진다. 첫째, 정보보안 정책 및 기술 도입으로 인하여 발생가능한 업무적 스트레스 요인을 제시하고 보안 준수에 미치는 부정적 영향을 확인하였다. 정보보안 정책 및 기술이 도입되면, 조직은 기존 업무 체계에 새로운 규정들을 접목함으로써 조직원에게 새로운 지식을 확보하도록 유도한다. 이 경우, 개인은 자신의 역량 수준과 업무 체계를 함께 고려하며, 불균형이 발생시 스트레스를 일으키게 된다. 학술적 관점에서 본 연구는 업무 스트레스 요인인 업무 모호성이 정보보안 분야에서 적용되는 것을 확인하였으며, 정보보안 관련 스트레스 연구의 선행연구로서의 가치를 가질 것으로 판단한다. 또한, 실무적 관점에서 연구는 업무 모호성이 준수의도에 부정적 영향을 미치는 요인임을 확인하였기 때문에, 정보보안 기술을 도입한 조직에게 대처의 필요성을 인지시키는 효과를 가질 것으로 판단한다.

        둘째, 정보보안 준수 행동에 영향을 주는 제재가 조직원의 업무 모호성을 감소시키는 효과가 있음을 확인하였다. 억제이론에 따르면, 개인에게 특정 활동에 대한 절차, 결과 등에 대한 명확한 정보를 제공할 때, 개인의 행동 수준은 높아진다고 하였다. 학술적 관점에서 연구는 이러한 정보보안 행동 결과의 정보 개념인 제재의 심각성과 확실성이 업무 모호성을 감소시키는 것을 확인하였으며, 이는 정보보안 분야에서 연구되지 않았던 부분이다. 이에, 스트레스 완화를 위한 요인을 제시하였다는 측면에서 시사점을 가진다. 실무적 관점에서 결과는 조직원의 업무 스트레스를 완화시키기 위한 조직의 노력요인을 제시하였으며, 정보보안 미준수 행동에 대한 명확한 절차 및 결과에 대한 정보를 제공하는 것이 필요함을 제시한다.

        셋째, 정보보안 규칙을 업무에 적용 시 발생하는 어려움을 지원하는 개념인 기술적 지원이 가지는 효과를 확인하였다. 기술적 지원은 조직원의 보안 행동에 대한 필요 정보를 제공하고 개선방안을 마련하도록 돕는 조직의 활동이며, 제재가 업무 모호성에 미치는 감소 효과를 강화하는 역할을 하는 요인임을 확인하였다. 학술적 관점에서 기술적 지원이 조절 효과를 가져, 스트레스 완화에 도움을 주는 요인임을 밝혀냈다는 측면에서 시사점을 가진다. 실무적 관점에서 조직의 정보보안에 대한 기술적 지원이 강화될 필요성이 있음을 제시한다.

        넷째, 특정 문제가 발생 시 문제 중심으로 해결하고자 하는 대처 개념인 업무 대처의 효과를 확인하였다. 업무 대처는 문제에 대하여 기술 습득, 행동 개선 등을 통하여 직접적으로 해결하고자 하는 행동의지이며, 정보보안에서 업무 모호성의 부정적 영향을 완화시키는 요인임을 확인하였다. 학술적 관점에서 업무 대처가 조절효과를 가져, 스트레스에 의한 부정적 영향(준수의도 감소)을 완화시키는 요인임을 제시하였다는 측면에서 시사점을 가진다. 실무적 관점에서 결과는 개인에게 형성된 스트레스를 완화시키기 위한 개인의 대처 유형을 찾았기 때문에, 개인이 문제 중심으로 대처할 수 있도록 관련 보안 정보를 제공하고 지원하는 것이 필요함을 제시하였다.

        연구는 조직 내 보안 수준 향상을 위한 내부자의 준수의도에 미치는 영향 요인을 다각적으로 제시하였다는 측면에서 시사점을 가지나, 다음 측면의 연구의 한계성이 존재한다. 첫째, 연구는 정보보안 정책을 엄격하게 적용한 조직의 근로자들을 대상으로 설문을 실시하여, 응답 당시의 생각을 확인함으로써 가설을 증명하였다. 하지만, 조직 제재 등 보안적 특성을 명확하게 판단하기 위해서는 조직과 개인 관점의 데이터를 분리하여 수집 및 분석하는 것이 필요할 것으로 판단된다. 둘째, 설문에 응답한 응답자의 특성화가 추가적으로 필요할 것으로 판단된다. 본 연구는 응답자의 대처 유형 특징이 스트레스의 영향을 완화하는 것을 확인하였지만, 개인의 의사결정에 영향을 주는 요인은 다양하게 제시되고 있다. 예를 들어 조절초점이론(regulatory focus theory), 전망이론(perspective theory) 등은 개인의 의사결정을 분리하는 중요한 이론이며, 향후 연구에서는 응답자의 특성에 따른 분석을 한다면, 개인의 보안 준수 원인을 찾는데 도움을 줄 것으로 판단한다. 마지막으로, 연구는 정보보안을 도입한 조직으로만 특정하고 설문을 실시하였으나, 심리학, 사회학 등에서는 조직의 유형별 구성원의 행동 방식의 차이가 발생함을 제시하고 있다. 예를 들어 집단주의-개인주의와 같은 집단의 차이가 정보보안에 미치는 영향을 확인한다면 보다 높은 실무적 시사점을 제시할 수 있을 것으로 판단한다.
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