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            Abstract
          
        

        
          최근들어 예기치 못한 재난과 신종 전염병 등으로 인하여, 국가적인 대응을 요구하는 다양한 형태의 대규모 재난 대책이 요구되고 있다. 재난에 대한 단순 정보뿐만 아니라 대피, 상황전파,대응, 세부 행동요령 등의 맞춤형 정보와 함께 다각적이고 시스템적인 대책이 필요하다. 더 나아가, 국가재난안전통신망인 PS-LTE(Public Safety-Long Term Evolution)의 단말기 확산과 함께 다양한 멀티미디어 채널 기반의 재난 현장에 대한 정보전달 체계와 통합지휘·조정·운영 서비스 개발이 절실하다. 이를 해결하기 위해, 재난현장에서 일어나는 각종 사고에 대한 예방과 재난 구조ㆍ구급을 위한 출동부터 복귀까지 PS-LTE를 비롯한 다수의 채널을 활용, 긴급구조 업무서비스를 지원해야 한다. 기존 PS-LTE망이나 기존 통신망은 대체로 현장 적용 한계점과 다매체 전달체계에 문제점을 안고 있다. 따라서, 본 논문에서는 PS-LTE 등 다매체를 활용하여 재난현장 중심의 정보전달체계 모델 제시와 함께, 이의 통합무선제어 플랫폼 구현 방안과 재난통신망 운영센터 및 통신망간의 네트워크 구축 방안을 제시하였다.

        

        
          
            초록
          
        

        
          In recent years, due to unexpected disasters and new infectious diseases, various types of large-scale disaster countermeasures that require national response are required. In addition to simple information on disasters, various and systematic countermeasures are needed along with customized information such as evacuation, situation propagation, response, and detailed action instructions. Furthermore, with the proliferation of terminals of PS-LTE (Public Safety-Long Term Evolution) which is a national disaster safety communication network, it is urgent to develop information delivery systems, integrated command, coordination, and operation services for disaster sites based on various multimedia channels. To solve this problem, it is necessary to support emergency rescue service by utilizing a number of channels including PS-LTE, from prevention of various accidents occurring at the disaster site and dispatch for disaster relief and first aid to return. Existing PS-LTE networks or existing communication networks generally have problems in field application limitations and multimedia delivery systems. Therefore, in this paper, along with the presentation of an information delivery system model centered on a disaster site using multimedia such as PS-LTE, a plan to implement its integrated wireless control platform and a plan to establish a network between the disaster communication network operation center and the communication network were suggested.
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      Ⅰ. 서 론 
      PS-LTE(Public Safety-Long Term Evolution)가 국가재난안전망으로 도입, 운영됨에 따라, PS-LTE 단말기 확산과 함께 다양한 멀티미디어 채널 기반의 재난 현장에 대한 통합지휘·조정·운영 서비스 개발이 필요하다. 재난현장에서 일어나는 각종 사고에 대한 예방과 재난 구조ㆍ구급을 위한 출동부터 복귀까지 PS-LTE를 비롯한 다수의 채널을 활용, 긴급구조 업무지원 서비스 제공이 요구된다. PS-LTE는 전국적인 단일 재난안전통신망을 2015년부터 행정안전부 주관으로 구축을 추진하고 있다[1]-[4].

      이에 따라, 특수재난, 관할 인접지역 재난, 대응3단계 발령 재난 등 광역 출동 상황을 고려한 긴급구조통제단의 통합지휘ㆍ조정ㆍ운영서비스 제공 기반을 마련 중에 있다. 이에 따른 시스템과 통신망이 구축되면, 재난 현장의 특성상 지속적으로 변하는 컨트롤타워(지휘체계)에 능동적으로 대처할 수 있는 재난현장 맞춤형의 통합적인 지휘ㆍ조정ㆍ운영 서비스 제공이 가능하게 된다[5]-[8].

      현재, 모바일 환경 기반 양방향 재난상황 수집 및 전파 기술 개발을 비롯하여, 현장맞춤형 상황전파 플랫폼과 긴급재난문자 PS-LTE CBS(Cell Broadcasting Service) 메시지 연계를 위한 테스트베드 실증을 진행하고 있다[6],[8].

      따라서, 본 논문에서는, PS-LTE 등 다매체를 활용하여 재난현장 중심 통합지휘ㆍ조정ㆍ운영 서비스 정보전달 체계 모델 제시와 함께, 재난통신망 운영센터와 소방운영센터 간의 시스템 데이터 네트워크 구축 및 운영 (국가 정보통신 네트워크 활용 등)방안을 제시하고자 한다. 더 나아가, 재난안전 통합 무선제어 플랫폼과 PS-LTE 주제어시스템 및 이와 연동한 지휘망ㆍ작전망 그룹핑 제어 방안을 제안하고자 한다.

    

    

  
    
      Ⅱ. 기존 PS-LTE망의 현장 적용 한계점과 문제점 분석
      대국민 재난경보 전달시스템의 운영내용을 살펴보면 민방위경보시스템과 각종 재난 예·경보시스템은 각기 다른 운영주체로 인해 통합운용이 되지 않음으로 인해 경보의 사각지대가 발생하고 있으며, 재난 문자방송시스템은 정보의 표현 범위의 제약(90자)과 불필요한 정보를 수신하는 경우가 많다. 통신망 폭주나 장애로 인한 경보지연 등의 문제가 계속 지적되고 있다. 뿐만 아니라, 재난방송 온라인시스템은 자막 위주의 방송과 TV 시청 중에만 경보 수신이 가능하다는 문제점과 동시에 시·군·구 경보방송이나 마을방송의 경우 경보 매체 간 연계가 곤란하다[8].

      현재, ‘다매체 기반 차세대 멀티미디어 재난정보전달 플랫폼’은 국민 생활연구의 일환으로 재난안전 분야 방송·통신, 정보화 전문기관과 중소기업, 대학 등과 연구단을 구성해 수행하고 있다[6]-[8].

      LTE 기반 ‘특수 업무를 위한 그룹통신 기술’인 PS-LTE MCPTT(Mission Critical Push To Talk) 주요기능으로 개인/그룹 PTT, 긴급통신(인터럽트), 일제지시하달 기능이 탑재되어 있으나, 현장대응 업무 특성상 지속적으로 변하는 지휘ㆍ작전체계에 대해 PS-LTE망의 지속적인 그룹 변경이나 지휘관 중복그룹 생성 등의 신속한 현장 상황 반영에 한계가 있다[9]-[13].

      현장 일선의 무선통신 환경으로 인한 재난현장 대응 문제점을 해결하고, PS-LTE망 서비스 체계의 현장업무 적용 시 한계점 극복을 위한 아래와 같은 정보통신 수단 마련이 필요하다[14],[15].

      
        	① 현장 특성 반영을 위한 PS-LTE망 연동형 종합상황실 통합무선제어 플랫폼 구축


        	② 국가재난대응자원(8대 기관)의 통합지휘ㆍ조정을 위한 기존 현장 정보시스템 기능 보강


        	③ PS-LTE 단말 재난유형별 표준운영 프로토콜 및 단말기 선정/배포/운영 가이드라인 개발


      

      PS-LTE 활용 기반 긴급구조통제단 통합지휘ㆍ조정ㆍ운영서비스 제공정보센터 통계에 따르면, 최근 5년간(2013~2017) 화재가 꾸준히 증가하고, 이로 인한 인명 피해가 최근 년간 300명 이상, 화재건수가 40,000건 이상, 재산피해가 5,000억원 이상을 능가하고 있다[11]-[18].

      소방 무전시스템은 소방본부 119종합상황실에서 현장으로 정보를 전파하는 지휘망과 대원들끼리 현장 상황을 공유하는 작전망이 동일한 주파수를 이용하고 있어, 한쪽이 무전통신을 수행하면 다른 쪽은 무전을 사용할 수 없는 구조이다[18].

      또한, 시·도별, 권역별로 분배된 주파수 이외에는 사용할 수 없도록 되어있어 대형재난발생 시 2개 시ㆍ도 이상의 광역 소방력에 대한 효율적 통합지휘가 어려운 상황이었다[17]-[20].

      현재, 모바일 환경 기반 양방향 재난상황 수집 및 전파 기술 개발을 현장의 단말 응용개발 및 시험과 함께 마무리 단계에 있다[15],[17]-[21]. PS-LTE CBS 메시지 전송 트리거링 기술 시험 지원과 PS-LTE CBS 기반 상황전파 기술 개발이 진행되고 있다. 현장 맞춤형 상황전파 플랫폼과 현장 단말간 양방향 멀티미디어 정보 공유기술과 함께 아래와 같은 연계 기술개발이 이루어지고 있다[17]-[20].

      
        	· 국가재난관리시스템(NDMS) 연계 기술


        	· PS-LTE 연계 기술


        	· 현장맞춤형 상황전파 플랫폼과 PS-LTE CBS 메시지 전송 연계 기술 개발 등.


      

    

    

  
    
      Ⅲ. 재난현장 정보전달체계와 통합무선제어 플랫폼 구현 방안
      
        3-1 통합지휘 정보전달 체계 적용 방안 
        PS-LTE 활용 재난현장 중심 통합지휘ㆍ조정ㆍ운영 서비스 적용은, 소방청 중앙 종합상황실, 시도 소방본부 종합상황실 등을 들 수 있으며, 서비스 활용 기관으로서 중앙, 시ㆍ도, 시ㆍ군ㆍ구 긴급구조통제단을 제시할 수 있다. PS-LTE단말 확산 대상은 2018년 현장대응 무선통신망 현황을 기준으로 현장대응 무선통신망 이동국 49,150 대를 들 수 있다[14].

        소방분야 PS-LTE단말기 확산 및 본격 운영에 대비, 전국 소방의 「긴급구조 표준시스템」과 PS-LTE 운영센터 간의 표준연계 가이드 라인을 개발하였다. 또한, 종합상황실, 긴급구조통제단(내근직), 출동대원(현장직), 출동차량(AVL) 등 사용자/대상별 PS-LTE단말기* 선정기준과 확산 가이드 라인을 개발하였다[1],[5]-[10].

        * 단말기 유형 : 무전기 타입, 스마트폰 타입, 복합단말기 타입, 차량/고정형 타입

        더 나아가, 소방본부 및 소방서 등 전국의 각급 소방기관에 보급되는 단말기의 운영을 위한 재난 시나리오별 표준운영 프로토콜과 매뉴얼을 개발하였다.

        이와 같이, PS-LTE 활용을 위해 서비스 운영 가이드라인이 개발되었다. 본 논문에서는 이를 근간으로 통합지휘ㆍ조정ㆍ운영을 위한 일상 재난 긴급구조 서비스 운영 시나리오와 광역 재난 긴급구조통제단 운영 시나리오를 제시하였다. 그림 1에서는 일상 재난 긴급구조 서비스 운영 시나리오를 제시하였다. 그림 1에서와 같이 아래와 같은 기능과 역할을 갖는다[15], [16].

        
          
          

          Fig. 1. 
				
          

          
            Disaster Emergency Rescue Service Operating System Diagram using PS-LTE
          
          

          

        

        
          	- 종합상황실 출동대 편성정보 연동을 통한 자동 무선통신 그룹핑 생성 기능


          	- 종합상황실 상황관제요원 및 현장지휘자에 의한 무선통신 그룹핑 변경관리


        

        그림 2는 현장 맞춤형 상황전파 플랫폼의 기본설계 구성도와 업무처리 및 정보전달 플랫폼을 보여준다. 현장 맞춤형 상황전파 플랫폼에 포함되어야 할 사항은, 개발 요구사항 정의서, 구조기능설계서, 기능상세설계서 등을 토대로 연구 개발하였다[8]-[15]. 따라서, 그림 2에서 제시된 업무처리도와 같이 아래와 같은 기능과 역할이 수행되어야 한다. 상황전파 로그인, 재난정보 송수신, 현장업무보고, 지도서비스, 상황전파 메시지의 기능을 통해 현장맞춤형 상황전파 플랫폼 시스템에서 재난을 관제하는 기능을 사용자에게 제공한다. 상황전파 모듈은 참여한 재난에 대하여 메시지, 이미지, 동영상을 송신할 수 있으며, 전송된 메시지는 상황전파 모듈을 통해 DB에 저장됨과 동시에 동일 재난에 참여중인 현장대원 및 상황실에 알림이 발송된다.

        
          
          

          Fig. 2. 
				
          

          
            Field Situation Propagation Information Delivery Platform
          
          

          

        

        광역재난 긴급구조통제단 시스템 운영 시나리오에 있어서는, 기존 소방 정보시스템과 통합무선제어플랫폼 연동을 통한 지휘계통도에 있어서도 관리 일원화가 유지되어야 한다[17]-[24].

      

      
        3-2 통합무선제어플랫폼 모델과 운영 방안
        본 논문에서는 PS-LTE 단말기 확산과 함께 다양한 멀티미디어 채널을 활용할 수 있도록, 재난 현장에서 출동부터 복귀까지 현장 맞춤형 상황전파가 신속 정확하게 이루어져야 한다[15]-[20].

        이에, 특수재난, 관할 인접지역 재난, 대응3단계 발령 재난 등 중앙, 시ㆍ도, 시ㆍ군ㆍ구 긴급구조통제단 가동시를 고려한 지역 및 광역재난 전반에 걸쳐 통합지휘ㆍ조정ㆍ운영 서비스를 적용을 위한 통합 무선제어 플랫폼 구축 방안을 제시하고자 한다[20], [21].

        이를 구현하기 위해 아래와 같은 기능과 역할을 적용하였다.

        - PS-LTE MCPPT 연동기반 관할구역 인접재난, 특수재난 등 광역 소방력 출동시를 고려한 지휘권자 변동에 따른 지휘망, 작전망 그룹관리 운영 및 제어

        - 긴급구조표준시스템 출동대 편성정보와 연동하여 사건별 무선통신 지휘망, 작전망에 대한 동적 자동그룹생성

        - PS-LTE망을 통해 유통되는 음성/영상 정보의 녹취/녹화, 재생에 대한 권한관리

        - PS-LTE망 사용량 폭증 등 유사시를 대비한 상용LTE통신망 백업운영 기술 적용

        - 통합 무선제어 플랫폼 운영ㆍ관리 응용 어플리케이션 개발

        그림 3은 제4차 국가안전관리 기본계획 (2019)에서 제시한 특수재난, 관할인접지역 재난, 대응3단계 발령 재난 등 중앙, 시ㆍ도, 시ㆍ군ㆍ구 긴급구조통제단 가동시를 고려한 광역재난 현장업무 전반에 대해서, 실제 상황을 고려한 시스템을 연구 개발하여, 설계도에 따라 구현한 재난현장 맞춤형 상황 확인 및 통합지휘 서비스 구성도를 나타낸다.

        
          
          

          Fig. 3. 
				
          

          
            Configuration of customized situation propagation and integrated command service at the disaster site
          
          

          

        

        전국 소방력(대원, 차량)에 대한 위치정보 공유체계는 2019년 ‘시ㆍ도간 광역지원 출동을 위한 종합상황실 의사결정 지원시스템 개발’ 연구과제를 통해 긴급 재난 상황전파와 긴급구조통제단에서의 시나리오에 따라 화면 (단말기)상에서 긴급조치를 할 수 있도록 하였다[7],[12],[13].

        그림 4는 「2019년 소방청 통계연보」 데이터를 활용한 확장 범위를 산정하여, 본 연구개발에서 제시한 다매체 기반 통합 무선제어 플랫폼의 모델을 나타낸다[10],[12]-[14]. 다매체 기반 통합 무선제어 플랫폼은 아래와 같은 기능의 기술개발과 연계 체계 개발로 원활한 인터페이스가 이루어지도록 하였다[1], [6]-[8], [10]-[13].

        
          
          

          Fig. 4. 
				
          

          
            Multimedia based context propagation	menu composition and integrated platform service flow chart
          
          

          

        

        기존 중앙부처‧유관기관 재난상황전파시스템 연계‧활용 기술개발과 재난 빅데이터 시스템 연계 방안이 도출되어, 재난 빅데이터 시스템 연계 체계 개발이 이루어져야 한다. 또한, 현장 맞춤형 상황전파 플랫폼과 국가재난관리정보시스템(NDMS) 상황전파 연계 체계가 개발되어야 한다[7].

        뿐만 아니라, 현장 맞춤형 상황 전파 플랫폼과 국가재난안전통신망 (PS-LTE) 상황전파 연계 체계 개발과 함께 재난정보 데이터 형식 및 프로토콜 제공을 위한 응용기능 오픈 API가 설계되고 개발 되어야 한다.

      

      
        3-3 상황전파 통합 네트워크 구성
        재난현장 맞춤형 통합지휘ㆍ조정ㆍ운영 서비스 플랫폼을 완성하기 위한 네트워크 구성은 아래와 같은 기능을 갖도록 구축하였다[1], [17]-[21].

        - 통합 무선제어 플랫폼과 PS-LTE 주제어 시스템과 연동한 지휘망ㆍ작전망 그룹핑 제어

        - 재난통신망 운영센터와 소방운영센터 간의 시스템 데이터통합지휘 서비스 구성도를 나타낸다. 네트워크 구축 운영 (국가 정보통신 네트워크 활용 등)

        - PS-LTE망 운영센터 연동 운영시스템 중, 통화 기록장치(녹음 및 데이터저장장치 등), 보안장치 등 각종 서버의 설치장소 및 운영권한 설정

        - 유사시를 대비한 상용 LTE 통신망 전환

        그리고, 통합 무선제어 플랫폼 운영 서버 20식과 음성, 영상 녹취/녹화 서버 및 저장 스토리지 각 20식 하드웨어를 투입하여 구축하였다. 그리고, PS-LTE, 소방정보시스템 간 데이터 망 연계 SW 20식을 투입하여, PS-LTE 활용 재난현장 중심 통합지휘ㆍ조정ㆍ운영 서비스와 통합무선제어 플랫폼을 구축하였다[1], [13], [16], [18], [21].

        그림 5는 재난종합상황실과 재난안전통신망 간 네트워크 연결 구성도와 연결 요소장치, 장비, 시스템을 나타낸다. 다매체기반 차세대 멀티미디어 재난정보전달 플랫폼이 원만하게 체계적으로 운영되기 위해서는 신규 및 기존 시스템과의 연계 활용될 수 있도록 아래와 같은 사항들이 적용되어야 하며, 이를 감안하여 개발, 구축하였다.

        
          
          

          Fig. 5. 
				
          

          
            Situation propagation connection between disaster control room and disaster safety communication network
          
          

          

        

        
          	- 기존 중앙부처‧유관기관 재난상황 전파시스템 연계‧활용 기술개발


          	- 재난 빅데이터 시스템 연계 체계 개발


          	- 현장맞춤형 상황전파 플랫폼과 PS-LTE 데이터 연계를 위한 테스트베드 실증지원


          	- 현장맞춤형 상황전파 플랫폼과 NDMS 데이터 연계를 위한 테스트베드 실증운영


          	- 재난대응 상황공유를 위한 재난관리 책임기관 제공 OPEN API 의 CAP 적용 인터페이스


          	- 현장 맞춤형 상황전파를 위한 PS-LTE 단말의 CBS 인터페이스 지원


        

        이와 같은 기술개발에 따른 테스트베드 운영과 시범운영은 2020년 11월 1일부터 2021년 10월 31일(12개월)까지 운영된다.

      

    

    

  
    
      Ⅳ. 결 론
      새로운 국가재난안전통신망인 PS-LTE망의 고도화와 PS-LTE CBS 기반 재난현장 대응기관 상황전파 기술 개발 및 상호 연동에 따른 Seamless 통합지휘통신망이 요구된다.

      다양한 형태와 통신망, 통신연결 채널에 따른 재난안전통신망 서비스 고도화를 위해, 소방 긴급구조 현장 통합지휘·조정·운영 서비스 개발이 필요하다. 소방청, 시ㆍ도 소방본부, 일선 서/센터 간의 통합지휘ㆍ조정ㆍ운영체계 확립으로써 재난 대응 역량 강화와 신속한 조치가 요구된다.

      따라서, PS-LTE를 연동한 재난현장 광역 대응 자원 효율적 통합지휘ㆍ조정체계 확립에 따른 신속하고 효과적인 재난대응으로 국민의 생명 및 재산피해 최소화해야 한다. 소방청, 시ㆍ도 소방본부, 유관기관 등 재난대응관련 상황실 및 현장지휘자에 대한 재난유형별, 업무별, 상황단계별 맞춤

      현장상황정보 공유 및 재난대응자원 공동활용 기반 마련이 체계적으로 구성되어야 한다.

      이에 따라, 본 논문에서는, 화재·재난 발생시 관계기관의 즉각적인 인지와 대처가 가능한 통합서비스가 구현되도록 방안을 제시하였다. 본 연구개발을 통하여, PS-LTE 망을 활용한 재난현장 통합지휘를 위한 통합서비스 적용 방안과 통합무선제어플랫폼 구현 방안을 제시함으로써, 획기적으로 소방청, 시ㆍ도 소방본부, 일선 서/센터 간의 통합지휘ㆍ조정ㆍ운영체계 확립으로 재난 대응역량 강화를 더 한층 높일 수 있게 되었다.

      이를 통하여, 기술적 측면에서는, 소방 긴급구조서비스 및 긴급구조통제단 무선통신 관리/제어 운영분야 재난현장 활용을 위한 실용적 기술 확보가 가능하게 되었다. 음성/영상/데이터 무선통신 표준화 관리도구 및 요소기술의 개발에 따라 PS-LTE망 운영센터와 재난정보시스템간의 상호 호환성 확보를 기할 수 있었다.

      경제적 측면에서는, 음성/영상/데이터 재난정보 공유/유통 통합관리를 통해 종합적 재난상황판단 및 의사결정이 가능함으로써 상황파악과 현장대응에 소요되는 업무처리 비용을 절감할 수 있다. 뿐만 아니라, 재난통신 이용기관의 정보통신ㆍ보안 인프라 중복투자 방지와 상용통신망 이용은 물론 유지관리 비용이 절감될 수 있을 것이다.

      결과적으로, 각종 사고 및 재난 안전관리에 대해 신속한 조치는 물론, 정확한 상황 파악과 정보전달 체계로 인명 및 재산 피해를 최소화 할 수 있을 것으로 기대된다.

      또한, 주민들의 대피, 구조·구급 및 구호 서비스 개발, 화학사고 및 환경오염사고, 유해화학물질 취급시설 등 위험 조기경보 및 대응이 가능하게 되었다.

      향후, 빅데이터 등의 정보를 활용한 재난 모니터링 강화와 재난안전 정보 조기 감시 및 예·경보 기술개발로 사람이 대응하기 어려운 지진 등 극한재난 발생 시 대응 지능형 로봇 및 인공지능 무인항공기 등의 기술개발로, 신속하고 정확한 재난안전 관리와 무중단 생존성 확보 현장중심 협력형 기술개발이 더 연구 개발 되어야 할 것이다.
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